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摘要 

數位發展部數位產業署(以下簡稱本署)為推動臺灣資安產業發展，協助資安產業

拓銷國際市場，於 114 年 4 月 23 日至 25 日與臺灣資安大聯盟成員「臺灣資訊安

全協會(以下簡稱 TWISA)」合作，匯集 9 家臺灣資安業者共同參展「Japan IT Week 

2025 Spring」，並以「Cybersecurity Team Taiwan」為主題設立臺灣資安館，展現臺

灣自主研發解決方案；本次訪日拓銷行程中，亦同步拜會日本經濟產業省所屬「獨

立行政法人情報處理推進機構(以下簡稱 IPA)」以及日本伊藤忠集團旗下大型系

統整合商伊藤忠科技解決方案公司(以下簡稱 CTC)，針對半導體設備資安標準

(SEMI E187)及後量子密碼(PQC)資安議題進行深度交流。 

本次「臺灣資安館」開幕式由我國駐日代表處李逸洋大使及 TWISA 理事長涂睿

珅開幕致詞，並邀請日本防衛協會等貴賓出席，展現我國政府對於日本資安產業

市場重視，參展廠商包含智慧資安、關楗、眾至資訊、杜浦、全景、優內控、如

梭、奧義智慧及叡廷等 9 家公司，針對零信任架構、AI 防禦、供應鏈資安、工

控防護與後量子密碼等技術領域，展現我國多元資安技術量能。 

為協助廠商拓銷，本署亦與TWISA合作，帶領 10 家臺灣資安廠商前往拜會CTC。

除了向 CTC 介紹半導體設備資安標準 SEMI E187 內容與推動現況外，也由臺灣

資安廠商分享協助設備廠商導入 SEMI E187 之實務經驗，並展示資安相關創新解

決方案，凸顯臺灣在半導體產業及各產業中資安的豐富實力與技術實踐能力，以

促成臺日雙邊合作機會並帶動資安產業發展。CTC 對於我國推動 SEMI E187 之

合規檢核表、解決方案及檢測對象提出詢問，後續將持續追蹤 CTC 需求及媒合

成果。 

此外，為了解日本資安推動作法，本署及 PQC 聯盟代表（匯智安全鄭嘉信總經

理）一同拜訪 IPA，介紹本署透過成立 PQC-CIA 推動資安業者布局 PQC 遷移商

機的做法。另經 IPA 分享，日方刻正以「密碼演算法評鑑」及「推薦清單」等方

式以協助日本各政府單位了解資安風險，惟 PQC 議題尚未有明確策略與推動做

法，對於我國廠商已有 PQC 相關解決方案印象深刻，後續待日本有具體政策時，

期可協助台廠佈局日本市場。 

在物聯網資安標章的推動上，IPA 分享日本今年三月發布之 JC-STAR IOT 產品資

安標章，共分四星等級，1-2 星係自評、3-4 星則需由第三方認證，惟實驗室規範

尚未推出，後續將持續與 IPA 交流，探討雙邊互相承認可行性或協助我國實驗室
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成為合格實驗室進行討論。 

最後，前往拜訪工研院日本辦公室就臺日技術合作經驗進行交流，本署分享因台

積電於熊本設廠，期待由 SEMI E187 標準帶動之資安需求，可作為臺灣資安業者

的拓銷機會，可共同思考如何創造臺日在資安技術上的合作機會 ，工研院日本

辦公室表示過去曾協助臺灣區電機電子工業同業公會(TEEMA)、TWISA 等公協會

在日本拓銷，本署將持續透過工研院日本辦公室協助關注日本半導體供應鏈之資

安需求。 

未來本署將持續與相關公協會合作，建立自主資安研發能量、擴大資安產業規模

與國際接軌等策略支持我國資安產業發展。 
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壹、目的 

為推動臺灣資安產業發展，協助資安產業拓銷國際市場，本署積極協助業者

了解各國政府的資安發展政策，並爭取臺灣資安業者在國際重要展會曝光的機會，

同時也籌組拓銷團，積極拜會國際知名系統整合業者，推動臺灣資安業者與國際

知名系統整合業者合作的機會。本次出國目的，包含： 

一、 了解日本資安政策 

拜訪日本經濟產業省所屬「獨立行政法人情報處理推進機構(IPA)」，了解日

本在物聯網設備資安標章的推動進度，並交流在半導體資安標準，如 SEMI 

E187 及 PQC 後量子加解密資安等議題。 

二、 打造臺灣資安館參與日本最大 IT 展會 2025 IT Week Spring 

為加速提升臺灣資安業者國際知名度，與 TWISA 臺灣資訊安全協會合作，

匯集 9 家臺灣資安業者共同參展「2025 IT Week Spring」，並以「Cybersecurity 

Team Taiwan」為主題設立臺灣資安館，展現臺灣自主研發解決方案。 

三、 協助臺灣資安業者爭取與國際知名資安系統整合業者合作機會 

帶領 10 家臺灣資安廠商前往拜會 CTC。除了向 CTC 介紹半導體設備資安

標準 SEMI E187 內容與推動現況外，也由臺灣資安廠商分享協助設備廠商

導入 SEMI E187 之實務經驗，並分享資安相關創新解決方案，展現臺灣在

半導體產業及各產業中資安的豐富實力與技術實踐能力，期待吸引更多商

業合作機會，以帶動資安產業發展。  
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貳、行程 

日期 時間 行程 

4/22 

(二) 

06:50-07:00 華航櫃台報到 

09:00-13:10 台北松山機場→日本東京羽田機場 (華航 CI220) 

13:20-14:20 出關及領行李 

14:20-15:00 搭車移動至飯店 

15:20-15:50 移動至高輪 Gateway 

16:00-17:30 參觀「高輪 Gateway City」 

17:30-18:00 返回住宿飯店 

4/23 

(三) 

09:00-10:00 飯店移動至日本科學未來館 Miraikan 

10:00-12:00 參觀日本科學未來館 Miraikan 

12:15-13:00 移動至東京國際展示場(東京 Big Sight) 

13:30-14:30 
參加 IT Week Cybersecurity Team Taiwan 

開幕式 

14:30-16:00 導覽臺灣資安館及參觀雲服務館 

16:00-17:00 參觀展場攤位 

17:00-18:00 移動至住宿飯店 

4/24 

(四) 

0820-0850 從飯店移動至伊藤忠科技解決方案公司(CTC) 

0910-1115 拜會伊藤忠科技解決方案公司(CTC) 

1115-1200 從 CTC 移動至澀谷機器人餐廳 Pepper Parlor 

1200-1520 午餐+觀摩機器人餐廳 

1520-1600 移動至獨立行政法人情報處理推進機構(IPA) 

1600-1700 拜會獨立行政法人情報處理推進機構(IPA) 

1700-1740 返回住宿飯店 

4/25 

(五) 

1000-1030 從飯店移動至工研院日本辦公室 

1030-1130 與工研院日本辦公室進行交流活動 

1130-1200 從工研院日本辦公室移動至東京羽田機場 

1200-1435 機場報到與準備出境 

1430-1655 日本東京羽田機場→台北松山機場(華航 CI221)  

1655- 入境、賦歸 
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參、團員名單 

一、 數位發展部 

 姓名 單位 職稱 

1 杜欣怡 數位發展部數位產業署 簡任技正 

2 盛郁雁 數位發展部數位產業署 專案規劃師 

二、 隨隊成員 

 姓名 單位 職稱 

1 雷穎傑 工業技術研究院資訊與通訊研究所 技術副組長 

2 張懷文 工業技術研究院資訊與通訊研究所 專案人員 

3 蕭榮興 資訊工業策進會資安科技研究所 主任 
 

 

 

肆、執行過程及內容 

一、 拜訪「高輪 Gateway City」 

（一）日期：2025 年 04 月 22 日(二) 

（二）地點：東京都江東區青海 2 丁目 3-6 

（三）參訪摘要： 

高輪 Gateway City 是由 JR 東日本（東日本旅客鐵道）主導的大型

都市再開發計畫，地點位於東京港區高輪地區，緊鄰 2020 年啟用的高

輪 Gateway 車站。這項開發案是「品川站與田町站之間」舊車廠地帶重

生的核心項目。高輪 Gateway City 的開發主題是：「100 年後依然豐富

人心的都市」，目標是打造一座集智慧科技、永續設計、文化交流與歷

史保留於一體的未來型都市實驗場域。 
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圖 1：高輪 Gateway City 基地 

資料來源：本計畫整理 

高輪 Gateway City 是日本推動智慧城市（Smart City） 理念的標竿

之一，導入多種機器人與自動化技術， JR 東日本計劃在這座未來城市

中部署約 50 台各類型機器人，包括送餐、保全、清潔，以及最新的館

內物流機器人，打造人機協作的創新生活空間。在這次參訪中，已經可

以看到即將搬遷至「THE LINKPILLAR 1」北樓的 KDDI，在公司入口處

進行將實施的清潔機器人、安保機器人、送貨機器人等的服務。KDDI 

也與 JR 東日本合作開發一個平台，連結列車運行數據、配送機器人、

Suica 卡等資訊，開發多功能的應用 App，可以查詢即時列車資訊、預訂

活動、網路下單、餐點外賣以及查看商店和設施的資訊。而在「Gateway 

Park」周圍提供自動駕駛移動車輛「iino」，任何人都可以自由上下車。

最多可容納五人。民眾可以每小時 5 公里的步行速度體驗這座城市。另

外在北樓和南樓之間的大樓梯旁，展示了 ASKA 公司製造的可在陸地

和空中使用的飛行汽車縮小比例模型，未來計劃利用這款四人座飛行汽

車實現旅遊服務。 
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圖 2：高輪 Gateway City－相關科技設施與服務 

資料來源：本計畫整理 

高輪 Gateway City 站內也設有 Touch to Go 無人便利商店，其合作

開發單位包括日本 FamilyMart、KDDI、ANA FESTA、JR 東日本的零售

事業 JR-Cross 與滑雪場 GALA 等。這家無人便利商店天花板上的攝影

機和貨架上的感應器會記錄消費者拾取的物品，當消費者帶著欲結帳的

商品走到自動收銀機前面時，商品和價格會顯示在監視器螢幕上。如果

顯示的商品內容有誤，消費者可以在確認付款前手動調整。另外，由於

消費者在拾取物品的同時就開始被便利商店的系統紀錄下來（並非要到

收銀時才確認），所以商店系統會自動識別出消費者是否改變主意並退

回物品。結帳時除了 Suica 等智慧票卡外，也可以用信用卡或現金，全

程無店員。 
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圖 3：高輪 Gateway City－Touch to Go 無人便利商店 

資料來源：本計畫整理 

高輪 Gateway City 作為日本新型智慧城市典範，其科技整合模式

與資安治理架構，可為推動數位轉型提供以下啟發，特別是場域營運者

可建立跨域協作平台，本次可以看到高輪以開放式數據平台串聯交通、

能源、醫療等系統，顯示場域實證關鍵角色是「生態系整合者」，制定

統一數據標準與介接規範，破除跨平台間的資料孤島。而在資安部分，

建議可建立數位分身（Digital Twin）監控機制，例如透過即時模擬城市

運作的模式，建立常態化風險預警系統，透過虛實互動偵測基礎設施潛

在漏洞，此外，在資料蒐集階段即應實施匿名化或去識別化處理，並將

隱私始於設計（Privacy by design）列為公共服務數位化的必要條件。 
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二、 觀摩「日本科學未來館」 

（一）日期：日期：2025 年 04 月 23 日(三) 

（二）地點：東京都江東區青海 2 丁目 3-6 

（三）日本科學未來館簡介 

日本科學未來館坐落於東京台場核心區域，由日本國立研究開發法

人科學技術振興機構（JST）直接運營。該館成立於 2001 年 7 月，扣合

日本「科技立國」策略轉型與配合日本「科學技術基本計畫」第二期

（2001-2005）政策，旨在透過提升全民科學素養重振國家創新動能，突

破「失落的十年」經濟困境。有別於傳統博物館單向展示模式，該館定

位為「社會共創型科學平台」，核心使命在於建構科學與社會的對話介

面，聚焦太空探索、全球環境、生命科學及機器人技術四大主題。 

（四）常設展區的深度解析 

在常設展區裡，有許多與機器人相關的策展內容，以開放給民眾直

接進行互動，包含： 

1.「你好！機器人」科技劇場 

此展區以「連結人類社會與科技發展的前瞻性對話」為核心理念，

徹底顛覆靜態陳列模式。展場設計成動態互動場域，配置三款具突破性

技術的機器人： 

(1) Talking Bones：是一款設計用來講故事的互動機器人，透過刻意設

計語言停頓與記憶缺失特性，觸發人類對「不完美智能體」的情感

共鳴。當機器人對參觀者經歷表現興趣時，會建立共同成就感的心

理連結機制。參訪團隊實際測試，Talking Bones 是現場少數可以透

過對話（日文）互動的機器人，但互動不是非常的流暢，與一般人

型機器人被設計精準達成某項功能的模式非常不同，Talking Bones

有著日本動漫卡通人物迷糊可愛的特性，常有歪著頭說：「嗯……
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然後是什麼來著？」的舉動，引導互動者不由自主地想幫它接話，

體驗時真的感受到了一種「被需要」的感覺，反而貼近人與人互動

的真實模式。 

  

圖 4：日本科學未來館－Talking Bones 聊天機器人 

資料來源：本計畫整理 

(2) Keparan：日本科學未來館內的原創夥伴機器人，設計理念為「大家

一起培養」，意在讓參訪者與機器人共同成長，思考未來人與機器

人的關係，Keparan 搭載 30 組精密馬達，模擬生物生長曲線實現雙

足動態平衡，使 Keparan 能夠完成雙足行走、單腳站立及節奏感強

烈且流暢的舞蹈動作。這種多自由度的機械結構結合高精度的動

作控制系統，讓 Keparan 的動作不僅靈活自然，還能與音樂節奏完

美同步，呈現出極具生命力的舞蹈表演。其情感表達系統能依據觀

眾反應，自主調整動作複雜度與情緒反饋強度。參訪團隊實際測試，

當靠近 Keparan，它會自主調整姿態，而舉起展區準備的看板，

Keparan 會表現出喜歡或厭惡的反應，讓人感覺它真的有自己的脾

氣和喜好並以跳舞方式回應，透過 30 多個馬達協調產生的流暢動

作，配合輕快的音樂，可以表現出雙足行走、單腳站立，不像傳統

人形機器人那樣呆板。 
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圖 5：日本科學未來館－Keparan 夥伴機器人 

資料來源：本計畫整理 

(3) Aibo 伴侶機器狗：採用「不完美生命體」設計哲學，背部觸覺感

應器觸發踏地動作與 OLED 心形眼睛，忽視狀態下則啟動低鳴懲

戒機制，重構人機情感依附邊界。參訪團隊實際測試，Aibo 可從

遠方觀察到呼叫它們的手勢，緩慢的移動到參訪團隊前面，不斷

的以鼻子觸摸團員的手，而在撫摸其背部時，Aibo 也會慢慢的轉

換為坐姿，呈現依順的樣態，另外，不同的 Aibo 之間也會互相靠

近，模擬小狗互相磨蹭的動作，顯示和平友好的態度，與實際人

類與小狗互動的方式極為類似。 
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圖 6：日本科學未來館－Aibo 伴侶機器狗 

資料來源：本計畫整理 

展區另有解說機器人整合多層次技術，我們從現場展示的圖表中作

(見下圖)可以觀察到，包含：外觀採用動態適應型仿生毛皮包覆，眼部

配置多點觸控 OLED 微型顯示器。內部架構包含頭部中央處理單元、胸

部馬達驅動模組（控制 30 組電動馬達）、傾斜感測器（精度±0.05°）與

三軸腳底力量傳感器，散熱系統採用鋁合金翅片與微型渦輪風扇協同運。 

 

圖 7：日本科學未來館－機器人展區關鍵技術說明 

資料來源：本計畫整理 
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根據本次觀察日本科學未來館的機器人展示，其關鍵技術展現了新

一代人形機器人領域的核心突破，特別是人工智慧結合機器人的關鍵技

術，使得新一代機器人具備更擬真的能力，其技術分析如下： 

(1) 語音識別與合成：機器人需要理解參觀者的問題並以語音回應，展

場中的機器人多已可以透過語音互動，這部分涉及自然語言處理

（Natural Language Processing, NLP）中的語音識別（Automatic 

Speech Recognition, ASR）和語音合成（Text-To-Speech, TTS）技術，

這些技術的發展目前都與人工智慧技術脫不了關係，在 NLP 中，電

腦需要對語言進行斷詞、詞性標記、句法分析和語義理解等，以便

有效處理和理解文本，大型語言模型（Large language model, LLM）

可以應用在各種 NLP 任務中，包含：語言生成、語言理解、依文本

內容進行情感分析或主題分類、自動偵測拼字錯誤或語法錯誤等，

這些都對於語音識別與合成能力有具體的提升。 

(2) 骨骼結構與運動控制：機器人具有類似人類的骨骼結構，這需要精

密的機械設計和運動控制算法，以實現自然的動作，而人工智慧技

術可以協助發展更有效的機器人運動控制系統，包含提高神經信號

解碼能力，提早預測使用者肢體運動意圖，降低外骨骼響應延遲時

間，而電子皮膚檢測到意外碰撞時，AI 控制系統可提早預測因應，

達成安全交互運作。新一代的機器人也開始採用大型行為模型

（Large Behavior Model, LBM）整合物理規律與任務知識庫，使機

器人更具備動態場景的任務應變能力。 

(3) 視覺運算技術：機器人可能需要識別參觀者的位置、姿態或表情，

以便進行互動，其關鍵是影像識別和圖像處理運算技術，目前卷積

神經網絡（Convolutional Neural Network, CNN） 已經逐漸成為支援

物體識別主流技術，能從複雜場景中精準定位目標，如果使用專用
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AI 晶片（如 Google TPU、NVIDIA Jetson），可降低識別延遲至毫秒

級，使機器人能在資源受限環境執行即時視覺任務。 

(4) 人工智慧對話系統：機器人需要理解問題並生成有意義的回答，這

需要使用更先進的深度學習模型，對機器人對話系統的影響主要在

提升語言理解能力、增強生成回應的自然度和擴展系統的多功能性，

特別是大型語言模型．能從龐大且多樣化的語料中自動學習語言規

律，實現對自然語言的深度理解與生成，理解上下文和語境，生成

流暢且符合語境的回應，提升人機交互的自然度和親和力。而深度

學習模型不僅處理文字，還能整合影像、音訊等多模態數據，擴展

對話系統的應用場景，例如，結合視覺輔助的對話機器人能根據用

戶上傳的圖片進行分析和回應，不過深度學習模型對硬體資源需求

高，需結合專用 AI 晶片（如 NVIDIA RTX GPU）和優化技術，才

能實現低延遲的對話運算。 

(5) 感測器技術：新一代機器人多可配備多種感測器（如觸覺感測器、

距離感測器等）來感知環境，而人工智慧技術使機器人能夠將來自

多種感測器（如壓力、應力、影像、環境感測器等）的異構數據進

行融合分析，自動識別物體形狀、大小及環境變化，顯著提升感知

的精度與可靠性，特別是機器學習演算法，能直接在感測層面進行

數據篩選、雜訊過濾和特徵提取，提升數據處理效率，支持機器人

自主判斷與行動。 

整體來說，人工智慧技術雖已逐步解決了機器人的關鍵技術瓶頸，

但仍有許多挑戰需要逐步解決，包含對控制器的即時算力和軟硬體協同

的嚴苛要求，算力瓶頸限制了即時反應能力和普及應用，因此短期內難

以在單台機器人上達成運算能力，目前多需結合雲端與邊緣運算架構輔

助。AI 模型的性能依賴大量高質量數據，數據收集、標註成本高，且模
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型在實際環境中的即時適應性仍有限。而人型機器人追求通用性，能執

行多種任務，系統整合複雜度遠超過傳統的工業機器人，這些都需要我

國未來持續投入資源進行研發。 

2. 「七彩城」共生社會模擬 

日本科學未來館常態展中的「七彩城」展館係透過建構一個機器人

活躍的未來城市情境，將體驗者置入虛擬與實體交織的敘事脈絡中。展

覽的故事情境以「共生社會」為核心，模擬一座名為七彩城的都市，其

中機器人已融入日常生活的各個層面，從街道清潔、醫療照護到藝術創

作，機器人不再僅是工具，而是具備自主學習能力的社會成員。本展覽

是一個體驗型展覽，每組體驗者都會提供平板終端，體驗者以藉助這些

設備探索在展示空間中再現的「未來城市」，這片虛擬的空間，有餐廳、

便利商店、公寓、花屋、快遞員，體驗者會在不同關卡與不同的機器人

互動，依據互動時取得線索，尋找下一個場景與角色，最終達成任務，

在過程中，體驗者沈浸在與機器人共生的世界中，逐步體驗並認可未來

共生的社會，此設計試圖打破傳統人機對立的框架，引導體驗者重新定

位「以人類中心」的思維模式。 

「七彩城」的核心技術是互動式沉浸體驗技術，讓參觀者以遊戲化

的方式參與未來城市的探索，體驗機器人技術如何融入日常生活，提升

參觀的沉浸感與教育效果。互動式體驗強調參觀者與展品或機器人之間

的雙向交流，如與人形機器人的對話、模擬電腦訊號傳遞的操作體驗，

甚至是模擬衰老視力與聽力的感官體驗，通過即時反饋增強參與感與學

習效果。 
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圖 8：日本科學未來館－七彩館互動體驗 

資料來源：本計畫整理 

 

圖 9：日本科學未來館－於七彩館以以平板與場域進行互動 

資料來源：本計畫整理 
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圖 10：日本科學未來館－於七彩館以平板與場內機器人互動 

資料來源：本計畫整理 

過去虛擬實境技術（Virtual Reality, VR）與擴增實境技術（Augmented 

Reality, AR）在沉浸體驗中扮演重要的角色，VR 通過頭戴式顯示器
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（Head-Mounted Display, HMD）將使用者帶入一個完全由電腦生成的虛

擬環境，讓使用者感官被全方位包圍，結合視覺、聽覺甚至觸覺反饋，

VR 讓使用者能在虛擬世界中自由移動與操作物件，適合用於訓練模擬、

娛樂遊戲及設計創作等需要高度專注的場景；AR 將數位資訊（影像、

文字、聲音）疊加到使用者的現實世界視野中，增強對現實環境的感知，

根據使用者位置和環境動態調整內容，AR 利用感測器和相機辨識現實

場景，根據使用者位置和環境動態調整內容，VR、AR 如能結合自然語

言技術處理、視覺識別與行為決策，使機器人能理解環境與人類需求，

實現自主行動與協助，可增強互動的自然性和智慧性，即能使得互動式

沉浸體驗的效果更好。 

 

圖 11：日本科學未來館－七彩城機器人互動展示館全景 

資料來源：本計畫整理 

3. 「量子電腦迪斯可」展館 

2025 年是量子力學誕生 100 週年，聯合國教科文組織將其定為「國

際量子科學技術年」，因此這次的展覽以過去到未來的計算機為概念，

讓體驗者能夠了解這些艱深的計算原理，特別是最新的量子電腦，它很

巧妙的以 DJ 混音的概念來解釋量子電腦的運算方式，以同時播放多首
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歌曲來呈現「量子疊加」計算能力，以改變透過耳機聽到的聲音的位置

來呈現「量子相位」，以實現改變音量等操作「量子機率幅度」。另也透

過四部短片解釋量子電腦的工作原理，包含什麼是量子位元（量子電腦

中最小的資訊單位）、五種實際應用方法（超導、半導體、中性原子、

離子阱和光）以及糾錯的工作原理。而日本研發的 144 量子位元晶片，

通常在研究機構之外很難見到，也是首次在本展覽中公開亮相。 

 

圖 12：日本科學未來館－日本最新的 144 量子位元晶片展品 

資料來源：本計畫整理 

為了讓參觀者能夠以科普的方式了解量子電腦，展館中以多媒體

形式循環播放短片，內容介紹量子計算機的原理與發展情況，幫助參

觀者理解量子位元的基本概念及其在量子計算中的作用，量子計算機

如何利用量子力學原理（如量子疊加和量子糾纏）實現強大計算能

力，以及量子位元（qubit）作為量子信息的最小單位的基本介紹；影

片中透過音樂混音的比喻（如同時播放多首樂曲、調節音量等）形象
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化量子態的疊加和相位等量子特性，使抽象的量子概念更易理解。這

些影片配合展覽中的 DJ 互動體驗、漫畫、電影和遊戲，形成多感官的

學習環境，讓參觀者能從視覺、聽覺和操作中深入體會量子計算的核

心原理及其科技意義，其簡易、科普的方式很值得台灣在量子電腦認

知宣導方法上作為參考。 

展館中也建立了量子疊加的體驗區，參觀者可透過將手邊的模塊擺

放至圓形溝槽中，對《威風堂堂》和帕赫貝爾的《卡農》等 8 首經典曲

目進行混音創作，模塊及其組合在量子計算中有特定含義，例如同時播

放多首樂曲表現「量子疊加」的特性，透過耳機調整聲音方位（如左右

環繞效果）來表現「相位」的特性，以控制音量大小（振幅愈大，音量

愈強）來表現「機率振幅」的特性，都是試圖讓參觀者容易了解這些艱

深的技術特徵。這種透過生活中的音樂來類比量子電腦的運作，其創意

也很值得參考。 

（五）營運模式啟示 

日本科學未來館成功實踐三大創新策略：科研機構成果落地、常設

公民科學論壇促進 AI 倫理對話，以及串聯東大、索尼、本田等產學研

網絡。其「科技劇場」概念將博物館角色從知識儲藏庫轉型為社會創新

實驗場。 

 

三、打造臺灣資安館參與 IT Week 春季展 

（一）2025 IT Week Spring 簡介 

1. 展覽期間：114 年 4 月 23 日至 25 日 

2. 展覽時間：每日 10:00~18:00 

3. 展會地點：東京 Big Sight（Ariake 有明 3-21-1） 

4. 主辦單位：RX Japan 株式會社 
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5. 展會介紹 

2025 IT Week Spring 是日本乃至亞洲最具規模與影響力的綜合性 IT

展覽會，由 RX Japan 株式會社主辦，已有超過 30 年的歷史。該展會每

年春季於東京國際展示場（Tokyo Big Sight）舉行，吸引來自全球的 IT

企業、專業人士及買家參與。2025 年展會共有 1,033 家參展商，吸引

57,802 名專業觀眾參與。展會涵蓋以下主要 IT 領域：  

(1) 軟體與應用程式開發：展示最新的軟體開發工具與應用程式。 

(2) 嵌入式系統與邊緣運算：探討嵌入式技術與邊緣運算的應用。 

(3) 資訊安全：涵蓋資安防護、零信任架構、後量子密碼等。 

(4) 雲端運算與資料中心：展示雲端解決方案與資料中心技術。 

(5) 物聯網（IoT）與 M2M 解決方案：探討物聯網與機器對機器通訊的

應用。 

(6) AI 與業務自動化：展示人工智慧在業務流程中的應用。 

(7) 數位行銷與電子商務：涵蓋數位行銷策略與電子商務解決方案。 

(8) 商店 IT 解決方案：探討零售業的 IT 應用與創新。 

此外，展會期間還舉辦多場高品質的研討會，深入探討 IT、AI、數

位轉型、銷售策略和電子商務等最新趨勢。鑑於 IT Week 春季展為日本

重要 IT 展會，本署率領我國資安業者組團參展，希望能藉此推廣臺灣

資安解決方案至國際市場，同時建立與日本企業的交流與合作機會。  
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圖 13：IT Week 春季展區位置圖 

資料來源：本計畫整理 

 

圖 14：臺灣資安館展區位置圖 

資料來源：本計畫整理 

（二）臺灣資安館 Cybersecurity Team Taiwan 

1. 展館名稱：Cybersecurity Team Taiwan 

2. 展覽期間：114 年 4 月 23 日至 25 日 

3. 展館地點：2025 IT Week Spring 東 1 館 8-18 號 

4. 展館介紹： 
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為推動臺灣資安產業發展，協助資安產業拓銷國際市場，本署於 114

年 4 月 23 日至 25 日與臺灣資安大聯盟成員「臺灣資訊安全協會(TWISA)」

合作，匯集包含智慧資安、關楗、眾至資訊、杜浦、全景、優內控、如

梭、奧義智慧及叡廷等 9 家公司，共同參展「2025 IT Week Spring」，並

以「Cybersecurity Team Taiwan」為主題設立臺灣資安館，展現臺灣自主

研發解決方案。 

 

圖 15：以 Cybersecurity Team Taiwan 為主題之牆面設計 

資料來源：本計畫整理 

館內除各家業者皆有獨立展示區域，亦設有舞台專區，於展覽第一

天以「SEMI E187」、「PQC」、「零信任」等主題發表演講，分享臺灣於上

述議題上推動經驗與成果。展覽第二天及第三天，舞台區也安排資安廠

商進行示範展示（PITCH）演講活動，由各業者輪流發表自家產品與解

決方案實績，除增加曝光機會外，也透過與現場參與者進行互動以提高

媒合機會；現場並另設有媒合專區，讓參展廠商可以即時與潛在客戶進

行進一步的商談。 
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圖 16：臺灣資安館現場照片 

資料來源：本計畫整理 

5. 參與廠商介紹 

(1) 奧義智慧 crycraft：奧義智慧科技 (CyCraft Technology)公司成立於 

2017 年，是一家專注於 AI 自動化技術的資安科技公司，研發自

動化威脅曝險管理平台「XCockpit」，整合「端點偵測與回應」、

「身份攻擊面管理」、「外部攻擊面管理」三大防禦構面，提供一

站式的全方位自動化資安防護。公司結合團隊多年來處理資安事

件調查之深厚經驗以及針對人工智慧技術之深入研究，將 AI 與

機器學習技術應用在資安實務工作中，持續為全球各地的政府機

關、銀行和高科技製造產業提供專業資安服務。曾獲得國際頂尖

研究機構 Gartner、IDC、Frost & Sullivan 的多項認可，以及海內

外大獎的多次肯定。 
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圖 17：奧義智慧人員與其展示攤位 

資料來源：本計畫整理 

(2) 智慧資安 uniXecure：成立於 2022 年，為「精誠資訊」關係企業，

原為集團資深資安團隊過往以專業資安顧問服務，成功協助超過 

400 家以上客戶保護其核心競爭力，而智慧資安科技成立至今亦

已擁有近百家的豐富建置經驗，服務產業橫跨公部門、傳產、製

造、高科技與金融等，除代理引進國際知名先進資安技術，協助

客戶依其商業流程量身打造資訊安全防護架構外，更提供由專業

資安團隊建立資訊資產防護機制的角度，讓政府機關、企業能以

訂閱制方式，享有事前預防、事中偵測、事後應處等一站式資安

服務，全力防堵潛在威脅。 
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圖 18：奧義智慧人員與其展示攤位 

資料來源：本計畫整理 

(3) 優內控 UPAS：成立於 1993 年，從研發 IP 管理與 NAC 網路存取

控制系統產品開始，多年來在資訊安全及網路管理的領域深耕，

協助客戶建立全方位內網安控系統，解決企業內網安全性與管理

效率的問題。獨立研發出擁有多國專利的 IP/MAC 管理核心技術

—ARPScanner，十多年來不斷擴充其功能，建構出符合企業網路

安全需求的完善系統，系統以高相容性、高智能化與高維持率等

優勢獲得許多客戶信賴。 持續研發與提供服務，UPAS 在市場上

累積超過 3800 家客戶群的產品使用見證，客戶行業領域遍及政

府單位、電子業、製造業、科技業、金融業、銀行業、證券業、

醫療機構、學校單位等。 
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圖 19：優內控人員與其展示攤位 

資料來源：本計畫整理 

(4) 全景軟體：成立於 1998 年，隸屬於緯創集團，是一家專業的資安

企業。致力於幫助各行各業的客戶打造更安全、高效的網路業務

流程，並優化保護和管理數據與資源。從零信任架構的數位認證，

到金融科技安全解決方案及物聯網設備的強健安全性，目標是為

客戶提供有效的安全保護、卓越的服務品質以及無縫的系統擴展

能力。全景軟體與元大銀行合作，採用 FIDO 多因素驗證技術，

為元大集團提供更高安全性和便捷性的金融服務，這解決了跨金

融機構間的身分驗證和資料傳遞的問題。另外，全景軟體亦與日

本的 Cybertrust 合作，針對歐盟和日本的物聯網（IoT）和操作技

術（OT）安全標準，聯合開發資安解決方案，協助企業應對歐盟

網路韌性法案（CRA）的合規要求。 
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圖 20：全景軟體人員與其展示攤位 

資料來源：本計畫整理 

(5) 關楗 KeyXenti：成立於 2017 年，由一支專注於硬體、安全元件與

軟體整合的資訊安全專家團隊領導。核心專業涵蓋生物識別、多

因素身份驗證、治理與公共金鑰基礎設施（PKI）技術。為各類資

訊服務提供先進的安全加密技術，致力於解決遺忘或被盜密碼所

帶來的安全漏洞問題。關楗的智慧金鑰解決方案結合了硬體和生

物辨識技術，專為銀行和軍事等高安全需求的客戶設計。他們的

技術提供了無密碼的身分認證系統，通過指紋識別來增強安全性，

已經獲得了金融機構和軍方的採用。關楗不僅限於台灣市場，更

積極進軍國際市場，特別是在東南亞地區的金融業務中，通過其

零信任身分認證解決方案來保護用戶的數據安全，從而打開了國

際商機。 
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圖 21：關楗人員與其展示攤位 

資料來源：本計畫整理 

(6) 睿廷：擁有近 13 年的資訊安全經驗，專注於資訊安全、密碼學及

晶片技術。特別是在金融業務系統的開發與實施方面，獲得了業

界與客戶的高度讚譽。睿廷不僅是 Utimaco 加密設備的獨家代理

商，還在物聯網（IoT）與電動車安全領域展現出領先的創新能力。 
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圖 22：睿廷人員與其展示攤位 

資料來源：本計畫整理 

(7) 眾至資訊 ShareTech：成立於 1999 年，總部位於台中，是一家廣

為人知的資訊安全公司。專注於網路安全及電子郵件安全管理，

致力於保護企業和機構的信息及內部網絡免受各種威脅與攻擊。

ShareTech 在日本、印度、泰國及印尼等地進行全球拓展，提供強

大的 UTM（統合威脅管理）系統，為企業抵禦網路威脅提供有力

的保護。 
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圖 23：眾至資訊人員與其展示攤位 

資料來源：本計畫整理 

(8) 如梭世代 ZUSO Generation：成立於 2019 年，是一家專注於資訊

安全服務的新創公司。致力於為企業用戶打造量身定制的資訊安

全服務方案，提升組織的資訊安全韌性，並以提供靈活且高安全

性的解決方案為核心目標，從而提升企業的可持續商業價值。期

望不斷深化自身能力，為各產業鏈的企業用戶創造更多附加價值。

如梭世代的主要服務包括滲透測試、紅隊演練、資安顧問等專業

服務，致力於透過攻防兩端的多維度技術，解決企業面臨的各類

資安挑戰。他們的資安威脅研究團隊（ZUSO ART）已獲得美國

MITRE 公司授權，成為 CVE 編號管理者之一，這使他們能夠及

時發現並揭露產品資安問題，幫助企業修補漏洞。 
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圖 24：如梭世代人員與其展示攤位 

資料來源：本計畫整理 

(9) 杜浦數位安全 TeamT5：成立於 2017 年，團隊具備超過 20 年的惡

意程式、勒索軟體與進階持續性滲透攻擊 APT 的研究經歷，基於

地理位置和語言優勢，有效掌握亞太地區的駭客攻擊。更經常受

邀參加世界級資安會議演講，包括美國 Black Hat、日本 Code Blue/ 

AVTokyo、德國 Troopers，及國際組織辦理的 Hack In The Box 與

FIRST 等。另亦專精於亞太地區網路威脅研究，長期研究網路攻

擊，追蹤攻擊者，專精類別如進階持續性攻擊(APT)、勒索軟體。

我們以精準的威脅情資與獨特的端點威脅狩獵技術，提供反制網

路間諜、勒索軟體之資安解決方案。客戶來自美國、日本、臺灣，

產業別涵蓋政府機關、金融、科技、電信、資安服務提供商，持

續保護機密文件，阻斷網路攻擊。 
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圖 25：杜浦數位安全人員與其展示攤位 

資料來源：本計畫整理 

6. 臺灣館展示攤位亮點 

廠商名稱 技術亮點 

奧義智慧科技股份有限公司 AI 技術、自動化威脅曝險管理平台 

智慧資安科技股份有限公司 全域聯防、MOC 資安監控 

全景軟體股份有限公司 IoT 資安、符合 Matter 安全架構的 IoT 方案 

關楗股份有限公司 零信任資安、身分驗證管理平台 

叡廷股份有限公司 金鑰管理系統與加解密平台、資料庫加密 

眾至資訊股份有限公司 新世代防火牆、工控資安、AI SPAM 郵件防護 

優內控股份有限公司 UPAS ZTA 零信任內網安全管理 

杜浦數位安全股份有限公司 EDR 反制惡意程式端點偵測與回應 

如梭世代股份有限公司 紅隊演練、滲透測試、Web 威脅分析平台 

7. 舞台活動 
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(1). 主題演講 

A. 活動日期：114 年 4 月 23 日（三） 

B. 活動時間：15:00-16:00 

C. 活動地點：臺灣資安館 Cybersecurity Team Taiwan 主舞台 

D. 主題演講議程：(各廠商主題演講簡報詳見附件一) 

時間 主題 單位 演講題目 

15:00 

∣ 

15:20 

SEMI 
 

工業技術研究院 Industrial Technology 

Research Institute (ITRI) 

SEMI E187 及其符合性

驗證 (VoC) 簡介 

15:20 

∣ 

15:40 

PQC 
 

匯智安全科技股份有限 WiSECURE 

Technologies Corporation 

為後量子時代做好準

備：PQC 轉型與重建安

全基礎設施 

15:40 

∣ 

15:48 

ZTA 

 

全景軟體股份有限公司 CHANGING 

Information Technology Inc. 

零信任架構下的智慧家

庭設備安全新思考 

15:48 

∣ 

15:56 

ZTA  

關楗股份有限公司 KeyXentic Inc. 

台灣政府的網路安全與

零信任計劃 

15:56 

∣ 

16:04 

ZTA 
  
優內控股份有限公司 UPAS 

Technology Corp.                              

一站式實現零信任，全

面保護您的內部網路安

全 

(2). 廠商技術成果發表會 

A. 活動日期：114 年 4 月 24 日（四）~ 4 月 25 日（五） 

B. 活動時間：14:00-15:40、10:00-11:40 

C. 活動地點：臺灣資安館 Cybersecurity Team Taiwan 主舞台 

D. 成果發表會議程：(技術成果發表會簡報詳見附件二) 
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時間 廠商 發表主題 

10:00 
∣ 

10:10 

 
奧義智慧科技股份有限公司 

XASM 360 度網路安全威脅監控 

10:10 
∣ 

10:20 

 
智慧資安科技股份有限公司 

HEIS 針對性攻擊電子郵件訓練服務 

10:20 
∣ 

10:30 

 
優內控股份有限公司 

採用 UPAS NAC + ITAM 的下一代安
全架構 — 實現完全可視、零信任、
零盲點的安全可靠的 IT 環境 

10:30 
∣ 

10:40 

 
全景軟體股份有限公司 

安全晶片、藍牙模組和 PKI 加速 
Matter 合規性和智慧家庭市場部署 

10:40 
∣ 

10:50 

 
關楗股份有限公司 

台灣政府的網路安全與零信任計劃 

10:50 
∣ 

11:00 

 
叡廷股份有限公司 

加密技術高端資訊安全解決方案 

11:00 
∣ 

11:10 

 
眾至資訊股份有限公司 

台灣針對日本優化的網路前沿專業知
識 - 中小企業的資訊安全策略 台灣
測試的安全，專為日本製造 Taiwan-
Tested Security, Made for Japan 

11:10 
∣ 

11:20 

 
如梭世代股份有限公司 

真慶幸自己還活著！紅隊演習後，安
全強化戰略直擊。 

11:20 
∣ 

11:30 

 
杜浦數位安全股份有限公司 

領先亞太地區網路威脅！ TeamT5 提
供持續威脅追蹤和威脅情報 

 

圖 26：臺灣資安館技術發表會現場照片 

資料來源：本計畫整理 
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四、參加臺灣資安館 Cybersecurity Team Taiwan 開幕式 

（一） 活動時間：114 年 4 月 23 日（三）13:30~15:00 

（二） 活動地點：2025 IT Week Spring 東 1 館 8-18 號 

（三） 出席人員： 

1. 台方出席人員名單 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  駐日代表處 李逸洋 大使 

2.  數位發展部數位產業署 

曾碧雲 組長 

杜欣怡 簡任技正 

盛郁雁 專案規劃師 

3.  中華經濟研究院東京事務所 
丁心嵐 所長 

許家芳 陪同人員 

4.  工業技術研究院 
雷穎傑 技術副組長 

張懷文 專案人員 

5.  工研院日本辦公室 施虹宇 代理部長 

6.  資訊工業策進會 蕭榮興 主任 

7.  臺灣資訊安全協會 
涂睿珅 理事長 

洪伯岳 秘書長 

8.  匯智安全科技股份有限公司 鄭嘉信 創辦人兼執行長 

9.  來毅數位科技股份有限公司 林政毅 董事長 

10.  叡廷股份有限公司 趙翌有 總經理 

11.  全景軟體股份有限公司 東田将真 駐在員事務所代表 

12.  奧義智慧科技股份有限公司 荻原博 策略與營運高級經理 

13.  智慧資安 黃之應 事業部長 

14.  關楗股份有限公司 古館侑樹 營業部長 

15.  眾至資訊股份有限公司 洪嘉鎂 副理 

16.  優內控股份有限公司 梁容蓉 銷售經理 

17.  杜浦數位安全股份有限公司 橫田智成 資深銷售工程師 

18.  如梭世代股份有限公司 何宜霖 首席技術長 
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2. 日方出席人員名單 

No. 單位/Organization 姓名/Name 職稱/Title 

1. 日本防衛協會 
不揭露 不揭露 

不揭露 不揭露 

2. 警視廳 

不揭露 不揭露 

不揭露 不揭露 

不揭露 不揭露 

3. 
Aillumission 

(智慧資安日本合作夥伴) 

辻 高志 社長 

水本政宏  

4. 
Y'S corporation 

(眾至日本合作夥伴) 
川田 信人 業務部長代理 

5. GMO cybersecurity by Ierae Inc. Shinichi Kan Acting General Manager 

6. 
NSW 株式会社 

(關楗日本合作夥伴) 
扇 達也 經理 

（四） 開幕式議程 

時間 流程 

1300-1325 開幕貴賓報到 

1325-1330 主持人進行開幕活動暖場預告 

1330-1340 開幕式開始 

1340-1345 TWISA 理事長致詞 

1345-1350 與會貴賓介紹 

1350-1400 嘉賓代表致詞再 

1400-1405 台灣館介紹影片 

1405-1410 

啟動儀式 

上台單位人員代表： 

1. 臺灣駐日代表李逸洋 

2. 數位產業署杜欣怡 

3. 臺灣資安大聯盟洪伯岳 

4. 台灣資訊安全協會涂睿珅 

5. 工業技術研究院雷穎傑 

6. PQC 產業聯盟鄭嘉信 

1410-1415 活動合影 
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（五） 臺灣資安館 Cybersecurity Team Taiwan 開幕式活動重點摘述 

為展現我國政府對於日本資安產業市場重視，今年首次以臺灣主題

館方式參加 IT Week Spring 展會，並於「臺灣資安館」開幕式邀請我國

駐日代表處李逸洋大使出席。 

駐日代表李逸洋大使於現場強調，臺灣與日本同處亞太資安戰略重

心，雙方皆為全球供應鏈重要一環，深化彼此合作，不僅能強化區域聯

防，更可提升產業韌性與競爭力，也盼藉由本次參展促成臺灣資安業者

與日本大型企業、系統整合商合作，共同開發產品推廣市場。 

開幕式活動並由我國駐日代表大使李逸洋、本署簡任技正杜欣怡、

臺灣資訊安全協會理事長涂睿珅、臺灣資安大聯盟副秘書長兼發言人洪

伯岳、後量子資安產業聯盟代表匯智安全科技創辦人暨執行長鄭嘉信等

人進行啟動儀式，共同將手上的御守貼上資安守護神盾，為本次臺灣資

安館 Cybersecurity Team Taiwan 正式揭開序幕。 

 

圖 27：臺灣資安館啟動儀式 

資料來源：本計畫整理 
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圖 28：臺灣資安館出席貴賓合影 

資料來源：本計畫整理 

啟動儀式結束後便開始進行導覽，導引李大使與貴賓們巡視我國資

安廠商的攤位以了解各家廠商的解決方案，大使對臺灣資安廠商表現出

極高的興趣，也對我國業者積極拓展日本商機努力給予肯定及勉勵。 

（六） 臺灣資安館展攤導覽流程 

活動時間 14:15-15:00 

活動地點 臺灣資安館各展出攤位 

導覽人 臺灣資安大聯盟洪伯岳 

參與導覽

人員 

1. 臺灣駐日代表李逸洋 

2. 數位產業署曾碧雲、杜欣怡、盛郁雁 

3. 台灣資訊安全協會(TWISA)涂睿珅 

4. 工業技術研究院雷穎傑、張懷文 

5. 資訊工業策進會蕭榮興 

6. PQC 產業聯盟鄭嘉信(匯智安全) 

導覽順序 
智慧資安→關楗→眾至→杜浦→全景→優內控→如梭→奧義

→叡廷 



44 

 

 

圖 29：臺灣資安館展攤導覽順序示意圖 

資料來源：本計畫整理 

 

圖 30：李逸洋大使聽取臺灣資安廠商介紹 

資料來源：本計畫整理 



45 

 

五、參訪臺灣雲服務館 Cloud Service Team Taiwan 

（一）活動時間：114 年 4 月 23 日（星期三）15:00~15:30 

（二）活動地點：2025 IT Week Spring 東 1 館 11-6 號 

（三）出席人員 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  數位發展部數位產業署 
杜欣怡 簡任技正 

盛郁雁 專案規劃師 

2.  工業技術研究院 
雷穎傑 技術副組長 

張懷文 專案人員 

3.  資訊工業策進會 蕭榮興 主任 

（四）活動介紹 

為推動我國雲端服務業者拓展海外市場，本署協助我國 8 家臺灣具代

表性的雲服務業者參與日本規模最大的 ICT 專業展會，共同打造「Cloud 

Service Team Taiwan」主題專館，向國際展示臺灣在數位轉型、AI 應用、

行銷科技、資安等雲端解決方案的創新能量與實戰經驗。 

本次參展廠商提供多元的雲端服務，包括以力科技與愛吠的狗展示結

合 AI 與 VR 技術的 AI 雲端客服，雲發互動科技的 AI Agent 智慧助理，獵

豹資訊、亞路科技與禾多移動推出的網紅媒合、社群行銷整合與流量生成

等數位行銷方案，以及叡揚資訊推出知識管理系統和凌羣電腦開發的資安

IT 監控系統等，充分展現臺灣資服業者在數位創新量能。 

在臺灣資安館開幕式後，亦邀請我國駐日代表李逸洋大使前往臺灣雲

服務專館聽取參展業者介紹相關應用方案，大使對於業者在國際市場的表

現與努力，也給予高度的肯定及勉勵。 
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圖 31：李逸洋大使與虛擬人物互動 

資料來源：本計畫整理 

 

圖 32：李逸洋大使與臺灣雲服務館團隊合影 

資料來源：本計畫整理 
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六、參觀 IT Week 春季展資安相關展攤 

本次訪團除了率領我國資安廠商主辦臺灣資安館 Cybersecurity Team Taiwan

外，也同步參觀其他廠商攤位，藉此了解日本資安業者相關方案。相關資訊如

下： 

（一）Soracom 

Soracom 是一間專注  IoT 的行動虛擬網路營運商 (Mobile Virtaul 

Network Operator)服務商，透過全球 SIM/eSIM 連接，到加密轉發、資料

儲存與分析等服務，協助企業管理遍布全球的 IoT 設備，近年也因應生成

式 AI 浪潮，提供免程式碼或簡易程式碼即可使用生成式 AI 工具的服務，

讓企業可在不需要專業 AI 工程師的協助下，結合生成式 AI 服務加值 IoT

設備的管理，如 IoT 設備維運或健康狀況的報表。本次展出的 Soracom Air

服務，更支援了 LoRaWAN、Sigfox 通訊協定下的資料安全傳輸。 

「ソラカメ」，英文服務名稱：Soracom Cloud Camera Services，是 

Soracom 推出的雲端型 IoT 攝影機解決方案，主打低成本、無需工程即

可快速部署的智慧監控服務，讓企業或個人能透過簡單操作，即可在

Soracom 本身安全的 IoT 傳輸網路及雲平台上，讓監視器安全的將影像傳

送到雲端，進行影像管理、AI 影像分析及告警。此服務模式，對於需要遠

端監視影像及加值分析，但又擔心監視器資安疑慮的業者來說，的確是一

個方便實惠的方案。 

Soracom 此次展會的資安展示重點在於端到端的 IoT 連接安全，從硬

體 SIM 卡安全、加密通訊、裝置認證到雲端資料管理，形成完整的資安

防護鏈。其強調與合作夥伴共建生態系，提供多元且安全的 IoT解決方案，

滿足企業在數位轉型過程中的資安需求。 

對於台灣資安產業而言，與 Soracom 合作的重點可聚焦於 IoT 端點安

全技術整合，提供裝置端的防護軟體、韌體安全及身份認證的零信任解決
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方案；另日本今年剛公告物聯網資安標準 JC-STAR，這部分台安資安業者

有相當多物聯網資安認證經驗，可以提供 Soracom 參考，加速其產品的資

安合規認證 

總體而言，Soracom 是物聯網整體解決方案供應商，與台灣產業可以

相互搭配，推動雙方技術與產品的深度整合與推廣。 

 

圖 33：Soracom 展攤與物聯網整體解決方案 

資料來源：本計畫整理 

（二）GMO Internet Group 

GMO Internet Group, Inc.(簡稱 GMO)，是日本領先的網際網路企業集

團， 2023 年起轉為控股公司體制，旗下擁有超過 100 家子公司，事業

橫跨網路基礎設施、網路金融科技、數位行銷與媒體：廣告平台、SEO/SEM、

內容網站、資安與雲端信任等，旗下有多家資安相關科技公司，如 GMO 
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GlobalSign，為日本最大 SSL/TLS 憑證與電子簽章供應商，市佔率超過

80%；GMO Cybersecurity by Ierae 曾在 2023～2024 年連續兩年的 Cloud 

Village CTF(雲端安全奪旗賽)獲得冠軍；GMO Flatt Security，專注產品安

全與自動化資安工具提供者；Shisho Cloud 針對 Web 應用與公有雲環境提

供的自動化漏洞掃描 SaaS 服務；KENRO 是一個 Secure Coding 學習平台，

為一款幫助開發者強化資安意識與技術力的 SaaS 平台；Takumi 提供 AI

資安稽核助理服務，形成完整且多元的資安生態系。這使 GMO不僅在日

本資安市場具備強大競爭力，也展現出在推動企業數位轉型與資安技術創

新方面的領導地位。 

在 2025 年日本 IT Week 春季展中，GMO 旗下子公司 GMO Flatt 

Security 推出了其最新的 AI 資安產品「Takumi」，該產品定位為一款專為

軟體開發與安全工程師設計的 AI 安全診斷代理人，以提升軟體開發過程

中的安全性與效率。Takumi 能夠自動識別軟體中的安全漏洞，並協助工

程師進行漏洞分級與優先處理，減少人工審查負擔，並且能將診斷結果進

行有效分類與管理，確保團隊能針對最關鍵的安全問題迅速反應。透過與

Slack 等協作工具整合，開發團隊可直接向 Takumi 發出安全檢查請求，AI

代理人會自主進行多輪分析與回應，提升溝通效率。同時，Takumi 可設

定在特定事件發生時自動啟動安全評估，實現軟體生命週期中的持續安全

保障。 
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圖 34：GMO 展攤與 AI 開發助理：Takumi 解決方案 

資料來源：本計畫整理 

（三）Cybereason 

Cybereason 成立於 2012 年，總部位於以色列特拉維夫，是全球資安

領域的創新領導者，專注於端點安全、網路安全及跨平台威脅偵測。公司

在全球 18 個國家設有營運據點，並擁有三個全球安全運營中心（東京、

特拉維夫、波士頓），其解決方案已部署在超過 1200 萬個端點裝置上，廣

受企業界肯定。Cybereason 以獨家研發的 MalOp™檢測技術與 AI 引擎著

稱，能主動偵測並回應各種複雜的網路攻擊，並於 2022 年獲得 MITRE 

ATT&CK 評比為史上最佳資安平台。 

本次展會中，Cybereason 重點展示了其 XDR（Extended Detection and 

Response）平台，該平台整合了預防、檢測、響應與調查功能，能夠快速

識別並阻斷多樣化的資安威脅，特別強調 AI 技術在威脅偵測與自動回應

中的應用。展區中還介紹了針對零日漏洞與勒索軟體攻擊的防禦策略，並

分享了最新的資安威脅趨勢與案例分析，幫助企業提升整體防護能力。 

現場的說明人員分享，隨著零日漏洞數量激增，傳統的管理模式已無
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法完全防禦，必須依靠 AI 驅動的主動防禦技術來降低風險。此外，展會

中也提及近期針對金融、建築等產業的社交工程攻擊案例，強調多層次防

禦的重要性。 

台灣資安產業也有許多XDR解決方案，這次Cybereason帶來的展示，

對台灣資安產業而言，顯示加速 AI 技術整合的重要性，促使台灣廠商在

資安產品中融入更多智能化、自動化功能，以應對日益複雜的網路攻擊。

Cybereason 針對零日漏洞與勒索軟體的防禦策略，也提醒台灣資安業界必

須強化對新型態威脅的快速識別與反應能力，台灣廠商應加強研發具備即

時威脅分析與多層次防禦的解決方案，提升整體資安韌性。此外，

Cybereason 強調多層次防禦與跨平台整合，對台灣資安產業推動零信任架

構與端點安全管理具有借鑒意義。台灣資安團隊可借鑒其整合端點、網路

與雲端資源的策略，打造更全面的防護體系，提升企業客戶的安全保障。

綜合而言，Cybereason 在日本 IT Week 春季展的展示，可以提供台灣資安

產業應積極推動 AI 智能化防禦、多層次安全策略與國際合作，以提升整

體競爭力與應對未來資安挑戰的能力。 

 

圖 35：Cybereason 展攤與 AI-XDR 解決方案 

資料來源：本計畫整理 
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（四） Wisecure-tech Japan 

為亞洲領先的硬體安全模組（Hardware Security Modules, HSM）製造

商，透過臺灣 IKV-Tech 的 OEM/ODM 技術實力，以及多年的軍民兩用安

全級別設計經驗，提供包含金融、雲端、IoT 市場的客製化 HSM 及 FIDO

安全工具及設計服務。 

1. HSM 產品部分：從支援 PCIe 介面的高使用頻率的金融機構應用，USB

介面適用隨身裝置的加密應用，到 MicroSD 介面適用於 IoT 裝置的資

料加密存取，完整滿足不同市場的需求。 

2. 在身分認證設備產品部分：從單純支援 FIDO 身分認證到適用軍方的特

規加密，如 PQC 後量子加解密安全金鑰  

3. 檔案加密管理系統：除了軟體版本的檔案加密管理系統，亦提供結合

HSM 硬體安全模組及身分認證產品所打造的安全網路儲存裝置。 

本次 Wisecure-tech Japan 在 IT WEEK 春季展曝光是該公司的 KV 

FDO Solution，鄭總經理親自為參訪團隊解說，FDO（FIDO Device Onboard）

是由 FIDO 聯盟推動的一項開放標準，旨在提升物聯網設備的安全性與部

署效率。Wisecure-tech Japan 針對這一標準，打造了一套自動化的安全認

證流程，徹底改變了傳統物聯網設備在部署階段所面臨的挑戰。過去，物

聯網設備往往需要手動進行複雜的設定，且普遍存在使用預設憑證的安全

隱患，這些問題不僅增加了配置的難度，也大幅提升了遭受攻擊的風險。

透過 Wisecure-tech Japan 的自動化認證方案，這些繁瑣的手動操作被大幅

簡化，設備能夠自動完成安全註冊與身份驗證，有效杜絕預設憑證帶來的

安全漏洞。此方案不僅提升了部署的便捷性與安全性，也協助廠商實現從

設備生產、出廠到使用全階段的產品生命週期管理。藉由這套完整且高效

的流程，廠商能夠更好地掌控設備安全狀態，確保物聯網生態系統的穩定

與可靠，為智慧連網設備的廣泛應用奠定堅實的基礎。 
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圖 36：Wisecure-tech Japan 展攤與物聯網整體解決方案 

資料來源：本計畫整理 

（五）LANSCOPE 

LANSCOPE 主打 IT 資產管理（ITAM）、操作監控（Operation Log）

與端點安全防護。透過整合 IT 資產管理與端點安全應用，為企業提供一

套全面且高效的資安管理方案。具體而言，LANSCOPE 自動化收集並管

理 PC 與行動裝置的硬體與軟體資產資訊，讓企業能即時掌握設備狀態與

使用情況，減少資產管理的人工成本與錯誤。同時，LANSCOPE 結合端

點防護功能，如行為監控、應用程式操作管理、USB 與外接設備管控、網

頁權限監控等，有效防範內部資料外洩與惡意軟體攻擊。此外，

LANSCOPE 還整合 Microsoft Defender 等防毒工具，並提供即時威脅偵測

與隔離功能，提升整體端點安全防護能力。其設備控制系統可靈活設定

USB、CD 等存儲設備的使用權限，防止機密資料透過外部設備外洩。網

路流量側錄與異常偵測功能則能快速定位網路瓶頸與安全問題，補足企業

資安最後一道防線。 

在本次 Japan IT Week 春季展中，LANSCOPE 展示了其端點管理與資

安防護的整合解決方案，LANSCOPE Endpoint Manager 可以統一管理 PC
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與行動裝置，實現 IT 資產盤點與安全控管。LANSCOPE Cyber Protection

則結合 AI 技術的防毒與行為監控，強化惡意軟體防禦與內部威脅識別。

LANSCOPE Security Auditor：針對 Microsoft 365 的安全審計工具，提升

雲端服務安全管理。此外，LANSCOPE 也向參訪團隊分享他們的脆弱性

診斷服務，可以協助企業進行系統與應用程式弱點掃描，提前修補安全漏

洞。 

 

圖 37：LANSCOPE 展攤與資產管理資安解決方案 

資料來源：本計畫整理 

（六）MEEQ 

MEEQ 是一家立足於日本的創新科技企業，專注於物聯網（IoT）與

數位轉型（DX）領域的解決方案開發。公司致力於通過簡化技術門檻，

推動企業快速實現智能化升級，特別強調無程式碼（NoCode）平台的開

發，讓非技術用戶也能輕鬆部署 IoT 應用，促進數據驅動的決策與管理。 

在 2025 年日本 IT Week 春季展中，MEEQ 展示了其創新的 NoCode 

IoT/DX Platform，該平台以簡便的操作介面和強大的管理功能，助力企業

快速推動物聯網與數位轉型計畫。 

NoCode IoT/DX Platform 是一款 SaaS 型物聯網通訊平台，平台提供

無程式碼（NoCode）開發環境，企業無需自行開發即可快速實現 IoT 系

統，降低技術門檻與開發成本，MEEQ Global SIM 支援約 180 個國家和地

區，方便企業進行跨國 IoT 業務部署，其高安全性網路架構：支援雲端及
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本地閉域網路，保障通訊安全與資料隱私，並提供通信量與連線狀態的即

時監控，減少管理工時，提升運營效率。 

經由展攤人員展示，日本 MEEQ 公司的 NoCode IoT/DX Platform 之

所以能實現無程式碼開發，關鍵技術主要包括以下幾點：提供用戶友善的

圖形化介面，透過拖拉元件與視覺化操作，讓使用者能輕鬆完成 IoT 設備

的連接、通信服務的購買與管理，無需撰寫任何程式碼。另外後台部分，

應該已經將各種內建多種通用的通信模組與數據處理模組，並支持自動化

流程配置，使用者只需設定條件與動作，即可快速構建完整的 IoT 系統，

實現數據收集、監控與告警等功能，無需自行開發底層程式。特別是其強

調已經整合日本三大電信商的通信資源，應該是已經將各大平台的通訊模

組部署完成。 

 

圖 38：MEEQ 展攤與資產管理資安解決方案 

資料來源：本計畫整理 
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（七）TREND 

趨勢科技成立於 1988 年，由張明正董事長創立，總部設於日本東京，

是全球跨國軟體公司。趨勢科技專注於電腦防毒軟體及網路安全服務，涵

蓋行動裝置、端點、伺服器、雲端、5G 及物聯網等多元資安領域。公司

持續透過全球威脅研究與創新技術，守護超過 250 萬企業客戶及超過 2.5

億個人用戶。 

此次展會中，趨勢科技展示了多款資安產品，包含跨雲端與端點的資

安平台，提供針對 AWS、Microsoft 及 Google 等雲端環境的最佳化防護，

實現集中威脅偵測與快速回應。會場上也展示 AI 驅動的威脅防禦技術，

利用人工智慧提升惡意軟體偵測效率，並強化對新型態攻擊的防禦能力。

針對 AI 詐騙，內建視訊異常偵測功能，能在通話中即時警示假冒警察等

詐騙行為，達到視訊偵測防詐功能。此外，物聯網與 5G 安全解決方案，

可因應物聯網設備與 5G 網路普及，提供端對端的安全防護，降低攻擊風

險。 

趨勢科技展示了其整合 AI 技術的企業資安平台「Trend Vision One™」，

該平台能集中管理威脅情報與系統狀況，並以 AI 驅動的安全代理人

「Trend Cybertron」協助分析與預警，提升資安團隊的反應速度與準確性。

福田也提醒企業在導入 AI 時須重視「Security for AI」，確保 AI 系統本身

的安全性，避免成為新的攻擊目標。 

從趨勢科技的展示觀察，此次展會中強調的是面對 AI 帶來的資安新

挑戰，企業必須從被動防禦轉向主動預測與風險管理，結合 AI 技術打造

更智慧、更全面的資安防護體系，以應對未來日益複雜的網路威脅。 
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圖 39：TREND 展攤與 Trend Vision One™資安解決方案 

資料來源：本計畫整理 

（八）Advantech Japan 

研華科技成立於 1983 年，總部位於台灣台北，是全球物聯網智能系

統與嵌入式平台的領導廠商，產品涵蓋工業電腦、智慧製造、工業自動化

及物聯網解決方案。研華以「智能地球的推手」為企業願景，2023 年在工

業電腦市場市佔率全球第一，並持續推動AI與邊緣運算技術的產業應用。

研華在日本設有分公司（Advantech Japan Co., Ltd.），並於 2019 年收購了

日本 OMRON 子公司，強化在地服務與技術支持。 

本次展會中，研華聚焦於工業物聯網與資安解決方案，展現多項核心

產品，包含智慧工廠與邊緣運算平台，為 WISE-IoT 平台與邊緣運算設備，

強調 AI 與物聯網結合，協助製造業實現生產線智能監控、預防性維護與

品質管理，提升生產效率與靈活性。資安部分，針對工業網路安全，研華

推出整合式資安解決方案，涵蓋工業控制系統（ICS）防護與資產管理，

確保工廠運營安全無虞。展區亦介紹與日本系統整合商 Nippon RAD 的合

作案例，強化軟硬體整合與本地化服務。 

研華科技以其深厚的技術底蘊與完整的物聯網生態系統，結合在地合
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作夥伴的專業服務，在 2025 年日本 IT Week 春季展中展現了強大的市場

競爭力與創新能力。透過智慧製造與資安解決方案，研華持續推動日本產

業的數位轉型與智能升級，助力企業迎接未來挑戰。 

 

圖 40：Advantech Japan 展攤與最新嵌入式平台產品 

資料來源：本計畫整理 

（九）MSI 

MSI 成立於 1986 年，總部位於台灣，是全球知名的電競硬體與高效

能運算設備製造商，產品涵蓋主機板、顯示卡、筆記型電腦、伺服器及工

業用嵌入式系統等。MSI 積極布局 AI 運算與邊緣運算領域，致力於提供

企業級解決方案，並在全球市場擁有廣泛影響力。 

本次展會中，MSI 聚焦於 AI 運算、雲端工作負載與資安產品，MSI

推出多款專為次世代 AI 與雲端運算設計的伺服器，支援大型語言模型

（LLM）與深度學習應用，提升運算效能與能效比， AI SmartLink 平台

結合大型語言模型與 AI 聊天機器人技術，提升企業決策效率，並搭配

SysLink 遠端監控與預測性維護，強化生產運營效能。資安部分則結合 AI

技術的資安產品，強化威脅偵測與防禦能力，提升企業資訊安全防護層級。
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在產業應用方面，本次包括智慧車載平板、智慧農業平板及自助點餐機等，

MSI 提供 ODM/OEM 一站式客製化解決方案，滿足多元產業需求。 

（十）GIGABYTE 

技嘉科技成立於 1986 年，總部位於臺灣新北市，是全球領先的電腦

主機板及顯示卡製造商之一。公司以「創新科技，美化人生」為企業使命，

產品線涵蓋主機板、顯示卡、電腦系統、伺服器、筆記型電腦及網路通訊

設備。技嘉在全球設有多個研發與製造基地，並積極推動 AI、AIoT 及 5G

等前瞻技術的應用，持續擴大企業市場版圖。 

本次展區展出技嘉最新 GPU 伺服器及 AI 伺服器，提出資料中心及邊

緣運算的解決方案。根據該負責人介紹，技嘉的 GPU 伺服器及 AI 伺服器

已上市約一年，廣泛應用於半導體製造設備、醫療設備、火力發電廠等行

業。這次展出了搭載 AMD EPYC 8004 系列的邊緣伺服器，以及搭載第四

代、第五代至強可擴充處理器的伺服器。 

同時，Advanet 自己的產品－使用  LoRaWAN 的物聯網通訊系統

「Leyline」也在現場展出。本產品具有利用工廠設備的振動感測器進行異

常檢測、省電的長距離通訊等功能，並以應用於鹿兒島縣大崎町的堆肥廠

的溫度感應。 

 

圖 41：GIGABYTE 展攤與最新最新 GPU 及 AI 伺服器產品 

資料來源：本計畫整理 
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七、參訪伊藤忠科技解決方案公司（CTC） 

（一）活動時間：4 月 24 日(星期四)，上午 9:30~11:15 

（二）活動地點：東京都港區虎之門 4-1-1 神谷町信賴大樓 2 樓 

（三）出席人員： 

1. 台方出席人員名單（共 20 人） 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  數位發展部數位產業署 
杜欣怡 簡任技正 

盛郁雁 專案規劃師 

2.  奧義智慧科技股份有限公司 張筑婷 Architecture Consultant 
Manager 

3.  睿控網安股份有限公司 Toru Takahashi 技術工程部資深總監
Senior Director 

4.  優內控股份有限公司 張本純  
(Harimoto) 臺灣區經理 

5.  關楗股份有限公司 洪伯岳 執行長 

6.  叡廷股份有限公司 趙翌有 總經理 

7.  眾至資訊股份有限公司 洪嘉鎂 專案部副理 

8.  全景軟體股份有限公司 東田 将真 駐在員事務所  代表 

9.  杜浦數位安全股份有限公司 宮本 明 日本法人經理 

10.  智慧資安科技股份有限公司 林詩珊 產品專員 

11.  
匯智安全科技股份有限公司 

鄭嘉信 總經理/TWISA 理事 

12.  林蓉萱 業務經理 

13.  
來毅數位科技股份有限公司 

林欣怡 總經理/TWISA 財務長 

14.  青柳 正 日本分公司副總裁 

15.  

工業技術研究院 

卓傳育 技術組長 

16.  雷穎傑 技術副組長 

17.  張懷文 專案人員 

18.  施虹宇 部長代理 

19.  資訊工業策進會 蕭榮興 主任 

20.  臺灣資訊安全協會 葉晏伶 工作人員 
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2. 日方出席人員名單 

No. 單位/Organization 職稱/Title 姓名/Name 

1.  
數位服務事業群 Digital 

Services Business Group 

執行董事（副總）

Managing Executive 

Officer 

藤岡 良樹（FUJIOKA 

Yoshiki） 

2.  

數位服務事業群網路安全企

劃．推廣本部 

Digital Services Business 

Group Cyber Security Business 

Planning and Promotion 

Headquarters 

技術總監 

Chief Technical 

Officer 

伊藤 英二（ITO Eiji） 

3.  

區域．社會基礎建設事業群

中國地方九州業務本部

Regional and Social 

Infrastructure Business Group 

Chugoku Kyushu Sales 

Headquarters 

─ 
浅野 周三（ASANO 

Shuzo） 

─ 
水川達也（MIZUKAWA 

Tatsuya） 

4.  

區域．社會基礎建設事業群

中國地方九州業務第1部

Regional and Social 

Infrastructure Business Group 

Chugoku Kyushu Sales 

Headquarters Department 1 

─ 
桑山裕介（KUWAYAMA 

Yusuke） 

5.  

技術戰略集團 創新戰略部

Technology Strategy Group, 

Innovation Strategy Department 

資深專員 

Senior Specialist 

中川 裕路（NAKAGAWA 

Yuji） 

主任 

Chief 

住友 真穂子

（SUMITOMO Mahoko） 

6.  

資訊系統集團 IT 安全整合部

Information Systems Group IT 

Security Division 

課長 

Section Manager 

藤原 利行（FUZIWARA 

Toshiyuki） 

─ 
大畑 光介（OHATA 

Kosuke） 

─ 
加藤美穗（KATOU 

Miho） 

7.  

資訊系統集團 IT 基礎健設

系統部 Information Systems 

Group IT Infrastructure 

Systems Department 

課長 

Section Manager 
長井健太（NAGAI Kenta） 

─ 
鈴木利幸（SUZUKI 

Tosiyuki） 

8.  

區域．社會基礎建設事業群 

公共業務第二部 Regional and 

Social Infrastructure Business 

─ 
岡田大翔（OKADA 

Hiroto） 

─ 
田島 瑛芝（TAZIMA 

Eishiba） 
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Group, Public Sales Department 

2 

9.  

區域．社會基礎建設事業群 

市場企劃部 

Regional and Social 

Infrastructure Business Group, 

Public Sales Marketing 

Planning Department 

高級專家 

Senior Specialist 

米澤政洋（YONEZAWA 

Masahiro） 

10.  
台湾代表者事務所 Taiwan 

Representative Office 

事務所長 

Head of Office 

魏 海洪 

(Wei Haihong) 

 

（四）伊藤忠科技解決方案公司（CTC）基本介紹： 

CTC 為伊藤忠旗下的科技解決方案公司，其下有幾個重要的單位： 

1. 技術解決方案中心(TSC) 

TSC 是日本領先的綜合驗證中心之一，擁有全方位的開放資源。 除了驗

證單個產品外，還建立了一個系統，可以與供應商合作夥伴合作，在多

供應商環境中進行驗證。TSC 不僅在提高我們提供的系統的安全性方面

發揮著重要作用，而且在更快地提供更優化的系統方面也發揮著重要作

用。 

2. 數據中心：日本全國 3 個地點的 5 個數據中心是日本最大的數據中心

之一，除了符合 ISMS 認證和 FISC 的高度安全可靠的設備外，還部署

了高品質的網路，以確保客戶資訊系統的穩定運行。 

3. 遠端運作中心(ROC)：Remote Operation Center 提供一年 365 天、每天 24 

小時遠端作和監控客戶 IT 系統的服務。 

4. 維護據點：CTC 的維護和支援基地分佈在全國約 100 個地點，每個基地

都提供一年 365 天、每天 24 小時的設備維護、運營服務、監控服務和

資訊安全服務等各種服務。 
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（五）議程： 

時間 當日流程 

8:50~9:10 訪團人員集合 

9:10~9:20 台灣廠商進場 

9:20~9:30 雙方列隊互換名片 

9:30‐9:40 雙方致詞與交流儀式 

9:40‐9:50 CTC 公司介紹 

9:50‐10:10 工研院分享我國 SEMI E187 標準與合規相關作法 

10:10-10:20 

我國資安廠商技術分享 

奧義智慧：SEMI E187 合規解決方案與經驗分享 

TXOne：SEMI E187 合規解決方案與經驗分享 

10:20‐11:00 
我國 8 家廠商資安技術分享：AI 應用、PQC、工控系統（ICS）

資安實踐案例 

11:00‐11:10 Q＆A 

11:10~ 自由交流時間 

 

（六）CTC 交流摘要 

CTC 於 114 年初曾拜訪本署，了解目前我國 SEMI E187 的推動狀況，

並關注我國推動 SEMI E187 標準發展過程，爰本次參訪除向 CTC 分享更

多 SEMI E187 的推動成果外，亦帶臺灣資安業者前往分享工控資安解決方

案以推動商機媒合。 

在 SEMI E187 的標準推動分享上，先由工研院卓傳育博士進行分享

SEMI E187 的推動背景，以及目前相容性驗證(Verification of Comformity, 

VoC)的具體內容與針對檢核清單進行介紹，續由臺灣廠商奧義及 TxOne 介

紹相關的 SEMI E187 合規產品，最後再安排與會其他臺灣廠商以短講方式

介紹公司及產品，本次交流活動相關簡報詳見附件三。 

本次交流 CTC 表達對於 SEMI E187 合規的檢核清單以及如何成為檢

驗機構表達興趣，並表達後續可與臺灣廠商共同推動日本 SEMI E187 合規

相關事宜。 
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圖 42：工研院卓傳育博士介紹我國 SEMI E187 推動成果 

資料來源：本計畫整理 

 

圖 43：奧義分享 SEMI E187 合規產品 

資料來源：本計畫整理 
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圖 44：TxOne 分享 SEMI E187 相關產品 

資料來源：本計畫整理 

 

圖 45：各廠商向 CTC 分享資安解決方案 

資料來源：本計畫整理 
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圖 46：數產署訪團與伊藤忠科技解決方案公司(CTC)團隊合影 

資料來源：本計畫整理 

八、觀摩「Pepper Parlor」機器人主題餐廳 

（一） 地點：東京都澀谷區道玄坂 1-2-3 (東急 PLAZA 澀谷 5 樓) 

（二） 簡介： 

Pepper Parlor 坐落於東京澀谷東急 Plaza，為全球少數以「人機互動

實境體驗」為核心的主題餐廳。店內部署SoftBank研發、鴻海製造的Pepper

人型機器人，從迎賓帶位、送餐服務、桌邊互動到娛樂展演，完整呈現

AI 與機器人技術的商業化整合應用，堪稱日本服務型機器人實證場域之

標竿案例。 

1. 核心服務場景與技術亮點 

店內機器人系統依功能分為四大模組。第一類為「智慧迎賓機器人」，

搭載 3D 攝影機與紅外線感測器，可即時偵測顧客入店動線，透過頭部

關節模擬鞠躬姿態，並以日英雙語問候。其胸前觸控螢幕同步顯示動態

笑臉與促銷資訊，內建聲紋辨識系統能自動判別顧客年齡層——當偵測
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到高頻童聲時，即刻切換為卡通音調與簡化版兒童菜單介面，展現高度

情境適應能力。 

「軌道送餐機器人」採用動態路徑規劃技術，運用即時 3D 環境建

模與障礙物掃描功能，能在突發路徑阻斷（如移動中顧客）時自主繞行，

相較傳統單線往返模式，有效降低碰撞風險。送達桌邊後，其螢幕自動

顯示 QR 碼核銷介面，並透過語調頻譜分析模組偵測顧客情緒狀態。實

測顯示，當系統判讀不耐煩語調時，將觸發三階段應對機制：即時語音

道歉、訂單優先處理標記，以及後台管理系統警示，提升服務優化能力。 

2. 深度互動與技術整合 

「桌邊聊天機器人」已發展為全週期服務介面，整合多語種語意

解析引擎（支援日文、英文、中文）與生成式 AI 對話模型。實測過程

中，機器人不僅能流暢應答菜色問題，更可主動延伸話題，例如根據顧

客點餐內容推薦搭配飲品，或結合占卜遊戲創造娛樂互動。其頭部視覺

追蹤系統可模擬人類眼神接觸，頸部 12 軸關節則實現擬真點頭與側耳

傾聽動作，提升對話臨場感。 

「群體表演機器人」聚焦於運動控制技術驗證，中央舞台常態展

演多機協作舞蹈。關鍵突破在於其分散式時序同步演算法，透過邊緣運

算架構達成動作同步校準，即使單機臨時故障，系統仍能動態調整隊形

維持演出完整性。此技術已取得 JIS 服務機器人安全認證，可擴展至大

型展演場域應用。 

3. 產業實證啟示與借鑑 

Pepper Parlor 驗證多項關鍵技術整合，首先，建立「環境感知—語

意解析—決策生成」的即時反饋迴路，解決傳統服務機器人指令延遲痛

點；其次，開發情緒辨識資料庫，透過累計顧客微表情與語調樣本，提
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高情感語音調變模型的準確率；最後，創新商業模式設計，將技術展示

巧妙融入餐飲流程，創造體驗經濟收益。 

對臺灣產業發展之啟示有三：(1)亟需建置開放式實證場域，促進

大型語言模型與垂直領域知識庫（如餐飲 SOP、食安法規）對接；(2)

強化「感測—決策—控制」技術鏈整合，特別是高噪環境下的語音接收

與低延遲硬體響應；(3)借鏡日本產學研合作模式，該店技術骨幹來自

早稻田大學人機互動實驗室與 SoftBank 的專利授權體系，以及鴻海製

造，此種協作機制值得臺灣產學界參考。 

 

圖 47：「Pepper Parlor」多機協作機器人實證環境 

資料來源：本計畫整理  
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九、參訪獨立行政法人情報處理推進機構(IPA) 

（一）日期：2025 年 04 月 24 日(四)  

（二）地點：東京都文京區本駒込 2-28-8 

（三）出席人員： 

1. 台方出席人員名單 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  數位發展部數位產業署 
杜欣怡 簡任技正 

盛郁雁 專案規劃師 

2.  PQC-CIA 資安產業聯盟 鄭嘉信 理事 

3.  資訊工業策進會 蕭榮興 主任 

4.  
工業技術研究院 

雷穎傑 技術副組長 

張懷文 專案人員 

2. 日方出席人員名單 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  
安全中心 IT Security Center (ISEC)安全中心技術評測部 

Security Technology Evaluation Department 

神田 雅透 部長 

鷲見 拓哉 主任 

伊藤 忠彦 研究員 

2.  

安全中心 IT Security Center (ISEC)風險管理部控制系統

組 Risk Management Department Industrial Control System 

Assessment 

高見 穣 組長 
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（四）議程： 

時間 當日流程 

1600-1610 名片交換、雙方致詞 

1610-1625 關心上次交流時的議題，分享後續狀況 

1625-1635 工研院-PQC-後量子遷移的資安機會與挑戰 

1635-1650 資策會-PQC 後量子遷移指引 

1650-1705 PQC-CIA 分享 PQC 解決方案範例 

1705-720 IPA 分享日本的 PQC 相關應對措施 

1720-1755 

意見交流 

• 交流雙方 PQC 應用現狀 

• 跨國合作交流可行性 

1755-1800 交換禮品/合影 

（五）參訪交流摘要： 

本次會議主要針對物聯網產品安全功能進行交流與合作，包括對物聯網

產品安全功能的推動、制定安全標準、與日本半導體廠商的合作，以及日本

密碼安全的推動機制等方面進行深入探討，與 IPA 交流簡報詳見附件四。 

1. 物聯網安全標準的跨境調和與產業生態共建 

日本於 2025 年 3 月推出的物聯網產品安全標示制度「JC-STAR」，將

通訊裝置與智慧設備分為四級資安認證體系，—二星級產品允許廠商自

主宣告，高星級則需強化驗證機制。惟三星級以上需第三方實驗室檢測

的規範，但目前檢測規範尚未公告。對於跨國實驗室認證的開放態度，

為臺日合作創造技術接軌空間。臺灣方面提出兩大合作路徑：首先針對

兩地物聯網資安標準的差異性，建議成立技術工作組進行測試項目對照

與互認基準研擬；其次爭取臺灣檢測實驗室納入 JC-STAR 認證體系，待

日方提供對接窗口後，將持續雙方標準的對接調和工作。 

2. SEMI E187 標準的供應鏈協同與實務經驗輸出 
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隨著台積電九州廠量產時程逼近，日本半導體設備供應鏈面臨急迫

的資安合規需求，此背景促使 SEMI E187 標準成為臺日技術合作焦點。

日本 IPA 機構特別關注該標準的誕生歷程，尤其是 2018 年台積電機台中

毒事件後，如何透過產業聯盟與國際組織協作，在 18 個月內完成從威脅

分析到標準制定的全流程。IPA 預計將此過程轉化典範案例對日本設備

供應商說明，協助日本業界理解供應鏈資安管理的核心要素。在實務層

面，臺灣資安廠商已開發出符合 SEMI E187 的合規解決方案，此類解決

方案能有效縮短日本設備商導入標準的學習曲線。因此雙方未來將規劃

的線上技術交流會，由本署邀請臺灣的 SEMI E187 解決方案廠商分享，

以支援日本在 SEMI E187 的導入。 

3. 後量子密碼遷移的階段性協作策略 

面對量子電腦威脅，臺灣在後量子密碼（PQC）發展腳步明顯領先日

本。日本由 CRYPTREC 機構維持十年週期的密碼清單更新機制，雖在

2025 年啟動 PQC 部署環境建構計畫，但現行政策仍側重傳統密碼算法的

持續使用，此保守態度源於日本金融與能源基礎設施的系統複雜性，以

及主管機關對演算法替換風險的謹慎評估。相對地，臺灣透過工研院與

資策會的推動，已建立從密碼盤點工具開發到產業聯盟組建的完整生態

系，特別在中小企業導入層面累積實務經驗。 

當前日本對 PQC 議題的重視程度仍低於臺灣技術發展進程，此落差

創造潛在合作空間。臺灣業者可從三個層面切入：首先參與日方密碼盤

點工具的開發專案，其次提供中小企業遷移解決方案，最後透過建立跨

國應用案例提升技術能見度。隨著 2025 年日本啟動環境建構計畫，相關

測試驗證與系統整合服務將成為關鍵商機所在。 
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圖 48：數產署訪團與獨立行政法人情報處理推進機構(IPA)交流情形 

資料來源：本計畫整理 

 

圖 49：數產署訪團與獨立行政法人情報處理推進機構(IPA)合影 

資料來源：本計畫整理 
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這次與 IPA 在後量子密碼議題上的收穫非常豐盛，參訪團隊藉此瞭

解了日本密碼安全的政策與做法，日本負責密碼安全議題的單位為密碼

研究與評估委員會（Cryptography Research and Evaluation Committees, 

CRYPTREC），其任務為監測和評估日本政府推薦密碼清單的密碼安全性，

並調查和審查密碼技術的適當實施和操作方法，旨在監測和評估電子政

府採購應參考的密碼清單上所發布的密碼的安全性。由日本總務省

（Ministry of Internal Affairs and Communications）和經濟產業省（Ministry 

of Economy, Trade and Industry）共同運營，它還有三個小組委員會，由日

本資訊通信研究機構（National Institute of Information and Communications 

Technology, NICT）和日本資訊處理推進機構（ Information-technology 

Promotion Agency, IPA）共同經營。 

CRYPTREC 的主要目標是確保電子化政府的安全與可靠性，它會評

估並監控密碼學的安全性，開發適用於電子政府採購的密碼清單（即

CRYPTREC 密碼清單），並針對電子政府推薦密碼的適當使用進行調查、

檢查並發布相關指引 

 

圖 50：日本密碼安全推動組織與其任務 

資料來源：IPA 提供 
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CRYPTREC 密碼清單的第一版在 2003 年發布，第二版於 2013 年發

布，而最新的第三版則是在 2023 年發布。CRYPTREC 密碼清單分為三個

主要類別：「電子政府推薦密碼清單」，這些密碼在技術上安全高效且市

場上易於取得；「候選推薦密碼清單」，這些密碼同樣技術上安全高效，

但市場可用性較低；「監控密碼清單」，這些密碼在安全性上已存在技術

弱點，但仍在市場上廣泛使用。最後，清單中的項目也可能會經歷一個

檢視的程序後被移除。 

 

圖 51：日本密碼安全清單公告歷程與類型 

資料來源：IPA 提供 

我們在第三版 CRYPTREC 密碼清單中，可以在「電子政府推薦密碼

清單」中，找到目前日本推薦的用於簽章的 DSA、ECDSA、EdDSA、RSA-

PSS 等密碼演算法；用於加密的 RSA-OAEP，以及用於雜湊的 SHA 系列

演算法等。值得注意的是，此清單中尚不包含任何剛公告的後量子密碼

演算法。IPA 強調，雖然量子電腦對密碼學構成潛在威脅、日本官方也開

始注意這個議題，但尚未納入第三版 CRYPTREC 密碼清單。 
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圖 52：日本最近一版安全密碼清單內容 

資料來源：IPA 提供 

本次交流也希望在後量子密碼議題創造合作機會，因此參訪團隊也

特別以美國為例提醒日方，美國國家標準組織 NIST 已經預告 2030 年起

禁用有風險的傳統加密簽章演算法，2035 年完成後量子密碼遷移，台灣

數發部數產署也已經公佈了後量子密碼遷移指引，IPA 對此也表達興趣，

並表示 CRYPTREC 正在關注包涵國際標準化進展和 PQC 遷移計畫在內

的最新趨勢，2025 年 CRYPTREC 將開始為 PQC 部署準備環境，而每十

年更新的安全密碼清單也預計於 2027 年啟動討論，因此可能會在下一個

版本的安全清單中納入後量子密碼。我方也表達台灣已有後量子密碼的

軟硬體解決方案供應商，後續將就如何支援日本的後量子密碼遷移持續

交流討論合作機會。 

整體來說，日本目前對 PQC 議題的重視程度尚未觸發，但可見的未

來仍會啟動，我國則走得較前面，未來可思考如何在日本推動量子遷移

過程中持續促成台日合作，讓臺灣業者有機會獲得商機。 
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十、參訪工研院日本辦公室 

（一）活動時間：114 年 4 月 25 日(五)，上午 10:30~11:30 

（二）活動地點：108-0073 東京都港區三田 1-2-18 TTD 大樓 3F 

（三）出席人員： 

1. 台方出席人員名單 

No. 單位/Organization 姓名/Name 職稱/Title 

1.  
數位發展部數位產業署 

杜欣怡 簡任技正 

2.  盛郁雁 專案規劃師 

3.  
工業技術研究院 

雷穎傑 技術副組長 

4.  張懷文 專案人員 

5.  資訊工業策進會 蕭榮興 主任 

2. 工研院日本辦公室席人員名單 

No. 單位/Organization 職稱/Title 姓名/Name 

1.  
工業技術研究院 

日本辦公室 

國際長 楊馬田 

2.  部長代理 張璧伊 

3.  部長代理 施虹宇(Jason) 

（四）議程： 

時間 當日流程 

10:30-10:32 工研院日辦致詞（楊馬田國際長） 

10:33-10:35 台灣方面致詞（杜欣怡簡任技正） 

10:36-10:56 工研院日辦業務介紹（施虹宇部長） 

10:56-11:25 交流與 Q&A 

11:25-11:30 紀念合影 

（五）參訪摘要： 

ITRI 日本辦公室成立於 1987 年，以創新研發合作及產業鏈結為主軸，主

動積極擔任臺日產官學研機構合作的有效橋梁，近年來配合院內的發展主軸，

聚焦四個應用領域：智慧生活、健康樂活、永續環境及韌性社會。在執行策

略上，期望透過： 
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1. 以技術、人才、制度國際化思維進行布局 

2. 成為各單位的臺日業務的合作夥伴，接軌國際 

3. 長期經營日本在地產官學研網脈 

4. 以 2035 技術藍圖為依據，策略性促成臺日實質合作 

因資安為打造韌性社會的重要一環，從 2023 年開始 ITRI 日本辦公室亦

協助臺灣資訊安全協會(TWISA)來日本從事產學交流活動，包含參加 CEATEC

展會、拜會 CBC 商社、日本 TCI 研究創新中心等。 

 

圖 53：工研院日本辦公室協助 TWISA 與日本產學交流記錄 

資料來源：工研院日本辦公室提供 

臺灣在半導體先進製程與 AI 硬體具全球領先地位，日本則在材料、設備

與品質管理方面實力雄厚。九州地區則是日本半導體重鎮，隨著台積電在熊

本設廠，工研院日本辦公室也開始參與大九州相關的活動，包含每年二月的

熊本復興展、九月的福岡半導體展，以及包含跟日本北九州産業學術推進機

構(FAIS)的交流。而我們的半導體資安標準 SEMI E187 也是跟台積電合作一

起推動，後續相關的半導體資安合規產品的推動上，可朝大九州的市場方向

規劃。 
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圖 54：工研院日本辦公室分享日本產學合作經驗 

資料來源：本計畫整理 

 
圖 55：數產署訪團與工研院日本辦公室合影 

資料來源：本計畫整理 
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伍、心得及建議 

(一) 重點成果 

1. 本次活動為我國首次以臺灣資安館名義參展 IT Week Spring，開幕式由我

國駐日代表李逸洋大使親臨會場開幕致詞，並匯集包含智慧資安、關楗、

眾至資訊、杜浦、全景、優內控、如梭、奧義智慧及叡廷等 9 家公司共

同參展，展出本土資安廠商所研發之零信任架構、AI 防禦、供應鏈資安、

工控防護與後量子密碼等技術領域之資安產品與服務，展現我國多元資

安技術量能。 

2. 除參與前述展館活動外，也率領我國資安廠商拜訪日本大型系統整合商

伊藤忠科技解決方案公司，除了分享臺灣推動半導體資安標準SEMI E187

的經驗，也藉由每家資安業者的短講分享，讓 CTC 更了解我國資安業者

的能量，創造後續我國資安廠商與日本大型系統商媒合機會。 

3. 此外，本次訪團行程拜會 IPA 活動中，除掌握日本 IoT 設備資安標章的

進度外，亦就 PQC 量子遷移議題進行意見交換，除分享我國量子遷移推

動作法外，亦偕同 PQC-CIA 聯盟業者展示研發成果。IPA 對於臺灣已投

入 PQC Ready 解決方案印象深刻，後續或可就此議題進行交流。 

4. 另安排參訪高輪 Gateway City、日本科學未來館與 Pepper Parlor 等代表

性智慧場域活動中，從高輪 Gateway City 展現城市層級資料平台與數位

分身（Digital Twin）風險預警體系，未來可作為我國智慧場域佈建的參

考樣板。科學未來館則將博物館轉型為社會創新與科技倫理實驗場，可

做為我國未來沙崙基地升級規畫時參考；而 Pepper Parlor 實證場域結合

機器人互動、AI 決策與商業場景融合，提供我國 AI 業者打造高互動應

用場域之具體參照。 

依據前述三項重點工作，均有助於提升我國資安產業在國際的能見度，且不

論是日本大型系統業者 CTC 抑或是行政法人機構 IPA，均對於我國資安技術能
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量給予正面評價。面對日本政府開始推動中小企業資安強化，我國資安業者相較

日本大型商社具有更高性價比的技術方案，此為我國資安業者進入日本市場之優

勢，可作為後續拓銷時參考。而最後一項場域觀摩，則進一步補足對日本資安應

用實境與創新推動策略的理解。從高輪 Gateway City 所展現的智慧城市整合治

理，到日本科學未來館將科技展示場域轉型為社會參與平台，以及 Pepper Parlor 

結合 AI 技術與人機互動的商業應用模式，皆提供我國在智慧城市建構、AI 落

地實證與公民科技推廣等層面寶貴的參考依據，也為未來深化臺日資安合作開啟

更多跨域連結的可能性。 

(二) 心得與建議 

針對本次訪團參加 IT Week Spring 展會、場域觀摩與日本重要單位參訪

交流相關討論等相關成果，綜整後續本署推動業務建議如下： 

1. 持續參與日本資安相關展會：本次 IT Week Spring 以臺灣資安館名義展

出，並由我國駐日代表李逸洋大使親臨會場主持開幕，有效提升我國國

際能見度，另外，因 IT Week 為日本 IT 產業重要展會，吸引眾多買家

前來，有助於臺灣資安業者開拓日本市場，並提升我國資安產業的國際

能見度，建議未來可持續規劃辦理。 

2. 半導體資安標準交流：因臺灣半導體產業佈局大九州，且半導體資安標

準 SEMI E187 合規已逐漸落實於臺灣半導體業者，因此日本相關企業對

此標準非常有興趣，建議可持續輔導臺灣資安業者投入 SEMI E187 標準

合規產品開發，並持續辦理臺日半導體資安標準交流活動，據以協助推

動臺灣資安業者進入當地市場。 

3. PQC 量子遷移議題交流：本署推動產業投入 PQC 後量子加解密技術研

發，於今(114)年資安大會展出相關解決方案，日本對於我國積極推動量

子遷移且已有相關解決方案印象深刻，後續可規劃臺日交流媒合活動，
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由我國資安業者分享 PQC 相關解決方案，讓日本更了解台灣資安業者

的技術方案內容。 

上述合作建議後續可評估透過臺日辦公室或工研院日本辦公室作為在地推

動窗口，協助連結政策、廠商與技術實證資源，加速臺日資安與智慧應用產業之

合作深化。 
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附件一、開幕式舞臺主題演講簡報 

（一）SEMI E187 介紹－工業技術研究院
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（二）後量子資安產業聯盟－匯智安全股份有限公司代表 
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（三）零信任 

1. 全景軟體股份有限公司 
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2. 關楗股份有限公司 
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3. 優內控股份有限公司 
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附件二、技術成果發表會簡報 

（一）奧義智慧科技股份有限公司 
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（二）智慧資安科技股份有限公司 
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（三）優內控股份有限公司 



103 

 



104 

 

 



105 

 

（四）全景軟體股份有限公司 
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（五）關楗股份有限公司 
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（六）叡廷股份有限公司 
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（七）眾至資訊股份有限公司 
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（八）如梭世代股份有限公司 
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（九）杜浦數位安全股份有限公司
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附件三、參訪伊藤忠科技解決方案公司各廠商分享簡報 

（一）SEMI E187 相關分享 

1. SEMI E187 商品合規－奧義智慧科技股份有限公司 
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2. SEMI E187 商品合規－睿控網安股份有限公司 
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128 

 

（二）廠商技術分享 

1. 優內控股份有限公司 

 

2. 關楗股份有限公司 
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3. 叡廷股份有限公司 
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4. 眾至資訊股份有限公司 



132 

 

 

5. 全景軟體股份有限公司 
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6. 杜浦數位安全股份有限公司 

 

7. 匯智安全股份有限公司 
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8. 來毅數位科技股份有限公司 
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附件四、參訪獨立行政法人情報處理推進機構雙邊交流簡報 

（一）後量子遷移的資安機會與挑戰 
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（二）後量子遷移指引 
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附件五、參訪工研院日本辦公室分享簡報 
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附件六、臺灣資安館展會執行記錄 
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