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摘要 

 

黑帽大會（Black Hat）從1997年開始舉辦，是國際公認世界頂尖級的資安

技術研討會議，今年美國黑帽大會（Black Hat USA 2024）活動為期6天，內容

包括技術性的研究專案報告、技術訓練課程、資安相關供應商商務展示會等，

匯聚了世界各地的資通訊專家、產業與學術界資安相關人員、政府機關人士、

學生等。 

世界駭客大會（DEFCON）則是由資安社群發起的國際性資安技術研討活

動，從1993年起每年在美國拉斯維加斯舉辦，活動內容包含主題聚落

（Villages）及競賽（如 DEF CON CTF）等各類活動，今年舉辦為期4天系列活

動；數位發展部（以下稱本部）闕政務次長河鳴在政策主題聚落（Policy 

Villiage）中分享臺灣數位韌性議題，並與現場聽眾進行交流；此外，同步舉辦

世界駭客大會搶旗攻防賽（DEF CON CTF）決賽，世界各地資安好手齊聚一堂

爭取最高榮耀。 

本次參訪2024年美國黑帽大會（Black Hat USA 2024）與第32屆世界駭客大

會（DEF CON 32），除瞭解最新資安威脅趨勢、攻擊手法及相關防護實務，作

為強化我國資安聯防政策及因應對策擬定之參考，並協助本部闕政務次長演說

安排，及現場支援我國資安戰隊參與 DEF CON CTF 決賽之行政作業。 
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壹、 基本資料 

一、活動名稱：參訪2024年美國黑帽大會（Black Hat USA 2024）與第32屆

世界駭客大會（DEF CON 32） 

二、活動時間： 

(一) Black Hat USA 2024：2024年8月3日 至 8月8日（美西時間） 

(二) DEF CON 32：2024年8月8日 至 8月11日（美西時間） 

三、活動地點： 

(一) Black Hat USA 2024：拉斯維加斯曼德勒海灣會議中心（Mandalay 

Bay Convention Center） 

(二) DEF CON 32：拉斯維加斯會展中心（Las Vegas Convention Center） 

四、參訪時間：  

(一) Black Hat USA 2024：2024年8月7日 至 8月8日（美西時間） 

(二) DEF CON 32：2024年8月9日 至 8月11日（美西時間） 

五、參訪人員：本部闕政務次長河鳴、周處長智禾、蘇專案規劃師筱筑、

林專案規劃師軒、余分析師柏賢等5人。本部資通安全署鄭副署長欣

明、林科長鉦烜、黃代理科長筠媛等3人。 

貳、 目的 

在全球數位轉型浪潮及人工智慧發展推波助瀾下，資通安全（以下

簡稱資安）風險大幅提升，面對多樣化的資安威脅，為瞭解最新資安威脅

趨勢、攻擊手法及相關防護實務，作為強化我國資安聯防政策及因應對策

擬定之參考，爰派員參訪2024年美國黑帽大會（Black Hat USA 2024）與第

32屆世界駭客大會（DEF CON 32）。 

另臺灣資安戰隊「if this works we'll get fewer for next year」於 DEF 

CON CTF（DEF CON 搶旗攻防賽）初賽獲第10名，且部分戰隊成員前往 DEF 

CON 會場參與決賽，本部資通安全署遂派員至現場支援相關作業與協助決

賽相關事宜。 
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參、 活動介紹 

隨著新興資安攻擊與安全防護技術不斷推陳出新，資安相關領域從

業人員、專家學者、政府部門等各類人員，每年皆致力於發展各項研究或

參與研討活動。 

黑帽大會（Black Hat）是世界頂尖級的資安技術研討會議，從1997

年開始每年在各地舉辦（2023年分別在美國、歐洲及亞洲辦理），有許多

重要的資安新興威脅、趨勢與漏洞利用報告在這裡發表，主要聚焦於資安

技術面內容。此外，現場亦有規劃有商務展示會（Business Hall），提供資

安供應商運用各種創意吸引與會者瞭解其公司產品。 

世界駭客大會（DEF CON）則是由資安社群發起的國際性資安技術

研討活動，由駭客界大老 Jeff Moss 創辦，從1993年起每年在美國拉斯維加

斯舉辦，活動內容包含主題聚落（Villages）及競賽（如 DEF CON CTF）

等各類活動。 

其中 DEF CON 的政策聚落（Policy Villiage），目的是讓駭客社群與

公共政策決定者取得互動交流機會，本部亦首次受邀於該聚落分享我國資

安防護相關經驗（闕政務次長河鳴於 2024/08/10 發表「Challenges and 

Reactions-Cybersecurity & Communications Resilience in Taiwan」演講），參訪

團隊藉由實質參與相關活動，觀察政府部門與駭客社群溝通情形。 
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肆、 過程紀要 

一、 2024年美國黑帽大會（Black Hat USA 2024）演講 

(一) Briefing 主題「Project Zero：Ten Years of 'Make 0-Day Hard'」 

1. 時間：2024/08/07（美西時間） 

2. 講師： 

 

Natalie Silvanovich 

 就職於 Google 公司 

 負責領導 Google Project Zero 專案

北美團隊，目前專注於研究通訊

應用與視訊會議軟體安全領域 

3. 內容摘要： 

(1) Google 公司在2014年7月公布 Project Zero 專案，由一群

頂尖資安研究人員（約12人）組成的安全團隊，針對世

界數位科技使用者所依賴的軟、硬體系統，研析其可能

的零日安全漏洞，目標是讓零日安全漏洞被攻擊者發現

與利用的過程變得更加困難或成本昂貴（Make 0-day 

hard），講師 Natalie Silvanovich 說明這10年來該專案的推

動成果及相關發現。 

(2) Natalie Silvanovich 表示，Project Zero 專案的起源是當時

一連串的零日安全漏洞攻擊，包含將 Google 相關服務納

為攻擊目標的極光行動（Operation Aurora），這些攻擊行

動具有目標性（如以重要的政府機關與社會活動人員為

對象），且背後疑似有政府資助（state-sponsored）；該專

案主要的研究範圍，就是針對前述攻擊行動可能涉及的

軟、韌體及相關服務，找出尚未被發現的安全漏洞，並

通知供應商（vendor）即時因應與修補，以避免造成終

端使用者真實受駭。 
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圖1 「Project Zero：Ten Years of 'Make 0-Day Hard'」演講畫面 

(3) 自 Project Zero 專案推動初期至今，有4個值得關注的問

題領域，說明如下： 

甲. 軟體品質（software quality）：初期發現，供應商對

零日安全漏洞有瞭解不夠、缺乏足夠資訊、低估修

補成本，以及懷疑可被利用性而未積極處理等情

形；在本專案推動努力下，透過找到並回報大量重

要軟體的零日安全漏洞，已喚起各界重視，並有更

多安全團隊共同參與漏洞挖掘。 

乙. 透明度（transparency）：強調要瞭解敵人才能做好

防禦，所以必須讓漏洞資訊透明，然而初期供應商

擔心公布漏洞可能被外界濫用或造成商譽受損，所

以對漏洞本身、其細節及被利用情形避而不談；本

專案針對每個軟體漏洞都發布有詳細報告，並提供

其利用方式，提高安全問題可視度。 

丙. 修補（patching）：初期供應商針對零日安全漏洞反

應緩慢，甚至需要1年的時間才完成修補，在2014

年，能在90天內完成外界通報漏洞之修補者，僅約

14%；本專案創建了零日安全漏洞公告政策，針對

零日安全漏洞預設於90天後公布（無論供應商是否
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修補完成），促使供應商重視問題，到2018年，能於

90天內完成修補者已達約97.5%。 

丁. 緩解措施（mitigation）：初期部分供應商提供的緩

解措施方案，只能小幅提高被利用難度，甚至只是

預防漏洞被看見；本專案協助確認供應商提供之緩

解措施，以自行撰寫或外界流傳的漏洞 exploit 程式

進行分析與測試，以確保緩解措施有效性。 

(4) 在 Project Zero 專案推動下，這10年來漏洞被利用的難度

提高了，以瀏覽器安全為例，在2014年，所謂的零日安

全漏洞可能只是一個 Adobe Flash 型態處理錯誤的簡單問

題（CVE-2014-0577）；到了2023年，光是要解釋漏洞成

因可能就需要好幾頁的報告篇幅；漏洞複雜性提高，相

對增加了攻擊者的成本。 

(5) 到了今（2024）年為止，前述4個問題領域雖然各有進

展，但仍有許多問題待解決，另外 Natalie Silvanovich 提

到一個新的問題領域-安全落差（security gap），就是不

同類型供應商對資訊安全做法的成熟度落差很大，例如

開發中介軟體（middleware）或直接提供上游供應商軟

體之供應商，其軟體安全實作可能很不理想，而其引發

的漏洞有被駭客擴大利用的跡象。 

(6) Natalie Silvanovich 最後強調，供應商是安全研究領域與

保護使用者最重要的橋梁；供應商應該著力於減少軟體

可被利用的弱點，針對零日安全漏洞，應積極快速且完

整有效的修補；良好的緩解措施有助於大幅提高漏洞利

用難度，但仍舊不是強健軟體的替代品；而提高漏洞揭

露的透明度，確實能夠幫助大家瞭解問題、解決問題，

正向改善軟體安全。 
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(二) Sponsored Session 主題「Moonstone Sleet: A Deep Dive Into their 

TTPs」 

1. 時間：2024/08/07（美西時間） 

2. 主講人： 

 

Greg Schloemer 

 現任微軟公司（Microsoft）威脅

情報中心（MSTIC）之威脅情報

分析師 

3. 內容摘要： 

(1) 該場次主講人主要研究北韓威脅組織；另，主講人亦為

KC7基金會之副總裁，該基金會係屬於非營利之組織，免

費提供資訊安全相關技術及課程培訓予對於資訊安全有

興趣人員。 

(2) 本次主講內容係關於近期微軟公司發現疑似具有國家背

景的北韓威脅組織，並命名為 Moonstone Sleet（前稱為

Storm-1789），主要結合其他北韓威脅組織之特殊技術及

攻擊方法，並以一般公司之財務等單位為目標，據觀察

Moonstone Sleet 會建立虛擬公司或個人網站提供相關服

務，並透過合法軟體包裝自訂之勒索軟體，以及提供具

惡意軟體之遊戲，進而誘騙受害者下載執行，其相關攻

擊方式包含 Trojanized PuTTY、Malicious npm packages、

Malicious tank game，也會假冒合法公司進行招聘進而傳

遞惡意軟體等。 

(3) 針對上述攻擊，主講人亦分享防禦方式可採用 EDR 或

XDR 等端點偵測工具，透過人工智慧（AI）及自動化方

式，搭配威脅情資提供組織全面性即時監控。 
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(三) Sponsored Session 主題「Defeating Modern Adversaries: Insights 

from the 2024 CrowdStrike Threat Hunting Report」 

1. 時間：2024/08/07（美西時間） 

2. 主講人： 

 

Adam Meyers 

 現任 CrowdStrike 副總裁 

 主要負責該公司之威脅情報相關

業務（例如人工智慧、機器學

習、逆向工程、自然語言處理） 

3. 內容摘要： 

(1) 本次主講內容係關於2024年 CrowdStrike 威脅追蹤報告，

報告指出2023年的網路威脅主要具有隱藏性及即時性等

特徵，並發現互動式入侵（interactive intrusions）攻擊方

式增加55%，且更具有針對性（例如醫療保健及諮詢與

專業服務業者），其中，針對互動式入侵通常透過攻擊者

自身技能及知識，並搭配新興技術繞過安全管控機制，

當取得存取權限後，攻擊著將橫向滲透至其他系統。 

(2) 其中，主講人於會中亦提出 CrowdStrike 所發現的攻擊案

例，包含系統驗證、雲端、使用者端點及遠端監測與管

理（RMM）工具等各種不同面向且具高度複雜度之威

脅，因此企業面對這些威脅應結合新興科技技術配合人

力資源管理保持面對威脅的反應能力，此外，亦須透過

人工智慧（AI）及機器學習等技術預測外部攻擊者威

脅，以提升企業資安防護能力。 
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(四) Briefing 主題「A Framework for Evaluating National Cybersecurity 

Strategies」 

1. 時間：2024/08/07（美西時間） 

2. 講師： 

 

Fred Heiding 

 現任哈佛大學國際資安政策

議題研究員 

3. 內容摘要： 

(1) 當各國在制定資安政策時，如何確認所制定出來的內容

符合各種利害關係人的期待，並且符合實務上需求，是

一個值得探討的議題；因此團隊研究出幾個指標，來呈

現各國已制定的資安政策在這些指標的記分板結果，然

而資安政策或策略是非常複雜的，研究團隊盡可能在這

些指標裡以記分板結果來呈現各面向的達成程度。 

(2) 這項研究選擇了9個國家來進行分析，這9個國家的共通

點是都有很強的資安防護能力、政策面向廣、都在2020

年後發表、容易取得，研究團隊制定了268個具體且可量

化的問題，讓資安政策相關的利害關係人填寫，這些問

題包含哪些是領先的、那些部分有達到標準、那些部分

有落後標準，並且依據所填寫的資料做出評估，接著會

針對資安政策制定者、資安專家等進行訪談，告知他們

針對該國家的資安政策問卷分析結果，以及他們是否認

同這樣的結果。 

(3) 評估框架的五個面向如下： 
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甲. 責任歸屬確認：誰應該對哪部分負責。 

乙. 受到保護的人們、機構、系統。 

丙. 持續產生的容量與能量：技術的發展、市場的發

展。 

丁. 建立夥伴關係：產業界、研究者、官方的關係。 

戊. 清楚溝通的政策：政策讓人們可以信任、可以理

解、可以取得。 

(4) 研究發現：在研究的7個國家資安政策中，澳洲與新加坡

資安政策高達四個綠色標誌，亦即在5個面向中有4個面

向是相較他國領先的。 

 

表1 各國資安政策優勢與改善歸納內容 

項目 內容 

大部分國家資安政策的優勢  發展中的技術人員與鼓勵創業精神 

 優先考慮關鍵基礎設施資安 

 與產業建立夥伴關係 

 處理緊急威脅，例如 AI 

 使用易懂的語言 

大部分國家資安政策需改善

精進 

 缺少保護弱勢者的措施 

 較少產生非技術的資安專業能力 

 較少刺激私人公司優先考慮資安 

 較少包含特定的時間軸、可測量的產出 
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圖2 「A Framework for Evaluating National Cybersecurity Strategies」演講畫面：

各國資安政策文件比較 

 
 

圖3 「A Framework for Evaluating National Cybersecurity Strategies」演講畫面：

各國資安政策計分板 
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(五) Briefing 主題「Living off Microsoft Copilot」 

1. 時間：2024/08/08（美西時間） 

2. 講師： 

 

Michael Bargury 

 就職於 Zenity 公司 

 Zenity 公司的共同創辦人兼首席

技術官，幫助公司保護其低程式

碼/無程式碼應用程式的安全；

也是關注雲端安全的資安研究員 

3. 內容摘要： 

(1) 微軟公司在2023年2月推出 Copilot 服務，為基於大型語

言模型（LLM）的聊天機器人，透過 AI 技術輔助，提供

微軟使用者各種便利服務，講師 Michael Bargury 針對

Copilot 服務進行了多項安全研究，並報告其所發現之應

用面資安風險與相關隱患，以 MITRE ATT&CK 的戰術

（tactic）步驟貫穿，說明其進行各項滲透測試與研析的

結果。 

(2) 新興科技的應用會帶來未曾預想到的安全風險，例如三

星公司開放員工使用 ChatGPT 後，因為使用不當造成內

部機密外洩；微軟公司為了提升 Copilot 服務的資安防

護，建置了許多內部安全機制，例如阻擋用戶直接上傳

檔案、於使用者進行特定行為時關閉聊天對話、敏感資

訊標示繼承（sensitivity label inheritance）、僅限制

Copilot 服務連線查詢特定網站等。 
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圖4 「Living off Microsoft Copilot」演講畫面：Copilot 服務曝露的攻擊面 

  

圖5 「Living off Microsoft Copilot」演講畫面： Copilot 服務能使用多種方式濫用 
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(3) 然而，Copilot 服務有許多已知及新發現的安全問題： 

甲. 網路上已有公開例如 PowerPwn 等 Copilot 服務的安

全測試工具，能夠利用 Copilot 服務具備的權限，在

使用者電腦上嘗試列舉大量敏感資訊。 

乙. 在 AI 越來越像人類行為時，也會像人類一樣被社交

工程的手法影響，Michael Bargury 展示他透過命

令、哀求、重複強調等語氣，成功讓 Copilot 服務破

防，將原本標示為敏感的檔案文件，以非機敏的形

式呈現在聊天結果當中（繞過敏感資訊標示繼承的

安全機制），未經授權成功取得敏感資訊。 

丙. 因 Copilot 服務能夠代表使用者進行各種行為，例如

以使用者慣用的詞彙與語氣發送電子郵件，再加上

可以自動化結合微軟 Teams 等服務找到使用者的人

際關係和近期接觸對象，因此如能透過其他方式取

得使用者服務權限，即可應用於大量自動釣魚

（Automated spearphising），達成 RCE（Remote 

Copilot Execution）的效果。 

丁. 但如果要能澈底打穿與濫用 Copilot 服務，最好能同

時具備進入點（A way in）、越獄（jail-breaking，即

跳脫原本 AI 應用服務設定的使用限制）及出口點

（A way out/away to cause impact）等3個條件。在

Michael Bargury 多次反覆測試下，3個條件均成功達

到；例如在進入點部分，找到類似注入性攻擊的問

題，發現隱藏且具備較高權限的 system prompt，可

利用來對 Copilot 服務下特殊指令，而針對原本不允

許的特定行為，也可透過 base64編碼繞過防禦機

制。 
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(4) 最後，Michael Bargury 認為 AI 應用是很棒的東西，但在

發展初期，大家應該將其視為藥廠的實驗用藥，瞭解它

們存在許多未知風險。在安全防護建議部分： 

甲. 針對防禦方，強調天下沒有免費的午餐，使用 AI 應

用時須注意已知風險（例如資料外洩），並提醒 RCE

（Remote Copilot Execution）的安全問題會存在很長

一段時間。 

乙. 針對服務開發者，強調 AI 還不是很成熟的科技，越

獄的問題很容易就發生，應該謹慎且負責的建置開

發服務，以安全為先，並可以參考一些現有的安全

設計模式。 
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二、 2024年美國黑帽大會（Black Hat USA 2024）商務展示會 

(一) 商務展示會（Business Hall）介紹 

主辦單位邀集許多資安相關供應商至現場擺設攤位，供應商

透過攤位互動活動與參加者交流，不僅有利於該供應商推廣相關

產品，亦可就資安專業面向進行對話。此外，參加者可向安全從

業者和尖端解決方案提供者聯繫，在 Arsenal 場域中發現新的開源

工具，並在免費參加的 Business Hall 會議中學習。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖6 Business Hall 入口處 

 
 
 
 
 
 
 
 
 
 
 
 
 
                        圖7 Business Hall 會場 
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(二) Briefing 主題「Bricks or Straw - Choosing the Right Cyber Framework 

to Build Your Security Infrastructure」 

1. 時間：2024/08/07（美西時間） 

2. 講師： 

 

Nick Misner 

現任 Cybrary 公司營運長 

 

Terrence McGraw 

現任 Cape Endeavors 公司執行長 

 

John Bruns 

現任 Anomali 公司資安長 

3. 內容概述： 

(1) 該場次由 Cybrary 公司營運長（Nick Misner）、Cape 

Endeavors 公司執行長（Terrence McGraw）及 Anomali 公

司資安長（John Bruns）採談話方式，共同分享 NICE 

Framework（National Initiative of Cybersecurity Education, 

NICE）與 DoD 8140 Qualification Matrices 間的差異，以

及如何選擇合適的框架於組織中推行。 
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圖8 Business Hall Speaker 現場 

(2) NICE Framework：由美國國家標準與技術研究所（NIST）

發布之資訊安全人才框架，主要目的為制定資訊安全相

關之知識技能體系，主要分為7個類別、33個專業領域及

52個資安工作角色，並定義出任務、 技能、知識及能力

等4種描述，說明資訊安全人才所需的具體資訊。 

(3) DoD 8140：由美國國防部訂定，主要分為 IA Technical、

IA Management、IA System Architecture and Engineering

及 Cyber Security Service Provider 等四類，每類型亦分為

不同等級（例如 level 1至 level 3）或角色（例如

Analyst、Support、Responder、Auditor、Manager），說

明資訊安全人才所需的具體資訊。 

(4) 針對上述 NICE Framework 及 DoD 8140間最大差異為受評

估之目標，NICE Framework 主要係針對政府機關相關員

工，DoD 8140主要係針對軍事機關相關員工，透過 NICE 

Framework 中部分類別，說明兩者間差異如下： 

甲. 分析（Analyze）：主要針對收集到的資訊安全資訊
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能達到高度專業化之審查及評估。 

乙. 收集與行動（Collect & Operate）：透過收集資訊安

全情資及特定行動獲取關於威脅情資。 

丙. 調查（Investigate）：調查與資訊安全事件、IT 系

統、數位證據相關之犯罪活動。 

丁. 安全架構供應（Securely Provision）：主要著重於構

思、設計、採購、建立系統或資訊等，負責建立安

全的 IT 系統及資訊。 

戊. 監督及治理（Oversee & Govern）：著重於 IT 系統日

常運作支援、管理及維護，並確保系統保持效能，

以及有效性與安全性。 

表2：NICE Framework 及 DoD 8140比較表 

類別 NICE Framework DoD 8140 

分析(AN) 著重於資訊犯罪者行為 著重於國外情報機構及外

國目標人員 

收集與行動(CO) 著重於反情報 著重於反犯罪 

調查(IN) 著重於鎖定資訊犯罪者 著重於已確定且詳細的目

標 

安全架構供應(SP) 相對於 NICE Framework，DOD 8140建立特殊安全網

路（SIPRNet） 

監督及治理(OV) 相對於 DOD 8140，NICE Framework 更著重於通過驗

證 
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(三) Briefing 主題「Anatomy of an API Attack: Insights from Real-Life 

Breach」 

1. 時間：2024/08/08（美西時間） 

2. 講師： 

 

Marko Prudnikov 
 現任 Akamai 之資深工程師 

 

3. 內容概述： 

(1) 本次主講內容係關於 API 攻擊剖析，針對 API 應用廣

泛，包括企業對客戶(B2C)、企業對企業(B2B)及內部系統

開發等，其中，Web API 又係屬於最常見的實作模型，

通過 Web 瀏覽器使用 HTTP 協定進行通訊，渠等 API 所

提供之功能亦稱為服務或 API 產品。 

(2) 過去，攻擊者常透過訪問特定伺服器，以及監控及竊取

企業資訊流量中封包等方式進而入侵企業資料中心，隨

著企業採取滲透測試等方式主動找出並修補資安漏洞，

亦將降低攻擊者入侵成功機率；隨著 API 廣泛應用，且

其本身可供外部任何人連線訪問特性，攻擊者已越來越

擅長竊取 API 憑證及密鑰，另，如未確實管控 API 訪問

權限亦將導致 API 濫用問題發生。 

(3) 另，OWASP API Security Top 10 2023中第9名亦指出相較

於傳統 Web 應用，API 較容易暴露出更多弱點，如企業

未清點內部現行 API 及其版本，則可能因為特定 API 停

止版更而出現漏洞，導致企業遭駭客入侵，因此多數企
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業常通過下列3種方式保護 API，說明如下： 

甲. 集中授權：將所有 API 透過單一集中驗證方式來授

權，避免開發人員於開發 API 過程中因授權問題等

漏洞而產生未知風險。 

乙. API 測試：於開發過程中透過靜態分析及動態檢測方

式找出 API 相關漏洞。 

丙. 監控保護：考量企業於佈署 API 前常難以預先發現

所有漏洞，因此可透過定期監控使用者連線異常行

為找出問題，並修補已知 API 漏洞。 

  



21 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖9 Business Hall 會議現場 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖10 Business Hall Speaker 現場 
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三、 第32屆世界駭客大會（DEF CON 32）主題聚落 

(一) 各主題聚落（Villages） 

DEFCON 包含主題聚落及競賽等各類活動，其中主題聚落部

分，每年由各社群自主發揮創意展現所關心的主題內容，讓與會

者透過與談、競賽、遊戲等方式參與其中；今年 DEF CON 包含39

個主題聚落，以下說明幾個別具特色者： 

1. ICS Village 

ICS Village 是由一個非營利組織主辦，這個組織關注工控

系統（ICS）安全的教育與挑戰，其中一區是美國海軍戰爭學

院運用臺灣地圖進行「模擬中國攻臺」桌上兵棋推演，吸引

許多與會者參與投入，美國海軍戰爭學院之工作人員會先將

15至20位與會者分組，並佈達各種狀況，讓各組討論如何因

應。本次參訪團員亦趁機邀請美國海軍戰爭學院，參與本部

闕政務次長河鳴於資安政策聚落之演說，盼除促進交流外，

亦可增加其對臺灣現況認識。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖11 ICS Village 圖示 
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圖12 美國海軍戰爭學院進行兵棋推演 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖13 美國海軍戰爭學院贈送本部金幣 
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2. AI Cyber Challenge Village（AI x CC Village） 

AI x CC Village 透過實境體驗方式，讓與會者感受 AI 智能

生活，模擬了未來 AI 智能城市及相關安全風險，讓與會者身

歷其境並進而探討相關防護策略。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖14 AI x CC Village 現場 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖15 AI x CC Village 模擬室內 
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3. Cloud Village 

(1) 隨著雲端基礎建設快速成長，其相關風險威脅日益增

加，因此 Cloud Village 是由一群對雲端安全領域愛好

者所提供之開放平臺，主要透過演講及研討會的方式分

享與雲端安全相關資訊，並舉辦為期2天之 CTF

（Capture The Flag）競賽。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
             圖16 Cloud Village 會議現場 

(2) 本次 Cloud Village 於2024年8月9日至8月11日舉辦，議

程如下： 

 

 

 

 

 

 

 

 

 

 

 

 

             圖17 Cloud Village 會議議程 
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(3) 參加「Catch them all! Detection Engineering and 

Purple Teaming in the Cloud」演講，主講人為

Christophe Tafani-Dereeper，專注於研究雲端安全管

理相關議題；主講內容係針對雲端環境，面對大量的服

務及 API 應用該如何進行威脅檢測，包含如何設計及部

署規則辨識出可疑活動、模擬出常見攻擊者行為、系統

準確性及有效性回饋策略等內容，並分享實際的偵測和

防禦案例，展示如何利用現有工具和技術來識別和應對

雲端中的威脅；另，講者亦於會中介紹一款開源軟體

Grimoire，可利用 AWS CloudTrail 中的 API 日誌，進而識

別出常見的攻擊行為。 

4. Physical Security Village 

(1) Physical Security Village 主要專注於實體入侵漏洞，研究

家庭或企業中容易發生的入侵事件，透過資訊安全及開

鎖領域相關技術，破解門鎖、警報系統及監視器等項，

並展示其實體內部剖析圖及工作原理。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖18 Physical Security Village 會議現場 

(2) 現場展示了實體門鎖及其內部組成（含電子面板），並提

供相關開鎖工具，工作人員會指導參加人員透過特定開
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鎖工具及方式開啟門鎖，例如阻擋感應器，以及展示如

何控制賣場推車車輪，並讓現場人員自行實際操作。 

 
 
 
 
 
 
 
 
 
 
 
 

圖19 現場展示特定開鎖工具與門鎖 

 
 
 
 
 
 
 
 
 
 

圖20 現場展示賣場推車車輪電子面板 

(3) 現場工作人員亦分享 Intro to RFID Hacking 攻擊手法，其

主要係因多數無線射頻辨識卡片（RFID）並未具有一定

身分驗證或針對重放攻擊（replay attacks）之防護能力，

因此攻擊者可透過 RFID 上製造序號或製造商資訊等資料

先行確認卡片所使用之技術，並透過 Proxmark 3等特定

套件取得特定卡片中的代碼（Facility Code）及卡片號碼

（Card ID），並複製到另一張空白卡片，即可複製出受害

者的卡片，進一步執行其他行為。 

(4) RFID 101 活動 

甲. 該場次由 GGR Security 公司之實體安全分析師（Ege 

Feyzioglu）及資安研究員（Andrew M）共同主講，
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兩位講師分別專注研究 RFID 技術與無線網路之安

全，以及門禁系統與電子產品之安全，會中說明目

前 RFID 種類、內部結構及如何進行無線通訊，並可

搭配常用工具（例如 Proxmark、Flipper、Keysy）進

而複製出另一張相同的 RFID。 

乙. RFID 主要係由標籤（Tag）、讀取器（Reader）、天線

（Antenna）及介面（interface）所組成，其中，標

籤又可分為被動式標籤（Passive Tags）及主動式標

籤（Active Tags）等，主要差異如下： 

表3：被動式標籤及主動式標籤比較表 

差異 Passive Tags Active Tags 

電源 無內建電池，依賴讀取器的 RF

信號來啟動 

內建電池，標籤會持續傳輸數

據 

工作

原理 

標籤在接收到讀取器的信號後

會被啟動，開始向讀取器發送

數據 

多數主動標籤是定期發送數

據，如果在讀取器範圍內，讀

取器會接收到這些數據 

數據

傳輸/

儲存 

可以只有讀取(RO)或讀取與寫

入(RW)，一般讀取次數無限

制，但寫入次數有限 

根據系統頻率不同，傳輸距離

會有所不同，如433.92 MHz 的

標籤可以達到幾千米的範圍 

壽命 讀取壽命幾乎無限制，但寫入

壽命有限 

取決於電池大小和數據傳輸頻

率 

丙. 目前 RFID 應用相關廣泛，如快速盤點特定資產並精

準找出資產位置及狀況、車輛辨識/追蹤、員工身分

驗證/追蹤及門禁管理等，考量日常生活中常使用的

RFID 標籤多為被動式，其並未內建電池，且較無一

定資安防護能力（例如身分驗證），因此容易遭有心

人士於近距離方式透過讀取器或其他常用工具取得

卡片相關資訊，進而複製出另一張相同的卡片，並

透過該卡片進入對方可允許出入的空間，進而影響

組織實體安全。 
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5. Recon Village 

(1) Recon Village 主要專注於開源情報(OSINT)，強調攻擊者

只需取得目標一部分資訊即可造成災難性之損害，並於

現場透過演講及研討會方式分享新興偵查技術，同時亦

有搭配現實世界場景或社群媒體等相關情報來舉辦現場

偵查奪旗比賽（CTF）。 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                       圖21 Recon Village Talks 議程 

(2) 參加「Recon MindMap: Organize, Visualize, and Prioritize 

Your Recon Data Efficiently」演講，主講人為 Lenin 

Alevski，於 Google 擔任資安工程師，負責軟體及雲端等

相關資安業務；主講內容係關於 Recon MindMap 工具的

運用場景及可解決之問題，該工具屬於開源軟體，主要

提供使用者可於短時間內將所蒐集及分析到的網路安全

資訊（如 URL、Domain Name 及 IP 等資訊），以視覺化
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方式顯示出彼此間複雜之結構關係，讓決策者可快速正

確進行決策。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                        圖22 Recon MindMap 工具所產出之視覺化圖形 

 
 

(二) 資安政策聚落（Policy Village） 

Policy Village 自2022年起已連續舉辦3年，目的是讓駭客與公

共政策決定者透過工作坊等活動取得互動交流機會，今年邀請了

美國、英國及新加坡等各國政府機關的重要決策人員，於主題聚

落安排的各活動針對資安相關議題進行演講，我國數位發展部闕

次長河鳴也獲邀分享臺灣經驗，詳「政府機關與駭客社群之互

動」一章。 

圖23 Policy Village 圖示（上）與活

動會場入口（右） 
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四、 第32屆世界駭客大會（DEF CON 32）搶旗攻防賽（CTF） 

(一) 賽制說明 

DEF CON CTF（DEF CON 搶旗攻防賽）是國際級的資安競賽，

每年吸引許多世界好手參與賽事爭取榮譽；其中 CTF（Capture The 

Flag）指參賽者依據競賽規則，從主辦單位提供的環境（如網頁、

執行檔等）找到可利用的弱點，並奪取藏在其中的旗幟（flag）以

獲得積分。 

本次 DEF CON CTF 決賽比賽項目包含攻防賽（Attack & 

Defense）、回合制搶灘賽（King of the Hill, KotH）以及一對一的擂

台搶旗賽（Live CTF）。 

依賽事規則，攻擊與防守會分為多回合交叉進行，特定時段

或回合內，可針對對手的伺服器攻擊以賺取分數，其他時段或回

合則要求大家偃旗息鼓，參賽隊伍可修復自身漏洞，並分析其他

隊伍的攻擊流量以解析相關弱點，待下一時段或回合利用來攻

擊，而被找到漏洞的隊伍會持續扣分，直到將漏洞修復為止。 

參賽隊伍可選擇將伺服器的服務關閉，以減少連續被對手賺

取分數的機會，此規則屬於一種為隊伍止住失分的策略考量，避

免某一隊伍因持續遭受同一弱點攻擊而不斷送分給對方。再經過

多回合甚至多天的賽程後，最終則由分數最高的隊伍獲得冠軍，

是耗費體力與專注於考驗攻防技術實力的賽制。 

(二) 參賽紀要 

本次臺灣資安戰隊「if this works we'll get fewer for next 

year」在世界共1,742隊之報名隊伍中，歷經激烈預賽，以第10名

的成績進入決賽，並在決賽中之12支隊伍中取得第7名的佳績，打

敗了來自中國、韓國、俄羅斯、瑞士等國的駭客高手。 
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圖27：數位發展部闕政務次長河鳴、資通安全署鄭副署長欣明、本次帶隊老

師國立陽明交通大學資訊工程系黃教授俊穎於決賽前與選手合影 

今年 DEFCON CTF 決賽於美西時間8月9日至11日在美國內華

達州拉斯維加斯市舉行。這是臺灣第11次參加 DEFCON CTF，臺灣

戰隊這次採取部分隊員留在臺灣線上支援，部分隊員至決賽會場

之策略，也是此次隊名的來由，透過彈性運用人力，於賽前妥善

規劃安排兩地溝通協調的作法，讓團隊全天候保持最佳戰力，參

賽隊伍自上午9時開始至下午5時在會場進行比賽，由本部資通安

全署同仁協助現場成員訂餐等事宜。 

 
 
 
 
 
 
 
 
 
 
 
                                圖28：決賽現場及食物供給 
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圖29：臺灣戰隊選手解題中 

本次決賽前三名隊伍分別為 Maple Mallard Magistrates 隊

（由傳統強隊美國卡內基美隆大學的 PPP 成員以及韓國的 The 

Duck 組成）、亞軍 Blue Water（美國與新加坡聯隊）及

SuperDiceCode（美國）。臺灣戰隊在攻擊面獲得1,204分、防禦面

獲得465分、回合制搶灘賽獲得274分，而在一對一的擂台搶旗賽

中取得第3名獲得1,000分，以總分2,943分名列第7。 

 
 
 
 
 
 
 
 
 
 
 
 
 

圖30：決賽結果計分板 
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圖31：決賽後合影 

 

伍、 政府機關與駭客社群之互動 

政府機關負責擬定及推動國家資安政策及法令規範，而駭客社群內部

臥虎藏龍，存在能夠解決各種技術難題的高手；政府機關行事相對保守謹

慎，而駭客社群天性崇尚自由，積極性與衝勁強。 

如果能夠適當地結合這兩種不同的力量，加強彼此的溝通對話與公私

協力（public-private partnerships）運作，將有助於強化整體資安防護能

量。本次參訪 Black Hat USA 2024與 DEF CON 32，觀察到許多國家的政府機

關正積極嘗試以不同方式與駭客社群團體互動，相關案例如下： 
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一、 我國政府於第32屆世界駭客大會（DEF CON 32）資安政策聚落（Policy 

Village）分享臺灣網路安全與通訊韌性經驗 

(一) 內容摘要如下 

時間 2024/08/10（美西時間） 

地點 Las Vegas Convention Center, W237會議室 

講者 數位發展部闕次長河鳴 

主題 
Challenges and Reactions-Cybersecurity & Communications 
Resilience in Taiwan 

目標受眾 駭客、IT 社群 

簡報形式 
演講與問答（約1小時） 

投影片，提供案例分享 

圖25 「Challenges and Reactions-Cybersecurity & Communications Resilience in 

Taiwan」活動畫面 



36 
 

 
圖26 「Challenges and Reactions-Cybersecurity & Communications Resilience in 

Taiwan」活動畫面 

(二) 說明： 

1. 為我國政府首次參與 DEF CON Policy Village 活動，闕次長河

鳴分享了臺灣在網路安全與通訊韌性的相關經驗，會中提到

由於臺灣處於特殊的經濟戰略及地理位置，面臨地震、颱風

等自然威脅及地緣政治風險，因此積極強化國家整體網路安

全及數位通訊韌性。 

2. 本活動以實際案例與聽眾進行分享；在提升資安防護部分，

以2022年前美國眾議院議長裴洛西訪臺與2023年蔡麥會所遭

受的2波資安攻擊為例，說明在我國資安防護體系與聯防架構

下如何妥適因應；在強化通訊韌性部分，以2023年3月馬祖連

接臺灣本島的海纜中斷與今（2024）年4月花蓮震災時，本部

以低軌衛星協助建立救災網路為例，說明我國具體作為；會

後闕次長與各國資安專業人士、團體進行交流討論，現場互

動相當熱烈。 
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二、 美國政府於2024年美國黑帽大會（Black Hat USA 2024）發表 Keynote

主題「Let Me Tell You a Story：Technology and the 4Vs」 

(一) 內容摘要如下： 

時間 2024/08/08（美西時間） 

地點 Mandalay Bay Convention Center, Oceanside A 會議室 

講者 

Jen Easterly 
-美國國土安全部網路安全與基礎設施安全局（Cybersecurity and 

Infrastructure Security  Agency, CISA）主席 

主題 Let Me Tell You a Story：Technology and the 4Vs 

目標受眾 駭客、IT 社群、一般民眾 

簡報形式 
演講（25分鐘） 

投影片，搭配大量多媒體素材與流行元素 

 
圖24 「Let Me Tell You a Story：Technology and the 4Vs」演講畫面 

(二) 說明： 

1. 本演講主題涉及軟體安全系統發展生命週期（SSDLC），最終

目的是呼籲消費者要求軟體供應商落實基於安全的設計

（Security by design），也就是希望”Security By demand”，透

過消費者給予軟體開發商壓力，澈底重視軟體開發安全，避

免重蹈愚蠢錯誤（如注入式攻擊），從根本上解決安全漏洞問
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題。 

2. 考量受眾為駭客社群及一般民眾，CISA（講師 Jen Easterly）

將原本較為生硬的議題，轉換為故事方式呈現，就系統安全

防護的場景設計了4個角色（4Vs，分別為攻擊方 Villians、受

害方 Victims、供應商 Vendors 及願景者 Visionaries），逐步向

聽眾介紹，並以投影片搭配大量多媒體素材與流行元素（例

如好萊塢電影片段），以生動活潑的形式加強推廣力道。 
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三、 美國政府於第32屆世界駭客大會（DEF CON 32）資安政策聚落（Policy 

Village）召開「NSM-22 and the National Risk Management Plan」活動 

(一) 內容摘要如下 

時間 2024/08/09（美西時間） 

地點 Las Vegas Convention Center, W237會議室 

講者 

Michael Garcia 
-美國國土安全部網路安全與基礎設施安全局（Cybersecurity and 

Infrastructure Security  Agency, CISA）策略、政策與計畫辦公室高

級政策顧問 

William Loomis 
-美國國土安全部網路安全與基礎設施安全局（Cybersecurity and 

Infrastructure Security  Agency, CISA）策略、政策與計畫辦公室網

路政策顧問 

主題 NSM-22 and the National Risk Management Plan 

目標受眾 駭客、IT 社群、關鍵基礎設施維運者 

簡報形式 
沙龍聚會形式（約2小時） 

大量互動與問答 

(二) 說明： 

1. 美國 CISA 制定了《關鍵基礎設施安全和復原力國家安全備忘

錄》（NSM-22），期加強該國16項關鍵基礎設施的安全性與復

原力，本活動辦理的目的，是希望透過與駭客社群互動討

論，蒐集到如何保護美國關鍵基礎設施的相關意見。 

2. 本活動以沙龍聚會的形式進行，由2位來自美國 CISA 的安全

顧問（Michael Garcia、 William Loomis）主持活動，營造輕鬆

的討論氣氛，並與聽眾進行大量互動與問答，活動過程聽眾

反應熱烈，不斷提出針對關鍵基礎設施安全政策的疑問與相

關建議。 
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陸、 心得與建議事項 

本次參訪2024年美國黑帽大會（Black Hat USA 2024）與第32屆世界駭

客大會（DEF CON 32），其活動內容涵蓋了技術研討、資安競賽及社群主辦

之各項活動，除了瞭解最新資安威脅趨勢、攻擊手法及相關防護實務，並

聚焦觀察政府機關與駭客社群之互動模式及資安競賽辦理情形，以作為我

國未來辦理相關活動、政策推展及因應對策擬定之精進參考，說明如下： 

一、 強化與資安社群的溝通與合作，提升政策品質與資安防護能量 

國家資安政策與法令規範的推動，將影響到國家社會各個層面，

政府部門、關鍵基礎設施提供者、供應商、消費者、駭客社群都是可

能的利害關係人（stakeholders），駭客社群一般來說是政府機關較少

觸及到的溝通對象，但駭客社群所具備的技術能量與活力，卻可能對

資安政策的推動產生關鍵性的影響，或亦能反饋相對客觀或符合實務

情況的見解與建議。 

本次參訪觀察到許多國家的政府機關，如美國國土安全部網路安

全與基礎設施安全局（CISA）、美國白宮國家網路總監辦公室

（ONCD）、英國國家網路安全中心（NCSC）…等，正積極嘗試以不同

方式與駭客社群團體互動，以期加強整體公私協力（public-private 

partnerships）機制運作，例如美國 CISA 主席 Jen Easterly 於今年美國

黑帽大會上登高一呼，請大家要求供應商落實軟體設計安全，透過社

群力量推展重要資安政策方向。  

另以 世界駭客大會（DEF CON）政策主題聚落（Policy Village）

中，美國 CISA 辦理政策意見蒐集活動為例，CISA 透過活動說明即將推

行的 NSM-22草案，2位講者用輕鬆、開放的態度，表達樂意且誠摯地

想聆聽聽眾有關如何保護美國關鍵基礎設施的意見與想法，現場交流

互動熱烈，有來自產業的資安人員，直接地表達這項政策的推動對於

實際執行者來說只是增加紙本作業，對資安防護沒有實質幫助，而2
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位講者對於現場的抨擊，仍保持禮貌、謙和的態度回應，感謝與會者

提出的想法。看似衝突的溝通狀態，對於聽眾來說，政府部門願意在

平等的狀態下溝通，讓他們的意見能被聽到，感覺被重視；而對 CISA

來說，聽眾的建議與想法可作為資安政策實務調修的方向。 

回觀我國推行資安政策的過程，從資通安全管理法的制定與修

正，整套過程亦參採許多利害關係人之意見，進行專業研討而制定，

不過在資安防護策略上如能聽取社群相關意見，將有助策略推動的周

延與順暢，我國可建立與社群（如 HITCON）開放、平等的溝通平台，

讓社群有機會對於正在推行或欲推行的資安防護策略提出建議與想

法，共同為資安韌性提升貢獻心力。 

二、 透過多元化的活動辦理方式，擴大相關資安議題受眾 

資安雖與大家生活息息相關，但因相關議題呈現上通常具備一定

技術專業性，可能令人感到生硬、不易親近，除了影響議題的傳播

度，也難以擴大活動的受眾範圍。 

世界駭客大會（DEF CON）包含了各式各樣的主題聚落（Village）

活動，今年的 Village 主題，除了有一般常見的紅／藍隊、加解密、實

體安全等，也有新興的人工智慧、航太數位、汽車入侵等領域，透過

適度分眾，讓大家都能選擇自己有興趣的部分參加，也讓每個主題可

由主辦的相關社群各自發揮創意。 

本次參訪的每個主題 Village，其辦理方式豐富且多元，有現場實

作、線上競賽、團隊桌遊、議題沙龍、演講分享等各種形式，確實有

助於引起與會者發展更多興趣，進而瞭解原本不熟悉的資安議題。 

政府未來在自行規劃、合作辦理資安活動，或進行相關議題推廣

時，可以參考 DEF CON Village 的做法，以能吸引與會者興趣的角度進

行思考，包含採取分眾切入或多元化的辦理方式，讓人們願意接觸及

瞭解資安議題，不僅有利於資安政策推動與安全意識提升，亦有機會
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促使非資安技術領域專業人員投入資安作業。 

三、 持續鼓勵我國年輕學子參與資安競賽，並精進辦理相關活動 

今年臺灣資安戰隊「if this works we'll get fewer for next year」於

DEF CON CTF（DEF CON 搶旗攻防賽）決賽獲得第七名，以國際比賽來

講仍相當出色，除了仰賴各戰隊隊員平時不斷練習攻防實戰技能，也

透過辦理賽前增能工作坊，讓較少有同隊競賽經驗的戰隊成員實體見

面交流，以培養合作默契。另外本次出賽採取部分團員前往現場、部

分留在臺灣線上支援的方式，藉由彈性運用人力，以及於賽前妥善規

劃兩地溝通協調的作法，讓團隊全天保持最佳戰力。 

另本次戰隊成員組成與戰力來源，多為本部辦理資安技能金盾獎

之參賽者，或曾經參與教育部推動之新型態資安實務暑期課程

（AIS3）、台灣好厲駭等活動，足見政府投入資源於資安人才培育、辦

理相關競賽活動，對資安實戰人才養成的重要性。 

本部將持續鼓勵年輕學子參與國內競賽，期養成攻防實戰能力，

朝參與國際競賽邁進；本部並將繼續精進後續自辦（如資安技能金盾

獎）或合作／協同辦理相關活動（如 CTF 種子教師）之規劃作業，希

望透過為資安人才培育挹注心力，進而提升臺灣整體在國際上的資安

實戰力及競爭力。 

柒、 參考資料 

 Black Hat 網站：https://www.blackhat.com/us-24/ 

 DEF CON 網站：https://defcon.org/html/defcon-32/dc-32-index.html 

https://www.blackhat.com/us-24/
https://defcon.org/html/defcon-32/dc-32-index.html
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