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摘要 

臺灣銀行上海分行於 101年 7月 10日正式成立，於上海分行成立初始，大

陸分行使用之相關系統即落地建置於上海。為了讓總行資訊處人員更加深入瞭解

大陸分行當地資訊系統相關業務的實際作業與數據中心相關系統維運之實務經

驗，本行資訊處指派職蔡欣蓓至上海分行接受培訓任務。 

    職於 113年 10月 21日至 113年 12月 13日赴上海分行進行大陸資訊系統維

運作業培訓，培訓期間承蒙上海分行行長、副經理、各部門主管及同仁的指導，

職依據培訓期間分為前、後二期，前期為配合上海分行將導入資訊服務管理(ITSM)

制度著手進行規章修訂作業，規章修訂期間經過多次與總行資訊處開會討論，透

由大陸分行信息通報作業流程中了解到程式換版的運作過程；後期為配合總行資

訊單位規劃導入零信任架構相關作業，參與零信任架構工作小組相關會議及構建

企業零信任解決方案研討會，加深了解零信任對公司的重要性。另外，透過到上

海分行實習的機會，前往上海萬國機房進行磁帶備份作業，得以體驗數據中心系

統維運相關作業，並藉由主動詢問、實際參與中學習到維持資訊系統穩定運作的

寶貴經驗。 

實習過程在主管和同事們的細心關懷和指導協助下，可以在短時間內快速了

解上海分行工作內容，並且熟悉本行業務的作業流程，現在能逐步掌握所分配到

的專案、跨業務部門間的溝通協調、日常維運監控與處理，以及分行日常業務營

運及維護作業。 
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壹、 目的 

    此次奉派赴上海分行進行實習，主要培訓目的為了解大陸當地資訊業務運作流

程及學習數據中心相關系統維運之實務經驗。經由本次至上海分行進行近兩個月實

習過程中，實際參與系統換版上線作業流程，可以更加深入了解各項大陸分行日常

資訊作業流程及數據中心系統維運作業。並且提升對於分行各業務部門日常作業及

操作系統的熟悉度，得以協助資訊處同仁在處理及溝通協調大陸分行維護相關事

務，讓系統專案的推動上更加順遂。 

 

貳、 過程 

一、 赴上海實習計畫說明 

依據總行人資處 113年 10月 1日銀人資乙字第 11200054491號函之「業務培訓

計畫」，職蔡欣蓓奉派赴上海分行實習計畫如下： 

(一)時程：113年 10月 21日至 113年 12月 13日。 

(二)培訓項目：1.大陸分行數據中心維運管理相關業務實習 

大陸分行數據中心資訊系統維護管理，含當地機房系統設備管

理、資料庫管理、網路管理、資訊安全等作業項目 。 

2.大陸分行數據中心系統維運相關業務 

各類資訊系統業務需求梳理、業務系統問題處理以及專案採購建

置管理等作業項目 。 

二、 培訓業務概述 

(一)大陸分行數據中心信息維運作業管理手冊修訂相關業務 

1. 資訊通報作業流程 



 

2 
 

    為符合實際運作流程，召集上海分行信息維運小組及總行資訊單位進行

多次線上開會討論，需求者透過資訊作業通報單提出事件、問題或服務請求，

資訊人員配合作業流程進行系統程式開發、測試、上版……等作業，除了遵

照「大陸分行數據中心信息維運作業事件、問題及服務請求管理作業手冊」、

「大陸分行數據中心信息維運作業應用系統變更管理作業手冊」及「大陸分

行數據中心信息維運作業應用系統開發管理作業手冊」訂定的規範外，發現

與現行實務作業流程稍有不同，例如：原總行資訊處程式設計二科負責大陸

相關業務已調整改為程式設計七科負責處理，經由會議討論修正規範內容及

附件表單，以符合現行作業。 

2. 大陸分行數據中心信息維運作業管理手冊 

    為強化大陸分行數據中心相關安全規範制定管理手冊總共 11本，配合總

行 ITSM相關規範及主管機關規定修改規章內容，例如：數據安全及保密管理

作業手冊中，第十三條密碼管理之密碼長度，由原先的至少 8個字符調整為

至少 12個字符。另外，為精簡規章內容，將各手冊中的數據中心申請單彙整

至 CNIT1000大陸分行數據中心信息維運作業規範之附件。 

 

(二)大陸分行數據中心系統維運相關業務 

1. 例行性業務 

    為維護系統安全性與維持系統穩定運作，配合上海分行信息維運小組維

運作業時程，實際參與每月例行之作業，例如： 

(1)113年 10月 25日參與 10月份 windows update前置派送作業。先前因工

作權責及業務內容有所不同，以往僅負責執行系統更新作業。藉由維運小

組同仁的帶領下，了解到派送更新前的所有作業流程及 Windows Server 

Update Services(WSUS)部署設定作業，並於 10月 26日完成伺服器更新

作業。 
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(2)與維運小組同仁於 113年 10月 28日一同前往萬國機房，著手進行磁帶備

份及機房巡檢作業。除了親自體驗磁帶抽換的作業過程(包含操作指令)，

也看到上海萬國數據中心管理規模，受益良多。 

2. 大陸網路銀行系統分散式阻斷服務攻擊(DDoS)演練 

    對於分散式阻斷服務攻擊日益頻繁，將導致系統面臨無法正常運作之風

險，為確保大陸網路銀行系統發生 DDoS攻擊時，能立即應變處理，於 113年

11月 30日參與「分散式阻斷服務攻擊（DDoS）演練」，確保防護作業能夠順

適進行，本次演練共 3種不同情境。 

    此次 DDoS演練順利完成並於 113年 12月 9日召開 113年網銀 DDoS演練

檢討會議，能夠參與 DDoS演練實屬難得經驗，透過定期演練來確保 IT人員

的應變能力以及測試系統面對 DDoS攻擊時，對外服務之防護力是否充足。另

外，規劃明年度執行防護演練時評估增加其他演練情境，並參考總行建議使

用非泛洪攻擊、其他協議漏洞攻擊等方式。 

 

(三)零信任相關業務 

    零信任的核心是保護系統及資料安全，任何身分、任何人還是機器存取應用程

式和系統，對任何的訪問請求都抱持著永不信任的原則下，透過嚴格的身分驗證和

持續監控，確保每次存取請求都經過充分的安全檢查，來降低資料外洩和駭客攻擊

的風險。公司為了提升資安的防護能力，降低資安風險，著手進行零信任導入作業

來確保系統安全與穩定。另外，於 113年 12月 3日參與構建企業零信任解決方案研

討會。解決方案的核心理念在於「永不信任，始終驗證」，確保每一次訪問請求都經

過身分驗證、授權和監控，以降低內部與外部威脅的風險。 

 

(四)IBM QRadar教育訓練課程 

    公司本身除了維持基礎運作、保護客戶身分並避免業務中斷，不能只是依賴監
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控日誌和網路流量數據，透過 QRadar提供即時資訊及監視、警示及攻擊，以及對網

路威脅的回應，使用該資料來管理網路安全。為增進資訊安全相關知識與技能，實

習期間以視訊方式參與總行安排之 QRadar初階、進階及系統維護教育訓練課程。 

    IBM QRadar提供即時收集、處理、聚集及儲存網路資料，並透過即時資訊及監

視、警示及攻擊，以及對網路威脅的回應，來確保網路安全。將連結所有資料來源，

透由 IBM QRadar SIEM可以自動追蹤日誌和網路串流來找出真正威脅，並在攻擊傳

播時專注於建立警報，縮短事件回應時間，降低端點取證調查和處理誤報花費的時

間。藉由 IBM QRadar SIEM增強網路流量和事件日誌資料的擷取能力，更快速偵測

可疑活動，提高資安人員調查可疑活動的能力，降低重大安全漏洞的風險和成本。 

 

參、 心得及建議 

職於 109 年進入臺灣銀行資訊處擔任大陸地區資訊系統維運人員一職，期間因

疫情影響而延宕實習計畫，至 112 年疫情狀況緩解恢復辦理實習計畫，感謝長官給

予機會派赴上海分行實習近兩個月，在上海分行進行實習，是個非常寶貴與難忘的

經歷及經驗。在實習培訓期間，對於資訊系統維運與資訊安全有更深的理解，從伺

服器管理、存取控管到網路資訊安全都有實際參與經驗，包括：每月部署伺服器更

新作業及磁帶備份作業、大陸網路銀行系統分散式阻斷服務攻擊(DDoS)演練、系統

故障及資料復原演練行前作業，經由上海分行維運小組同仁們的引領下，對於資訊

系統維運管理有了更多的認識，獲益良多。 

現今網際網路日益龐大且更加複雜，防範與日俱增的資安惡意攻擊是一大挑

戰，加上大陸地區監管機關法令規範更新非常快速，上海分行合規部門收到監管單

位所發布的相關法令公文，為符合監管中心之要求，信息部門配合相關法令進行資

訊系統功能、流程之調整。因此，建議可以持續進行大陸分行人員培訓計畫，讓資

訊處維運人員可以輪流參與熟悉大陸分行業務的迅速變化，有助於強化資訊系統的
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維護及安全性。 

在這段實習期間中配合協助修訂大陸分行數據中心信息維運作業規範及管理作

業手冊，了解到資訊業務流程及數據中心管理規範，涵蓋範圍包含系統維運、機房

及門禁管理、網路安全、媒體存取管理，透過業務的熟悉及參與，更加深全面化資

訊業務的相關知識，深知自己還有許多要學習的地方，期許未來強化自身綜合素質

的修養，不斷提高自身工作能力，圓滿地完成交付之各項任務。 

 

肆、 參考資料 

IBM QRadar概觀 


