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摘要 

在全球航空保安挑戰日益嚴峻的背景下，航空保安主管機關（交通部）及航

空保安管理機關（航空警察局，以下稱本局）必須持續提升機場保安工作的效率

與保安層級，以兼顧飛航安全及營運品質。如何優化現行保安措施及提升應對新

興威脅的能力，已成為當前亟需學習之課題。 

為進一步提升我國機場保安工作的規劃及整合能力，本局派員赴新加坡參加

113 年度國際航空運輸協會（IATA）訓練中心舉辦之「機場保安作業優化課程

（Airport Security Operations Optimization）」，目標為透過單元學習並掌握現行航

空保安的基本架構、新興的威脅、安檢程序及設備優化、威脅評估、風險管理及

緊急應變計畫之設計與執行。為期 5 天的機場保安作業優化課程，透過講師講

解、互動式討論、案例研討及經驗分享等多種教學方式，目的在使參訓人員全面

更新過往對於航空保安舊有的認知，亦提升本局在面對複雜且快速變化之威脅時

的應處能力，並藉機與來自各國的學員進行航空保安交流，不僅有助於建立正確

的航空保安觀念，亦可瞭解並掌握未來趨勢。  
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壹、目的 

本局為國內各航空站（機場）之航空保安管理機關，負責航空保安管理業務

並執行各項安全檢查等保安控制作業，防制非法干擾行為，擔負航空站設施及航

空器安全重責。鑒於全球犯罪活動與航空業已進入一個前所未有的高峰時期，全

面提升本局在航空保安領域的各項專業知識與技能勢在必行。 

隨著全球犯罪模式快速的演變與科技的進步，不論是航空保安管理階層或是

第一線執行安檢及保安控制作業人員，皆期望其相關專業知能均可與時俱進，以

期在面對新興的威脅時，能以更為宏觀與全面的角度檢視現行的機場保安措施，

淘汰不合時宜的思想並引進創新的做法。本次訓練課程為國際航空運輸協會

（IATA）於新加坡訓練中心所舉辦的「機場保安作業優化課程（Airport Security 

Operations Optimization）」，旨在培養機場管理階層各項航空保安作業的基本知

識，並更新國際間最新航空保安規範及最佳做法，課程圍繞在國際民航組織

（ICAO）及國際航空運輸協會（IATA）所訂定的國際規範，幫助學員在組織內

部訂定策略及檢視保安措施時做好萬全的準備，強化執行保安工作人員對於潛在

威脅的辨識能力及應處能力，並在確保飛航安全的前提下提升整體保安作業及營

運的效能及品質。訓練課程為期 5 天，完訓且通過測驗，並完成小組報告者可取

得結訓證明。 
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貳、過程 

日期 地點 內容 

113年8月18日 桃園國際機場→樟宜國際機場 去程 

113年8月19日 

∣ 

113年8月23日 

IATA新加坡訓練中心 
參加「機場保安作業優

化課程」 

113年8月24日 新加坡 私人行程 

113年8月25日 樟宜國際機場→桃園國際機場 返程 

參、訓練概要 

本次訓練課程為期5天，共6名學員。訓練相關紀要如下： 

一、訓練名稱：機場保安作業優化課程（ Airport Security Operations 

Optimization） 

二、訓練日期：113年8月19日至113年8月23日 

三、主辦單位：國際航空運輸協會（IATA） 

四、訓練地點：新加坡訓練中心（IATA Training Center-Singapore） 

五、課程表： 
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時間   

第1天 

（8/19） 

第2天 

（8/20） 

第3天 

（8/21） 

第4天 

（8/22） 

第5天 

（8/23） 

09:00~10:00 單元一 

課程介紹

及全球民

用航空威

脅的多種

面向 

課程演練

一 

設計簡易

爆炸裝置 

課程演練

二 

學習如何

製作機場

保安風險

管理評估 

課程演練

三 

學習如何

擬定緊急

應變計畫 

期末測驗 

10:10~11:10 單元二 

全球民用

航空保安

體系與架

構 

單元五 

空廚保安 

單元十 

機場保安

組織及管

理 

單元十三 

程序簡化

與航空保

安及航空

業面臨的

挑戰 

期末演練 

分組報告 

11:20~12:20 單元二 

全球民用

航空保安

體系與架

構 

單元六 

進出管制 

單元十一 

航空保安

管理系統

（SeMS） 

單元十三 

程序簡化

與航空保

安及航空

業面臨的

挑戰 

期末演練 

分組報告 

13:30~14:30 單元三 

槍械及爆

裂物威脅 

單元七 

旅客及手

提行李檢

查 

案例研討 

多莫傑多

沃機場自

殺式恐怖

攻擊事件 

單元十四 

未來的安

檢趨勢 

單元十五 

課程評語

及學員回

饋 

14:45~15:45 單元四 

貨物及郵

件保安 

單元八 

託運行李

檢查 

單元十二 

緊急應變

計畫 

期末演練 

分組討論 

 

16:00~17:00 課程演練

說明 

單元九 

威脅評估

及風險管

理 

期末演練 

期末報告

介紹及小

組討論 

期末演練 

分組討論 

 

日程 

https://zh.wikipedia.org/zh-tw/%E8%8E%AB%E6%96%AF%E7%A7%91%E5%A4%9A%E8%8E%AB%E6%9D%B0%E5%A4%9A%E6%B2%83%E6%9C%BA%E5%9C%BA
https://zh.wikipedia.org/zh-tw/%E8%8E%AB%E6%96%AF%E7%A7%91%E5%A4%9A%E8%8E%AB%E6%9D%B0%E5%A4%9A%E6%B2%83%E6%9C%BA%E5%9C%BA
https://zh.wikipedia.org/zh-tw/%E8%8E%AB%E6%96%AF%E7%A7%91%E5%A4%9A%E8%8E%AB%E6%9D%B0%E5%A4%9A%E6%B2%83%E6%9C%BA%E5%9C%BA
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肆、訓練內容 

講師介紹：Andy Koh 

 1994-2014 新加坡警察部隊（機場警察總部指揮官） 

經歷 

 戰略性國家緊急事件及危機應變計畫、培訓及演習 

 第一線應處人員及勤務指揮中心的營運部署，包括派遣及部署 

 戰術預防及偵測方法 

 系統性調查、查核及檢查 

 2014~ 私人保安顧問公司（AIRTRANS） 

服務 

 全面性的保安諮詢、培訓、查核及檢查服務 

 國際航空運輸協會（IATA）顧問 

 特殊緊急應變風險（SCR）顧問 

 專業領域 

 航空保安 

 航空保安管理系統（SeMS） 

 風險管理 

 危機管理 

 安檢點管理 

 入職前背景審核 

 內部威脅 

 行為分析 

 預判安檢技巧 

 事件指揮、戰略及策略 

 聯合戰略行動 

 調查技巧 

一、 全球民用航空保安威脅的各種面向 

隨著全球化進程加快，民用航空業已成為國際貿易和交流的關鍵樞紐。然
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而，航空業高度國際化及其重要性，亦使其成為恐怖組織及其他非法暴力

團體攻擊的首要目標。 

（一） 恐怖攻擊的目的 

1. 大規模人員傷亡 

民用航空器載有大量旅客及機組人員，因此對其發動攻擊可能導

致大規模的人員傷亡，這是恐怖分子企圖通過攻擊以達到最大社

會影響的主要原因。 

2. 對名譽的損害 

攻擊航空器或機場設施可能嚴重損及目標國家的國際形象，重創

政府及航空業者的名譽，進而引發公眾的不信任和恐慌。 

3. 對國家形象的破壞 

針對民用航空業的恐怖攻擊不僅直接傷害生命財產，更會對國家

士氣和社會穩定造成長期影響，打擊公眾對政府的信心。 

4. 新聞焦點 

社會大眾對航空業的高度關注使其成為媒體報導的焦點，恐怖分

子透過攻擊航空器或機場設施，可迅速引發全球媒體關注，達到

宣傳極端理念之目的。 

5. 對經濟的損害 

攻擊航空業可能嚴重干擾國際貿易和旅遊業，對目標國家的經濟

造成巨大的影響。 

6. 將恐怖主義昇華到更高的境界 

透過成功的恐怖攻擊行動，恐怖分子能吸引更多的追隨者並擴大

其影響力。 

（二） 相關恐怖攻擊案例 

1. 美國 911 恐怖攻擊事件。 

2. 美國航空 AA 63 航班爆炸未遂案（The Shoe Bomber）。 

3. 洛克比恐怖攻擊案。 

4. 環球航空 TWA 847 航班劫機事件。 
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5. 法國航空 AF 8969 航班劫機事件。 

（三） 航空業威脅的種類 

1. 航空器劫持 

這類行為往往伴隨著人質挾持，對機上人員及航空器本身構成極

大的威脅。 

2. 對航空器的破壞 

這類威脅包括在航空器上設置爆裂物裝置或其他簡易爆炸裝置，

企圖在飛行途中摧毀航空器。 

3. 對機場發動的各種恐怖攻擊 

機場作為航空運輸樞紐，也成為恐怖攻擊主要目標，包括於機場

內實施爆炸襲擊或槍擊事件等，這類攻擊不僅威脅機場內的乘客

和工作人員，亦可能對航空業造成難以回復的傷害。 

4. 對機場外重要設施發動攻擊 

包括對機場周遭的重要設施（如油庫、管道、電力設施及機場捷

運預辦登機處）的攻擊，可能癱瘓機場作業。 

5. 將航空器作為攻擊的武器 

恐怖分子劫持飛機後，將其作為飛行炸彈攻擊地面目標，如美國

911 事件中使用的手法。 

（四） 航空業所面臨的新興威脅（CBRN & IED & Insider Threats） 

1. 化學武器（Chemical） 

化學中毒或化學物質引起的傷害，包括傳統（軍事）化學戰劑、

有害的工業或家用化學品。 

2. 生物武器（Biological） 

因刻意釋放危險的細菌、病毒，或因生物毒素（如蓖麻毒素，通

常存在於蓖麻油豆中）而導致的疾病。 

3. 放射性武器（Radiological） 

因接觸有害的放射性物質而導致的疾病。 

4. 核子武器（Nuclear） 
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因接觸有害的輻射、核爆引發的熱效應或爆炸波而引起危急生命

或健康的影響。 

5. 簡易爆炸裝置（IED） 

簡易爆炸裝置泛指以非正規方法自製而成的爆炸裝置，旨在造成

巨大的破壞力，其設計和製造通常不需要專業的技術，但卻可以

產生嚴重的破壞效果，未來的趨勢如下： 

(1) 使用非金屬的組成部件。 

(2) 使用低科技，但設計更複雜。 

(3) 使用日常生活中常見並且可合法取得的原料及材料。 

(4) 藏匿於合法物品中。 

6. 新興的犯罪模式：內部威脅 

隨著航空業的規模擴大，內部人員利用職務之便進行非法活動的

風險有增加的趨勢，如協助走私、放置爆裂物或洩漏保安機敏資

訊給恐怖分子。 

（五） 應對措施 

面對現今不斷崛起的新興威脅，航空業相關從業人員及航空保安管

理機關仰賴以下三大要素來保護機場及航空器，除了策略的應用及

人力的投入外，機場各項硬體設施也應適時地更新及優化： 

1. 合理且可行的航空保安措施 

(1) 理論 

建立在強大理論基礎上的航空保安措施，包括風險管理、

威脅評估及應對策略等，確保其合理性及可執行性。 

(2) 相關規範 

落實遵守國際和國內航空保安相關規範，如國際民航組織

（ICAO）的標準、指導書及國家保安計畫，確保全球的航

空保安協同一致。 

(3) 品質控管 

透過定期查核並修訂保安計畫及更新保安措施，確保在面
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對新興的威脅時有足夠的應對能力。 

2. 人力的投入 

(1) 員工招募 

航空保安作業仰賴訓練有素且具有高度保安意識的員工。

因此，招募適任的員工是做好機場保安工作的基礎，員工

不僅須具備相關技術和專業知識，也必須擁有面對突發事

件的應處能力。 

(2) 員工培訓 

定期辦理教育訓練能確保員工在面對各類威脅時能夠做出

迅速且有效的反應，包括對最新保安事件的認識、新技術

的應用，以及面對突發事件時的演練。 

(3) 品質管制 

為確保組織內的員工都能達到有效且符合標準程序的保安

措施，應實施定期的查核、檢查、測試及保安評估。 

3. 技術及硬體設備 

(1) 保安控制能力以及威脅辨識 

現代航空保安措施離不開高科技硬體設備的支援，如 X 光

檢查儀、電腦斷層掃描儀（CT）、人體掃描儀（AIT）、爆裂

物偵檢儀（ETD）及生物辨識系統等。另除了人為的保安控

制作業外，機場各項實體保安控制措施亦不容忽視，如連

接管制區之管制門及密碼鎖等，為跟上科技的快速演變，

應適時更新機場相關硬體設備。 

(2) 機場吞吐量 

為維持機場營運的品質及效率，相關硬體設施及系統應具

備足夠負荷能力，以確保飛航安全及營運品質間可取得最

佳平衡。 

(3) 誤報率 

在提升硬體設備及系統的同時，亦應注意控制誤報率，以
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避免過多的誤報而影響運作效率及旅客體驗。 

二、 全球民用航空保安體系與架構 

（一） 國際民航組織（ICAO） 

作為全球航空業主導國際機構，負責制訂和推動國際航空保安標準

及政策，以確保全球飛航安全。國際民航組織（ICAO）透過其成員

國間合作，推動標準化航空保安措施，旨在應對全球航空威脅和挑

戰。 

1. 國際民航組織（ICAO）針對航空保安的各項要求及建議通常透

過以下方式發布，這些文件構成了全球航空保安基本框架，為成

員國所屬航空相關業者提供了具體的操作指南： 

(1) 標準及建議作法（SARPs）。 

(2) 航空業服務應遵循的程序（PAN-OPS）。 

(3) 區域補充程序。 

(4) 指導書（Manual）。 

國際民航組織（ICAO）發布的這些文件，不僅提供成員國應該

做什麼的標準（即 SARPs），更提供了如何做的具體建議和程序

（如 PAN-OPS 及 Manual），確保各國實施航空保安措施時能保

持一致性及有效性。 

2. 標準及建議作法（SARPs） 
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(1) 標準（Standards） 

標準為《國際民航公約》附約中之明確規定，是所有成員

國必須遵守的基本要求。這些標準涵蓋了航空保安、飛航

安全、營運管理及航空器設計等範疇，其強制性確保了全

球航空業能夠在統一框架下運作，進而提升航空保安整體

水平。 

(2) 建議作法（Recommended Practices） 

建議作法為國際民航組織（ICAO）對成員國的建議性要求，

雖不具強制性，但仍被視為最佳實踐作法。成員國依據這

些建議作法來制定並執行相關的航空保安措施，以達到更

高保安水平。 

3. 1988 年《蒙特婁公約補充議定書》-保護國際民用航空免受非法

干擾行為的危害 

此議定書旨在防制全球民用航空業的非法干擾行為，要求各國在

法規上做出相應配套措施，以確保國際規範及國際慣例在會員國

內得以執行，進而防堵針對民用航空業的非法干擾行為。 

4. 《國際民航公約》第 17 號附約 

本附約旨在透過採取全面性的保安措施，以防制針對民用航空業

的非法干擾行為，包括對航空器、機場設施或飛行過程中可能遭

受的威脅，成員國須依照附約中的標準來制定國內的航空保安政

策。 

5. 航空保安手冊第 8973 號指導書 

本指導書詳細介紹各國應如何在實務中落實航空保安措施，包括

威脅評估、風險管理、保安措施及程序的設計與執行、員工培訓

及緊急應變計畫等具體操作指南。 

6. 國際民航組織（ICAO）保安目標 

國際民航組織（ICAO）在航空保安領域的所有舉措，無論在全

球還是區域層面上，均仰賴各國、所有航空業者及相關政府機構
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間的合作。目標是透過實施統一的保安措施來提升全球航空保安

水平，而這個目標的實現離不開所有成員的全力投入。 

（二） 國際航空運輸協會（IATA） 

作為全球航空公司的代表機構，其目標在於收集和提倡航空公司

在航空保安領域的「最佳實踐作法」，並代表其成員促進航空業的

高效發展，同時確保航空業具備足夠的能力應對不斷變化的全球

威脅。以下是國際航空運輸協會（IATA）在航空保安的主要策略： 

1. 威脅及風險導向策略 

推動更全面航空保安措施，這與傳統的、僅針對單一威脅的特

定保安措施有顯著不同。例如航空保安管理系統（SeMS）強調

系統化管理並分析風險，將航空保安管理融入日常作業中，不

斷改進保安控制作業，以因應新興威脅。 

2. 打造完善的管理框架 

各國政府應積極與其他組織及航空業者合作，分享訊息和資源，

而非單打獨鬥。國際航空運輸協會（IATA）也積極鼓勵各國實

施一站式保安（One-Stop Security）措施，讓轉機旅客於轉機國

可免除登機前安全檢查，於旅客通關便利及航空保安要求間達

到平衡。 

3. 良好關係的管理 

建立並維持良好的合作關係是減少在機場作業環境中不必要

支出的關鍵，同時也有助於鞏固與重要決策者或國際民航組織

（ICAO）間的聯繫。 

4. 創新與技術 

為幫助航空業者每年節省大量成本，國際航空運輸協會（IATA）

負責主導技術標準的統一。例如智慧安檢（Smart Security），旨

在應用先進的科技和創新的思維，優化安檢流程，在對旅客造

成最小程度影響的情況下通過安檢，同時確保最高的保安標準。

其核心理念為根據風險來分配資源，並利用設備及程序修正以
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提高安檢的準確性和效率。 

（三） 國際機場協會（ACI） 

作為全球機場的代表性組織，其目的在促進機場管理的最佳實踐，

提升全球機場的營運效率和保安水平。國際機場協會（ACI）亦與

國際航空運輸協會（IATA）密切合作，共同推動航空保安措施標

準化及全球化。其下設航空保安委員會，專注於為機場提供技術

支援、政策指導及資源共享，幫助機場因應當前和未來的挑戰。 

三、 貨物及郵件保安 

（一） 貨物及郵件可能面臨哪些威脅？ 

1. 簡易爆炸裝置（IED） 

(1) 置於航空器內。 

(2) 置於貨物內部。 

(3) 置於貨物包裝內部。 

(4) 偽裝成貨物。 

2. 劫持航空器並將其作為武器（Hijacking） 

3. 肩射飛彈（MANPAD） 

4. 生化輻射核子武器（CBRN）威脅 

（二） 貨物及郵件安檢方式的決定因素 

1. 貨物類型。 

2. 體積。 

3. 重量。 

4. 包裝方式。 

5. 目的地機場威脅等級。 

6. 機場基礎設施。 

（三） 貨物及郵件的安檢方式 

1. X 光檢查儀。 

2. 爆裂物偵檢系統（EDS）。 

3. （嗅覺式）爆裂物偵檢儀（ETD）。 
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4. 爆裂物偵測犬（EDD）。 

5. 人工檢查。 

（四） 案例分享 

1. 2003 年肩射飛彈襲擊案 

2003 年 11 月一架 DHL 貨機在巴格達緊急迫降，該航班遭到地

對空導彈襲擊，據報是由 SAM-7 肩射飛彈所發射，為巴格達國

際機場首次有民航班機遭叛軍使用肩射飛彈攻擊的事件，而此

種導彈曾被用於擊落伊拉克境內的軍用直升機。幸運的是，機

上三名機組人員均未受傷。 

2. 2010 年葉門貨運炸彈包裹攻擊未遂案 

2010 年 10 月發生兩起起疑似恐怖攻擊事件，首枚炸彈在英國

一架 UPS 快遞貨機上被發現，隨後第二枚炸彈在杜拜一架

FedEx 快遞貨機上被發現，兩架航班最終目的地均為芝加哥。

這些炸彈都被巧妙地隱藏在印表機墨水匣內，其設計與性質均

不易被 X 光檢查儀與受過專業訓練的爆裂物偵測犬偵測出來。

爆炸裝置的設計為透過手機鬧鐘作為起爆機制，計畫在航班飛

越大西洋時引爆，達到恐怖攻擊的目的。 

（五） 挑戰 

1. 複雜的貨物來源及不斷增加的貨運量，將提升安檢的挑戰性。 

2. 貨物大小、包裝、內容及數量的多樣性，將提升安檢的挑戰性。 

3. 貨物可能成為攻擊特定航空器或目的地國家的手段。 

4. 貨物運輸分秒必爭，可能犧牲檢查的深度與強度。 

四、 空廚保安 

（一） 潛在犯罪模式 

1. 夾帶簡易爆炸裝置（IED）。 

2. 夾帶生化輻射核子武器（CBRN）。 

3. 夾帶武器。 

4. 毒害機組人員和旅客。 

https://www.google.com/search?sca_esv=2fb7cdc9c0fa8be9&rlz=1C1GCEU_enTW1009TW1009&sxsrf=ADLYWIJ4YUJEmU0Csn_fTULGqCPopqVEsQ:1725852981242&q=%E5%A2%A8%E6%B0%B4%E5%8C%A3&spell=1&sa=X&ved=2ahUKEwjfqoav97SIAxXH3zQHHa4WI4MQkeECKAB6BAgLEAE
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5. 走私毒品、金錢、鑽石及違禁品等。 

（二） 國際規範 

1. 《國際民航公約》第 17 號附約 4.6.6 

各締約國須確保民用航班上載運的飛機餐、備品及侍應品等物

品在運送至航空器前須接受適當的保安控制。 

2. 《國際民航公約》第 17 號附約 4.6.7 

各締約國須確保運送至管制區的商品及侍應品應接受適當的

保安控制，相關保安控制措施可能包含安全檢查。 

（三） 空廚可能面臨哪些威脅？ 

1. 簡易爆炸裝置（IED） 

2. 大規模殺傷性武器（CBRN） 

3. 武器 

(1) 藏匿於航空器內。 

(2) 夾藏在食物或商品內。 

(3) 夾藏在餐車或包裝內。 

4. 毒害旅客或機組人員 

5. 走私毒品、金錢、鑽石等違禁品 

（四） 應列入考量的保安措施及因素 

1. 設施地點 

選擇安全、便於監控和防範的地點，以減少潛在威脅的滲透。 

2. 實體保護設施 

包括防範未經授權人員進入的實體屏障，如圍欄、門禁系統和

監控設備。 

3. 進出管制及機場通行證刷卡系統 

確保只有經授權的員工和車輛可以進出設施，並作成紀錄。 

4. 員工進出檢查 

對員工及其攜帶之隨身物品進行檢查，檢查方式包括利用 X 光

檢查儀、金屬感應門及爆裂物偵檢儀（ETD）。 
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5. 原物料供應 

對原物料的來源、運輸及存放進行嚴格監控，防止不法份子在

過程中夾帶危險物品或違禁品。 

6. 備料區域的監控 

對食品準備區域進行 24 小時監控，確保食品在準備過程中的

安全。 

7. 倉庫及儲藏室 

(1) 封條的使用。 

(2) 運輸路線。 

(3) 門禁管制（鑰匙及鎖）。 

8. 保安計畫 

從原物料供應到最終配餐的所有過程，須制定並落實執行保安

計畫，並依據風險評估定期針對內容進行更新。 

9. 威脅評估 

針對近期空廚可能面臨的威脅進行評估，調整並更新相關保安

控制措施，以因應新興威脅。 

五、 進出管制 

（一） 目的 

1. 減少在空側間移動。 

2. 對員工的動向進行管控。 

3. 減少經授權可進入管制區人數。 

4. 限制相關人員在機場內可自由活動的權限。 

5. 便於查核進出人員的身分。 

6. 防止員工濫用機場通行證。 

7. 建立員工檢查及複查的保安文化。 

（二） 實體屏障 

1. 應有實體圍籬以區隔管制區與非管制區。 

2. 減少建築物聯通管制區的開口（如門窗、通風管道等）。 
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3. 門窗應為實心結構，並配備適當的安全鎖或保護裝置。 

4. 窗戶及其他開口應位於二樓或三樓以上的地面高度，並使用強

化玻璃或實體柵欄進行保護。 

（三） 車輛進出管制 

1. 周遭環境應無視野阻擋並設置大門 

應確保車輛進出管制崗周邊視野無遮蔽，並設置落臂式障礙物

（柵欄）及大門以有效防止未經授權車輛進入。 

2. 足夠的照明設備 

應於車輛進出管制崗設置充足照明設備，特別是在夜間或低光

環境下，以提高車輛或人員活動的能見度。 

3. 人力部署 

應於車輛進出管制崗部署經過專業訓練並具備處理各類突發

事件能力的保安人員。 

4. 車輛檢查 

利用目視、反光鏡及車底掃描儀對車輛外部進行檢查，並對車

輛內部進行目視檢查，以防止有心人士利用車輛安裝爆炸裝置

或夾帶其他危險物品。 

5. 攝影監控設備及辨識系統 

(1) 攝影監控設備 

設置攝影監控設備與中央監控系統連線以進行即時監控和

記錄。 

(2) 車牌辨識系統 

確保進出車輛的車牌與車輛許可證相符，並記錄進出的時

間。 

(3) 無線射頻辨識（RFID）系統 

利用無線射頻辨識系統辨識車輛許可證，快速核實進出車

輛的身分及許可進入作業的區域。 

6. 車輛移動路線限制 
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嚴格規定車輛在機場內的行駛路線及區域，防止未經授權的車

輛進入非經授權的作業區域。 

7. 車輛進出時間限制 

限制車輛進入機場時段，並記錄每次的進出時間，以便審查。 

8. 通訊及警報設備 

應於車輛進出管制崗配備通訊設備，如無線通訊系統，並建立

防闖警報系統（IDS），以便突發狀況發生時，即時通報並進行

攔阻。 

（四） 人員進出管制 

1. 人力配置 

進出管制崗的人力配置應基於航空保安需求而非便利性來決

定，並考量潛在威脅、腹地大小以及人員進出流量，確保有足

夠的人力來應對突發事件並保持嚴密的監控。 

2. 空間設計及設置地點 

員工進出管制崗應設置在腹地寬敞且具有良好視野及監控條

件的地點，以利進出管制檢查的執行。空間設計上應確保人員

進出順暢，避免擁擠和進出人員混雜的情況發生，周遭並應設

置實體屏障，以防止旅客及未經授權人員誤闖管制區。 

3. 管制門未使用時應關閉並上鎖 

(1) 所有進出管制門在非作業期間應保持關閉並上鎖，以防止

未經授權人員進入。 

(2) 門禁系統的上鎖機制應定期檢查及維護，確保在其在任何

情況下都能正常運作。 

4. 攝影監控設備及警報系統 

管制門周遭應建置攝影監控設備及防闖警報系統（IDS），如紅

外線感應器，以增強對未經授權進入的防範能力。 

5. 身分驗證 

(1) 工作人員：機場通行證。 
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(2) 旅客：登機證、護照或其他身分證明文件。 

(3) 機組人員：機組員名單。 

(4) 臨時進出人員（如廠商、訪客等）：臨時機場通行證。 

（五） 承租區（Tenant Restricted Area） 

1. 連接機場空側及陸側的相關設施 

(1) 機場承租區泛指貨物集散站及航空公司修護廠等，這些設

施應設有相關的實體圍籬以明確區分管制區及非管制區，

以防止未經授權人員隨意進入機坪作業區域。 

(2) 圍籬設計應考量到各業者設施的需求，並同時符合國際規

範，確保能有效防範潛在的內部威脅。 

2. 連接機場管制區的一部分 

(1) 這些設施雖屬私人公司的自主管理區（承租區），同時也是

連接機場管制區的重要區域，應受到嚴格監控並採取高標

準保安措施。 

(2) 連接管制區的相關屏障應包括實體圍籬、電子監控系統、

防闖警報系統（IDS）等多重防護手段。 

（六） 機場通行證 

1. 設計原則 

(1) 持證人相片（供目視核對）。 

(2) 持證人姓名。 

(3) 有效期限。 

(4) 可進入的管制區域（以顏色或英文字母區分）。 

(5) 所屬單位名稱。 

(6) 通行證序號。 

(7) 防偽技術。 

2. 用證原則 

(1) 應於管制區內活動期間全程配掛。 

(2) 應配掛於外衣明顯處以供識別。 
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六、 旅客及手提行李檢查 

（一） 名詞定義 

依據《國際民航公約》第 17 號附約中的定義，安檢（Screening）

指一系列為了發現和防制用來進行非法干擾行為的武器、爆裂物或

其他危險裝置所採取的程序和措施。 

（二） 安檢技術 

1. 傳統型 

(1) X 光檢查儀。 

(2) 金屬感應門。 

(3) 手持式金屬探測器。 
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(4) 拍搜。 

(5) 人工檢查。 

2. 進階型 

(1) 爆裂物偵檢儀（ETD）。 

(2) 人體掃描儀（AIT）。 

3. 新興的技術 

(1) 電腦斷層掃描儀（CT）。 

(2) 爆裂物偵測系統（EDS）。 

（三） 旅客安檢點模式 

1. 分散式安檢 

又稱登機門安檢模式。安檢程序係於旅客登機前實施，可能以一

登機門一個安檢點或數登機門共用一個安檢點的模式實施。 

(1) 優點 

i. 減少各安檢點的流量。 

ii. 避免因某個安檢點發生突發狀況，而使所有安檢作業停擺。 

iii. 可根據目的地國家或航空公司不同的風險等級彈性調整

安檢措施（如增加抽檢的比例或使用更先進的安檢技術）。 

(2) 缺點 

i. 時間緊迫性。 

ii. 登機門及航空器（目標）暴露於高風險之中。 

iii. 限制執法人員對於突發事件的反應時間。 
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iv. 無法彈性加開安檢線。 

v. 需要較多的安檢設備及人力成本。 

2. 集中式安檢 

所有旅客均安排於同一處進行安檢，安檢點位置可能設於證照查

驗處所前或證照查驗處所後。 

(1) 優點 

i. 節省資源（安檢設備及人力）並提高安檢效率。 

ii. 能夠更佳掌握旅客流量及人力配置情形。 

(2) 缺點 

i. 安檢效率仰賴有效且彈性人力配置及妥善的人流管理。 

ii. 突發狀況發生可能造成所有安檢作業癱瘓。 
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七、 託運行李檢查 

（一） 託運行李檢查 

依據《國際民航公約》第 17 號附約 4.5.1 規定，各締約國應訂定相

關措施確保託運行李在裝載到民用航班上之前已經過安全檢查。此

規範旨在防範潛在犯罪者於託運行李中夾帶爆裂物或其他危險物

品，以保障飛航安全。 

（二） 三級安檢制 

1. 第一級 

採用具有高偵測標準及處理效率的爆裂物偵測系統（EDS），常

見的安檢設備為電腦斷層掃描儀（CT），其特色在於系統能自動

判讀行李，並在確認行李無威脅後自動放行，無需經過安檢人員

進行影像判讀，大幅提升安檢效率並降低人力成本。 

2. 第二級 

若系統偵測到行李中有顏色較深或密度較高的物體，或系統無法

判斷該行李是否沒有威脅，影像將自動傳送給安檢人員進行判讀，

旨在針對系統無法自動排除的潛在威脅，由受過專業訓練的安檢

人員進行更詳細的檢查。 

3. 第三級 

若安檢人員無法透過影像判讀判斷行李是否安全無虞，則應進一

步開箱進行人工檢查，並搭配使用爆裂物偵檢儀（ETD）或爆裂

物偵測犬（EDD）來進一步排除潛在的威脅，旨在針對高風險行

李進行全面的檢查，確保行李無夾帶爆裂物或其他危險物品的可

能性。 

（三） 行李自動分揀系統（Baggage Handling System, BHS） 

此系統為一種高度自動化的行李處理技術，廣泛應用於機場，負責

將旅客的託運行李從辦理登機手續的安檢區域運送至相應航班的

裝櫃區。行李在通過託運行李安全檢查後進入該系統，並透過行李

條碼或無線射頻識別（RFID）系統辨識記錄旅客的航班訊息、目的
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地和其他相關數據，以供作業人員即時追蹤並管理旅客的行李。透

過與 X 光檢查儀、電腦斷層掃描儀（CT）或爆裂物偵測系統（EDS）

的無縫結合，行李自動分揀系統（BHS）目標在提高行李處理的效

率、準確性和安全性，同時減少人為疏失而導致旅客行李遺失的風

險。隨著全球旅運量的快速成長及技術的不斷更新，行李自動分揀

系統（BHS）未來將進一步發展，導入更多人工智慧技術，實現行

李處理流程的全自動化及更精確的數據管理。 

八、 威脅評估及風險管理 

（一） 名詞定義 

1. 航空保安 

依據《國際民航公約》第 17 號附約中的定義，航空保安指的是

為防止民用航空業免受非法干擾行為的危害所採取及投入的一

系列措施及資源（包含人力和物力）。 

2. 非法干擾行為 

依據《國際民航公約》第 17 號附約中的定義，非法干擾行為指

的是任何可能危及旅客、機組人員、航空器或機場的行為，包含

所有積極的行為及消極的不作為。 
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（二） 航空保安的組織策略 

在當前複雜的航空保安環境中，組織策略顯得至關重要。這些策略

通常圍繞三個主要目標而展開：預防（Prevention）、保護（Protection）

及反應（Response）。每一個策略的核心目標無非是確保民用航空業

的安全，並在面臨威脅或攻擊時，能迅速且有效地降低風險、損害

並在最短的時間內恢復正常運作。 

1. 預防（Prevention）：降低風險 

預防策略的主要目標是識別和減少可能危及飛航安全的威脅，包

括對潛在威脅進行持續的風險評估，並採取必要預防措施以防範

非法干擾行為的發生。 

(1) 定期風險評估及潛在威脅分析。 

(2) 培訓與教育訓練。 

(3) 監控與情報蒐集。 

(4) 技術升級。 

2. 保護（Protection）：減輕損害 

(1) 強化基礎建設。 

(2) 強化保安措施。 

(3) 應急資源的妥善配置。 

(4) 防護技術的應用。 

3. 反應（Response）：掌控情勢及復原 

(1) 擬定緊急應變計畫。 

(2) 設立緊急應變小組。 

(3) 跨部門合作。 

(4) 通訊與資訊管理。 

(5) 建立復原機制。 

（三） 常見的航空保安脆弱點及面向 

1. 機場基礎建設的脆弱點。 

2. 來自或飛往高風險的國家或機場。 
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3. 航班上乘載重要人物（VIP）。 

4. 航班上乘載潛在滋擾旅客（如司法管制旅客）。 

5. 運送高價值貨物。 

6. 老舊、未經保護的網路資訊系統。 

7. 機場罷工。 

8. 聚眾活動及社會動亂。 

9. 自然災害。 

10. 從事保安工作人員的自滿（缺乏保安意識）。 

（四） 識別潛在風險的情資來源 

1. 執法單位。 

2. 情報單位。 

3. 民用航空局。 

4. 航空相關業者。 

5. 航空公司安全部門。 

6. 組織內員工。 

7. 管理階層。 

8. 媒體。 

（五） 威脅評估 

主要目的在於深入了解潛在的風險和挑戰，以便制定有效的應對措

施。 

1. 是否存在威脅 

透過蒐集情資以確認威脅的存在及類別。 

2. 威脅可能來自何處 

研究過去發生的非法干擾事件以辨識可能的威脅來源（恐怖組織、

犯罪集團及內部威脅）。 

3. 威脅可能如何發生 

參考過去曾被使用的攻擊手段及犯罪模式，以預測並進一步遏止

威脅的發生。 
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4. 過去案例的應用 

分析過去案例及犯罪模式的演變有助於改進現有的保安措施及

應變策略。 

（六） 何謂風險？ 

在保安的概念中，風險可以被視為威脅（發生的可能性）、後果（後

果的嚴重性）及易受攻擊性的產物。 

1. 威脅（Threat） 

在特定時間範圍內針對特定目標發動攻擊的可能性。可信度高的

威脅取決於以下兩個的因素： 

(1) 攻擊特定目標的意圖或慾望。 

(2) 發動攻擊的能力。 

2. 後果（Consequence） 

某一行為或狀況所產生的結果或影響。欲決定可能會產生的結果，

我們必須了解： 

(1) 可能的行為有哪些？ 

(2) 應受到保護的資產有哪些？ 

(3) 特定的行為可能會產生哪些後果？ 

3. 易受攻擊性（Vulnerability） 

目標可能受到攻擊的區域。易受攻擊性可被視為以下因素的總和： 

(1) 目標的吸引力（Target Attractiveness, TA）。 

(2) 現行反制措施所提供的防禦力（Counter-Measures, CM）。 

易受攻擊性（V）=目標的吸引力（TA）/現行的防禦力（CM） 

4. 風險公式 

風險（R）=威脅（T）× 後果（C）× 易受攻擊性（V） 

5. 風險矩陣圖（Risk Matrix） 

在航空保安領域中，風險矩陣圖能透過分析不同風險的嚴重程度

和發生的可能性，幫助決策者快速識別高風險的威脅及必須優先

處理的項目及可能受到攻擊的區域，制定更有效的策進作為及緩
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解措施，並採取動態風險管理的模式，隨著大環境的演變，適時

調整風險矩陣圖的內容。 

6. 風險管理週期 

為一個系統化且動態的過程，以隨時管理並監控潛在的風險及評

估緩解措施的效能，不僅能幫助組織更有效地應對當前的威脅，

亦能增強組織內的風險管理能力。在航空保安這個多變領域中，

為確保飛航安全，嚴格落實風險管理週期至關重要。下圖示意風

險管理週期的循環過程： 

威脅評估

易受攻擊性
評估

風險評估
評估適當的
反制措施

執行

反制措施

評估反制

措施的效能
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九、 機場保安組織及管理 

（一） 機場保安委員會（Airport Security Committee, ASC） 

在機場保安管理中扮演協調機場內外各相關單位及部門的核心平

台，並負責統籌各項保安措施的實施，確保各單位在航空保安管理

上保持一致，並就重大保安決策進行協商和定調。以下就其責任範

圍進行簡述： 

1. 協調並確保國家民用航空保安計畫（NCASP）的落實實施。 

2. 辨識機場內的脆弱區域並檢視其安全性。 

3. 確保現行相關保安措施及程序足以應對新興的威脅。 

4. 確保威脅層級提高及緊急狀況下有相應的緊急應變措施。 

5. 安排保安查核及檢查。 

6. 推動並執行保安措施及程序的最新建議作法。 

7. 辦理機場員工的航空保安教育訓練。 

8. 確保機場擴建計畫中納入相關保安措施及設備的考量。 

9. 向更高層級的航空保安管理機關回報問題並尋求協助。 

（二） 航空保安相關單位 

1. 民用航空局。 

2. 執法單位（如航空警察局）。 

3. 反恐任務編組。 

4. 邊境管理單位（如關務署、移民署）。 

5. 機場保安部門。 

6. 航空運輸控制台。 

7. 緊急醫療單位。 

8. 網路資訊部門。 

9. 安檢設備供應商。 
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（三） 航空保安規範體系 

（四） 航空保安文化 

建立積極正向的保安文化是奠定航空保安工作的基石，透過提升組

織內部員工集體的保安意識及建立正確的保安認知，有助於打造一

個健全的航空保安體系。 

（五） SMART 目標設定 

在航空保安管理中使用SMART目標設定法能幫助管理者確保欲達

到的效果及目標足夠明確，同時具備可達成性，從而提高保安措施

的成效，適用於機場保安管理中的各個層面。 

(1) 目標具體性（Specific） 

設定目標時應具體明確針對某一問題或挑戰，錨定需要達成的

保安目標或改進的方向。如：提升旅客安檢速度，具體設定目

標為「將旅客安檢等待時間縮短 15%」。 

(2) 目標可衡量性（Measurable） 

設定目標時應注意目標的可衡量性，才能有效追蹤達成進度並

衡量是否達到預期的效果。如：提高 5%的危險（安）物品檢出

率。 

(3) 目標可達成性（Attainable） 

設立目標時應將所有資源，包括人力、物力、設備及技術水平

列入考量，以衡量該目標的可達成性。如：將機場內所有的單

射源 X 光檢查儀汰換成雙射源 X 光檢查儀。 

《國際民航公約》第17號附約

（Annex 17）

國家民用航空保安計畫

（NCASP）

航空站保安計畫

（ASP）

標準作業程序

（SOP）
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(4) 目標實際性（Realistic） 

設立目標時應考量現實條件，包括資源、預算及現行的保安政

策，避免設立過於理想化的目標。 

(5) 目標時效性（Time-Based） 

設立目標時應同時設定明確的達成時效，以促使管理者及執行

者有效地規劃時程及分配資源。 

十、 航空保安管理系統（SeMS） 

（一） 重新思考「航空保安」的概念 

傳統保安觀念的問題： 

1. 缺乏跨單位及跨部門間的溝通與合作（特別是政府機關與航空公

司及機場經營人之間）。 

2. 專注於達成最低標準的要求，卻忽視了新興的威脅及改進的空間。 

3. 面對新興的威脅及風險處於被動解決問題的狀態，而非主動強化

保安措施的力度來防範尚未發生的保安事件。 

4. 各單位與部門間對於保安的標準與認知不盡相同，導致執行過程

中出現不一致或執行力不足的情況。 

5. 保安文化建立不足，第一線人員未充分參與到風險管理和決策過

程中，導致相關保安控制作業的執行成效參差不齊。 

（二） 定義 

根據國際航空運輸協會（IATA）保安部門的定義，航空保安管理系

統（SeMS）是一套基於威脅評估所導出以績效指標為導向的保安

措施，並確保該保安措施及程序是最有效且可靠的，並且適用於現

行的機場作業環境中。 

（三） 航空保安管理系統（SeMS）的四大支柱 

1. 政策（架構） 

(1) 明確的保安政策 

制定明確的保安政策和程序，並涵蓋執行過程的所有細節，

有助於確保員工理解相關規範及執行的標準一致。 
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(2) 領導階層的支持 

管理階層的支持是確保政策有效實施的關鍵，領導人員須積

極參與政策的制定和執行，並適時接納執行人員的意見。 

(3) 政策的改進及更新 

定期檢視現行保安政策的有效性，以適應新興的威脅及科技

變化。 

2. 風險管理 

(1) 威脅識別 

透過系統化的方法識別潛在的威脅及其來源，包括內部威脅

及外部威脅。 

(2) 風險評估 

評估風險發生的可能性及影響程度，優先處理高風險的威脅。 

(3) 緩解措施 

制定應變策略並實施緩解措施，以降低實際的損害。 

3. 品質管制 

(1) 標準化程序 

建立並遵循標準作業程序，確保保安控制作業的一致性與可

靠性。 

(2) 教育訓練與績效評估 

對員工進行持續的教育訓練與績效評估，確保其具備必要的

技能及知識來執行相關的保安工作。 

(3) 品質監控 

透過定期的查核、檢查及測試檢視保安控制作業的有效性，

並及時修正及改善發現的問題。 

4. 保安文化 

(1) 策略 

就預防、保護及反應的三大面向，培養員工的保安意識及自

身的責任感，將保安文化融入到組織的日常工作中。 
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(2) 人為因素導向 

鼓勵雙向的溝通管道、跨部門合作及持續的教育訓練，以

打造一個健全的保安文化體系。 

(3) 方法 

透過事件通報及事後調查，建立一個以風險管理為基礎的保

安文化環境，以期不斷改善保安措施。 

（四） 航空保安管理系統（SeMS）的關鍵組成 

1. 保安組織架構。 

2. 威脅識別。 

3. 威脅評估及風險管理。 

4. 保安事件通報系統。 

5. 保安事件調查及脆弱點分析。 

6. 品質管制措施（定期的查核、檢查、測試及演練）。 

7. 保安文化推廣。 

8. 員工的績效評估。 

9. 員工的教育訓練（保安意識的提升及最新資訊的分享）。 

10. 緊急應變措施。 
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十一、 緊急應變計畫 

（一） 《國際民航公約》第 17 號附約 5.1.4 

各締約國應制定緊急應變計畫並提供資源保護民用航空業免受

非法干擾行為的危害，並定期檢視其適用性。 

（二） 意外事件指的是： 

1. 可能或可能不會發生的事件。 

2. 未知或無法預見的情況。 

（三） 保安計畫與緊急應變計畫 

1. 保安計畫–預防保安事件的發生。 

2. 緊急應變計畫–最大限度地降低重大保安事件（Major 

Security Event）所產生的影響及後果。 

（四） 目的 

1. 建立一套由正常運作模式轉換到緊急應變模式的運作系統。 

2. 律定指揮權限及明確的指揮鏈。 

3. 分配相關單位的權責。 

4. 協調跨部門合作。 

5. 授權關鍵人員執行計畫中的行動。 

6. 分配應急資源。 

7. 確保緊急狀況發生後能儘速恢復機場運作。 

8. 提升應對能力及預防意識。 

（五） 功能 

緊急應變計畫並非

明確指出每一個成

員該做什麼，而是

確保擁有正確資

源的人出現在對的

位置，做正確的決

定，關鍵功能如右： 

掌控

Control

指揮

Command

溝通
Communication

協調
Coordination
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十二、 程序簡化（便利化）與航空保安及航空業面臨的挑戰 

（一） 定義 

1. 程序簡化（便利化）（Facilitation） 

依據《國際民航公約》第 9 號附約中的定義，程序簡化（便利

化）指的是為加快航空器、機組員、旅客、貨物及郵件的放行

並避免不必要的延遲所採取及投入的一系列措施及資源（包

含人力及物力）。 

2. 航空保安（Aviation Security） 

依據《國際民航公約》第 17 號附約中的定義，航空保安指的

是為防止民用航空業免受非法干擾行為的危害所採取及投入

的一系列措施及資源（包含人力和物力）。 

（二） 《國際民航公約》第 9 號附約與第 17 號附約 

1. 《國際民航公約》第 9 號附約 4.2 

各締約國應制定條款，明定在航空器的放行及其他以航空保

安為目的的相關程序中，以保有航空運輸業應有的效率及速

度執行之。 

2. 《國際民航公約》第 17 號附約 2.3 

各締約國應盡可能在確保保安控制措施及程序有效性的前提

下，以對民用航空作業造成最小程度影響或延遲的方式，訂定

相關的保安控制措施及程序。 

（三） 當前的機場環境 

現行機場報到手續、安檢、移民通關及登機流程均相當耗費資源。 

1. 旅客流量：隨著全球旅運量不斷增加，機場壅塞的情形將變得

更加嚴峻。 

2. 邊境管制：各國在管理跨境流動方面將面臨更多挑戰，尤其是

在非法移民的問題上。 

3. 保安措施：為因應不斷變化的威脅，各國將推出更多強化的保

安措施。 
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4. 機場便利化：現行機場身分驗證及旅客管理模式重複性高並

且缺乏效率，根據國際航空運輸協會（IATA）2022 年全球航

空旅客調查報告（GPS）顯示，旅客希望在旅行的過程中擁有

更多的自主權及更加便利和簡化的程序。 

（四） 常見的便利化技術 

1. 自動行李分揀系統（Baggage Handling System, BHS）。 

2. 電子資料交換（Electronic Data Interchange, EDI）。 

3. 航前旅客資訊系統（Advance Passenger Information System, 

APIS）。 

4. 旅客姓名紀錄（Passenger Name Record, PNR）。 

5. 機器可判讀旅行證件（Machine Readable Travel Documents, 

MRTD）。 

6. 自動查驗通關系統（Automated Border Control, ABC）。 

7. 臉部辨識系統（Identity Management, ONE-ID）。 

8. 虹膜辨識系統（Iris Recognition）。 

9. 視網膜辨識系統（Retinal Scan）。 

10. 電子貨物處理系統（E-Cargo）。 

（五） 未來展望 

全球旅運量預計將在 2019 年到 2037 年間以倍數成長，隨著

旅客量急速增長，現行的機場容量、流程、設施以及作業模式將難

以應付，同時也無法滿足旅客不斷提升的期望。 

國際航空運輸協會（IATA）的觀點認為未來整體的機場作業

流程應打破各相關單位各司其職的作業模式，透過採用創新技術

（生物辨識、電子身分管理等）將機場的各項作業進行整合，實現

更無縫、高效的身分驗證和旅客管理模式，以因應成倍數增長的旅

運量並提升整體營運效率。 

十三、 未來的安檢趨勢 

（一） 手提行李爆裂物偵測系統（Explosive Detection System for Cabin 
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Baggage, EDS-CB） 

具有爆裂物偵測功能的手提行李 X 光檢查儀或電腦斷層掃描儀

（CT），強調設備的演算法能夠自動偵測潛在的威脅，旅客無須自

手提行李中取出電子設備、液體及膠狀物品，與高度仰賴安檢人

員影像判讀技巧的傳統型 X 光檢查技術相比，此種技術相較之下

不僅能加快安檢流程，提升安檢效能，更能因應未來的威脅。 

（二） 爆裂物偵檢儀（ETD）與爆裂物偵測犬（EDD） 

便利性及隱密性使其成為對旅客而言相對較友善的檢查方式： 

1. 達到偵測爆裂物的能力。 

2. 排除警報。 

3. 製造隨機性及不可預測性。 

（三） 智慧型安檢線 

1. 自動化進出管制系統（Automated Access Control） 

利用電子閘門（E-Gates）或生物辨識技術，實現對旅客自動化

的身分驗證及進出管制，提升保安效能。 

2. 自動化等候線管理系統（Automated Queue Management） 

透過系統提供即時旅客等候時間資訊，幫助安檢團隊適時修正

動線及安排人力調度，減少壅塞情形，提升旅客安檢體驗。 

3. 自動托盤回收系統（Automated Tray Return System） 

減少人工回收托盤的需求，並確保隨時有足夠的托盤供旅客使

用，不僅提升安檢效率，亦可減少旅可等待的時間及營運成本。 

4. 行李複查通道 

設計行李複檢通道，自動排出需要進行複檢的行李，以確保安

檢流程不會被中斷。 

5. 行李複查系統 

安檢人員能透過即時傳送至行李複檢檯的影像快速辨識可疑

物品，提升行李複查的效率。 

（四） 風險導向差異化安檢（Risk Based Differentiated Screening） 
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與傳統「一體適用」的安檢模式不同，基於風險導向的差異化

安檢模式根據受檢對象及其所攜帶的物品、貨物類型、機上侍應品、

航班、航線可能對飛航安全帶來的威脅及風險等級，調整適用的保

安控制作業內容。 

差異化的安檢模式仰賴嚴謹的風險評估過程，風險評估的基

準應保持機密，避免遭有心的外部或內部人士利用而形成保安漏洞。

在具體保安控制作業的適用上，應納入一定程度的隨機性與不可預

測性，以防止過於僵化的安檢流程流於形式，失去應有的保安成效。 

差異化的安檢模式所帶來動態、彈性及針對特定標的的安檢

方式，能使保安團隊專注將資源投注在高風險的標的上，進而提升

整體保安效能，提高營運效率和成本效益，並為旅客及員工提供更

好的安檢體驗。 

伍、心得 

為期 5 天的「機場保安作業優化課程（Airport Security Operations 

Optimization）」著實收穫豐富，講師 Andy 憑藉著其在相關領域豐富的經驗與知

識，在課堂中透過不同的角度，探討「保安」與「營運效率」之間的關係，並經

由互動與問答，鼓勵學員突破對於航空保安舊有認知的框架，如何在不影響飛航

安全的前提下提升機場整體的營運效率成為一大挑戰。過去，我們傾向於加強保

安措施以因應特定的威脅，然而，這往往導致流程的複雜化，增加了旅客的不便

以及營運成本。於此便產生了「智慧安檢」的概念，利用先進技術與風險管理來

優化安檢流程，並在發現威脅的第一時間做出適當的決策與反應，以期最大限度

地降低對機場運作的影響。講師 Andy 的分享使我深刻了解到，面對新興的威脅，

不僅需要進一步強化航空保安的各項保安措施，同時也必須在「保安」與「營運

效率」之間取得平衡，避免浪費不必要的資源，影響整體運作的效能。 

隨著全球犯罪模式逐漸轉型，傳統的攻擊模式雖仍存在，但逐漸被新形態

的威脅取代，如無人機技術及網路駭客攻擊等，其目的不僅是造成破壞，更是試
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圖打擊並癱瘓整個航空運輸系統，以取得掌控權，使當前的航空業相關決策者與

執行者的思維模式與做法也必須跟著轉變。透過講師 Andy 分享數個真實案例與

自身經驗的對照，發現近年來發生的保安事件無不來自內部威脅，顯示內部員工

利用職務之便進行非法活動，或因疏失造成保安漏洞其後果的嚴重性，同時也揭

示了現代航空保安工作應逐漸轉向著重於內部管理與員工監控。正如講師 Andy

所言，內部威脅的防範不僅仰賴技術和硬體設施的投入，更需要建立一套健全的

人員管理及品質管理機制，組織內的每一位員工在航空保安中扮演的角色至關重

要，如何預防內部人員濫用職權或被恐怖分子及犯罪組織滲透利用，已成為現代

航空保安不可忽視的課題。 

長期以來，航空保安工作始終處於敵明我暗的狀態中，熟悉保安程序的內

部與外部人員，時常利用體制內的保安漏洞尋找機會進行攻擊。從「保安」的角

度觀之，機場的各項保安措施與策略，都不應該輕易地被員工或旅客預測到將會

接受何種形式的檢查，講師 Andy 隨之帶入不可預測性及隨機性之於航空保安策

略的重要性，透過隨機抽查與不定期的背景查核機制等手段，對潛在的犯罪者起

到震懾的作用，大幅提升潛在犯罪者自身的風險並降低其犯罪的成功率，無論是

機場安檢點的設置、保安程序的彈性變化、還是隨機檢查的頻率，這些不確定的

變數都是確保保安效能的重要策略。 

在航空保安工作中，採用先進的技術固然重要，但許多潛在的威脅是唯有

透過人與人之間的互動才得以覺察，講師 Andy 也提出了「G.O.A.T（go out and 

talk）」的重要性，在日常工作中，不論對象是旅客還是員工，透過上前與其攀談

及互動的方式，可以更直觀地感知潛在的威脅，此種「軟性」的保安策略補充了

傳統「硬性」安檢手段的不足，兩者相輔相成，提升了辨識潛在威脅的能力。 

最後，一個健全的機場保安作業環境仰賴保安文化的建立。保安文化的核

心在於讓機場作業環境中所有相關人員，包括員工、旅客及廠商等，共同參與航

空保安的落實，不僅是遵守國際及國內的相關規範，每一位成員更需具備基本的
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保安認知與責任感，例如，員工於日常作業中應時刻對周遭環境保持高度的敏感

性，主動通報任何異常狀況，貫徹「See something, Say something」的原則，而旅

客也應理解並配合相關保安控制作業的執行，以確保飛航安全。講師 Andy 強調，

保安文化的培養並非一蹴可幾，而是一個潛移默化的過程，需要領導及管理階層

的支持和推動並以身作則，將「安全」視為首要任務，並鼓勵員工將其融入日常

工作中。同時，透過定期的教育訓練、研討會和意見交流來強化員工保安意識，

並不斷地改善相關的保安政策及措施，以因應新興的威脅。 

回顧 5 天的航空保安訓練課程，再次深刻意識到航空保安工作的複雜性及

其面臨的挑戰。講師Andy沉浸式的教學模式不僅培養了學員批判性的思考能力，

更拓展了我對航空保安既有的認知，而透過與來自各國學員的意見交流也讓我在

許多方面獲得了新的見解與思路，未來將把此次培訓中所學所感應用於日常工作

中，為推動航空保安工作貢獻一己之力。 

陸、建議 

隨著全球航空保安環境日益複雜，及因應來自不論是外部或是內部的威脅，

航空站（機場）的保安措施及相關硬體設施須不斷更新及強化，以確保航空站（機

場）、航空器及人員的安全。緣此，藉著本次赴新加坡參加國際航空運輸協會

（ IATA）舉辦之「機場保安作業優化課程（ Airport Security Operations 

Optimization）」的機會，於課堂中與來自各國的航空保安管理階層及作業人員進

行意見交流及經驗分享，為未來各項保安控制作業的改善及優化提供具體方向，

相關討論議題及內容簡述如下： 

議題一：無主物處置 

新加坡機場在無主物的處置中，採取了多層的防護措施，對於出現在機

場內的無主物進行系統化的處理。 

（一） 分工明確的處理小組： 
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1. 第一組：CCTV 監控，任務區分為無主物監控小組及周遭環境

監控小組，確保以無主物為中心的周遭環境得到全面監控。 

2. 第二組：現場處理小組，負責現場無主物的威脅評估及初步處

置。 

（二） 三層防護網： 

1. 第一層：現場處置人員攜帶防爆毯及（嗅覺式）爆裂物偵檢儀

（ETD）針對無主物進行初步威脅評估。 

2. 第二層：警戒封鎖小組負責現場及人員管控。 

3. 第三層：巡邏及守望小組負責對周遭環境監控，觀察是否有可

疑的潛在犯罪者在附近徘徊。 

（三） 確認風險： 

若爆裂偵檢儀（ETD）發出警報聲響，將立即通報爆裂物處理小

組（EOD）進行現場後續處置，根據爆裂物處理人員研判決定是

否使用機器人進行遠程破壞或是手動拆解爆裂物。若爆裂偵檢儀

（ETD）未發出警報聲響，並且經 X 光檢查儀檢查確認無危害

之虞，依機場遺失物處理流程辦理後續事宜。 

（四） 建議： 

本局可參考上述分工方式及三層防護網的概念，強化監控小組與

現場處置小組的協同合作，以及無主物的分級處置能力，確保處

置過程中相關人員及旅客安全，並依據風險等級選擇採用嗅覺式

的爆裂物偵檢儀進行檢測。 

議題二：員工進出管制 

（一） 新加坡機場 

1. 通行證核發：機場通行證核發單位將申請人基本資料交由警

察單位及其他相關執法單位（如海關）進行背景查核後核發通
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行證（效期為 2 年），並設定個人指紋辨識。 

2. 進出檢查方式：裝設實體電子閘門區分進出管制區的人員。使

用 X 光檢查儀及金屬感應門，搭配拍搜對員工及其隨身物品

進行檢查，並設有隨機抽檢機制，抽檢比例為 20%，抽檢方

式為拍搜及人工檢查。 

（二） 澳門機場 

1. 通行證核發：機場通行證核發單位將申請人基本資料交由警

察單位及其他相關執法單位（如海關）進行背景查核，且申請

人應通過機場通行證使用認知教育訓練後核發通行證（效期

為 2 年）。 

2. 進出檢查方式：裝設實體電子閘門區分進出管制區的人員。檢

查方式比照出境旅客的安檢標準（LAGs 規定放寬），使用 X

光檢查儀、金屬感應門及爆裂物偵檢儀（ETD），搭配拍搜對

員工及其隨身物品進行檢查，並設有隨機抽檢機制，抽檢比例

為 10%，抽檢方式為拍搜搭配使用爆裂物偵檢儀（ETD）。 

（三） 建議： 

本局可考慮在未來於員工進出管制崗哨加入「個人密碼系統」或

「指紋辨識系統」，以防制機場通行證遭冒用的情事發生，並提

升隨機抽檢的比例，以加強人員進出管制的嚴密性。對於所有申

領機場通行證的人員應要求完成一定時數的通行證使用認知教

育訓練後始得核發通行證，並訂定不當使用機場通行證的相關處

罰機制（如永久不得再申領機場通行證等），確保員工瞭解並遵

守用證規範，以防員工利用職務之便於機場管制區內從事與工作

無關之活動。另建議於員工進出之管制崗哨應裝設實體電子閘門，

以避免進出管制區人員混雜而提升管制難度。 
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議題三：貨物集散站保安 

新加坡機場與澳門機場對貨物集散站的管理採取了嚴格的管制措施，

確保貨物的安全及防止未經授權人員任意進出機坪。 

（一） 實體圍籬： 

在貨物集散站與空側相連接處設立實體圍籬，防止未經授權人員

任意進出機坪。 

（二） 專用通道及檢查哨： 

設立員工專用通道並裝設刷卡機及檢查哨，確保作業人員的身分

辨識及管控。 

議題四：背景查核機制 

針對內部威脅的防範，新加坡機場針對內部員工實施不定期且隨機的

背景查核機制，確保從事航空站（機場）保安作業的員工，始終接受嚴

格的審核及監控。背景查核的頻率及範圍會根據風險評估結果及特定

的情資來源進行動態調整。 

（一） 查核對象： 

不定期且隨機的查核對象包括能取得及訂定航空站保安計畫及

緊急應變計畫等保安機敏資訊的人員，這類人員在航空保安工作

中處於核心位置，根據特定情資來源或風險評估結果，其接受背

景查核的頻率也會相對提高。 

（二） 查核方法： 

查核的方式包括犯罪紀錄調查、財務狀況審查及對其工作表現

和行為的綜合評估。查核的內容不僅包含過往的工作背景，也會

結合其日常工作以及與其他同事的互動情形，來評估員工是否

具有潛在的威脅。 

議題五：網路保安 
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有關機場網路保安的政策制訂與執行，以澳門機場為例，係由航空站經

營人成立網路保安委員會，由機場總監擔任主席，負責監督網路保安政

策的訂定及施行，並召集機場相關作業單位人員（如航空公司、移民單

位、保安及安檢等單位）共同參與網路保安作業的管理與執行，並依據

澳門當局網路安全法及相關規範制定網路保安檢查表，要求各相關單

位據以實施，並定期召開會議檢討網路保安作業效能及分享最新駭客

攻擊情資。 
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柒、附錄 

一、訓練中心照片 
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二、學員合影及參訓期間照片 
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三、小組報告內容 
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四、結訓證書 

 


