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摘要 

                                                      系統識別號: C11301572 

    因應 5G 發展、數位化需求以及國際趨勢，為了因應新的挑戰，特别是在数位轉型

和智慧鐵道系统快速發展的情形下，傳統資訊安全的技術已明顯不足，本次考察目的是

為了藉由收集國外營運技術(Operation Technology，簡稱 OT)與資訊技術(Information 

Technology，簡稱 IT)資安之作法，發展我國關鍵基礎設施相關資安規範及應用、並瞭

解資安產業新的趨勢以及標準並國際接軌。 

    本次赴德國考察的主要目的是研究鐵道系统的資訊安全技術，透過學習德國的先進

技術與經驗，希望在發展臺灣智慧鐵道系統時，能更快速與精確地接軌國際資訊安全技

術，此次考察將深入探討和學習以下幾個面向： 

    首先，了解德國的鐵道基礎設施，這議題同時涉及 OT及 IT 資訊安全技術。藉由探

討德國 OT及 IT技術狀況，學習德國的 OT及 IT架構及相互技術搭配之結合及發展。我

們希望能夠在臺灣發展智慧鐵道技術基礎上，强化國內鐵道系統的資安教育訓練以及資

安防護能力。 

    其次，考察內容亦著重於相關國際法規、標準及管理等應用(例如 IEC 62443、TS 

50701、 IEC63452等)，這一類的國際標準有些已在歐洲國家全面應用並有廣泛影響力，

且德國相關法規之制定亦依循這類國際標準。通過對國際法規的深入探討，我們計畫未

來在臺灣智慧鐵道系統的資訊安全推動時，亦須依循相關國際法規來提升資訊安全管理

要求。 

    另外，我們將透過參訪供應商西門子交通股份有限公司公司(SIEMENS Mobility  

GmbH)，實際了解該公司在智慧鐵道系統的資訊安全方面最新技術與相關解決方案，以

作為臺灣未來鐵道資訊安全發展的參考，並與德國的專家進行深度交流，學習他們在應

對資訊安全所面臨的挑戰、經驗與策略。 

    最後，本次赴德國考察將為臺灣智慧鐵道系統推動時，參考引入最新的國際標準、

知識、技術及法規，為國內鐵道資訊安全推動帶來先進的安全管理知識與發展機會 
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1. 考察概述 

1.1 考察緣由與目的 

本考察係緣於本局刻執行「建立 5G 智慧鐵道運輸及監理環境計畫」， 

計畫訂定國內智慧鐵道技術標準規範，將國內鐵道系統相關傳輸標準一致化，

並利用 5G 無線傳輸技術作資訊傳遞。為確保資訊傳遞安全及配合未來全國

智慧鐵道推動政策方向，爰訂定本次參訪計畫至鐵道系統資訊整合具豐富經

驗的德國企業，並針對其系統發展上資訊安全的標準、資訊整合應用與現場

實際建置成果為主軸進行深度訪談，為未來我國相關智慧鐵道建設推動策略

提供明確方向。 

1.2 考察行程與人員 

本考察為 113 年 7 月 22 日至 113 年 7 月 31 日共計 10 日行程，各考察

單位規劃與議題詳表 1.2-1，本次考察團由本局彭總工程司家德帶隊，率營

運監理組賴副組長美孜、機電技術組李副組長開熙及林科長育賢，併同台灣

世曦電機部王翔正工程師及台灣西門子公司張尹駿產品與解決方案資安長

等 6 人出訪。 

 

表 1.2-1 考察行程與議題 

日期 時間 參訪機關 拜訪議題內容 

07/22 

(一) 

22:50 台灣 

（航班:華航 CI61） 

辦訪行程整理及參訪行前準備作業 

07/23 

(二) 

06:55 

13:00 
西門子公司 

產品與服務資安部

門 

 (布藍茲維

/Braunschweig) 

1. 拜會西門子產品資安部門，了解德國政府在

智慧鐵道領域的資安政策及相關法規 

2. 調查歐盟鐵道資安標準及相關法規的實施細

節。 

3. 鐵道資安標準政策及相關法規執行情況。 

4. 教育訓練體系分享。 

5. 說明我國鐵道業近期的發展以及所面臨的挑

戰。 

07/24 

(三) 

10:00 西門子公司 

產品與服務資安部

門 

(布藍茲維

/Braunschweig) 

1. 歐盟法規與軌道資安趨勢分享。 

2. 軌道號誌資安、入侵偵測。 

3. 單向閘道器於鐵道上的應用案例。 

4. 瞭解德國如何參與 ISO、IEC 等國際標準組

織的提案及國際標準的協調情況 

07/25 

(四) 

13:00 西門子公司 

車輛部門 

實地參訪鐵道號誌系統產品的檢測及標準化作

業。 
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 (愛爾朗根

/Erlangen) 

07/26 

(五) 

13:00 西門子公司 

車輛部門 

(愛爾朗根/Erlangen) 

1. 拜訪車輛部門總部，探討車輛設計暨資訊安

全的議題。 

2. 數位化產品 Railigent 以及軌道資料平台介

紹，相關防護以及經驗分享。 

3. 瞭解相關數據分析工具，如何幫助鐵路營運

商、維護人員和資產所有者更好地理解和分

析資產數據。 

4. 瞭解廠商在智慧鐵道應用 Railigent、系統雲

端整合、方面的新創技術與資安服務。 

5. 針對資安教育訓練，瞭解培育相關人員的過

程。 

07/27 

(六) 

09:00 (慕尼黑/Munich) 楚格峰齒軌鐵路和索道纜車體驗與考察 

07/28 

(日) 

09:00 (慕尼黑/Munich) 人員移動行程 

07/29 

(一) 

13:00 Die Autobahn 

(法蘭克福

/Frankfurt) 

因應永續經營與淨零的世界趨勢，參訪德國電動

高速公路的實際運作，瞭解如何採用鐵道電力設

備應用於運輸卡車上，減少對石油的依賴，以達

到低排放的替代方案。 

07/30 

(二) 

11:20 

 
法蘭克福機場 

（航班:華航 CI62）  

回國 

7/31 

(三) 

06:10 台灣  
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2. 考察過程紀錄 

2.1 德國西門子交通運輸公司(Siemens Mobility GmbH) 

Siemens Mobility GmbH 是西門子集團旗下專注於交通運輸解決方案

的子公司，其沿革發展、業務範圍、產品與服務涵蓋了鐵路基礎設施（Rail 

Infrastructure）、鐵路車輛（Rolling Stock）、統包專案（Turnkey Projects）、、

電氣化（Electrification）及軟體解決方案（Software Solutions）等各種與交

通事業領域相關業務，並提供廣泛的產品和服務，涵蓋鐵路和公路系統各方

面。 

此次參訪首個地點為西門子公司產品與服務資安部門，由西門子交通運

輸公司之產品與解決方案資安長(Principle Product and Solution Security 

Officer)) - Christian Paulsen 帶領其各專業同仁，分別針對資訊技術發展、現

今資安威脅、國際標準、教育訓練及政策管理方法之實務經驗與觀點，進行

深度交流，有助於我國對於未來各項鐵道建設推動，能有更全面與更長遠的

規劃。Christian 是 SMO 處理歐盟資安韌性法 (EU Cyber Resilience Act, 

CRA) 的主要窗口，他的協助對於未來台灣軌道資安與歐盟新標準接軌至關

重要。本次交流主題重點彙整如下： 

(1) IT 與 OT 的差異與合作 

傳統上，資訊技術（IT）主要專注於數據處理、軟體開發與網路

連結，而營運技術（OT）則涉及實物控制和系統營運，如鐵路營運中

的列車控制、號誌系統等。生命週期也是一大差異，一般 IT 產品生

命週期約為 3 到 5 年、軌道 OT 則為 20 至 40 年。這對於營運機構是

個非常艱巨的挑戰。 

隨著工業物聯網（IIoT）的發展， IT 與 OT 的合作將更加緊密，

界線變得模糊，如何結合兩種領域的技術，達成數位轉型目標及確保資

訊安全極為重要，這種合作需要 IT 和 OT 專業人員相互理解對方的需

求和挑戰，尤其是在防範工業控制系統（ICS）中的網路攻擊時尤為重

要。 

德國藉由下列方法來縮小 IT 和 OT 之間的差距，提高整體系統的

安全性和可靠性: 

建立共同的安全目標 

將 IT 和 OT 的安全需求整合統一的安全目標中，確保兩者之間的
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安全策略和措施一致。 

提升溝通與協調 

定期的跨部門會議，確保 IT 和 OT 團隊之間的溝通順暢。分享資

訊和安全事件，以便快速回應潛在威脅。 

實施網絡分段 

將 IT 和 OT 網絡進行邏輯分段，以減少潛在的安全風險和跨界攻

擊的可能性。同時，使用適當的防火牆和安全設備保護兩者之間

的接口。 

制定緊急應變計劃 

制定包含 IT 和 OT 的綜合緊急應變計劃，以確保在發生安全事件

時，兩個團隊能夠協同工作，快速恢復系統正常運行。 

培訓與意識提升 

定期對 IT 和 OT 團隊進行培訓，提升對對方領域的理解。增強全

員對資訊安全的意識，確保所有人員了解相關的風險和應對措施。

OT 資安很重視產業知識的培養，這也是一般資安無法直接跨到軌

道 OT 的主要門檻。 

使用現代技術 

採用現代的安全技術和工具，如入侵檢測系統、威脅情報平台和

數據分析工具，來保護 IT 和 OT 環境中的數據和系統。 

 (2) 全球資訊安全挑戰 

當前的全球資訊安全環境愈發複雜，駭客技術不斷演進，攻擊手

段日趨精細。特別是在鐵路行業中，關鍵基礎設施的數位化使其成為具

高價值攻擊目標。隨著勒索軟體攻擊和進階持續性威脅（APT）的頻繁

發動攻擊，促使鐵路營運商不得不加強其網路防禦措施。 

歐洲的 NIS2 資安指令等法規不僅對資訊安全提出了更高要求，也

迫使企業進行合規性更新，這不僅是技術挑戰，更是法律與經濟層面的

壓力，各企業應儘早納入長期規劃。 

(3) 標準化與合規的重要性 

有關保證鐵路系統安全營運方面的議題，標準化的資訊安全措施

至關重要。歐盟的標準，如 NIS2(Network and Information Security )、IEC 

62443、TS 50701 甚至最新的 IEC 63452 正在推動鐵路產業全面實施這

類安全措施。 
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標準化不僅有助於確保系統的一致性和可靠性，還能在跨國營運

中提高系統的相互操作性。例如，標準化的通訊協定可以確保來自不同

供應商的設備無縫協作，避免受限特定廠商，降低了系統整合的難度，

並加強其系統的安全性。安全等級的定義，也幫助營運商能更簡便的瞭

解軟硬體的防護能力，讓日後的採購與維護作業更簡化。 

目前歐盟主要推動的法規為 IEC 62443、TS50701，相關內容簡述

如下: 

IEC 62443 是一系列專門針對工業自動化和控制系統（IACS）資

安的標準和規範，由國際電工委員會（IEC）制定。該標準旨在幫助企

業和組織保護其工業控制系統免受網路威脅。IEC 62443 系列分為四個

主要部分，每部分涵蓋不同的資安領域。 

 

TS 50701 是一針對鐵路系統設計的資安標準，基於 IEC 62443 標

準框架，專注於鐵路營運環境中的網路安全。它適用於鐵路基礎設施、

列車控制系統和其他相關的鐵路電子和通信系統。涵蓋了鐵路系統運行

中的關鍵網路安全問題，針對鐵路應用進行了調整，重點強調風險管理、

多層防護、通信安全等。該標準在智慧鐵道的發展中至關重要，為列車

自動控制、遠程監控和數位化營運提供了可靠的安全保障，確保智慧鐵

路系統能夠安全運行，防範日益增長的網路威脅。 

 

(4) 國際合作的重要性 

國際合作有助於台灣提升自身的資訊安全結構、強化資訊安全基

礎設施，台灣可以從歐洲國家的資訊安全合作實踐中學習(例如:德國和

法國在鐵路營運中的資訊安全標準和法規實施經驗)，通過共享威脅情

報和安全技術來增強防禦能力。可以與歐洲廠商討論，評估其意願，與

台灣學界合作，培養在地學生，一起在台成立針對本地軌道產業的資訊

安全營運中心(Security Operation Center / SOC)。藉由此合作，參與國際

標準的制定，台灣能更快參與全球鐵路營運的安全體系，除了能持續不

斷的培養在地人才外，並能確保本地系統持續在國際市場上維持競爭

力。 

(5) 國際與跨領域的標準化之影響 

以德國為代表的鐵路安全管理標準，已經在歐洲乃至全球產生了
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廣泛影響。這些標準為跨國鐵路網路的互操作性提供了可依循的目標，

使得不同國家的鐵路系統能夠無縫銜接。例如，歐盟標準（EN 系列標

準）中的資訊安全要求，已經成為各國參考的範本，未來可能進一步擴

展至亞洲市場。此外，跨領域的協作，特別是在涉及 IT 和 OT 技術並

存的領域中，能夠有效解決複雜的資訊安全問題，確保系統的整體安全

性。 

    (6)   政府專責單位擔任督導職責 

德國聯邦鐵路機構（Eisenbahn-Bundesamt, EBA）是負責監督和管

理德國鐵路系統的政府機構，其職責涵蓋鐵路基礎設施的安全性和營運，

包括資訊安全（cybersecurity）在內。隨著現代鐵路系統依賴於數字化

和網路技術，EBA 在網路安全方面的監督和管理也變得日益重要。以

下是 EBA 在德國鐵路系統有關資訊安全的監督管理職責和作業程序。 

EBA 負責確保德國鐵路系統的網路安全，包括： 

合規性查核與監管：EBA 會要求鐵路營運商和基礎設施提供商提

交定期的網路安全合規報告(包括如風險管理、保護措施、應變計畫、

供應鏈安全和事故回應等)，對其網路安全措施進行定期審查或隨機審

查，可以包括文件審查、現場查驗和技術測試，確保其遵守與網路安全

相關的法規和標準，例如 TS 50701、IEC 62443 等工業控制系統(ICS)

的網路安全標準，以及歐盟網路安全指令(NIS Directive)。 

評估：對鐵路系統中的網路安全風險進行評估，確保系統設計、

操作和維護過程中的網路風險得到了充分的考慮。EBA 可要求營運商

提供風險評估報告，依據該報告進行審查和分析，並視結果要求進一步

改善；EBA 亦可要求對關鍵基礎設施進行專門的風險評估，以識別和

防範潛在的網路威脅。 

認證：雖然 EBA 自身並不頒發網路安全認證，但它負責對鐵路系

統中的關鍵系統和供應商的合規性進行審查，確保第三方認證符合德國

和歐盟的法規要求。營運商和供應商需要向 EBA 提供已取得的網路安

全認證或符合性證明，如 ISO 27001 或 IEC 62443 的認證。 

安全事件管理與緊急應變：當鐵路系統發生重大網路安全事故時，

EBA 也負責對事故的應對進行監督。營運商需要按照規定的流程向

EBA 報告網路安全事故，並提供詳細的調查報告。 

EBA 會對事故應對過程進行評估，確保事後的補救措施有效，並
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評估系統是否需要進一步強化安全措施。 

(7)   政府部門跨單位擔任督導職責 

EBA 與德國的聯邦資訊安全局（BSI） 合作，確保德國鐵路系統

符合德國國家網路安全要求。BSI 提供技術支持，協助 EBA 實施網路

安全監管。 

 

有關交流過程紀錄詳圖 2.1-1 至 2.1-12。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 2.1-1 資安長 Christian Paulsen 與本次參訪人員合照 
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圖 2.1-2 資安長 Christian Paulsen 說明交流 

 

 

圖 2.1-3 本局總工程司說明交流 
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圖 2.1-4 西門子交通工廠參訪 

 

圖 2.1-5 西門子交通工廠參訪早期閘柄式轉轍器 
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圖 2.1-6 西門子交通工廠參訪早期行車控制盤 

 

 

圖 2.1-7 禮品相互致贈(Christian Paulsen) 
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圖 2.1-8 IT 與 OT 主要之差異 

 

圖 2.1-9 軌道 OT資安概念圖 
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圖 2.1-10 測試軌道旁設備介紹(Smart Wayside Object 

Controller(SWOC)) 

 

圖 2.1-11 SMO 布藍茲工廠參訪(內部無法拍照) 
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圖 2.1-12 高雄黃線設備測試(廠內無法拍照，此為廠區介紹之圖片) 

 

  

    拜訪第 2 個行程位於愛爾朗根的西門子研發基地，該研發基地著重有關

能源、醫療、工業自動化和數位化技術領域之核心競爭能力研究。本次由西

門子車輛部門成員 Martin Kunz 等人，對於該公司 Railigent 產品之資訊整合

應用、資安制度落實與導入、檢測與監控的重要性進行說明，相關重點整理

如下： 

(1) Railigent 產品特色介紹 

Railigent 是西門子基於其 MindSphere 物聯網系統開發專為鐵路

行業設計的數位化平台，目的在於提升鐵路系統的營運效率和資產管理。

這個平台的核心功能包括預測性維護、資產管理與優化、即時數據分析，

以及對鐵路系統的全面監控。 

Railigent 能夠利用先進的數據分析技術和機器學習算法，提前預

測潛在的設備故障，從而避免營運中斷，並延長設備的使用壽命。平台

還能集中管理鐵路網路中的各種資產，通過深入分析來優化這些資產的

使用效率，協助營運商制定更明智的維護和更換策略，進一步降低營運

成本。Railigent 的模組化設計允許營運商根據自身需求靈活配置不同

功能模組，如車輛診斷、軌道監測和能效管理等，從而實現客製化的解
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決方案。根據西門子的資料，衍生的效益還有減少延誤成本最多達 15%、

提升可用性和可靠性外，藉由數位化也提高了運量。 

此外，Railigent 的開放式架構支持與第三方系統和設備的無縫整

合，使營運商能夠充分利用現有的技術基礎設施。這對於國內想跨足海

外市場的公司是個不錯的機會。藉由在該平台上架的概念，能讓更多國

家看到台灣廠商的能力。該平台還提供雲端和本地部署選項，以滿足不

同營運商對靈活性和安全性的需求。數據安全是 Railigent 的另一大特

點，平台內建的高級安全措施和對國際標準的合規性，確保了敏感數據

在傳輸和存儲過程中的安全性。除了提升安全性，Railigent 也關注能

源管理，通過對列車運行數據的精確分析，提出降低能耗的建議，幫助

營運商減少碳足跡，降低能源成本。此外，隨著全球分工以及法規日趨

嚴格，Railigent 也符合目前非常嚴格的資安法規 - European General 

Data Protection Regulation(GDPR)，嚴格定義哪些個人資訊可以保留、

儲存以及運用。西門子對 Railigent 提供持續的技術支持和更新服務，

使其始終處於技術領導者，並能夠應對不斷變化的市場需求和技術挑戰。

這些特性使得 Railigent 成為全球鐵路營運商提升營運效率和確保安

全的關鍵數位化工具。 

(2) OT 安全人員培訓的重要性與經濟效益 

在工業控制系統（ICS）的背景下，針對營運技術（OT）人員的

專業培訓是保障系統安全營運的基礎。雖然許多企業願意在技術和流程

上投入大量資源發展，但如果操作人員缺乏相應的軌道技能和意識，這

些投資將無法有效轉化為實際威脅的防禦能力。因此，企業應定期提供

針對不同層級的員工與主管培訓課程，從基礎知識到高級應用，以及特

定的認證課程，如德國技術監督協會（TÜV）的認證課程，這些都能

顯著提升員工的資訊安全技能。 

目前台灣處理資安大多為資訊相關部門人員主導，但該部門通常

不瞭解實際現場的運行狀況，這對於軌道 OT 資安推行是一大挑戰。必

須藉由不斷的教育訓練，才能減少兩者的落差。討論的過程中，資安業

務經理 - Martine Kunz 也分享了 Network & Information Systems (NIS2)

需注意的義務與責任，例如違反相關資安規定，最高可達 1,000 萬歐

元甚至是全球年度營業額的 2%。公司針對新發現的漏洞需要進行協調

一致的漏洞披露。管理階層除了需要負責遵守網絡安全風險管理措施外，
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也需留意安全事件報告義務，並對報告程序、內容和時間做出處理，這

些都在 NIS2 內有更詳細的規定。我國廠商日後如果要進入歐盟市場，

這些都是需要提早準備的議題。 

(3) 產品和供應鏈安全 

在當前的資訊安全環境下，確保產品開發過程中符合資訊安全要

求十分重要。然而，關注產品本身的安全性並不足夠，企業還必須確保

供應鏈中的每一個環節都符合安全標準。這包括硬體供應商、軟體開發

商以至於物流合作夥伴的安全協議落實。隨著供應鏈的全球化，管理供

應鏈中的資訊安全風險變得愈發複雜，這包括進行持續的漏洞管理和安

全審核，確保供應鏈中的每個元件在整個生命周期內保持安全，尤其是

面對老舊且無法汰換的舊系統（Legacy Systems）漏洞時，如何有效管

理成為一大挑戰。 

參訪期間也介紹了 Charter of Trust 這個協議，這是西門子於 2018

年在慕尼黑安全會議上發起的全球性網絡安全倡議，旨在應對日益增長

的數字化威脅並提高數字經濟中的安全標準。由多個跨國企業和政府機

構共同簽署，強調建立全球性的網絡安全框架，以確保數位轉型的安全

性和信任。Charter of Trust 將網絡安全視為企業與政府的共同責任，倡

導公私合作以應對全球網絡安全挑戰。其中一個主要議題便是數位供應

鏈安全，旨在確保整個數位供應鏈符合嚴格的安全標準，防範從生產到

使用過程中的安全漏洞。另外由於西門子在台灣有執行中的專案，這部

分該部門也有針對台灣資安法律進行研究，相關落差日後也需持續討論，

便於日後與國際接軌。 

(4) 安全與網路安全的協調與平衡 

在鐵路營運中，安全性（Safety）和網路安全（Cybersecurity）是

兩個互補但又有所區別的概念。安全性通常關注於系統操作的可靠性和

穩定性，而網路安全則側重於防範外部攻擊。然而，這兩者在實際操作

上經常存在衝突，例如在處理緊急停車指令時，安全性要求系統快速反

應，而網路安全則需要進行認證以防止惡意攻擊。因此，企業需要制定

協調策略，確保在不影響安全性的前提下，實施必要的網路安全措施。 

(5) 管理系統的建立與風險管理 

在建立資訊安全管理系統時，企業應將其與現有的工程管理流程

緊密結合，而非獨立設立。這樣可以在專案執行中保持一致性和可控性。
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風險管理應涵蓋整個產品生命周期，從設計階段的風險識別到營運階段

的風險緩解。企業可以採用分層級的風險管理方法，確保風險在各個層

級上都得到適當的處理。例如，從單個組件的安全評估，到整個系統的

風險分析，這種多層級的方法可以有效降低系統的整體風險。討論過程

當中，Christian 也分享了西門子內部 PSS(產品與解決方案資訊安全)

對於風險評估的手法 – TRA(Threat & Risk Analysis)，主要用於系統性

地識別安全弱點和漏洞，分析可能利用這些弱點的威脅，並評估由此產

生的風險。這對於管理階層，能夠很快的明瞭目前資安的風險點以及是

否該從何處投入資源。 

(6) 持續更新與管理階層的支持 

無論是安全性還是網路安全，系統的需求規範和應用條件都需要

隨著技術和威脅的演變而進行持續更新。企業應定期審查和更新其安全

政策，以確保其能夠應對最新的安全挑戰。同時，管理階層的參與和支

持對於成功實施資訊安全管理至關重要，尤其是在資源分配、策略制定

和跨部門協作方面，高層的積極參與能夠大幅提升安全措施的有效性。 

(7) 鐵路資安的檢測與監控 

A.事件監測與回應與復原 

於鐵路環境建立資安營運中心（SOC）或資安卓越研究中心(CoE)

進行資通行為的集中監控和管理網路安全尤其重要。結合產官學一起合

作，除了能夠穩定的培養本國的工控資安人才外，與歐洲等資安法規較

先進的國家也能長期合作。本國資訊背景數量與能力有一定的優勢，藉

由工控能力的提升，有機會在整個軌道工控的人才產業鏈中扮演到關鍵

地位。資安營運中心可以全天候監測系統狀態，並在發現異常情況時，

及時啟動應急備案，減少潛在威脅對系統的影響。 

B.滲透測試與安全掃描 

資安的核心過程包括幾個重要階段：識別（Identify）、保護

（Protect）、偵測（Detect）、回應（Respond）與復原（Recover）。首

先，通過識別關鍵資產和風險來源，確保企業了解其潛在的威脅。接著，

透過保護措施加強防禦，減少弱點被攻擊的機會。一旦威脅出現，偵測

技術能快速發現異常，並在回應階段立即採取行動。最後，復原過程確

保在攻擊後能迅速恢復營運，減少業務中斷並提升韌性。回應與復原在

前一節提到，至於偵測則是各個領域較難的部分，因為會需要融合既有
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的產業知識，避免在偵測的過程中，觸發不必要的反應，影響車輛營運。

為確保系統安全，可透過滲透測試與安全掃描來檢測系統安全性。這些

測試不僅僅是在開發階段進行，而應該貫穿系統的整個營運流程。通過

這些測試，可以及時發現並修補潛在的安全漏洞，防止攻擊者利用這些

漏洞發起攻擊。另一個重要議題是事後報告的解讀，這角色需要具備鐵

道以及資安相背景，討論中也拿出 IEC 62443 Part:2-1 (Management) 

+ Part:3-3 (Security-Level)相關的實際報告進行案例經驗交流。 

C.自動化與工具的使用 

在處理大量數據和監控系統安全時，自動化工具的使用變得越來

越重要。這些工具可以幫助安全專家聚焦於最具威脅的安全漏洞，提高

工作效率，並減少人為錯誤的風險。西門子的產業特性，每天需要在不

同工控領域中與多種不同的設備和軟體應用程式合作。由於任何軟體都

可能出現漏洞，所以西門子產品開發部門開始思考如何定位和封堵安全

漏洞，開始發展工控資安自動化工具，其目標是降低整個資安運作的門

檻，西門子使用「SiESTA®」（西門子可擴展安全測試裝置）來測試其產

品的安全性，包括已知和未知的漏洞。原本是進行自己內部工廠安全測

試，目前現在也將其作為服務提供給終端客戶，來應對其複雜的鐵路系

統安全需求。 

D.與雲端技術的整合 

此外，Siemens 利用雲端平台（如 AWS）提供的強大資訊基礎設

施來支持其服務應用運行，這不僅提升了系統的可擴展性和靈活性，也

在數據傳輸和存儲過程中提供了強大的安全保護。雲端技術的整合使得 

Siemens 的產品能夠更高效地管理和保護其分佈在全球各地的鐵路系

統。 

 

       有關本次交流過程詳圖 2.1-13 至 2.1-29。 
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圖 2.1-13 鐵道資訊整合與應用說明簡報 

 

圖 2.1-14 鐵道資訊安全技術說明簡報 
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圖 2.1-15 禮品相互致贈(Juergen Sept 與 Dr. Michele Barletta) 

 

圖 2.1-16 禮品相互致贈(Martin Kunz 與 Christian Kunze) 
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圖 2.1-17 Railigent Application Suite 

 

圖 2.1-18 Charter of Trust 協議之主旨 



 

21 
 

 

圖 2.1-19 NIS2 發布後的相關趨勢 

 

圖 2.1-20 針對各國法規的分析 
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圖 2.1-21 Threat & Risk Analysis 與其他介面的關聯 

 

圖 2.1-22 軌道資安安全評估範例 
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圖 2.1-23 安全掃描、弱點管理與入侵偵測 

 

圖 2.1-24 資安卓越中心(CoE)的三大主要角色 
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圖 2.1-25 資安服務的主要循環 

 

圖 2.1-26 基於 IEC 62443 標準的案例分析 
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圖 2.1-27 弱點管理案例(Dr. Michele Barletta) 

 

 

圖 2.1-28 SiESTA 主要的效益 
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圖 2.1-29 SiESTA 報表演示 

 

2.2 Die Autobahn 公司 

德國的高速公路系統「Autobahn」，是世界上最著名的公路網之一，因

其部分路段無限速而聞名。Autobahn 的管理和營運由德國聯邦政府的

Autobahn GmbH 負責，該公司成立於 2018 年，專注於維護、營運和未來的

基礎設施發展。 

本次參訪第 3 個地點為 Autobahn GmbH 公司，負責維運德國高路公路

相關設施，本次參訪電氣化高速公路(eHighway)的背景、發起構想、階段成

效與未來發展，相關重點整理如下: 

(1) 計畫背景 

德國推動 ELISA 計畫的背景源於多方面考量。過去 30 年

（1990-2021），德國的公路貨運量激增 198%，未來 30 年預計還將增長

52%。根據聯邦氣候變遷法，德國運輸部門須在 2030 年前將溫室氣體

排放量減少至 8500 萬噸，而商業用車輛約佔 CO2 排放量的三分之一。

此外，未來 72.3%的貨運仍將依賴公路運輸。 

(2) ELISA 計畫概述 

ELISA（電氣化高速公路與創新重型貨運）計畫自 2017 年啟動，

目的在於利用架空線路技術對重型貨物運輸的提升，以實現淨零碳排目

標。該計畫包括德國第一條電氣化高速公路（eHighway）的建設，並
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已分三階段推進。自 2019 年起，測試路段開始運行，2022 年起進行路

段延伸。測試主要關注架空電力線的運行可行性、CO2 減排效果及安

全性等方面。 

(3) eHighway 工程與技術合作 

eHighway 位於德國 A5 高速公路上，這段繁忙的路段為技術測試

提供了理想條件。2023 年，ELISA III 計畫延伸至達姆斯塔特方向，測

試路段總長度增至 17 公里。計畫涉及 4 家主要合作夥伴，包括德國聯

邦高速公路公司、e-netz Sudhessen AG、Darmstadt 技術大學及 Siemens 

Mobility GmbH，並有 9 家物流公司參與。這些卡車配備了集電弓和混

合動力系統，在實際貨運環境中進行測試，以評估系統的可靠性和能源

效率。 

(4) eHighway 系統技術概述 

ELISA 計畫的測試軌道設有 4 座變電站，提供標稱電壓 670VDC

的電力以支持架空電車線的運行。在 eHighway 上，卡車通過集電弓從

架空電車線獲取電力，驅動電動馬達並為車載電池充電。當卡車離開架

空線路或變換車道時，可以依靠已充電的電池或混合動力車輛的內燃機

繼續駕駛。目前，eHighway 系統中使用三種類型的架空線路卡車： 

Type 1：40噸混合動力卡車，配備 130kW 電動機、18.5kWh 電池，以及

柴油內燃機（2019年投入使用）。 

Type 2：40噸插電式混合動力卡車，配備 260kW電動機、99kWh 電池，

以及柴油內燃機（2022年投入使用）。 

Type 3：26噸純電池驅動卡車，配備 230kW 電動機及 297kWh 電池（2023

年投入使用）。 

 eHighway 系統結合了動態充電的效率與公路貨運的靈活性，避

免了長時間的固定充電需求。如果使用 100%可再生能源，該系統有望

成為碳中和公路。電力驅動卡車的能量利用效率達 71%，顯著優於氫

燃料電池和柴油內燃機，這顯示純電動技術在能量轉換過程中的損失較

小。 

(5)  動機與挑戰： 

隨著德國道路運輸需求的持續增長，特別是在貨運方面，政府即

使大力推廣鐵路運輸，道路貨運的需求仍將上升。因此，確保道路貨運

的可持續性和低碳化成為當前的重要議題。本專案的主要挑戰在於如何
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解決重型卡車的電氣化問題。由於重型卡車需要運載大量貨物，這導致

所需電池的體積和重量過大，從而佔用貨物空間並增加運輸成本。因此，

專案團隊探索了能否在不依賴大型電池的情況下，通過直接供電來實現

卡車的電氣化，以滿足未來交通需求並達到減碳目標。 

(6) 技術實施： 

專案中提出的技術核心是架空電纜系統，這是一種已在鐵路中廣

泛應用的技術。該系統可以讓卡車在行駛過程中通過架空電纜進行充電，

這樣不僅能減少對大型電池的依賴，還能保留更多的車輛空間來運輸貨

物。本專案探討了如何將這一技術應用於道路運輸，並對比了其他可能

的選項，如路面軌道供電和感應充電技術。架空電纜系統的優勢在於它

對道路的侵入性較小，施工期間可以維持交通流暢，並且系統易於維護。

此外，卡車的「集電弓」技術使得車輛在行駛時可以靈活連接或脫離電

纜，這提高了運輸的靈活性和效率。 

(6) 初步成果： 

自 2017 年專案啟動以來，團隊成功建設了 10 公里長的架空電纜

系統，並對其進行了全面測試。在 A5 高速公路的現場試驗顯示，使用

eHighway 系統的重型貨車可以實現無廢氣排放。架空線路卡車能融入

物流公司的日常運作流程，並且系統運行安全、堅固且可靠，可用度超

過 98%。在 ELISA III 計畫中，長距離充電行為、交接處整合以及隔音

牆等問題仍在研析中，並對三種類型的架空線路卡車進行運行評估。 

該系統在德國高速公路上運行穩定且安全，並未對交通流量或事

故率產生負面影響。專案在營運初期面臨多項挑戰，包括法律問題和施

工許可的獲取，但最終成功解決。初步數據顯示，當卡車在行程的 40%

時間內處於架空電纜下方時，能夠實現完全淨零碳排的行駛。同時，動

態充電技術允許使用較小的電池，減少了對固定充電設施和停車位的需

求，這對解決德國高速公路上貨車停車位短缺的問題具有重要意義。 

根據現有測試結果，未來 eHighway 系統有可能擴展至更廣泛的高

速公路網，為減少道路貨運部門的碳排放做出重要貢獻。 

(7) 未來計劃： 

在初步成功的基礎上，專案已進入第三階段，目標是在現有 10 公

里的基礎上再延長 7 公里，並進一步測試不同路段和充電技術的整合。

未來計劃包括擴展系統的規模，涵蓋更多的高速公路路段，並探索與其
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他技術（如氫能和混合動力系統）的結合。此外，專案團隊正在研究如

何在更大規模的應用中保持高效營運，包括分段關閉系統以進行維護，

而不影響整體交通流量。最終，專案的發現將有助於推動在德國乃至全

球範圍內更大規模的「電氣化高速公路」技術應用。 

 

有關本參訪情形詳圖 2.2-1 至 2.2-12。 

 

圖 2.2-1 eHighway 說明簡報 
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圖 2.2-2 eHighway 成員合影(Bianca Martin 與其團隊成員) 

 

圖 2.2-3 現地參訪 



 

31 
 

 

圖 2.2-4 eHighway 於公路上設施配置情形 

 

 

圖 2.2-5 eHighway 於公路上設施配置情形 
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圖 2.2-6 eHighway 實際使用的卡車 

 

 

 

圖 2.2-7 具集電弓卡車行駛在    圖 2.2-8 電氣化高速公路 A5 路段 

eHighway(與一般汽車共用車道)  
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圖 2.2-9 eHighway 道旁變電站外觀 圖 2.2-10 架空線路用之三種類

型之卡車驅動系統 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 2.2-11 電車線提供電力經車頂集電弓提供電動馬達之動力源 
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圖 2.2-12 eHighway 貨車的集電弓 

 

 

2.3 楚格峰齒軌鐵路和纜車 

7 月 27 為周末自由參訪行程，主要瞭解德國對於觀光地區開發結合鐵

道、纜車系統之應用、對於觀光地點特色發展之構想。 

(1) 齒軌鐵路 

楚格峰齒軌鐵路是德國著名的齒軌鐵路，連接巴伐利亞州的加米

施-帕滕基興（Garmisch-Partenkirchen）與德國最高峰楚格峰（Zugspitze）。

這條鐵路是齒軌與普通鐵路相結合的系統，使其可讓列車能夠安全地攀

登這座海拔 2,962 米的高山。 

該鐵路的建設始於 1928 年，並於 1930 年正式啟用。其主要功能

是將遊客從山下的加米施-帕滕基興帶到楚格峰的山頂。這條鐵路的部

分路段是普通鐵軌，而在陡峭的山坡上，則採用齒軌技術，以確保列車

能夠負擔較大的爬升角度，鐵路全長約 19 公里，齒軌段 11.5 公里中，

列車速度較慢，但能夠穩定地爬升至山頂 2,600 米處，終點站楚格峰車

站。 

(2) 纜車 

楚格峰纜車（Zugspitze Cable Car）是世界上技術最先進的纜車之

一，以其卓越的工程技術和創新設計而著稱。以下是這條纜車的主要技
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術特色： 

A.世界最高的纜車支撐塔 

楚格峰纜車的支撐塔高度達到 127 米，這是目前世界上最高的纜

車支撐塔。這座支撐塔的設計和施工極具挑戰性，必須在確保結構穩定

性的同時，抵抗強風和雪崩等極端氣候條件。 

B.最大的單跨距離 

纜車在艾伯湖站與山頂站之間的單跨距離達到 3,213 米，這表示

纜車在這段距離內沒有任何中間支撐結構。這樣的設計不僅減少了對自

然環境的影響，還提供了無阻擋的視野，使乘客能夠盡享阿爾卑斯山的

壯麗景色。 

C.最大的高差 

楚格峰纜車從艾伯湖站到山頂站的垂直高差達到 1,945 米，這也

是世界紀錄。纜車在短短的 10 分鐘內完成了這一驚人的海拔變化，為

乘客提供了快速且舒適的登山體驗。 

D.高承載能力與穩定性 

每個纜車車廂可以容納 120 名乘客，並且整條纜車每小時能運送

580名遊客。這得益於其先進的驅動系統和鋼索技術，鋼索的直徑達到

72 毫米，是目前世界上最粗的纜車鋼索之一，確保了纜車在運行過程

中的穩定性和安全性。 

E.全景玻璃車廂 

纜車的車廂設計採用了全景玻璃，讓乘客在旅途中能夠享受 360

度無遮擋的視野。車廂玻璃經過特殊處理，可以抵抗高海拔的紫外線輻

射，同時提供良好的隔熱性能，保證乘客在任何季節都能舒適地享受景

觀。 

F.頂尖的驅動與控制系統 

纜車的驅動系統採用了最新的電機技術，能夠提供精確的速度控

制和平穩的運行。控制系統配備了多重冗餘設計，以確保即使在極端條

件下，纜車仍能安全運行。除此之外，纜車還配備了先進的風速監測系

統，可以在風速超過安全限度時自動停止運行，確保乘客安全。 

G.耐候性與環境友好設計 

纜車設計考慮了阿爾卑斯山區的極端天氣，所有材料和結構都經

過特殊處理，以抵抗低溫、強風和雪崩等自然威脅。此外，纜車的建設
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和運行對環境的影響最小化，施工過程中採用了多種環保技術，以保護

楚格峰的自然生態。 

 

有關本參訪圖像記錄詳圖 2.3-1 至 2.3-7。 

 

圖 2.3-1 齒軌鐵路及其列車 
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圖 2.3-2 齒軌鐵路轉轍器 
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圖 2.3-3 齒軌鐵路轉轍器 
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圖 2.3-4 齒軌鐵路結構 

 

圖 2.3-5 齒軌鐵路結構 
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圖 2.3-6 纜車全景 

 

圖 2.3-7 纜車電機驅動系統 
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2.4 德國鐵道系統其他觀察 

2.4.1 車站與月台設施 

本次考察德國鐵路現況，觀察其德國鐵路車站未採用月台門和收票閘門

的設計，分析原因來自多重因素，包括歷史文化、營運效率、安全考量及社

會信任度等方面，說明如下： 

(1) 月台門 

A.歷史與文化保護： 

德國的鐵路系統擁有悠久的歷史，許多車站甚至被列為歷史建築。

這些車站不僅是交通樞紐，還是文化遺產的一部分。月台門的安裝通常

需要對現有結構進行大規模改造，這可能會影響車站的外觀和歷史風貌。

因此，保護這些歷史建築成為了優先考量，月台門的推廣受到限制。 

B.高效營運與技術： 

因月台門的主要功能是防止乘客跌落軌道並確保安全，但在德國，

由於列車停靠的精度高，並且乘客的安全意識強，這種風險相對較低。

此外，月台門的安裝和維護成本較高，對於營運成本的控制也成為考量

之一。 

C.車站設計的靈活性： 

德國許多車站的設計強調開放性和靈活性。開放式的月台設計允

許乘客在不同月台之間自由移動，減少了換乘時間，提高了乘客的整體

體驗。月台門的引入可能會限制這種靈活性，導致乘客流動性降低。 

(2) 收票閘門 

A.營運效率與乘客便利性： 

德國鐵路系統採用開放式進站模式，乘客可以自由進出車站而不

需經過閘門，這大大提高了通行效率。特別是在尖峰時段，開放式車站

能夠有效緩解人流壓力，避免因閘門擁擠導致的堵塞。此外，這種開放

式設計也為乘客提供了更舒適和便捷的體驗，減少了乘車過程中的不必

要等待。 

B.信任與社會責任： 

德國社會對個人責任和守法意識有較高的期望，鐵路系統依賴這

一點來確保營運的順暢。儘管沒有收票閘門，德國鐵路系統通過車上查

票的方式來確保乘客持有有效車票。這種隨機抽查的方式，結合高額的

罰款，對逃票行為形成了強有力的威懾。因此，德國鐵路能夠在沒有收
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票閘門的情況下，依然有效抑制逃票行為。 

C.經濟考量： 

設置和維護收票閘門需要高昂的成本，尤其是在大型車站或換乘

樞紐。德國鐵路選擇將資源投入到其他更能提高營運效率和乘客體驗的

方向，例如列車的準點率和服務質量，而非在收票閘門上。 

德國鐵路車站未採用月台門和收票閘門的原因，是多方面考量的結果。

這既反映了德國對歷史文化的重視，也體現了其在技術與經濟上的理性選擇。

此外，德國社會對公共秩序和個人責任的高度重視，使得這種開放式設計得

以成功運行，並在全球鐵路系統中形成了獨特的模式。有關德國車站配置現

況詳圖 2.4-1~2.4-3。 

 

圖 2.4-1 大型車站月台配置圖 
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圖 2.4-2 車站無閘門收費柱 

 

 

圖 2.4-3 小型車站月台配置圖 
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2.4.2 列車準點率議題 

德國鐵路系統過往以其高效和準時著稱，然而近年來，德國鐵路列車的

準點率已不如以往，這已成為一個備受關注的問題，本次考察亦多次因列車

誤點而影響行程，影響德國鐵路列車準率的原因經討論可歸納如下： 

(1) 基礎設施老化與維護不足： 

德國鐵路系統已有超過一個世紀的歷史，部分路段和設施已經老

舊，長期未進行大規模的升級改造。這導致基礎設施在應對現代列車營

運需求時出現瓶頸，進而影響列車的準點率。 

(2) 運輸需求增加： 

隨著德國及歐洲各國之間的經濟聯繫加強，鐵路運輸需求不斷增

長，尤其是貨運需求的增加，使得運輸網絡承載著過大的壓力。這種高

負荷營運容易引發延誤，尤其是在繁忙時段。 

(3) 運行調度複雜： 

德國的鐵路網絡非常繁複，涵蓋城際、區域、城市和國際運輸線

路。不同類型列車的運行速度和優先權不同，這加大了調度的複雜性，

也容易導致誤點。 

(4) 人力資源不足： 

德國鐵路公司（Deutsche Bahn）長期面臨人力資源短缺問題，特

別是在維修和運行調度等關鍵崗位上，這使得即時應對突發狀況的能力

不足，影響列車準點。 

2.4.3 地面電車運行 

德國的地面電車（Straßenbahn）在許多城市中扮演了重要角色，不僅為

居民和遊客提供了便捷的公共交通服務，也成為城市生活中不可或缺的一部

分。本次參訪針對其架空線、車輛對於城市交通、行車安全、市容之影響，

提出幾個方面的感想： 

(1) 城市交通的便捷性與可持續性： 

德國的地面電車系統廣泛覆蓋城市各個區域，使居民和遊客能夠

輕鬆到達市中心、商業區、住宅區和其他重要場所。與私家車相比，地

面電車可減少城市交通擁堵，有助於降低城市碳排放。且架空線為電車

提供了持續的電力支持，確保了系統的穩定性和可靠性，進一步促進了

城市的交通可持續性發展。 

(2) 行車安全： 
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地面電車在德國有嚴格的安全標準，確保了行人和其他用路人的

安全。關於地面電車路線的規劃通常會考慮到行車安全並設有專門的軌

道區域和號誌系統，以減少與其他車輛的碰撞風險。此外，地面電車行

駛速度相對較慢，能夠有效應對緊急情況，進一步提高了安全性。 

(3) 市容的影響： 

架空線在德國城市中是地面電車不可或缺的一部分，雖然其對市

容有一定影響，但設計和規劃經過精心考量，盡量減少對城市美觀的影

響。許多城市採取了融合城市歷史和現代設計的方式，使架空線與周邊

建築和景觀相協調。此外，地面電車車輛本身的設計也注重美觀與功能

的結合，許多車輛採用現代化設計，與城市環境相得益彰。 

(4) 文化與歷史的融合： 

在一些歷史悠久的城市，地面電車系統已成為城市文化和歷史的

一部分。地面電車不僅是交通工具，也承載了豐富的歷史記憶，成為了

城市文化的象徵。這種文化與歷史的融合使得地面電車成為城市旅遊的

一部分，增強了城市的魅力和吸引力。 

德國的地面電車在維護城市交通便利、安全的同時，通過精心的規劃和

設計，將其對市容的影響降到最低，並且成為了城市文化和歷史的一部分。

這樣的系統不僅促進了城市的可持續發展，還提升了城市的整體形象。有關

地面電車運行情形詳圖 2.4-4~2.4-6。 
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圖 2.4-4 地面電車路口設施配置情形圖 

 

圖 2.4-5 地面電車乘車站相關配置圖 
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圖 2.4-6 地面電車轉轍器 
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3. 考察心得與建議 

3.1 考察心得 

此次考察可帶給我國未來智慧鐵道發展多樣參考，特別是在了解德國如

何在交通運輸、鐵路系統資安管理的整體規劃方面展現出的創新與實踐能力。

德國展示了其在全球科技領域的領導地位，特別是在資訊技術（IT）與營運

技術（OT）融合方面的突破，可瞭解到數位轉型在工業和交通運輸中勢在

必行趨勢。 

西門子對於全球資訊安全挑戰的應對以及其在國際標準化推動中的積

極參與，為我們提供了寶貴的參考，特別是在鐵路資安領域中，德國的標準

化措施和法規執行經驗，對於提升系統穩定性、互操作性以及應對未來技術

變革具有重要意義。 

參考德國針對資安的推動方式，我們未來在執行我國智慧鐵道推動時，

亦可依循下列方向逐步執行: 

(1) 依循國際標準推動資安遵循方向 

標準化是資安推動的核心，無論是歐盟的 NIS2 指令還是 IEC 

62443 標準甚至未來的 TS50701 以及 IEC 63452，都明確指出標準化

的措施有助於提升系統的穩定性和互操作性，確保在不同國家和供應商

的跨國合作中，系統能夠無縫運行。另應隨時掌握國際最新標準制定及

技術演進，如軟體供應資安商管理、人工智慧(AI)以及量子計算加密技

術的潛在影響，以保持標準化的前瞻性和適應性。 

(2) 與國際鐵路資安單位協同合作 

在推動鐵路資安標準的過程中，台灣可以參考歐洲各國家相互合

作經驗。這些國家在標準化、法規共同研擬、訂定並遵循和國際合作方

面都積累了豐富的經驗，值得台灣學習。 

首先，台灣應積極參與國際資安標準的制定，確保本地標準與國

際標準接軌，提升台灣鐵路系統在全球市場中的競爭力。其次，台灣可

以學習歐洲國家在資安法規方面的成熟經驗，將資安要求納入法規體系，

強化合規性管理，確保企業在技術和法律層面都能有效應對資安挑戰。

此外，台灣應加強跨國和跨領域的合作，與國際社會共享威脅情報和安

全技術，通過成立資訊安全營運中心(SOC)或資安卓越中心(CoE)引進

外部鐵道資安專業知識來提升本地防禦能力。 

(3) IT 和 OT 應有密切合作 
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    在現今數位化和全球化的背景下，鐵道系統的資安標準推動必須遵

循多層次、多領域的協作原則。首先，IT 與 OT 的深度合作是不可避

免的趨勢。隨著工業物聯網（IIoT）技術的廣泛應用，鐵道系統的數據

處理、網路連結與實物控制的邊界逐漸模糊。為了有效應對這一趨勢，

資安標準應涵蓋 IT 與 OT 的協作需求，強化兩者在資訊安全上的共識

與協同機制。 

(4) 持續推動鐵道資訊整合平臺 

隨著全球鐵道運輸系統的不斷發展，資訊整合平臺的建立成為提

升營運效率與安全性的關鍵。未來，鐵道資訊整合平臺將朝著數位化、

智慧化和模組化的方向發展。 

數位化是推動鐵道系統資訊整合的基礎。透過雲端技術、物聯網

（IoT）及大數據分析，鐵道資訊整合平臺將能夠有效地收集、分析並

應用龐大的營運數據，從而提升整體系統的營運效率。其次，智慧化發

展將使鐵道系統維運更具預測性和主動性，透過機器學習和人工智慧技

術的應用，平臺可以提前預測設備故障並自動調整營運策略，避免營運

中斷。最後，模組化設計將提供靈活性，使得鐵道營運商可以根據自身

需求進行客製化配置，從而達成最佳的資源利用與風險管理。 

(5) 統一數據標準及通訊協定 

在推動鐵道資訊整合的過程中，需採取多方位的策略，確保平臺

的落地與實效性。首先，標準化是推動資訊整合的關鍵。透過建立統一

的數據標準和通訊協定，可以確保來自不同供應商和系統的數據能夠無

縫整合，實現資訊共享與系統互操作性。其次，跨部門合作不可或缺，

鐵道資訊整合涉及多個部門與領域，需建立有效的協作機制，確保技術

開發、數據管理與營運需求之間的協調一致。此外，資訊整合的推動需

要管理階層的強力支持。管理階層應提供資源並制定長期策略，確保資

訊整合項目能夠順利推進並達成既定目標。最後，安全性也是資訊整合

中不可忽視的部分，隨著數據的集中化管理，系統面臨的資訊安全威脅

增加，因此必須同步推動資安措施，保障平臺的安全運行。 

 

楚格峰齒軌鐵路與索道纜車的整合模式，展示了如何將先進交通技術與

自然景觀和旅遊資源緊密結合，成功打造出一個兼具便捷性和吸引力的全方

位旅遊體驗。這種模式不僅提升了旅遊區的吸引力，還在保護自然環境的同
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時，實現了可持續發展，對於台灣的山區旅遊規劃和發展具有重要的借鑒意

義。 

針對德國楚格峰與艾伯湖的觀光整合模式，台灣在觀光發展上可以考慮

以下幾點心得： 

(1) 交通系統整合與升級： 

台灣的多山地形類似德國巴伐利亞州，可以借鑒齒軌鐵路和索道

纜車的設計，特別是在攀登高度較大的旅遊景點如阿里山、太魯閣等地

區。這種交通設施不僅提升了旅遊便利性，還能增加景區的可達性和吸

引力，特別是對於老年人和外國遊客。 

(2) 無縫的旅遊體驗： 

德國的觀光整合展示了如何在自然景觀與交通之間實現無縫連接，

台灣可以在熱門景點之間建立類似的整合系統，如在日月潭與阿里山之

間開發高效的交通連結(不限鐵路或纜車)，讓遊客能在一天之內輕鬆遊

覽多個景點。 

(3) 文化與歷史融入旅遊： 

台灣擁有豐富的文化和歷史遺產，可通過設置文化展示區和解說

牌來提升遊客的體驗。這種做法不僅可以增加旅遊地點的吸引力，還能

加強遊客對當地文化的理解與認同。 

(4) 智慧旅遊技術應用： 

台灣可以引入更多智慧旅遊技術，例如即時資訊平台、虛擬導覽

與擴增實境（AR）等，提升旅遊的互動性和便利性。這對於吸引年輕

遊客和外國遊客尤為重要，因為他們更傾向於使用數位工具來進行事前

計劃。 

(5) 可持續發展與環境保護： 

在推動觀光發展的同時，應注重環境保護與可持續性。德國的經

驗表明，在建設旅遊基礎設施時，選用環保材料、減少對自然景觀的破

壞，並設立生態保護區，這些做法都能夠在旅遊業發展與環境保護之間

取得平衡。 

(6) 全季節旅遊推廣： 

台灣的氣候多樣且自然景觀豐富，應考慮開發適合不同季節的旅

遊活動，使各地景區能夠全年吸引遊客。這將有助於平衡淡旺季的遊客

流量，提升當地經濟收益。 
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德國鐵路系統在高效營運和開放性設計方面的成功經驗也讓人印象深

刻。德國鐵路車站採用無月台門和收票閘門的設計，既體現了其對歷史文化

的尊重，也反映了德國社會對公共秩序和個人責任的高度重視。這種開放式

的設計在提高通行效率和乘客便利性的同時，保持了鐵路系統的高效和安全

營運。 

雖然德國鐵路與我國傳統鐵路類似，正面臨系統老舊、人員知識無法傳

承等一系列困境，導致列車準點率不佳等問題，但德國鐵路營運公司仍積極

著手下列改善方式： 

(1) 加強基礎設施投資： 

德國政府和鐵路公司應加大對鐵路基礎設施的投資，進行必要的

升級和現代化改造，包括加強對關鍵路段的維修和更新，以及備用路線

規劃，確保運行順暢。 

(2) 提升調度效率： 

利用先進的技術手段，如人工智慧和大數據分析，優化列車調度

系統，以提高調度效率，減少因調度不當引起的延誤。 

(3) 提升運能： 

適當增加列車班次或加大列車編組，於尖峰時段，緩解運輸壓力，

確保更高的運行效率和準點率。 

(4) 強化員工培訓與招募： 

增加鐵路行業的人力資源投入，提高薪資待遇與改善工作環境，加強員

工的專業技能培訓，並積極招募新員工，以提升對突發事件的應對能力。 

另外，德國的 eHighway 電氣化高速公路項目不僅顯示了未來道路運輸

低碳化的可能性，也顯示了德國在推動淨零碳排的決心，即使在實施過程中

面臨多項需克服的技術和經濟挑戰，但德國仍在這一計畫展示了如何在現有

基礎設施上進行技術創新，並通過國際合作和多方參與來推動實驗性項目的

落地，這為我們在考慮未來交通電氣化時提供了有力的參考。 
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3.2 考察建議 

根據此次考察心得，我們建議台灣在以下幾個方面進行改進和提升： 

(1) 加強鐵路系統資安標準化推動與國際接軌： 

台灣應積極參與國際鐵路資安標準的制定，特別是在參考歐盟

NIS2 指令、IEC 62443、TS 50701 以及 IEC 63452 標準的基礎上，制

定符合本地需求的資安標準。這些標準應涵蓋 IT 與 OT的深度融合，確

保在數位化和工業物聯網（IIoT）背景下，鐵路系統的數據處理、網路

連結以及實體設備控制系統都能得到全面保護。與此同時，台灣應與國

際社會加強合作，學習德國等國家的資安實踐，借助這些國家在標準化、

法規遵循和技術創新方面的經驗，提升自身的鐵路資安能力。另外隨著

供應鏈數位化程度的提升，供應鏈中的網路威脅也越來越多，這對企業

組織構成了巨大的挑戰。應該如何建立一個強大的現代化供應鏈，確保

營運的安全並提高網路安全？轉型為數位供應鏈是否能保證資訊安全，

是否會衍伸出其他問題？技術驅動的新型態是否能同時提供安全的營

運環境？從企業的角度來看，儘管供應鏈是相當關鍵的功能，但在防禦

潛在網路威脅方面並未得到應有的重視。德國在鐵道資安議題上，目前

正在討論這個新議題，我們應該持續關注，未來在台灣發展出對應的規

範。 

(2) 推動鐵路建設中資安技術的前瞻性應用： 

在未來的鐵路建設中，台灣應特別關注資安技術的前瞻性應用。

例如，隨著量子計算技術的發展，現有的加密技術可能面臨挑戰，台灣

應提前佈局，在鐵路資安標準中融入量子加密技術等先進手段。同時，

台灣應推動人工智慧和機器學習技術在鐵路資安中的應用，利用這些技

術進行即時威脅檢測和預測性維護，以提高鐵路系統的整體安全性和營

運效率。 

(3) 推動我國鐵道系統專屬資訊平台 

推動我國鐵道系統專屬資訊平台刻不容緩。在全球數位化浪潮中，

鐵路營運和維護的智慧化成為發展趨勢。以 Siemens Railigent 平台

為例，其透過物聯網、人工智慧與大數據分析，實現鐵道系統的預測性

維護與營運優化，顯著提升系統效能與可靠性。類似的平台可讓我國特

鐵道系統更為精準地監控列車與基礎設施，並即時應對潛在問題，減少

非預期停運，進一步確保運輸安全與穩定。 
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專屬資訊平台的建置不僅能促進本土鐵路數位化轉型，更可優化

列車運行調度、減少延誤，並提升能源利用效率。透過數據驅動的決策

支持，我國鐵道系統將邁向更智慧、安全與高效的未來，滿足日益增長

的運輸需求，並增強國際競爭力。此外也能評估是否與原廠開放平台合

作，除了節省資源浪費外，也能在該平台上行銷國內的廠商，跨足其他

以前我們無法觸及的市場。相關合作方式也可以在日後進行討論。 

(4)  增加鐵路基礎設施投資，提升資安防護能力： 

鐵路基礎設施是確保系統安全營運的關鍵。台灣應加大對鐵路基

礎設施的投資，特別是在老舊設施的更新改造和現代化升級方面。這不

僅包括實際基礎設施的升級，還應加強對資訊基礎設施的投資，確保在

數位化過程中，鐵路系統的各個環節都具備足夠的資安防護能力。這些

投資應包括建立高效的資安監控系統，並在關鍵設施中部署縱深防護措

施，以防範日益增長的網路威脅。初期可以從單向閘道器(以西門子為

例為 DCU)等標準設備開始，先阻擋大部分的入侵路徑，日後再對系統

進行縱深防禦的強化。 

(5) 建立強化鐵路資安的專業培訓和事件應變機制： 

台灣應加強對鐵路系統相關人員的資安專業培訓，確保從技術人

員到管理階層都具備應對資安威脅的能力。這些培訓應涵蓋最新的資安

技術和國際標準，並包括針對工業控制系統（ICS）和營運技術（OT）

的專業課程。鐵道業是一個很特殊的行業，這行業有著高安全性，高穩

定度以及進入門檻極高的特性，該如何進入這一個封閉型產業是極大的

挑戰。縱使台灣過去在全球資通訊(Information and Communication 

Technology,ICT) 產業有著不錯的成績，然而在鐵道資安領域甚少有機

會觸碰。 

此次參訪接觸到了西門子軌道資安核心成員，對方除了介紹未來

歐盟軌道資安發展趨勢外，也分享了內部的教育訓練方式以及架構。訓

練一個資安產品與解決方案工程師 PSSE(Product and Solution 

Security Engineer)需要投入大量的資源。該角色除了接受 IT訓練外，

還需要兼具軌道運轉的領域知識。國內在這方面的資安訓練除了需要落

實在設計規劃的單位外，日後稽核以及負責營運的角色都需要有對應的

能力，還有一條很長遠的路要走。在當前國際競爭日益激烈的環境下，

時間就是最大的競爭優勢。 
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為了縮短學習曲線並迅速提升市場競爭力，我們應積極評估與國

際大廠的合作，這不僅能加快技術吸收速度，瞭解產業趨勢與規範，還

能有效縮短產品上市時間，確保我們在激烈的全球競爭中搶佔先機。此

外，台灣應建立健全的事件應變機制，確保在發生資安事件時能夠迅速

有效地應對，將潛在損失降至最低。借鑒德國的經驗，台灣應設立鐵路

專門的資安營運中心（SOC），實施全天候的資安監控，並與國際資安社

群保持密切聯繫，共享威脅情報和應對策略。 

(6) 推動資安技術與鐵路建設的同步發展： 

在新鐵路項目的規劃和建設過程中，資安技術應與基礎設施建設

同步推進。這表示在設計階段就應考慮資安要求，確保新建鐵路在投入

營運時已經具備強大的資安防護能力。例如，在引入新的鐵路控制系統

和自動化技術時，應提前進行全面的資安測試和評估，並部署先進的滲

透測試和安全掃描工具，以確保系統在整個生命周期內的安全性。 

(7) 促進跨領域協作，提升鐵路系統整體安全性： 

鐵路系統的資安保障需要跨領域的協作，包括交通運輸部門、資

通訊技術（ICT）部門以及產業部門的共同努力。台灣應建立跨部門協

作機制，確保在鐵路建設和資安推動過程中，各方能夠緊密配合，共同

制定和實施資安策略。這種協作應包括資安標準的共同制定、資安技術

的整合應用以及資安事件的聯合應對，從而提升鐵路系統的整體安全性

和抗風險能力。 

(8) 促進可持續發展與環境保護： 

台灣在發展觀光業的同時，應堅持可持續發展的理念，學習德國

在保護自然景觀和減少環境影響方面的經驗。這包括在旅遊基礎設施建

設過程中選用環保材料，減少對生態環境的影響，並設立保護區域，避

免遊客對敏感地區的過度干擾。這樣不僅可以保護台灣的自然資源，還

能提升台灣在全球旅遊市場中的形象。 
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附錄 A1 西門子鐵道資安介紹簡報 
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附錄 A2 資安脆弱性管理說明簡報 
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附錄 A3 鐵路設備安全授權說明簡報 
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附錄 A4 Railigent 介紹 
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附錄 A5 電氣化公路介紹簡報 
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