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摘要 

本次出國案係 113年度「參與淨零與前瞻產業發展科技之國際標

準化與計量活動」科發基金計畫之出國計畫第 7項「赴日本考察智慧

家庭裝置(含電動車、太陽光電、儲能)之資安及互通性檢測技術發展

及參觀日本國際智慧能源週展」，出國人員為經濟部標準檢驗局臺南

分局黃彥綸技士經濟部標準檢驗局林明山技士等 2人，出國時程自

113年 9月 30日至 113年 10月 4日，合計 5日。 

此次日本訪問行程，於 4日內共參訪 4個地點，與 4個單位人員

交流，並參觀 1個展覽會活動，主要涵蓋智慧家庭及智慧能源領域，

涉及互通協定及資安標準檢測驗證方面；日本智慧家庭裝置協定

Echonet Lite(IEC 14543-4-3及 IEC 62394相關標準)相關資訊及發展為

本次參訪主要議題討論及資料蒐集標的，參訪單位包含神奈川工科大

學家庭能源管理系統(HEMS)認證支援中心、檢測驗證單位日本 TUV

萊茵，可由不同層面進行交流討論，了解日本在智慧家庭技術及應用

發展；拜訪 GMO Cybersecurity公司，針對日本資安議題請教與討論；

另對日本能源服務發展以及未來趨勢發展資料蒐集方面，參與 2024

年日本東京秋季國際智慧能源週展，觀察日本廠商產品、技術及發展

方向，參予展覽會之智慧電網研討會，可供後續研究參考。此次參訪

交流行程獲益良多，取得日本於智慧家庭互通協定及 IoT產品資安要

求最新發展情況資訊，並與相關技術單位建立聯繫交流管道，為後續

相關計畫執行提供甚多助益。 
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壹、背景及目的說明 

我國政府 2050淨零轉型「淨零綠生活」關鍵戰略計畫，推

動近零碳建築，淨零建築轉型路徑是參考日本、美國、歐盟及國

際能源總署(International Energy Agency，以下簡稱 IEA)等國際發

展概念，先由建築節能 50%，其餘用電再以綠電碳中和至零碳排，

至 2050年達成 100%新建建築物及超過 85%既有建築物為近零

碳建築，將提升家電、設備能源效率，設置智慧家電及電動車供

電設備；日本推動淨零能耗住宅與建築(ZEH、ZEB)在智慧家庭

互通性檢測驗證有相關完整施行辦法，且針對國際消費者 IoT產

品資安要求已具備相應檢測驗證，非常具拜訪考察價值。另為維

護校園用電安全，並讓學習環境更舒適，行政院於 109年 7月宣

布全國中小學「班班有冷氣」政策後，越來越多家電朝向智慧化

發展，因此，在相關家庭產品通訊技術互通性上益趨重要。 

規劃赴日本考察智慧家庭裝置之資安及互通性檢測技術發

展現況，了解日本 ZEH及 ZEB之設備裝置互通性規範，及其檢

測驗證制度，以及未來家庭場域中家用儲能設備、太陽能設備及

電動車充放電設備間如何整合運用，實現住宅零耗能目標；同時

針對日本 IoT產品的資安驗證實施進行資訊蒐集，安排考察拜訪

了解檢測驗證作法作為未來相關規劃之參考。  
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貳、活動行程概述 

本次日本參訪行程共安排拜訪 1家認證支援中心、1家實驗室、1家

資安公司及參訪能源週展，參訪行程如表 1。 

 

表１．參訪行程表 

日期 地點 拜訪單位 工作內容 

113年 9月 

30日 

臺灣－日本

神奈川縣 
 

啟程，搭機前往日本神奈川縣 

113年10月 

1日 
神奈川縣 

神奈川工科大學

HEMS認證支援中

心 

了解 Echonet Lite 2.0標準與日

本淨零能耗住宅與建築(ZEH)最

新發展，分享交流 Echonet互通

性插拔大會(Plugfest)活動，討論

CNS 16014與 Echoent Lite連動

整合應用，Echonet Lite 應用通

訊介面規格驗證(AIF)國際化

(IEC)情況，臺日標準檢測驗證

做資訊蒐集與經驗交流 

113年10月 

2日 
橫濱市 

日本TUV萊茵實驗

室 

係 Echonet聯盟認可測試實驗

室，參觀 Echonet Lite測試實驗

室，進行智慧家電互通性檢測技

術交流，討論 Echonet Lite檢測

技術、驗證制度，及推動實務經

驗分享；日本家庭能源產品儲能

功率轉換系統(PCS)/充電樁

(EVSE)/太陽能(PV)檢測議題討

論 

113年10月 

3日 
千葉縣 

2024日本國際智慧

能源週展 

亞洲地區規模最大、專業性最

強，影響力很大的國際性再生能

源展覽會，吸引全球再生能源廠

商參展，展覽會期間同時舉辦多

場次專業論壇、研討會及特別講

座，展示最先進智慧能源相關技

術，及預測行業發展趨勢，可作

為後續智慧電網及智慧家庭與
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能源系統檢測驗證發展方向之

參考。 

113年10月 

4日 

東京都－臺

灣 

GMO Cybersecurity

公司 

參訪 GMO資安公司，蒐集資安

檢測服務、技術及工具等，了解

日本 IoT產品/智慧家電/無人機

資安檢測/智慧門鎖/智慧電網等

資安辦理情形，以作為臺灣相關

產品資安檢測驗證推動參考。 

回程，搭機返回臺灣 

 

參、參訪成員名單 

 

姓名 單位 職稱 

林明山 經濟部標準檢驗局 技士 

黃彥綸 經濟部標準檢驗局臺南分局 技士 

謝群相 財團法人台灣商品檢測驗證中心 組長 

 

肆、參訪內容記要 

一、參訪神奈川工科大學家庭能源管理系統(HEMS)認證支援中心 

(一)神奈川工科大學 HEMS認證支援中心簡介 

日本智慧家庭採 Echonet Lite通訊協定，Echonet Lite是

透過 IP網路連接多個家用電器的通訊接口，由 Echonet聯盟

(Consortium)經營，該聯盟的成員超過 200家日本和海外的公

司和機構。目前，Echonet Lite適用於空調、太陽能板、電錶、

電動車充電樁(EVPS)等 100多種設備，而且數字還在增加。

自 2012年 2月起，Echonet Lite被日本智慧社區聯盟(JSCA)

推薦為日本能源管理系統(EMS)的標準化通訊接口，該聯盟

由包括日本政府在內的 400家公司和機構組織。繼承 Echonet

協定(這是 Echonet Lite的技術起源），Echonet Lite不僅在日

本國內採用，且已成為 IEC的國際標準，編號為 IEC 
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14543-4-3。 

神奈川工科大學 HEMS認證支援中心(如圖 1)旨在為所

有 Echonet Lite使用者提供可互通的測試環境，並受到日本

經濟產業省智慧家庭國際標準化研究計畫的監督。該中心不

僅提供包括海外在內的所有符合 Echonet Lite協定能源管理

系統(EMS)系統和設備開發商可以用於研發的測試環境，而

且還免費提供軟體開發套件(SDK)用於支援 EMS業務的新進

業者採用 Echonet Lite裝置和軟體。該中心設置智慧家電、

太陽能、儲能與 EV的示範支援中心，提供 Echonet Lite標準

發展研究，同時讓產業廠商使用這個場域進行產品開發，互

通驗證。 

 

圖 1．神奈川工科大學 HEMS認證支援中心內部 

 

(二)日方出席人員 

姓名 單位 職稱 

一色正男 神奈川工科大學智慧家庭研究中心 執行長 

関家一雄 神奈川工科大學智慧家庭研究中心 特別研究員 

藤田裕之 神奈川工科大學智慧家庭研究中心 特別研究員 
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笹川雄司 神奈川工科大學智慧家庭研究中心 研究員兼公關 

鈴木勉 神奈川工科大學學生支援本部學生課兼國際課 課長 

的場一彰 三菱電機 IoT生活解決方案新業務推廣中心 總監 

長沢雅人 ECHONET聯盟 普及委員長 

村上隆史 ECHONET聯盟 技術委員長 

佐方連 ECHONET聯盟 企劃運營委員長 

 

參訪團員及日方出席人員合照如圖 2。 

 

圖 2．參訪團員及日方出席人員合照 

(三)神奈川工科大學 HEMS認證支援中心檢測實驗室 

該中心檢測實驗室可支援的家電檢測有電動百葉窗、電

動窗簾、電動馬桶座、家用電梯、烹飪加熱器、對講機、燃

料電池、燈俱、空調、熱水器、太陽能發電板、智慧電錶、

電動車、可插電油電混合車、儲電電池…等，該中心亦展示

各項家電樣品(如圖 3~5)，並可隨時進行家庭能源管理調控及

演示。 
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圖 3．太陽能板、電動車及可逆送電充電樁 

      

圖 4．熱泵熱水器、各品牌空調 

      

圖 5．各種智慧電錶、電控門鎖 
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該中心亦演示其展示屋中能源調度與調控如圖 6所示，

圖 6中主要設備有空調、智慧插座、智慧電錶、智慧配電盤、

電動車、充電樁、光電板等，日本電動車採 CHAdeMO通訊

協定，可充放電，此部分領先全球，目前美國、歐洲、臺灣、

韓國、中國等地電動車，大部分均只能充電，未能放電回充

電網，日本電動車俱放電回充功能，此部分若發生天災時可

讓住家維持數天電力，彰顯其效益，另外電力公司於電網缺

電時，為免電網崩潰，可與能源系統商簽約進行需量反應調

度或輔助服務，能源系統商再與大量民間住家簽約，進行電

力調度，需量反應最典型案例就是將冷氣機關機或溫度調升，

以節省消費者電力使用，輔助服務則依反應時間分成多種，

反應時間最短的就是儲能系統，反應時間可為數毫秒，電動

車內含大容量儲能電池，若能於電網缺電時，供電力公司及

能源系統商電力調度回供電網，對電網的穩定供電有極大的

助益。 

該中心電力調度展示，可將電動車充電樁設為充電、放

電或 standby，將空調溫度調升等，可即時顯示智慧房屋各項

家電用電或供電功率及房屋用電總功率，如圖 6中所示，電

動車消耗 0W，PV發電 942W，空調耗電 140W，插座耗電

840W，房屋總耗電 104W，圖 6中家電展示屬簡化版本，有

部分家電未展示，需開啟其他頁面方能顯示。 
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圖 6．展示屋能源調度與調控 

該實驗室依其介紹可對 4類設備進行互通性測試，且測

試可藉由能源管理系統(EMS)控制器的模擬設備進行自動化

檢測，可檢測的設備有 EMS控制器，測試 EMS控制器的互

通性，譬如使用 Echonet Lite協定的閘道器，第 2類是使用

Echonet Lite協定設備的互通性測試，第 3類是使用 Echonet 

Lite協定中間層介接設備的互通性測試，第 4類是需使用中

間層介接設備方可聯網的 Echonet Lite ready設備。圖 7顯示

該中心實驗室測試的網路環境，圖中黃色圈為待測設備，前

述 4類設備均有模擬器，譬如測試家電時，EMS控制器採模

擬器，而非實體控制器，測試中間層介接設備時，EMS控制

器及 Echonet Lite ready設備均採模擬器。 
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圖 7．HEMS實驗室網路環境 

(四)問題與討論摘要 

1.考察團隊：Echonet Lite 2.0技術及發展，推動進展現況為何？ 

  日方：為了因應各種服務遍佈網路空間的數位化社會，

Echonet聯盟正在開發 Echonet 2.0，其目標為增強互

連/互通性，在家庭空間與網路空間 2個方向進行擴展，

豐富家庭空間與各種設備連接，擴大目標設備，包括

與其他組織的標準化合作，譬如與充電樁協定

CHAdeMO、其他智慧家電通訊協定Matter等進行合

作，並擴展到家電和住宅設備以外的領域，譬如電業。

在網路空間方向上擴展到互聯網/網路空間，連接各種

服務，擴大雲端上的服務協作，制定各種 Echonet Lite 

Web API服務，支援物聯網設備的服務協調，網路空
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間上的服務譬如電力聚合商、防災情報網避難誘導、

CO2減量與再生能源利用、時間電價之電價優化、遠

距健康管理與護理支持、設備遠端維護…等，概念圖

如圖 8中所示。透過普及和擴展使用 Echonet Lite Web 

API作為標準 API或資訊模型的 Echonet Lite實現設

備和服務，將以標準機制覆蓋所有物聯網設備，並擴

大有序協作創建數位社會的空間。什麼是網路空間的

「有序協同創作空間」？基於配備 Echonet Lite的裝

置的普及和擴展，必須在網路空間中至少進行以下確

認：(1)可靠運營商認證;(2)可相互連接的雲端介面(IF)

確認。 

2024年 6月與Matter智慧家電國際標準協作的

Matter-Echonet Lite橋接應用範例第 1版發布(假想示

範案例如圖 9)，此部分只是剛開始，沒有說未來一定

會成型，Echonet聯盟和 PCHA(Personal Connected 

Health Alliance)根據 2020年 10月簽署的合作諒解備

忘錄，研究了資料連結技術，以有效利用雙方在網路

服務中的資料(如圖 10中所示)。 
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圖 8．Echonet 2.0之目標 

 

圖 9．使用Matter Echonet Lite 橋接器的網路假想示範案例 

 

Echonet聯盟專門為成員發布了Web API實驗雲，以

協助了解 Echonet Lite Web API的規格並驗證Web 

API的運作情況。此外，為了展示使用 Echonet Lite 

Web API作為標準 API可以實現多供應商多服務，該

聯盟建立了一個具有虛擬多供應商雲端系統和多個

演示 UI的多服務環境，於 CEATEC2023中展示。另

外，Echonet聯盟正在製定規範的 Echonet Lite Web 
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API已被石川縣能美市採用作為物聯網老年人監控系

統的標準 API。透過此系統，可透過 Echonet Lite Web 

API從每個家庭的多個製造商的物聯網家電中獲取感

測器資訊和使用狀態，從而讓您了解老年人的家庭狀

況和日常節奏。 

為了實現碳中和，日本經濟產業省正在考慮將低壓能

源的需量反應(DR)控制與可再生能源的引入結合起

來，並正在推廣DRready系統，使更多的設備DRready

並廣泛傳播 DR討論正在進行中。Echonet聯盟 2023

年向公眾發布了“Echonet Lite Web API指南需量反

應(DR)相關服務規範版本 1.0.0”，並與日本電氣製造

商協會（JEMA）虛擬發電廠(VPP)小組委員會合作，

JEMA發布了“於 VPP中客戶能源資料運用指南第 2

版”作為 VPP控制客戶資源時 API的應用範例，以

實現營運商之間的合作。 

雲端系統的服務會有費用產生，由廠商進行收費，以

Echonet Lite聯盟的角度，是提供一個標準化介面，

不會有費用產生。 

日本可支援 Echonet Lite連結的設備中，能源方面的

設備較多，最多的是智慧電錶，已安裝有 8000萬台，

日本傳統電錶換裝智慧電錶已達 9成，第二多的是冷

氣機，有上佰萬台，再來是蓄電池，其他的也部分都

有，業務方面使用，還不算多，電動鐵(閘)門、電動

窗簾、電動展示台(櫃)有運用到。冷氣機得到驗證的

種類是最多的有 88種，商務用的冷氣機只有 2種得
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到驗證，還是以家庭用的為主，家庭用充放電設備只

有 14種，熱水器也只有 7種。Echonet Lite標準所支

援的設備，聯盟的目標是定 200種設備，目前大約有

110種，臺灣 TaiSEIA 101目前支援的設備有 31種。 

 

 

圖 10．Echonet與 PCHA資料連結 

 

2.考察團隊：Echonet Lite於能源裝置之運用(PV/儲能(ESS)/充

電樁(EVSE)展示) 

  日方：本校HEMS認證支援中心已包含 PV、充電樁之展示，

電動車也算移動式儲能系統的一種，已有帶諸位進行

導覽。為了展示電動車使用 Echonet Lite與社會系統

協作的可能性，2024年6月Echonet聯盟與CHAdeMO

協會合作創建了「CHAdeMO-Echonet Lite協作指南

Ver.1.10」，以提高從能源控制器（包括一些伺服器）

到 EV的系統建置中的互通性。該指南新增了處理
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CHAdeMO和 Echonet Lite均未指定的內容的詳細具

體範例（從 CHAdeMO通訊值轉換為 Echonet Lite屬

性值等），闡明了整個系統的用例順序以及實現相關

用例的 CHAdeMO標準和 Echonet Lite標準規範的參

考。Echonet Lite協定通訊連結主要管理充電樁到後

台控制器及伺服器，而充電樁至電動車採 CHAdeMO

協定(如圖 11所示)。Echonet Lite功能連結至

CHAdeMO功能目前還不完備，部分 Echonet Lite聯

盟會員有在建立與 CHAdeMO進行連接的設備，此部

分主要是強調沒有一定要用我們的標準，可與其他的

標準/協定，連結一起使用。充電樁協定 OCPP，目前

與 Echonet Lite無連結，OCPP協定主要連結充電樁

與後台控制器，也就是圖 11左邊的部分，與

CHAdeMO協定互連是可以解釋得通。未來 Echonet 

Lite與 OCPP連接，會在圖 11左邊的控制器的部分

去作連結，控制器可挑選採哪一個協定去連結充電樁，

實際上已有生產廠商將OCPP加入控制器的支援通訊

協定中。如果僅是商用停車場電動車充電樁的應用場

合，可能會採 OCPP通訊，但是若考量應用在醫療、

災難、家庭場景，使用 OCPP的機會不高。 
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圖 11．CHAdeMO-Echonet lite連結指南的框架及範籌 

 

3.考察團隊：可否提供 Echonet Plugfest互通性插拔大會活動經

驗分享，可提供臺灣團隊未來辦理相似活動參

考？ 

  日方：在 HEMS環境中，來自不同製造商的控制器、設備

和技術混合在一起，因此確保多供應商的互操作性和

相容性至關重要。但是，在實踐中，根據標準進行開

發時，存在解釋的差異和實施上的錯誤，並且存在連

接不同製造商的設備時出現一些問題的情況，即使它

們已獲得 Echonet應用通訊介面規格驗證(AIF)。舉辦

plugfest是任一個成員可以隨意引入設備和技術以檢

查互連和共用實施資訊並支持成員安心開發產品和

技術的場所(如圖 12)。插拔大會每年均有舉辦讓不同

供應商的產品，能機會進互連測試，1年大概辦理 2

次，聯盟會員均可免費參加，已辦了 10餘年，廠商

產品開發，參加插拔大會進行測試後，產品推出會比

較安心。參加測試後，不會產出測試報告，而是採問
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卷的方式，請廠商進行回饋，廠商的問題隨問卷提出

後，主辦單位再回覆給參與廠商。10餘年前剛開始辦

理此項活動時，連通失敗的機率約 5成，最近幾年降

低至 1成左右，此項數字可看出此項通訊規格已普及

化，此部分成果展現需要時間的積累。參加插拔大會

剛開始時家電業者或設備廠商會比較多，最近 EMS

控制器或系統方面的廠商也漸漸增加，特別想連結智

慧電錶作測試。 

Echonet Lite基本屬自願性測試，智慧電錶政府有提

供補助金來強力推動，等於是半強制廠商支援

Echonet Lite協定。在廠商配合標準進行實作方面，

冷氣機、蓄電池等與能源相關的設備，會比較配合實

作，戒護、醫療方面的產品，看廠商是否願意參加。

日本 8大重點能源的機器，支援 Echonet Lite的冷氣

機大概佔了 80%，最近熱泵熱水器也增加很多，此部

分支援 Echonet Lite約佔 97%，電錶幾乎佔 100%，蓄

電池約佔 50%，50%是指有經過驗證，很多是已內建

而未經驗證，協定在日本剛推動時，配合實作的設備

也是很少，後來透過廠商及人力的支援，漸漸增多，

此部分需時間累積。 
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圖 12．Plugfest插拔大會概念圖 

 

4.考察團隊：有關智慧家庭裝置的資安議題？ 

  日方：資安是一個全球議題，日本目前建立一個標籤的制度，

用標籤的制度來做一個評鑑，現在一共有 4個等級。

第四是最高的，第一是就是最基本的，昨天在日本的

經產省的獨立行政法人情報處理推進機構

(Information-technology Promotion Agency, IPA)決定

第一級的內容，若符合第三~四級的話，參加政府的

標案會比較適合，三~四級的內容尚未明確，第一級

的內容已明確。現在所知道的行動電話，或者說工廠

裡面的一些 IoT的機器，全部來說，事實上都包括在

這個範圍裡，但是會根據每個市場的需求，比如說行

動電話的市場或者工廠的這些設備的市場，IoT的市

場會根據每個市場對於資安要求的規則去訂定它的

內容，現在能夠做這個決定的，就是經濟產業省裡面
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的一個專門在做資安的部門，Echonet聯盟有派員參

與共同制定資安要求。第一級的規定，昨天才確定內

容，預計明(2025)年 3月實施，如果生產廠商有符合

第一級要求，產品就可以貼標籤，使用者會覺得比較

安心。第一~二級符合性可採自我宣告，第三~四級須

有第三方的驗證(如圖 13所示)。目前 Echonet聯盟考

慮在智慧家電領域使用第一級標籤，以及智慧家電相

關設備使用第二級或更高等級標籤和認證的必要

性。 

 

圖 13．資安合格評價等級 

5.考察團隊：Echonet Lite標準 IEC/ISO國際化的進度與規畫為

何？ 

  日方：Echonet Lite通訊的規格架構可分 7層，1~4層可使用

各種標準通訊協定，例如：Ethernet, Wi-Fi, Bluetooth, 

Wi-SUN, G3-PLC等，5~7層大部分屬通訊中介軟體

(通訊協定)、設備物件(控制指令)、應用程式，大概

有 100種以上的設備，現在實際上達到最上層符合應

用通訊介面(Application Communication Interface, AIF)
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規格，Echonet Lite規格書已國際化為 ISO/IEC 

14543-4-3，Echonet設備物件詳細規定已國際化為 IEC 

62394，此部分屬 Echonet Lite規格的通訊協定及控制

指令(如圖 14所示)，另外 ISO/IEC 14543-4-301及

ISO/IEC 14543-4-302是有關冷氣及蓄電池 AIF規格

的國際化分別於 2020年 6月及 2023年 4月公佈，電

動車充電器目前正在申請 303，目前所進行的速度來

看，應是馬上就可以拿到。充電器在國際標準組織工

作小組中使用案例(Use Case)都已經完成投票，

Echonet Lite現在已經有 100多種設備已達到 AIF驗

證，目前往國際標準化驗證的，先以這 3個最主要的

產品為主。冷氣機來說，因為數量比較多，希望能夠

先到進入到國際上，蓄電池及充電器，這個是時代的

需要，有它的重要性，所以先選擇這兩項。至於下一

個用什麼樣的產品去申請國際標準，可能先跟這邊的

老師們商量以後再決定下一個申請的項目。 

有關驗證機制推動可能造成廠商成本增加，導致符合

標準的產業難以推動的情況？個人覺得，大家都是同

一標準，不管你買哪個廠牌，用此系統，可有連結性、

互通性，此處還蠻吸引人。第 2個政府有很好的補助

金制度，讓很多導入能源相關產品之時願意配合，此

處依賴政府的宣導，因為社會都在宣導對節省能源、

環境永續的支持，配合國家政策。 
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圖 14．Echonet Lite規格的架構 

 

6.考察團隊：臺灣智慧家庭標準 CNS 16014(TaiSEIA 101)與

Echonnt Lite連動整合討論。 

  日方：此部分為符合 Echonet Lite協定的控制器連接符合

TaiSEIA協定家電的試作，台灣商品檢測驗證中心

(ETC)實作出可對符合 TaiSEIA協定的 LED燈進行控

制(如圖 15)，其中 SSNG是一個為 Echonet Lite協定

建立和傳送任意資料包的工具。在使用者介面(UI)上

創建任何 Echonet Lite資料包並將其發送到 Echonet 

Lite設備的功能，有顯示發送和接收的資料包的功能，

如果 PC/Mac有多個網絡接口，則所有網路介面可以

作為 Echonet Lite的控制器類別來實現。SSNA模擬

控制器，UDNA為特定裝置網路轉接器是透過個人電

網及 python程式撰寫建立，UDNA將 Echonet Lite控

制指令轉為 TsiSEIA協定指令控制智慧家電，並將家

電的回覆訊息轉換為 Echonet Lite格式回傳至 SSNG。

Echonet聯盟有提供MRA (Machine Readable 
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Appendix)自動列出所有碼，譬如冷氣機的話是

0x0130，人也可讀取，網頁上可下載，提供的指令會

較完整，如果指令只選一個一個來試的話，可能會有

遺落的地方，MRA的資料如果全部使用的話，比較

能夠全部都連接上。臺灣在智慧家庭的閘道器/控制器

發展較不完整，廠商推動也較不積極，反觀日本在這

方面發展較完整，若利用日本控制器連接台灣的

TaiSEIA智慧家電，也是一種發展方向，不過需要轉

接器進行連接。另這其實也會牽涉到生產廠商，以

Echonet Lite 與Matter協定連接為例，多一個橋接器

也是要花錢的，UDNA轉接器情況類似。 

 

圖 15．CNS 16014與 Echonet Lite連動整合 
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二、參訪日本 TUV萊茵實驗室 

(一)日本 TUV萊茵實驗室簡介 

自 2005年在日本成立全球技術評估中心（GTAC）(如圖

16)以來，日本TUV萊茵將各種測試設施和服務結合在一起，

以滿足製造商將產品推向市場不斷增長的需求。其一站式解

決方案滿足各種行業的需求，包括消費性電子產品、辦公設

備、醫療設備、汽車供應商等。 

TUV萊茵利用其經過適當校準的高性能測試設備以及

豐富的專業知識和經驗，在 GTAC提供從小部件到大型設備

的各種測試服務。在 GTAC的測試設備有熱衝擊/溫濕度測試：

熱衝擊和溫濕度測試依照 IEC、ISO、JIS、MIL等標準進行；

衝擊/振動測試：使用氣槍或擺錘進行衝擊測試。也可以使用

振動測試儀進行碰撞測試；智慧財產權測試：IP測試符合

IEC/EN 60529、DIN 40 050或 ISO 20653；電氣強度和可燃性

測試：產品的電絕緣性和可燃性評估；雷射產品光學測試：

光強度、照度、光譜輻射和波長的測量；聲學測試與測量：

噪音對人體的影響測試是否符合國際標準的要求；機械應力

測試：家庭和辦公家具的安全性和耐用性；電磁相容測試：

EMC和通訊測試服務，包括 EMC指令的符合性評估；人體

工學測試：平面顯示面板、個人電腦和周邊設備（鍵盤和滑

鼠）人體工學測試；電信和無線測試：電信終端設備和無線

產品的測試服務；實體測試：一般濕氣凝結的鹽霧測試和二

氧化硫測試等。 

本次參訪日方有開放事務機、Wi-Fi及智慧家庭 Echonet 

Lite檢測實驗室供我方參觀(如圖 17、18所示)、智慧家庭實
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驗室未開放拍照。 

 

圖 16．日本 TUV萊茵全球技術評估中心（GTAC） 

 

圖 17．日本 TUV萊茵事務機檢測實驗室 
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圖 18．日本 TUV萊茵Wi-Fi檢測實驗室 

 

(二)日方出席人員 

姓名 單位 職稱 

張品 日本 TUV萊茵電氣製品部無線/IOT課 課長 

武部泰行 日本 TUV萊茵電氣製品部無線/IOT課 資深工程師 

水城官和 日本 TUV萊茵電氣製品部無線/IOT課 副總工程師 

齋藤修治 日本 TUV萊茵電氣製品部無線/IOT課 資深專家工程師 

詹丞凱 臺灣 TUV萊茵太陽能與商用工業產品 部門經理 

 

參訪團員及日方出席人員合照如圖 19。本次參訪準備的

討論議題主要有 1)Echonet Lite檢測技術、驗證制度，及推動

實務經驗分享；2)日本家庭能源產品(PCS/EVSE/PV)檢測議題

討論；3)日本產品資安要求/政策；4)智慧家庭裝置及 IoT產

品資安檢測技術，及推動實務經驗了解；後續內容為日方的

回覆內容摘要。 
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圖 19．參訪團員及日本 TUV萊茵出席人員合照 

(三)Echonet Lite應用通訊介面(AIF)規格驗證及測試方案 

Echonet Lite / AIF是在能源管理系統(EMS)控制器及家

電(空調、蓄電池、智慧電錶…)間的通訊協定(如圖 20)，支援

Echonet Lite標準的產品已超過 100種，數量持續增加中。據

Echonet聯盟統計市場上支援 Echonet Lite的產品數量 2023

年已達約 1.5億個(如圖 21)，其中數量最多的是智慧電錶、

其次是家用空調。Echonet Lite / AIF在開放式系統互聯模型

(Open System Interconnection Model, OSI)中是在第 5及 6層。

Echonet Lite / AIF國際標準有 

ISO/IEC 14543-4-3 (Echonet Lite) 

IEC 62394 (Appendix) 

ISO/IEC 14543-4-301 (AIF for Home Air Conditioners) 

ISO/IEC 14543-4-302 (AIF for Storage Batteries) 

ISO/IEC 14543-4-303 (AIF for EVSE charger) [not 

published yet] 

ISO/IEC 14543-4-304 (AIF for EVSE charger and 

discharger) [not published yet] 
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圖 20．何為 Echonet Lite / AIF 

 

圖 21．市場上支援 Echonet Lite的產品數量 

 

圖 22．Echonet Lite及 AIF 

Echonet Lite協定是一項規格對所有設備，應用通訊介面
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(Application Interface, AIF)則是對每一項裝置類別有個別的

規格定義(如圖 22)，AIF是對每項產品類別的互動規則。 

對空調AIF 1.10版而言，Echonet Lite驗證要求之Echonet 

Lite規格版本及附錄(Appendix)版本分別為 v1.01之後及H版

之後。AIF規格指定每個 AIF規格應使用哪個設備類別和實

例(instance)。AIF規格指定自己的屬性清單。與附錄(Appendix)

相比，此屬性清單較為有限（從附錄(Appendix)中選取重要屬

性），且部分屬性的服務要求與附錄(Appendix)不同。AIF規

格指定了回應時間，設備應在回應時間內（基本 20s）回復，

反應時間和細節要求因不同設備之 AIF規格而異。AIF規格

指定了基本程序(sequence)。設備應接受並回應 AIF規範中定

義的基本程序(如圖 23)。 

 

圖 23．Echonet Lite屬性資訊取得程序 

某些設備的AIF規格中定義了其他設備特殊要求，譬如：

空調 AIF v1.10版規定了遠端控制的特殊要求（包括 24小時

測試）；蓄電池 AIF v1.10版或更高版本指定了許多有關當電
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池[充電/放電]的[啟動/停止/終止]時，電池操作的特殊要求。

每個 AIF規格分別有家庭能源控制器(HEMS)和設備的測試

規範，大多數要求都反映在測試案例中，因此可以先閱讀測

試規格以了解要求的梗概。 

Echonet Lite規格及附錄(Appendix)均是公開的，其測試

規格(所有設備類別通用)則僅提供與聯盟會員；AIF規格均公

開，AIF測試規格(取決於設備類別和角色[設備/控制器]而異)

則僅提供與聯盟會員。 

Echonet Lite驗證測試之自我測試，申請人從 Echonet聯

盟成員網頁下載測試規格並自行執行測試案例；申請人僅向

驗證機構提交測試結果，不需要測試日誌；Echonet聯盟不提

供授權測試工具進行自測試；市面上有一些未經授權的第三

方 Echonet Lite自我測試工具。 

Echonet Lite / AIF驗證流程如圖 24所示，整個過程約需

3週的時間，申請者先執行自我測試，之後準備 Echonet Lite 

/ AIF驗證文件，將文件提交經認證的實驗室(TRJ)，實驗室

對 Echonet Lite文件進行檢查，對 AIF文件進行前置檢查，

之後進行約 1天 AIF實驗室測試，測試時申請者須出席操作

目標裝置，從提交文件予實驗室至完成測試約需 1週；實驗

室將測試報告發予申請者，並進行 AIF最終檢查後，將文件

提送 Echonet聯盟及要求驗證號碼，聯盟同意後發回驗證號

碼予實驗室，實驗室將Echonet Lite / AIF證書發送予申請者，

證書資料在 Echonet聯盟顯示，由完成實驗室測試至發送證

書約需 2週時間。 
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圖 24．Echonet Lite / AIF驗證流程(智慧電錶除外) 

申請 Echonet Lite / AIF驗證之身份要求，申請者需要是

Echonet聯盟的“管理會員”或“普通會員”，申請者需事先

取得 Echonet聯盟的“製造商代碼”，並要求實施其製造商

代碼來測試設備（至少其中一個製造商代碼應與申請者相

同）。 

AIF驗證測試和 Echonet Lite驗證測試（實驗室測試）的

測試工具可在 Echonet聯盟網頁上免費向聯盟成員提供。

Echonet聯盟提供 5種測試工具，分別為 1)Echonet Lite（實

驗室測試）、2)AIF低壓智慧電能錶、3)AIF高壓智慧電能錶、

4)AIF雙向高壓智慧電能錶、5)其他設備的 AIF。第 1到 4項

的使用者介面(UI)類似，為一體化測試工具，第 5項的 UI與

其他的不同，每個測試用例有不同應用程式和腳本檔案（文

字檔案）。圖 25顯示驗證測試架構圖，測試工具安裝於筆電

後以乙太網路或WiFi或Wi-SUN連接至待測設備(DUT)。圖

26為 TUV萊茵工程人員進行高壓智慧電錶 Echonet Lite現場
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測試，電錶是採用筆電模擬工具進行模擬，大螢幕顯示為測

試程式運作過程。 

 

 

圖 25．驗證測試架構(*測試 PC需特定Wi-SUN USB轉接器) 

 

圖 26．Echonet Lite高壓智慧電錶現場測試 

圖 27顯示日本 2013年迄今 AMI(先進電度表基礎建設;

簡稱智慧電錶)系統的示意圖，電力公司的集中器和消費者的

智慧電錶之間的路線稱為 Route-A，從智慧電錶到 HEMS（家

庭能源管理系統）的路線稱為 Route-B，Route-A沒有標準化

的通訊方法，因為每個電力公司都採用自己的規範，譬如採

3G/LTE蜂巢式行動通訊、920 MHz無線通訊…等，另一方面，

Route-B的標準通訊媒體和應用程式已經被決定，2013年經

產省(METI)和 10家電力公司決定了 Route-B（智慧電錶和

HEMS之間）的標準媒介Wi-SUN 920MHz：主要通訊方式、
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G3-PLC：補充通訊方法，G3-PLC被認為是無線通訊無法到

達的區域的補充，但大多數智慧電錶僅配備Wi-SUN，而

G3-PLC在市場上幾乎不存在。雖然市面上有採用Wi-SUN

的智慧電錶，但 HEMS的採用率幾乎為零。目前，Route-B

通訊很少使用。對於 HAN（家庭區域網路），標準應用確定

為 Echonet/AIF，但通訊媒介採乙太網路、Wi-Fi、Wi-SUN、

Zigbee、G3-PLC、藍芽、IEEE 1901/ITU-T G.hn(PLC)…等開

放自由競爭。圖中顯示的較代表性的家電有 PV、蓄電池、燃

料電池、電動車/插電式混合動力車、空調、燈具、熱水器等。 

 

 

圖 27．日本 2013年迄今 AMI系統示意圖 

日本經濟產業省(METI)和電力公司正在考慮到 2025年

（即首次發布約 10年後）以下一代智慧電錶取代目前的智慧

電錶(如圖 28)。去年，公佈了下一代智慧電錶指南，G3-PLC
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名稱已從這些指南中刪除，並由Wi-Fi取代，正在考慮新的

智慧電錶，以部署利用電力需求方的 VPP（虛擬電廠）服務

資源，採用Wi-Fi的原因似乎是智慧電錶資料的便利性和成

本效益的提升。經確認，透過Wi-Fi的網際網路對於利用需

求面電力資源譬如 VPP，較對使用者友善，下一代智慧電錶

“Route B”有兩條路徑，且對新採用的Wi-Fi的期望非常高。

由於虛擬電廠是透過管理眾多小型、分散的發電與儲能設施，

數量龐大。因此通常會由負載集成調度商（Aggregation 

Coordinator，簡稱 AC）與數個能源聚合商（Resource 

Aggregator，簡稱 RA）共同參與，圖中可看出能源服務提供

商/電力公司與負載集成調度商間通訊、負載集成調度商與能

源聚合商是採 OpenADR需量反應通訊協定進行通訊，而能

源聚合商下可能有數百~數千家庭與能源聚合商簽約進行

VPP服務，VPP服務要求係透過家庭內Wi-Fi路由器直接連

接設備或經由家庭內部能源管理系統/聚合/VPP控制器來連

接家庭 VPP資源，譬如 PV、蓄電池、燃料電池、電動車充/

放電器、空調、燈具、熱水器等，智慧電錶 Route-B除了原

本以Wi-SUN連接能源管理系統/聚合/VPP控制器外，另新

增 1條 Route-B路徑以WiFi通訊協定經由WiFi路由路連接

能源管理系統/聚合/VPP控制器，等同電業/能源服務商除前

述由家用Wi-Fi進行 VPP調度外，也可經由智慧電錶進行

VPP調度。 

採用Wi-Fi的原因有1)Wi-Fi的採用增強了便利性和靈活

性，促進了各種消費者和企業的使用，從而可以實現「大規

模引入再生能源」和「促進節能」。2)家庭網路內的任何裝置
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都可以連結智慧電錶。3)可利用現有的Wi-Fi路由器和其他

家庭網路基礎架構。4)除了透過Wi-Fi進行能源管理（節能）

的好處外，將多個設備連接到 Route-B的能力不僅可以實現

傳統的能源管理，還可以為太陽能購電協議(Power Purchase 

Agreement, PPA)和各種 VPP服務提供資源，預期收益為約

3000億日元。Wi-Fi的一個主要問題是「安全」。智慧電錶逶

過Wi-Fi連接家用能源設備示意圖如圖 29。 

 

圖 28．日本 2025年起 AMI系統示意圖 
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圖 29．智慧電錶逶過Wi-Fi連接家用能源設備示意圖 

(四)日本資安一致性評估方案 

日本經濟產業省指定獨立行政法人情報處理推進機構

（Information-technology Promotion Agency, IPA）提出一個安

全產品驗證及標籤系統的運作框架，並於 2024年 3月推出建

立物聯網(IOT)產品安全合格評定體系研究小組最終總結報

告，此評定體系包含的產品如圖 30，包含：1)支援互聯網的

裝置：能夠使用 IP透過 Internet傳送和接收資料的裝置。譬

如路由器、網路攝影機等；2)可連接網路的裝置：能夠與其

他「可連接網際網路的產品」或「可連接網路的產品」連接

並使用 IP傳送和接收資料的裝置。譬如集線器、交換器、智

慧家電、辦公室自動化產品、電力線通訊、Diameter信令控

制器(DSC)等，工業控制設備、感測器、控制器等亦包含；3)

使用者可以使用軟體產品等輕易添加安全措施的通用 IT產

品（PC、平板電腦、智慧型手機等）不包含。4)對於配備通

用作業系統的物聯網產品，如果使用者無法輕易為產品本身

添加安全措施，則該產品將被視為法規目標產品。 
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圖 30．物聯網(IOT)產品安全合格評定體系涵蓋的產品 

根據每個產品類型的特點，適當設定所需的資訊安全要

求、合規標準、評估程序和評估方法。表 2顯示了各合格評

定等級的定位。產品資安合格評定等級共分 4級，第 1級為

☆1定義了物聯網產品通常所需的最低一致性標準，並且是

物聯網產品供應商自我宣告滿足這些標準的聲明。第 2級為

☆2考量每種物聯網產品類型的特點，基本符合性準則添加

到☆1級被設定，物聯網產品供應商可聲明他們符合這些準

則。第 3級及以上為☆3及☆4，它為政府機關、關鍵基礎設

施營運商和大型企業在重要系統中使用的每種類型的物聯網

產品定義了通用一致性標準，並由獨立的第三方評估和證明

產品符合這些標準。☆1級預定 2025年 1月開始實施，圖 31

顯示了合格評定等級的示意圖。 

表 2．每個一致性評估階層的定位 
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圖 31．合格評定等級的示意圖 

如圖 32所示，基於國內和外國安全要求（例如 ETSI EN 

303 645、NISTIR 8425、EU-CRA、終端設施等）之間的集體

關係。日本此資安制度每項合格評定等級的資安要求均取自

日本國內外的現有資安要求標準。 
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圖 32．此資安制度之資安要求與日本國內外現有資安要求關係 

為了廣泛推廣系統，☆1和☆2級允許自我合格聲明。對

於☆1和☆2級，物聯網產品供應商自行進行自我評估，並根

據描述評估結果的清單申請標籤。收到申請後，IPA將檢查

清單的格式並授予標籤。評估可以外包給有資格的個人、測

試服務提供者或獨立測試實驗室。由於☆3以上層級旨在供

提供需要高可靠性的功能和服務的組織和業務運營商（例如

政府機構和關鍵基礎設施提供者）使用，因此產品將由獨立

的測試實驗室進行評估，並由 IPA進行驗證。IPA將在授予

標籤之前向包括經產省(METI)在內的相關政府機構詢問供應

鏈風險，並根據查詢結果授予標籤。 

☆1及☆2級資安合格評估流程如圖 33，其中①物聯網

產品供應商應使用☆1或☆2級的一致性標準和評估程序進
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行評估，並準備檢查表。☆2級是否需要有資格的人員、驗

證者或評估機構進行評估需另行考慮。②物聯網產品供應商

向 IPA提交申請並提交清單。③IPA對清單進行正式檢查。

④IPA對申請的物聯網產品授予標籤。標籤有效期限：2年，

如有要求，有效期限可設定為少於兩年。 

 

圖 33．☆1及☆2級資安合格評估流程 

☆3以上層級資安合格評估流程如圖 34，其中①聯網產

品供應商申請 IPA。②物聯網產品供應商請評估機構進行評

估。③評價機構應採用☆3級以上的合格標準及評價程序進

行評估。④評估機構向 IPA提交評估報告。⑤IPA作為驗證

機構，檢查評估報告的內容是否有問題。⑥IPA對申請的物

聯網產品授予證書/標籤。標籤有效期限仍正在考慮中。 



39 
 

 

圖 34．☆3以上層級資安合格評估流程 

 

三、參訪日本國際智慧能源週展 

(一)日本國際智慧能源週展簡介 

日本國際智慧能源週(Smart Energy Week)內含 7個世界

級的能源展與技術區。並與碳中和經營展，循環經濟展同期

同館舉辦。是日本乃至整個亞洲地區規模最大、專業性最強，

影響力最大的國際性再生能源產業展。每年展會上匯聚能源

產業最新技術與服務，吸引許多來自全球的參展商參展。展

會的展示範圍涵蓋氫能燃料電池、光電模組/系統、儲能、蓄

電池、智慧電網、風能、生質能、火力發電、能源管理/自家

消費等相關產業技術及產品。展會同期也舉辦多個專業論壇、

研討會及特別講座，分享最先進智慧能源相關技術，預測產

業發展趨勢，地點在日本千葉幕張國際展覽中心，日期為 10
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月 2日至 4日，相關展示主題如圖 35所示。此展覽通常一年

舉辦 3次，分為東京春季展、東京秋季展及大阪展，本次我

們是參加秋季展，展覽網頁：

https://www.wsew.jp/hub/zh-cn.html。本局參訪人員合影如圖

36。 

 

圖 35．日本國際智慧能源週主題 

https://www.wsew.jp/hub/zh-cn.html
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圖 36．本局參訪人員合影 

(二)日本國際智慧能源週展內容介紹 

1. 本次展覽主要分為燃料電池展、太陽光電展、二次電池展、

智慧電網展、風力發電展、碳中和經營展、CO2分離．回

收．利用．貯藏技術展及循環經濟展等 8大主題展覽，因

為只有 1天的時間，且同時有報名展覽中的專題研討會(時

間 14:30-15:40)，因此時間上非常的緊湊，無法所有展場都

參觀，因此選擇與計畫相關之智慧電網、儲能電池、太陽

光電展場廠商攤位去瞭解蒐集資料，其他展區經過或只參

觀部分，雖只參觀 3個展區，但是時間上還是無法把所有

廠商攤位都參觀完，很多只能快速瀏覽，如果與智慧家庭、

智慧電網及智慧能源相關之廠商展位拿取廠商 DM資料，

依據展覽會官方統計，10/2-10/4 展覽期間共 39,622人次參

觀，可以透過

https://www.wsew.jp/hub/en-gb/about/previous.html取得展場
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資訊。 

2. 本次 8大主題展覽區中，國際電池、太陽光電及碳中和經

營展展區差不多大，各約占整個展館 1/5的展區，參與廠商

列表可至展覽官網

(https://www.wsew.jp/autumn/en-gb/ex-list.html#bj)查閱，涵

蓋各個領域的企業，由各領域參與廠商的數量，可以看出

日本目前各行各業都開始針對儲能系統、節能減碳及碳中

和議題關注，提供相關服務；太陽光電展區蠻多是太陽能

支架及太陽能板廠商，佔的空間大，而且很多是中國大陸

廠商，因此感覺 PV不是日本發展的主軸，在太陽光電展區

蠻多廠商開始做 PV板回收及清潔的服務；而智慧電網展區，

是 8大主題中展區第二小，只有 18家相關廠商參展，只比

資源循環展區大，很多電力能源廠商轉作能源服務，節能

減碳方案，同時國際上 RE100的倡議，還有各國 2050淨零

碳排的政策宣示，所以碳中和經營及方案服務才會這麼多

廠商參展。 

3. 展區中各家廠商展出內容豐富，各廠商詳細資料可查閱展

覽展產資料官網

(https://www.wsew.jp/spring/en-gb/search/2024/product.html) ，

因應環保電子化，現在展場產品資訊及 DM都可以透過網

頁查閱，以下針對個人認為目前日本新發展及台灣可以參

考之資訊介紹說明。 

4.OKI廠商鋰電池燒損分析檢測技術，廠商在會場商進行簡

易說明，說明各種檢測項目、檢查檢測方式及檢測結果等(如

圖 37)。 
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圖 37．OKI廠商鋰電池燒損解析 

5. ECOFLOW行動儲能產品 DELTA Pro Ultra容量 6,144Wh，

AC輸出 6,000W(如圖 38)，價格 130萬日圓，約 27萬台幣，

6度電容量就要接近 30萬台幣這樣的價格一般家庭可能還

是無法接受，這應該也是家用儲能推動時的困難點，這有

待電池技術及成本降低，才有可能帶來爆發性成長，不過

對比前幾年儲能電池價格已經有顯著下將，110年局內五堵

天線場儲能系統設置時，3.3 kWh電池約 20多萬，價格 3

年約降 3成多。 
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圖 38．ECOFLOW行動儲能產品 

6.電池缺陷分析系統(如圖 39)，此檢測系統通過對檢測對象電

池施加交流電源來測量在電池外部洩漏的磁場空間分布，

通過使用獲得的量測數據做為邊界條件，可以通過解析逆

向問題來確定電池內部微小集中電流密度位置，此 IGS技

術可以檢測到傳統測是無法發現的電池缺陷。 

 

圖 39．電池缺陷分析系統 

7. Kawamura智慧家庭能源管理系統(如圖 40)，展示它們儲能、

PV及 EV，進行高壓(商業/工廠)及低壓(個人/家庭)需量反
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應措施的服務，提供一個整套/客製化的整合服務，未來在

推動需量反應時，就會有很多這樣的系統整合服務商出

現。 

 

圖 40．Kawamura智慧家庭能源管理系統 

8. I-PEX電池管理系統(如圖 41)，在未來家用儲能系統普及時，

如何進行電池設備的管理就很重要，因為電池的安全、效

能及健康狀態，直接影響到個人家庭電力及人身安全，廠

商透過 IoT技術可進行局端或是雲端的監控管理。 
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圖 41．I-PEX電池管理系統 

9. MACNICA零耗能住宅(ZEH)系統(如圖 42)，跟 Kawamura

智慧家庭能源管理系統功能一樣，不過其主打可幫民眾達

成 ZEH目標，申請補助(日本政府對 ZEH及 ZEB有補助)，

來提高民眾裝置建置的意願，之前於拜訪神奈川工科大學

時，Echonet聯盟人員有分享提到 ZEH政策，是它們推動

Echonet的助力，甚至現在很多建設公司在蓋房子時就會直

接蓋 ZEH建築(把相關能源管理系統、智慧家電及能源系統

設置好)，因為這樣建商可取得一定補助，民眾在購買時，

因整體金額來看，設置 ZEH投入費用較能接受，相對於單

獨建置 ZEH設備。 
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圖 42．MACNICA零耗能住宅(ZEH)系統 

10.下午參與能源展“Establishment of next-generation electric 

power systems”研討會，時間 14:30 ～15:30，主題為【Policy 

Trends Toward the Construction of Distributed Energy 

Systems】及【Trends and Construction of Next-generation 

Electric Power Systems toward a Decarbonized Society】，有 2

位講者發表，因為講者均採日語報告，沒有提供簡報講義，

但是可利用手機使用網路上 AI語音即時翻譯支援服務。 

11. “Policy Trends Toward the Construction of Distributed 

Energy Systems”由日本經濟產業省 自然資源與能源局 節

能與新能源部 新能源系統課 課長山田努先生報告，講座

內容：此演講介紹建構分散式能源系統的最新政策趨勢，

以促進 2050年碳中和、能源安全、資源循環和增強韌性。。 

12. “Trends and Construction of Next-generation Electric Power 

Systems toward a Decarbonized Society”由中部電力公司 董

事兼執行副社長下村公彥先生報告，講座內容：由於各行

業的脫碳努力和產業結構的變化，需要一種能夠靈活應對
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電源和需求變化的電力系統。本次講座中將介紹電力產業

環境的變化以及因應這些變化的措施。 

 

四、參訪 GMO Cybersecurity公司 

(一) GMO Cybersecurity公司簡介 

GMO Cybersecurity為網路安全技術服務公司，具網路安

全診斷、諮詢、網路安全技術（DDoS對策、安全 AI等）等

新技術，提供研究、應用開發、系統開發、AI諮詢、AI開發、

AI人力資源培訓、服務設計等資安相關服務

(https://gmo-cybersecurity.com/)、IoT產品測試服務

(https://gmo-cybersecurity.com/service/assessment/iot/)網頁擷

圖如圖 43。該公司地址位於東京都涉谷區。 

 

圖 43．GMO Cybersecurity公司 IoT產品測試服務網頁介紹 

(二)日方出席人員 

姓名 單位 職稱 

牧田城 GMO Cyber Securtiy 執行長 

林彥博 GMO Cyber Securtiy 全球策略本部 本部長 

伊藤公佑 GMO Cyber Securtiy 全球策略本部 部長 

參訪人員與 GMO Cyber Securtiy公司人員合影如圖 44。 

https://gmo-cybersecurity.com/
https://gmo-cybersecurity.com/service/assessment/iot/


49 
 

 

圖 44．參訪人員與 GMO Cybersecurity公司人員合影 

(三)參訪目的及議程 

參訪 GMO資安公司，了解資安檢測服務、技術及工具；

IoT產品/智慧家電/無人機資安檢測/智慧門鎖/智慧電網資安

分享討論；以及目前日本政府/廠商對於 IoT等產品資安(EN 

303645)要求現況，相關日本資安檢測經驗借鏡分享。 

 09:30到達 GMO Cybersecurity公司 

 09:30-09:40介紹交換名片，贈送禮物 

 09:40-10:00 台灣商品檢測驗證中心(ETC)簡報說明台灣

產品資安要求 

 10:00-10:30 GMO公司技術/服務介紹 

 10:30-11:15 議題討論交流(議題) 

 11:15-11:20 合影 

 11:30 離開 

(四)參訪交流與議題討論 
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1. 因 GMO公司人員希望先了解台灣情況再提供我方需要的

資訊，所以會議一開始由我方簡報向 GMO公司分享台灣智

慧家庭裝置及能源產品互通及資安檢測驗證推動情況，介

紹台灣產品裝置資安要求來自標準檢驗局及產業聯盟(台灣

智慧能源產業協會(TaiSEIA)、台灣資通產業標準協會

(TAICS)、行動應用資安聯盟(MAS)及無人機(Drone)資安聯

合驗測實驗室，圖 45為我方簡介相關資安檢測要求規範內

容截圖。 

 

圖 45．我方相關產品裝置資安檢測要求截圖 

2.接者由伊藤先生向我們進行公司簡介，GMO網路安全公司

是 GMO網際網路集團的子公司，GMO網際網路主要從事

網際網路基礎設施業務，如域名和網頁代管服務，同時還

經營其他業務，如線上廣告與媒體、網際網路金融服務、

移動娛樂和加密貨幣，在網際網路基礎設施及數位金融基



51 
 

礎服務超過 1670萬用戶，以年增 150萬用戶成長，GMO

集團在日本擁有許多第一名，例如 GMO網路安全公司擁有

世界級白帽駭客的人數是日本第一(人數超過 120人)，展現

其在網路安全技術堅強實力(如圖 46)。GMO網路安全公司

2013年成立，CEO牧田誠先生出席與我們一起討論分享，

他們主要提供網路安全評估與諮詢，DDoS對策與安全 AI

技術開發等服務；同時參與許多全球性網路安全競賽取得

佳績，如去年取得“DEF CON 31 Cloud Village CTF”競賽第

一名(如圖 47)。 

 

圖 46．GMO網際網路集團概觀 
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圖 47．取得世界最負盛名的資安競賽第 1名 

3.GMO網路安全公司如同前述，提供開發、安全支援及評估

測試(如圖 48)，因其技術上的超前，所以很多的資安測試

評估服務，並不僅僅依照法規進行測試，而是全面性的分

析，然後以它們自身專業評估廠商產品或系統所需要的測

試，並提供安全諮詢、問題解決方案建議的服務；這與臺

灣檢測實驗室如台灣商品檢測驗證中心(ETC)或台灣資安

檢測實驗室發展定位及角色有些不同，其扮演技術支援的

角度，所以這次拜訪 GMO提供很多日本資安相關技術資訊，

讓我們收穫良多，以下就是 GMO針對我們這次拜訪問題給

予回應。 
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圖 48．GMO Cybersecurity公司提供服務一覽表 

4. Q：目前日本政府/廠商對於 IoT等產品資安(EN 303645)要

求現況？IoT產品/智慧家電之資安分享討論？ 

討論紀要：日本 IPA有推動一個 JS-STAR認證，IPA官網

已有相關資訊

(https://www.ipa.go.jp/en/security/jc-star/index.html)，Japan 

Cyber STAR(JC-STAR)。 

 

日本 JC-STAR是基於日本網路安全技術評估要求之標籤計

畫，基於其制定之標準確認 IoT產品符合一致性要求（安

全技術要求），亦跟 ETSI EN 303 645及 NISTIR 8425等日

本國內及國際標準保持一致；規劃從 2025年 3月開始接受

「☆1」等級的申請。 

此部分訊息與拜訪神奈川工科大學及TUV萊茵所得的資訊

相同，GMO提供我們更詳細資訊連結。 

https://www.ipa.go.jp/en/security/jc-star/index.html
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5. Q：相關日本資安檢測經驗可供借鏡分享？ 

討論紀要：GMO集團原本就是從事網路資訊服務單位，

GMO網路安全公司有許多資訊安全方面的專家，具備充足

開發及評估能力，因此在資訊安全方面專業技術受到業界

的肯定與認可，同時因為集團原本就是網路服務公司，擁

有龐大客戶群，因此客戶有需要資安方面的評估及檢測時

就會想到本公司，有時候我們替客戶評估的都是超出客戶

預期，非僅合乎基本法規要求而已，而且可以提供一些開

發方面的建議；而關於 IoT產品方面的檢測，日本現階段

沒有法規要求，公司都是依照公司自己的技術經驗能力去

評估，得到客戶及業界的認可；而關於 EN 303 645歐盟 IoT

資安的規範，其實對於日本企業及本公司，更關注的是 EU 

Cyber Resilience Act (EU網宇安全彈性，

https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience

-act)此項歐盟法規要求，將於 2024年下半年生效，製造商

須在 2027年之前將合規產品投放到歐盟市場，這項法規的

要求涵蓋面更廣，影響也比較廣，甚至是要求製造商需要

取得某些資格，而不是單單產品通過某個法規檢測驗證。 

這個資訊是我們過去沒蒐集到的，因此這是一個重要資訊，

不過後來評估，這個法規涉及不只是產品層面，所以在台

灣很可能權責單位為數位發展部。 

6. Q：無人機資安檢測分享討論? 

討論紀要：日本無人機的資安是由日本一般社團法人セキ

ュアドローン協議会(Secure Drone Consortium, 無人機安

全協會)進行推動，它們有制定 Drone Security Guideline 

https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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(https://www.secure-drone.org/drone-security-guide/)，目前最

新指引是第 5版，GMO為客戶執行的無人機資安檢測內容

及範圍超過協會的指引，滿有更佳的深入。 

7. Q:智慧門鎖/智慧家庭資安分享討論?  

討論紀要：關於智慧家庭裝置(智慧門鎖)的資安檢測，在日

本重要生活機器連携セキュリティ協議会CCDS(Connected 

Consumer Device Security Council, 互聯的消費性設備安全

協會)(https://www.ccds.or.jp/index.html)有制定相關的資安

規範，由其官網資訊顯示，協會對於消費者連結裝置之定

義包含個人行動裝置、聯網車輛、家庭系統、家電、安全/

安控感測器、健康醫療等裝置。 

 

協會針對以上範圍之裝置制定相關資安要求規範，部分規

範有英文版本(但是大多最新版本是日本)，若是要了解更多

可以透過以下連結去查閱，CCDS Smart Home Security 

Guideline(https://www.ccds.or.jp/public_document/index.html

#20240601_report及

https://www.ccds.or.jp/english/contents/CCDS_SecGuide-Sma

rtHome_v1.0_eng.pdf)，檢測時部分參考這些規範，部分是

依據 GMO的專業技術進行檢測。 
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8. Q:智慧電網資安分享討論? 

討論紀要：關於智慧電網資安的分享，提供日本 NEDO新

能源與產業技術總合開發組織(New Energy and Industrial 

Technology Development Organization，新エネルギー・産業

技術総合開発機構)單位的 NEDO V2G cybersecurity 

research (https://www.nedo.go.jp/content/100961406.pdf)資料，

內容中有針對日本國內智慧電網網路安全指引會彙整表(如

圖 49~50)，及國際 NERC(北美電力穩定性公司)關鍵基礎設

施保護標準(CIP)及英國電子通訊之網路與資訊系統規則

(NIS)網路安全指引(如圖 51)，建議我方可以參考這個內容

後續進一步去研析。 

 

圖 49．日本國內智慧電網網路安全指引會彙整表 1 
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圖 50．日本國內智慧電網網路安全指引會彙整表 2 

 

圖 51．NERC CIP基準及 NIS指令 
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伍、心得及建議 

一. 本次日本參訪行程預定之目的均有達成，亦獲致以下效益： 

1. 取得 Echonet Lite協定後續發展規畫、與其他相關國際及產業

互通協定合作現況及未來規劃等資訊，以及 Echonet更進一

步的技術內容，提供局內委辦計畫智慧家庭互通標準研析。 

2. 與 IEC 14543-4-3(Echonet Lite)及 IEC 62394(Echonet Lite消費

者產品及網路之介面標準)標準研擬及MT(Maintenance 

Teams)工作小組連絡人員面對面進行交流討論，蒐集最新標

準制定進展，建立聯繫管道，未來透過此連繫可了解國際智

慧家庭裝置互通性標準發展方向資訊。 

3. 參觀神奈川工科大學智慧家庭能管系統(HEMS)認證支援中

心，現場實際檢視 Echonet協定產品裝置(包含太陽光電、電

動車充電樁、蓄電池等能源設備)及 HEMS實際運作，進行電

動車對家庭逆送電(V2H)運作，對此標準有更進一步理解，對

後續研析有很大助益。 

4. 對 Echonet協會人員提出臺灣智慧家庭 CNS 16014協定與

Echonet Lite整合架構想法，獲得對方認可有可行性，後續可

進行進一步的研究合作，具 CNS 16014協定之家電將有通過

Echonet Lite檢測要求之可能性。 

5. 參觀東京能源展，蒐集日本最先進智慧能源相關技術及行業

發展趨勢，作為後續智慧電網及智慧家庭與能源系統檢測驗

證發展方向之參考。 

6. 參訪日本 TUV萊茵 ECHONET Lite檢測實驗室，TUV萊茵

詳細介紹 Echonet檢測驗證資訊流程，並實際展示高壓智慧

電錶檢測方法與程序，介紹能源資訊服務商角色，了解其產
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品與發展，更深入對於日本能源管理服務發展及市場趨勢認

知，提供未來智慧電網檢測驗證發展規劃參考。 

7. 日本 TUV萊茵檢測實驗室與 GMO Cybersecurity公司提供日

本 IoT產品相關資安標準及檢測資訊，幫助我方更加容易蒐

集日本產品資安檢測驗證的推行辦法，對未來我國發展產品

資安檢測技術提供寶貴經驗借鏡。 

8. 透過本次交流讓雙方單位彼此有更多了解，讓日方單位進一

步了解台灣家庭 IoT產品互通及資安檢測驗證現況及發展，

例如 GMO Cybersecurity公司過去認為臺灣資安要求主管單

位只有數位發展部，透過本次交流瞭解在臺灣產品類資安要

求及檢測驗證實際現況，本局及相關組織單位都有制定相關

規範，並實施檢測驗證制度；增加拓展未來合作發展之可能

性建立聯絡溝通管道。 

二. 本次拜訪交流，神奈川工科大學 HEMS支援認證中心介紹它

們電動車(EV)及 V2H充電樁設備，並進行運作展示，展現出

日本電動車及充電樁已經具備 V2H功能，而且實際運用已經

非常成熟(產品的購置及安裝)，此部分處世界領先地位，同時

Echonet Lite協定包含充放電設備與 HEMS控制器間之應用通

訊介面協定規範，一般民眾家庭要設置也不困難，同時提點未

來國內發展 V2H時，需要特別注意的地方等，令人非常驚訝，

因為在臺灣目前V2H尚未見過任何產品，要設置也相當困難，

個人認為如果 V2H的功能產品成熟，電動車可以取代家用或

建築內儲能系統設備，可以解決儲能裝置設置問題(目前國內

儲能電池尚無法放置室內)，電動車大多具備 40度以上電力容

量，完全可供家庭平常用電所需，令家庭更容易達成節能減碳，
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用電尖峰移轉等效益。 

三. 透過本次參訪，更加了解 Echonet協定，也看到 Echonet與國

內 CNS 16014協定整合運用之可行性，可作為未來計畫研究

方向，日本 Echonet協會對於協定發展有長遠規劃，然後依照

目標努力執行，如 2025年規劃達到定義 200種裝置類別，2030

年每個家庭都具備家庭能源管理系統控制器，建議國內相似協

會或組織也可訂立類似目標依此推動。 

四. 雖然目前日本政府對於家電或 IoT產品的資安規範要求還沒

開始，但比起去年已經有大幅度的規畫進展，已因應環境、產

業及國際市場需求，針對 IoT網通產品擬定 JC-STAR制度，

預計明年開始實施，而臺灣在關鍵能源基礎設施(太陽能光電

(PV)/充電樁(EVSE)/儲能系統(ESS))資安檢測驗證已經開始要

求實施，此方面對日本相對領先，家庭 IoT產品有相關資安標

準規範，部分產品(如 IP CAM)有檢測驗證，但還未全面完整，

因此未來仍需多方面進行交流並互向學習合作的機會。 

五. 本次拜訪 TUV萊茵 Echonet Lite檢測實驗室，經過與實驗室

檢測人員交流了解它們 Echonet Lite的檢測技巧，以及檢測驗

證流程中的細節，對比我國執行的 CNS 16014檢測流程技術，

有很多類似之處，雖使用不同工具，測試項目要求也不盡相同，

但同樣是智慧家庭裝置互通協定的檢測，待測物類別也相同，

測試要求精神亦相同，故有很大收穫與感觸；另外進行此類協

定檢測時，協會的能力與支援關係甚大，Echonet協會發展時

程已久，規模大所以提供予會員及實驗室幫助多，臺灣TaiSEIA

協會規模較小，因此檢測實驗室需更加自立自強。 

 



61 
 

陸、附件 

附件一、受訪單位人員之名片 

 



62 
 

 


