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2.格式完整（本文必須具備「目的」、「過程」、「心得及建議事項」） 

3.無抄襲相關資料 

4.內容充實完備 

5.建議具參考價值 

6.送本機關參考或研辦 

7.送上級機關參考 

8.退回補正，原因： 

（1）不符原核定出國計畫   

（2）以外文撰寫或僅以所蒐集外文資料為內容 

（3）內容空洞簡略或未涵蓋規定要項   

（4）抄襲相關資料之全部或部分內容   

（5）引用其他資料未註明資料來源  

（6）電子檔案未依格式辦理    

（7）未於資訊網登錄提要資料及傳送返國報告電子檔   

9.本報告除上傳至返國報告資訊網外，將採行之公開發表： 

（1）辦理本機關返國報告座談會（說明會），與同仁進行知識分享。 

（2）於本機關業務會報提出報告 

（3）其他 本案為行政院數位發展部「數位產業國際合作與輸出拓展及資安

演訓先導計畫」之項目，於計畫執行完畢後將提供數位發展部辦理運用。 

10.其他處理意見及方式： 

 

出國人簽章（2 人以

上，得以 1人為代表） 計畫主

辦機關 

審核人 

一級單位主管簽章 機關首長或其授權人員簽章 

   



第 3頁，共 77頁 

摘  要 

本次訪團屬國科會計畫案，係遵行政院國家科學技術發展基金管

理會 113 年 6 月 28 日「數位產業國際合作與輸出拓展及資安演訓先

導計畫」政策指導辦理，赴美國參加 8 月 6 至 11 日「國際網路安全

防護年會-美洲區黑帽年會(BlackHat)暨美國駭客年會(DEFCON)」，本

部由通次室張克勤上校等 5 員與會，參加 17 類議程，以汲取先進國

家網通安全科技新知，並掌握其應對網駭威脅作業技巧及資安事件應

處方法。 
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國防部赴美參加「國際網路安全防護年會-美洲區黑帽年會

(BlackHat)暨美國駭客年會(DEFCON)」公務出國報告 

壹、依據： 

依數位發展部資通安全署 113 年 6 月 28 日資安稽核字第

1134000279 號函「行政院國家科學技術發展基金管理會之數位

產業國際合作與輸出拓展及資安演訓先導計畫」辦理。 

貳、目的： 

藉參與「國際網路安全防護年會」，汲取先進國家網通安全科技

新知，並掌握其應對網駭威脅作業技巧及資安事件應處方法。 

參、活動概要： 

一、 任務編組及訪團行程： 

(一) 任務編組： 

本次研討會由通次室張克勤上校等 5 員組團前往。領隊分

配成員負責之議題類別，於行前蒐整及研讀議程相關資料，

研討會期間各自負責議題記錄及資料整理，返國後共同完

成報告撰擬。 

(二) 訪團行程： 

自 113 年 8 月 5 日上午出發前往美國拉斯維加斯，後於 8

月 6 日至 8月 11日假曼德勒海灣渡假村(Mandalay Bay)參

與美洲區黑帽年會(BlackHat)暨美國駭客年會(DEFCON)，

於 8 月 12日出發返國，實際行程計 10 日(含航程)。 
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二、 活動說明： 

(一) 美洲區黑帽年會(BlackHat) 

在過去近 30 年來，BlackHat 研討會每年提供優質的

環境，讓資安人才分享最前端的研究成果，並與業界建立

良好互動，以應對現今技術的安全隱患。隨著全球安全態

勢的複雜化，必須不斷檢視未來的發展方向，以確保資安

策略和措施是有效的。 

因此，參加 BlackHat 研討會的主要目的是了解最新的

安全威脅和攻擊技術，深入學習資安行業專家的技術細節，

以提升自身的技術水平。此外，這也是一個建立業界連結

的契機，可以擴展與業界專家和研究人員的聯繫，掌握最

新的安全工具和技術，進一步提高工作效率和成效。 

(二) 美國駭客年會(DEFCON) 

DEFCON 研討會在資安領域中享有崇高聲譽，作為世界

頂尖的駭客大會之一，它為資安專家提供獨特的攻防實戰

平台。參加 DEFCON 主要目的是沉浸於高度挑戰性的攻防演

練和技術競賽中，以實際操作檢驗並提升駭客技能和防禦

策略，學習並實踐新型攻擊技巧和防禦方法，對提升資安

實戰能力至關重要。 

此外，DEFCON 提供多元化的工作室和講座，涵蓋廣泛

的駭客技術和資安研究。參加活動可以獲取業界最新的技

術趨勢和最佳實踐方法，從中增強專業技能和問題解決能

力。且 DEFCON的另一大特色是它的交流與合作機會，這裡

聚集來自全球的駭客、開發者和資安專家。與業界領袖和

同行進行深入的技術討論和經驗分享，不僅有助於擴展專

業網路，亦能激發新的靈感和創意，推動資安領域的發展。 
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三、 議程概述： 

(一) BlackHat 議程重點：（議程表如附錄 1） 

1. 從漏洞利用到鑑識證據，揭開 Unitronics 攻擊的面紗： 

2023 年 11 月，附屬於伊斯蘭革命衛隊(Islamic 

Revolutionary Guard Corps)的 APT 組織「CyberAveng3rs」

瞄準了全球供水設施中所使用的以色列製可編程邏輯控制

器(Programmable Logic Controller, PLC)和人機介面

(Human Machine Interface, HMI)進行攻擊，造成美國水

利單位的工業控制系統遭駭，駭客控制了其中1個增壓站，

但並未影響供水。經調查發現，其遭駭原因與他們採用了

以色列自動化控制業者 Unitronics 的系統有關，因而成為

該組織鎖定的對象。在本次議程中講者介紹其在政府機構

和  CERT 團隊的合作下，剖析攻擊者的路徑，分析

Unitronics Vision PLC，對其工程工作站(Engineering 

workstation, EWS)及其通信協議進行逆向工程，並且構建

了一個簡單的客戶端，實現對 PLC 記憶體執行原始的讀寫

操作。講者所提供的工具—PCOM-TOOL，讓使用者能夠對受

損的 PLC 進行取證分析，繞過攻擊者設置的密碼，並提取

有關攻擊者攻擊行為的「日誌」。經過講者介紹工具的建

立過程，為了使工具達到能夠讀寫受害 PLC，講者透過嗅

探攻擊(sniffing)以及中間人攻擊(Man in the middle)

來了解 PLC的相關資訊並透過發送特定的 opcode對 PLC下

特定指令，另言之，該工具除了作為鑑識工具，亦可作為

一種攻擊的工具，講者並藉此發表漏洞 CVE2024-38434。 
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講者的工具分為 PCOMClient 以及 PCOM2TCP，分述如下： 

(1)PCOM2TCP： 

該工具將 PCOM 訊息在 PCOM TCP 和 PCOM Serial 之

間進行轉換。讓僅與 PLC 進行 Serial 連接的用戶使用 

PCOM TCP 進行連接，並探測封包，或竄改封包內容。 

 

圖 1訊息轉換形式 

 

圖 2 PCOM2TCP工具於通訊中的位置 

(2)PCOMClient： 

PCOM 用戶端，使用戶能夠連接到其  Unitronics 

Vision/Samba 系列 PLC/HMI。此模組支援 PCOM Serial、

PCOM TCP、PCOM ASCII 和 PCOM Binary 訊息，用於從 PLC 

中提取取證資訊。 
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圖 3 PCOMClient 工具 

預期可利用其工具概念針對特定工控協定(modbus、

s7comm 等)修改程式碼，並分別設計為鑑識及滲透工具，

工控協定多樣且因廠商各自開發而較不通用，需多透過封

包側錄及日誌分析來增加資料庫數據，用以辨識攻擊軌

跡。 

2. Windows Downdate：使用 Windows 更新降級攻擊： 

為了評估降版攻擊對於 Windows 的影響以及尋找除了

安全啟動外是否有其他元件存在可使降版攻擊成功的漏洞，

講者針對降版攻擊做了以下的研究。 

降版攻擊成功要素有四點： 

(1)無法偵測性：降版方法必須符合相關規範。 

(2)無形的動作：已降版元件需呈現最新版本。 

(3)永久性：後續更新無法覆蓋過遭降版元件。 

(4)不可恢復性：掃描或修復工具無法偵測及修復。 

為了不被偵測的降版方式，講者利用了最合理的執行

方式—Windows Updates，並找到其最脆弱的點以取得完整

的權限。這個方式使攻擊者能夠繞越所有更新的認證步驟，

包含了完整性認證（integrity verification）及被信任
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的安裝者強制更新(Trusted Installer enforcement)。有

了這些能力，講者成功的降級了作業系統內關鍵的元件，

包含了動態鏈結資料庫（DLLs）、驅動程式及 NT 核心（NT 

kernel）。在這之後，作業系統就無法再更新至更新的版

本（作業系統會回報為最新版本），復原及掃描工具也無

法偵測到相關問題。 

Windows Update 的流程分為五個步驟： 

(1)使用者向伺服器端發出更新請求，包含更新資料夾。 

(2)伺服器端認證更新資料夾完整性。 

(3)伺服器端針對更新資料夾作做更新。 

(4) 伺 服 器 端 會 將 更 新 行 為 清 單 儲 存 在 ％

WinDir%\WinSxS\Pending.xml。 

(5)最後用戶端重新開機後，便會執行 Pending.xml.。 

攻擊者便可以利用偽冒伺服器端或中間人攻擊的方式

更改 Pending.xml 中的更新執行清單內的更新目標路徑，

以達到降版攻擊。 

講者還發現了整個虛擬堆疊（virtualization stack）

也會遭到降版攻擊。講者成功的將 Hyper-V 的管理程式、

安全核心（Secure Kernel）和 Credential Guard 的隔離

使用者模式進程，以揭露過去的提升權限的漏洞。 

此外，講者也展示了多種停用虛擬化的安全性 (VBS) 的方

法，包括其 Credential Guard 和虛擬機器管理程式保護

程式碼完整性 (HVCI) 等功能，即使使用 UEFI 鎖定強制

執行也是如此。以目前現有的研究來看，這是第一次在沒

有實體存取的情況下繞過 VBS 的 UEFI 鎖，也顯示了其巨

大的影響。 
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3. 揭露 APT 背後的思維-分析在網路威脅情資中扮演的角

色： 

本議題中，講者研析釣魚郵件內容，試圖以信件內容

作為切入點，依此對信件的來源做出分類。針對威脅情資

的研析，常使用信件內容展示的技術、戰術以及策略，3

個大面向分類出來源組織。 

●技術：信件中夾帶的惡意程式、所使用的 IP或域名。 

●戰術：釣魚郵件攻擊所使用的整體擊殺鏈。 

●策略：釣魚郵件鎖定的目標及其類型。 

 

圖 4針對郵件內容行為(遣詞用字、格式等)作為判斷條件 

本次講者提出除上述 3 種方式外，亦可透過威脅情資

中顯示的行為(behavior)進行來源的分類。以 APT 組織的

釣魚郵件攻擊為例，講者透過來自 APT 組織的大量釣魚郵

件內容訓練地端語言模型 (LLM)，並針對信件中顯示的行

為(郵件內容的內文格式與遣詞用字)，將信件的來源做出

分類，後續結合其他情資(技術、戰術、策略)，可區分來
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自不同 APT組織所發送的釣魚郵件。 

本次議題所提及的核心概念及技術，包含了語言模型

在 CTI(網路威脅情資)研析的運用以及提供 CTI 的特徵判

斷方向，以上可用於情資蒐研任務中，除了 OSINT(公開來

源情資)的收集外，能以不同的概念(行為判斷)以及工具

(具相關資料集的語言模型)，協助情報人員在既多且雜的

各式情資中，順利區分出各類情報的價值，以利任務遂行。 

4. 透過提示、模擬與仿真來引導建立高效且強健的營運技術

安全運營中心（OT SOC）的複雜挑戰： 

OT 環境的獨特限制，強調近即時威脅偵測、事件回應

以及 OT SOC 與現有 IT SOC 無縫整合的重要性。如何解

決監管合規、人員培訓以及採用人工智慧和機器學習等先

進技術等關鍵主題。這些技術對建構面對未來、專注於 OT 

的 SOC 框架具有極大的影響力。 

如何建立成功的 OT SOC？如何建立正確的治理架構，

以便 IT 和 OT 在事件回應過程中能夠成功合作？主要風

險有哪些以及應考慮哪些因素？將展示不同類型的 SOC 

部署以及最佳行業界標準和引人入勝的案例。 

首先講者藉由現行產業界現況進行解說並凸顯困難。

並說明預算、時間及資源三項容易造成瓶頸的因素，同時

講者舉了一個企業的例子，即便有大量預算的投入，仍無

法立即產生相關的能量，最大影響的因素則是在於時間，

不夠的時間是無法建立對應的能量。 
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圖 5 了解 OT 當前困境 

 
圖 6 IT與 OT差異 

 
圖 7 OT SOC 分類 
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圖 8 OT SOC 建立之挑戰 1 

 
圖 9 OT SOC 建立之挑戰 2 

5. 自主彈性網路防禦的強化學習： 

在未來，國家所面對的網路威脅包括大量且複雜的高

速機器網路攻擊，這些攻擊甚至能夠規避並壓倒傳統的網

路防禦者。在這場議程當中，講者們總結大量來自英國的

國防研究，將強化學習(Reinforcement Learning)擴展到

自動化網路防禦決策中，例如：以機器速度決定偵測到網

路攻擊時要採取哪些動作。 

在這個研究當中，講者著重於遭受攻擊後系統的回報

及系統復原，其中提到英國自主彈性網路防禦系統
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（Autonomous Resilient Cyber Defence）計畫。其目標

包含瞭解/演示自主網路網路防禦及建立國家級技術和知

識，而任務是機器速網路反應/軍隊平台、系統復原。ARCD 

系統計畫將強化學習入自動話網路防禦決策，強化了英國

網路/人工智慧及機器學習安全的能力，且讓其端點防護可

以在「真實」的網路中「實際」的阻絕攻擊。 

為完成自動化網路防禦的功能，講者利用成熟的模擬

器和工具，包括進階攻擊者開發，以提高網路防禦的穩健

性。這個概念包括兩種對比鮮明的多智能強化學習 (Multi 

Agent Reinforcement Learning)方法以及與圖神經網路

(Graph Neural Networks)結合的深度強化學習。 

講者演示的系統中包括網路即時支援、工業控制系統

和自動駕駛交通工具，在這個系統當中演講者強化英國網

路/人工智慧的能力，也演示自主彈性網路防禦計畫的可行

性。後續 ACRD系統可朝加強其成熟度發展，例如面對更現

實、更具挑戰性的應用、結合網路態勢感知工具、評估紅

隊和用戶試用，使其完全自動化或是利用更新的機器學習

方法替代。 

6. 以 Microsoft Copilot 為生： 

在現代的資訊領域當中，基於轉換器的生成式預訓練

模型(Generative pre-trained transformer)已佔有一席

之地，著名的範例包含 Chat-GPT，一款由 OpenAI 發展的

聊天機器人，人們可以透過與 Chat-GPT 對話來取得需要的

資料，copilot 365 便是 Microsoft 系列中協助回答問題、

統整資料的 AI助手。 

在眾多使用者不同的使用方法以及提供多樣的資料作

為訓練對象，講者發現 copilot 開始發展出比起統整外更
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特別的功能，copilot 開始能夠實現網路釣魚、設計社交

工程場景。本次演講針對 Microsoft copilot 走向紅隊實

用性進行全面分析。展示了如何使用 Copilot 外掛程式將

後門安裝到其他使用者的 Copilot 互動中。 

以下基於受害目標平日濫用 copilot 的行為分別做不

同場景下的利用方式之分述： 

●機敏資料蒐集與洩漏： 

(1)攻擊者在文件中搜尋有興趣的敏感資訊。 

 

圖 10 攻擊者在文件中搜尋有興趣的敏感資訊 

(2)寄信給受害目標，信件中帶有隱藏的指示，要求目

標針對報告中未提及的內容作出解答。 

 
圖 11 受害目標信件 
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圖 12 要求目標針對報告中未提及的內容作出解答 

(3)受害目標利用copilot的功能總結所收到的信件，

然而 copilot 依照攻擊者的隱藏指示做出反應，提供攻擊

者指定的連結給受害者點擊。 

 
圖 13 誘導受害者點擊畫面 

●利用 copilot誘導受害者登入惡意網站 

(1)編輯一封郵件，但隱藏指示要求 copilot 將登入連

結網址導向惡意網站。 
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圖 14-15 編輯郵件並導向惡意網站 

(2)受害者於惡意網站登入帳號密碼、帳號密碼遭回

傳。 

 

 
圖 16-17 輸入帳密遭駭客竊取 

●繞越 DLP(Data Leakage Prevention) 

(1)此項主要為說明向 copilot提問的技巧，正常詢問

帶有敏感資訊內容的文件時，copilot 會於回答時標註，

且繼續詢問檔案內容時，會說明該檔案為敏感性質，無法

提供更詳細內容。 
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圖 18 Copilot 機敏資料提醒 

(2)換一種方式，請 copilot不需提供檔案捷徑。 

 
圖 19 Copilot 機敏資料提醒 

(3)請 copilot分析內容，取得敏感資訊。 

 
圖 20 再透過詢問機敏資料進行繞越 
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預期可利用於社交工程信件，如果受害目標存在濫用

copilot 的現象，即可以魚叉式釣魚的方式誘騙受害目標

點擊 copilot 總結後提供的連結。綜上所述，對 copilot

的信任反而造成使用者警覺性降低，應加強宣導在民網電

腦的使用上須注意勿因方便而濫用copilot等類型之GPT，

進而避免個人或公務資料洩漏。 
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(二) BlackHat 會場廠商展覽： 

1. Octopwn公司： 

開發的一款整合式滲透測試工具平臺，基於 Web 

Assembly 技術設計於網頁瀏覽器直接運行，主要功能包括: 

(1)多種服務弱點掃描器:針對 SMB 文件及目錄掃描、TCP 

端口服務掃描、Kerberos用戶等滲透常用掃描。 

(2)proxy 功能:整合式的使用可同時建立多條 proxychain，

並且支援多種傳輸協定(socks、http 等)。 

(3)憑證管理:允許用戶集中存儲和管理各種憑證，如密碼、

hash等，可於其他服務時重複測試。並且，於掃描或滲透

過程發現新的憑證時，會自動整合到管理功能中。 

(4)目標管理功能:可自訂目標基本資訊，方便資訊蒐整。 

該平臺整合市面上常見滲透工具，提供一個視覺化且

方便操作的介面，相較於其他滲透框架(metasploit)，較

適合不熟悉指令 command line 介面者。 
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圖 21 Octopwn 功能介紹 

 

圖 21 Octopwn攤位及介面展示 

 

2. ATTACKIQ公司： 

AttackIQ 是一個安全控制驗證和攻擊模擬產品的供應

商。參考 MITRE ATT&CK 框架，模擬對手的策略、技術和

程序，並透過資料分析和緩解指南提供對應的安全計畫。

該公司於本次大會中展示其研發的一款同名滲透測試服務

整合平台 ATTACKIQ READY!，主要功能包括： 

(1) 入 侵 與 攻 擊 模 擬 即 服 務 (Breach and Attack 

Simulation-as-a-Service，BAS)：自動化、持續的安全驗

證。由 ATTACKIQ的專家策劃測試內容，尋找並修復防禦中

的漏洞以及不恰當的安全控制設定。 

(2)彈性化的測試：隨時隨地可自訂測試。依照假想攻擊組

織模擬攻擊場景，以了解現有的安全控制設定與實際上的

差距。 

(3)及時偵測：及時回報安全控制設定的成效，並持續提供

可精進的解決方案。 

(4)MITRE ATT&CK 框架：與 MITRE ATT&CK 框架深度整合，
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所有的建議以及引導都循框架，使使用者能夠與稽核人員、

保險公司或高階主管溝通安全狀況。 

 

圖 22 ATTACKIQ簡章展示 

 

圖 23 ATTACKIQ攤位展示 
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3. TEAM CYMRU 公司： 

TEAM CYMRU 致力於提高全球網路威脅活動的能見度，

是許多網路安全和威脅情報供應商的重要情報來源。其社

區服務部門向網路營運商、主機提供商和超過 86 個國家

的 143 個 CSIRT 團隊提供免費威脅偵測、DDoS 緩解和威

脅情報。企業安全團隊則依靠其 Pure Signal™ 平台了解

各地的網路威脅活動，Pure Signal™平台有三大可整合之

產品，分別是 Recon、Orbit以及 Scout。 

Recon是一款威脅情報分析工具，適用於分析團隊以

及 SOC團隊憑藉簡單的 GUI、圖形顯示、標記結果和強大

的查詢工具，主要功能包括： 

(1)自動化查詢：設定計畫性的查詢，避免分析人員浪費時

間等待查詢結果。 

(2)圖像化：以圖像的方式直覺了解流量分析結果。 

(3)及時偵測：及時偵測網路威脅行為，並不斷監控威脅的

變化以防範持續的攻擊。 

(4)資料庫支援：界接 Pure Signal™平台的威脅情報資料

庫，進行威脅來源識別。 

Orbit 是一個基於雲端的攻擊面(係指攻擊者可以利用

來滲入網路或系統的所有進入點和漏洞)管理平台，可以發

現、監控和管理外部數位風險和漏洞。透過挖掘隱藏資產、

未知漏洞和第三方風險，減輕財務損失、監管罰款、併購

問題和供應鏈風險，主要功能包括： 

(1)提供商業風險報告：跨越 IT面及業務面的術語，整合

成雙方都能理解的風險報告，提高組織效率。 
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(2)規則調整政策：配合國家政策法規進行調整，並免造成

隱藏資產及損失。 

(3)主動掃描：持續性掃描外網資產，及早發現問題避免形

成威脅。 

Scout是一款偏重威脅洞察的工具，適用於不同層級

SOC 團隊，Recon側重於威脅分析，Scout則是置重點於事

件回應，其功能包括： 

(1)精簡事件回應：透過即時調查可疑 IP等，減少誤報。 

(2)整合工具：整合優化 SIEM(安全性資訊與事件管理)、

XDR(延伸偵測及回應)及 SOAR(安全性協調流程、自動化和

回應)工具的偵測功能，從而實現更快的事件回應。 

(3)加速分類：透過不同的標籤進行分類，標籤分為 4 個類

別--基礎設施、惡意程式、可疑、裝置，個別建立數據資

料庫，使分析師能夠立刻取得同個類別的資料進行威脅分

析，提升事件回應速度。 

 

圖 24 Pure Signal™簡章展示 
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圖 25 TEAM CYMRU 攤位展示 

 
圖 26 TEAM CYMRU 工具展示 

4. TXONE networks 公司： 

TXone networks 提供解決在工業環境中普遍存在的安

全漏洞的解決方案。鑑於 ICS 環境是分層的並由不同作業

系統中的各種設備組成，TXOne Networks 提供基於網路和

基於端點設備的產品，以即時的縱深防禦保護 OT 網路和

關鍵設備的安全，目標是最大限度地提高 ICS 保護，以及
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遭受破壞時也能保持設備正常運作，主打實現 OT環境中的

零信任，本次於展場與 Schneider Electric(施耐德電機)

合作介紹了三種工具，分別是 EdgeFire、Stellar、Portable 

Inspector。 

EdgeFire 是一種特別為 OT環境設計的次世代工業防

火牆，支援 OT網路分段和隔離，將網路劃分為不同的控制

區域。EdgeFire具有針對關鍵資產的網路存取控制和網路

攻擊防禦功能，專為縱深防禦而設計，以簡化 OT 日常運

作，主要功能及優勢包括： 

(1)虛擬修補程式：OT環境的設備多為老舊型號，或是為

了避免生產線中斷而無法使用修補程式，EdgeFire 提供虛

擬修補程式功能，更新於 OT 網路，保護 OT網路避免遭受

已知的威脅與攻擊。 

(2)彈性的網路分段：讓使用者輕鬆地調整網路分段，依據

不同設備及環境做網段的分割。 

(3)威脅情資分析與應對：定期更新威脅情資，並且針對零

日漏洞挖掘獎勵計畫所提供的零日漏洞，在漏洞尚未被公

開前就進行相對應的保護。 

(4)VPN：建立 IPSec VPN 使控制設備作業中心可以遠端連

線操作，以保護 OT 網路免遭未經授權的存取或攔截。 

(5)視覺化：包含整體系統、資產以及流量進行視覺化，使

操作人員一目了然。 

(6)運作維護：支援備源電力的輸入以及備源設備的無縫切

換，確保生產線不間斷運行並最大限度地減少停機時間，

保持運行的可靠性和效率。 

Stellar 是一款全面的 OT/CPS 安全解決方案，可根
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據 OT 領域的特定要求提供連續偵測和回應，可以提高整

個資產生命週期中營運的可靠性、效率和穩定性，使用虛

實整合系統偵測及回應 (Cyber-Physical Systems 

Detection and Response，CPSDR) 來防止所有意外的系統

變更影響操作，而不是等待威脅被識別和分析後再做出回

應，主要功能及優勢包括： 

(1)CPS整合：透過與設備製造商合作，整合大量應用程式、

設備及憑證，消除手動辨識設備的負擔。 

(2)指紋政策：每個策略、程式、網路、系統及使用者都會

生成一個獨特的指紋，以識別非預期性的改變或是行為。 

(3)封鎖：及時封鎖未授權或是無指紋的行為。 

(4)信任設備控制：外部實體設備如 USB，需要被設定以及

控制，以降低實體存取威脅。 

(5)系統支援：因應 OT 環境的設備特色，可支援如 windows 

XP、2000等系統，以支持長期營運。 

Portable Inspector 是一個用來檢查設備環境的 USB，

其主要功能及優勢包括： 

(1)不須安裝：核心安全偵測軟體載入在 USB裝置上，無需

安裝軟體。 

(2)無代理：在整個掃描過程中，被檢查的裝置上不會留下

任何可追蹤的檔案或日誌，不會將結果回傳廠商。 

(3)LED 設計：透過 LED燈的不同顏色傳達檢測結果。 

(4)系統支援：因應 OT 環境的設備特色，可使用於如

windows XP、2000 等系統。 

(5)安全傳輸：除了是檢查器外，也可以用於文件傳輸，確

保 ICS的資料安全。 
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(6)集中管理：配合另一項產品 ElementOne，將掃描結果

及日誌回傳至 ElementOne 平台，由平台生成掃描報告，以

利進行風險管理。 

 
圖 27 TXone 工具展示 
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圖 28 TXone攤位展示 

5. Coalfire公司： 

Coalfire 為世界知名的網路安全顧問公司，主要提供

風險管理、認證稽核、滲透測試等服務，協助各項產業面

對網路安全的各式威脅，主要服務對象為美國及英國的各

式產業，該公司近期著重於發展雲端安全方面服務，目的

在提供企業雲端基礎建設安全運維能力。 

(1)稽核與認證:協助企業達成PCI DSS、FedRAMP、HITRUST、

ISO 27001 和 SOC 2 等標準的認證。 

(2)滲透測試與威脅評估:提供滲透測試服務，協助審視企

業網路安全及找尋潛在弱點。 

(3)託管安全服務:提供持續性安全監控，事件響應及顧問

服務，協助企業快速檢測及應處資安事件。 

 
圖 29 Coalfire 攤位展示 
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圖 30 Coalfire服務介紹 
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(三) DEFCON 議程重點：（議程表如附錄 2） 

1. 安卓最高權限的致勝之路：利用智慧型手機的 GPU： 

GPU 安全性是行動裝置安全中的重要領域，這一點已

由公開的安全研究及實際攻擊案例所突顯。由於 GPU 軟體

和固件的高度複雜性，以及廣泛可用的攻擊面，GPU 的問

題提供了強大的利用原始碼，這些原始碼能夠在不具特權

的上下文中進行本地特權提升攻擊。 

演講內容著重於 Qualcomm Adreno GPU (架構圖如下)，

這是一種在行動裝置中非常普及的 GPU 實現。講者將深入

探討 Adreno GPU 的核心模組實作，特別是針對最新版本

的 GPU，揭示其複雜且新的攻擊面，並討論在這一組件中

發現的漏洞。 

  

 
圖 31 Qualcomm Adreno 核心模組架構 
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講者總共識別 9 個以上可利用的漏洞，這些漏洞於 

Adreno GPU 驅動程式中能夠導致核心代碼執行，並影響使

用最新 GPU 型號的 Qualcomm 基礎裝置。講者展示如何利

用其中一個靜態條件漏洞，在一台全面修補且廣泛使用的 

Android 裝置上，以 100% 成功率從零權限應用程式獲得

最高權限。講者利用影響 Qualcomm Adreno GPU 驅動程式

的漏洞 CVE-2024-23380。該漏洞涉及到 GPU 驅動中的記

憶體管理不當，導致攻擊者可以利用該漏洞提升權限，允

許未經授權的應用程式在系統核心中執行任意代碼，受影

響的設備包括搭載 Qualcomm Adreno GPU 的最新行動裝置，

如高通 Snapdragon 系列處理器的手機。 

講者敘述 CVE-2024-23380 的技術實作流程及其利用

部分包含記憶體管理問題及靜態條件，並透過

CVE-2024-23380利用、擴展其通用性和繞越 kASL完成本

次原始碼能夠在不具特權的上下文中進行本地特權提升攻

擊。 

 

圖 32 CVE-2024-23380利用流程 
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圖 33 擴展通用性 

 
圖 34 擴展通用性 

控制流完整性（CFI）是一種旨在保護程序控制流不被

未經授權修改的技術，通過檢查程序控制流是否遵循預定

路徑來防止攻擊者修改執行路徑。雖然 CFI 能顯著提高安

全性，但某些高級攻擊仍有可能繞過這些保護。 

寫時可執行（W^X）是一種記憶體保護技術，禁止同一

記憶體區域同時進行寫入和執行操作，以防止攻擊者將可

執行代碼注入記憶體並執行。雖然 W^X 能夠顯著減少記憶

體攻擊的成功率，但一些高級攻擊技術仍可能繞過這些防

護。 
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為了克服這些防禦措施，可以採取沙箱 GPU 接口的技

術。通過將 GPU 驅動程式的接口沙箱化，可以在應用程式

和 GPU 驅動程式之間建立隔離層，限制應用程式對 GPU 

驅動的直接訪問。然而，沙箱化可能會引入一定的性能消

耗，影響系統的整體性能，並且實施後可能會導致與舊版

應用程式和驅動程式的兼容性問題，因此需要在部署時進

行額外的測試和調整。 

另外，記憶體安全實現也非常重要。提高記憶體安全

性可以通過防範靜態條件和整數溢出來實現。在多線程環

境中，正確處理靜態條件（例如使用鎖定機制）對防止多

線程競爭導致錯誤至關重要。而為了避免整數溢出，需要

使用安全的數據類型和範圍檢查來防止數據損壞或未定義

行為。 

2. 透過記憶體鑑識擊敗 EDR 規避惡意軟體： 

端點偵測和回應 (EDR) 軟體已經獲得了巨大的市場

效益，因為它能夠檢查系統狀態中是否存在惡意軟體和攻

擊者活動的跡象，遠遠超出了傳統防毒軟體的偵測能力。 

EDR 的這種深度檢查功能引發了與惡意軟體開發人員的軍

備競賽，他們希望在逃避 EDR 的同時仍實現預期目標，例

如程式碼注入、橫向移動和憑證盜竊。這種監視和規避發

生在最低層級的硬體和軟體中，包括呼叫堆疊、異常處理

程序、系統呼叫和本機指令的操作。鑑於這一現實，EDR 運

行優勢則會受限於能監控至多低的系統等級。EDR 繞過的

成功導致它們被用於許多引人注目的攻擊和多產的勒索軟

體團體。 

該演講中，講者討論研究工作，其中包含新的記憶體
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鑑識技術的開發，用於應對惡意軟體規避防護系統的 EDR

繞穿偵測。這繞穿技術包括直接和間接系統呼叫、模組覆

蓋、惡意異常處理程序以及偵錯暫存器濫用等。講者開發

的功能是作為 Volatility 記憶體分析框架的軟體附件，

並將在演講中發布並展示。 

下圖表示 EDR到了 ntdll.dll 之後就無法再監控： 

 

圖 35 ntddll 為用戶區與核心區區隔且 EDR無法監控 

在偵測方法上，講者認為當 EDR運作時候，所有的執

行程序會預設被監控，當模組解控後僅會存在一至兩個執

行緒，尤其是在惡意程式啟動的位置。對於 EDR廠商實作

部分通常不得而知，所以作者優先比較系統呼叫調用。 
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圖 35 偵測構思 

3. 揭露九頭蛇：揭示針對某外國政府的多頭中國國家支持之

攻擊活動 

儘管存在局限性，研究團隊仍然能夠執行對具針對性

的資安事件進行處理，並持續監控受害組織的受感染網路

長達一年多，進而對多個國家資助的 APT 不斷變化的行為

和功能獲得罕見而詳細的觀察。 

在研究團隊的演講中，講者剖析 Crimson Palace 活

動的兩個階段，詳細介紹攻擊者所觀察到的轉變，從利用

目標網路作為新型惡意軟體和規避技術的測試場，並直到

在意識到研究團隊的防護後採取更積極的攻擊手段。講者

將探索攻擊者利用的多樣化武器庫，包括十多個不同的惡

意軟體系列（包括幾個過去未報告的惡意程式變體）、超

過 15 個不同的 DLL 側載以及多種新穎的防禦規避技術，

例如包含能夠抵抗新式防毒軟體 (AV)的惡意程式變體技

術。講者還透露活動第二階段之前未公開的細節，展示參

與者的快速適應和 C2 頻道的持續輪換以保持持久訪問。 

除了技術細節之外，講者分享如何使用新穎調查技術
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來應對這場複雜入侵事件，以及研究團隊所面臨的挑戰。

演講提出具體方法，幫助他們識別威脅活動群集並分析長

期運行的 APT 入侵活動。該事件還提供我們在調查過程中

開發的工具和技術，用於剖析間諜在真實環境中的複雜入

侵。 

 

圖 36 中國三個不同的威脅集群 

 

圖 37 當前面臨挑戰 

講者說明本次活動之所以會發生，屬受害單位並無法

全面地安裝監管式偵測防護軟體(Managed detection and 
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response, MDR)所致。 

 

圖 38 無法全面安裝 MDR 為本次活動原因 

透過 Vmnat.exe檔案內乘載兩個惡意程式並運用步驟

一的離地攻擊作為開始，連結至中繼站(154.39.137.29)

後，將兩個惡意程式分別為sslwn64.exe和sophosUD.exe，

並與上述中繼站進行構連。 

 

圖 39 緋紅宮殿關聯圖 

在七天內，在該組織內發現 13惡意程式家族存在於網
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路伺服器架構中。 

 

圖 40 聚集分析法 

透過認證資料等各項異常特徵進行惡意程式分類。下

述為三個惡意程式的各項特徵。 

 

圖 41 BRAVO集團特徵 
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圖 42 APLHA集團特徵 

 

圖 43 CHARLIE集團特徵 



第 42 頁，共 77 頁 

 

圖 44 三集團交集行為 

三個集群在功能上有其各自異同之處，三者共同之處

主要是同樣的伺服器、網路與中國的工作時間進行攻擊。 

該研究結論其中一項為情報驅動的威脅狩獵是現今資

安防護必要的作為。另外運用紀錄檔比雇用律師來得便

宜。 

4. 透過「影子資源」揭露 AWS 帳號： 

影子資源是一種在正常作業環境、流程中，存在其中

的非正式資源，或具影響力，但不被規範限制的資源（資

料）。在 AWS的政策中，用戶的使用者 ID不被視為秘密或

敏感資訊，因此時常可於公開的文件中取得該資訊。雖然

這項資料不被限制，但相關的資訊洩漏，並遭有心人士利

用，仍可能造成嚴重資訊安全問題。 

研究團隊於使用 AWS CloudFormation 服務時，發現透

過 AWS Management Console 於新地區首次使用該服務時，

服務會自動於 S3 服務建立一個新的且獨特的 bucket ID，

深入研究後發現其主要組成有以下 3 個部分: 
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(1)Prefix:使用的服務(如 CloudFormation 服務則為

cf)。 

(2)Hash:雜湊值。 

(3)Region:登入的真實地區。 

 

圖 45 BUCKET ID 組成三分段 

其中，同一個使用者的 Prefix與 Hash數值不會改變，

region 則會針對當時登入的地區改變。 

根據其固定的命名規則，研究團隊發現一個重大漏洞，

並命名為 Bucket Monopoly，透過預測使用者 ID(bucket 

name)的方式(該資訊官方認定為非機密，故有較高機會獲

得) ，獲取 bucket name後，用此 ID 於 S3服務建立一個

新的 bucket，並可於其他服務執行時調用。 

(1)預測使用者 ID(bucket name):該資訊官方認定為非機

密，故有較高機會獲得 

(2)藉由用 bucket ID組成規則中，不同區域的特性，用此

ID 於 S3服務建立多個不同地區的 bucket，並可於其他 AWS

服務執行時調用。 
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(3)攻擊者於受控制的 S3 bucket 中植入惡意語句。 

(4)使用者若於攻擊者預先註冊過的區域登入服務，則遭惡

意語句影響。 

 

圖 46 Bucket Monopoly 偽冒步驟 

5. QuickShell：分享是關心 Quick Share 上的 RCE攻擊鏈 

Google 最初開發一個名為「Nearby Share」的應用程

式，其功能與「Quick Share」類似。2023 年 7月，Google

發布該應用程式的 Windows版本。然而，2024 年 1 月，

Google 宣布將其技術與三星的 Quick Share 結合起來。因

為這是 Google 首次嘗試開發 Windows 應用程序，該應用

程式支援眾多的通訊協議，並包含其 Web 服務核心能力之

外的重要功能。適用於 Windows的 Quick Share大部分應

用程式程式碼也位於開源資料夾中，並且該應用程式可能

會在不久的將來預先安裝在許多新的 Windows PC 上，是它

成為攻擊者目標的另外兩個原因。 

Quick Share 應用程式使用特定的應用層通訊協議，

以支援附近相容裝置之間的檔案傳輸。透過研究該協議的

工作原理，測試者能夠利用模糊測試來識別 Windows 的

Quick Share 應用程式中可以操縱或繞越的驗證機制。演

講者總共發現 10個尚未被公布的漏洞，攻擊者能夠將這些
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漏洞組裝成一個創新且非傳統的 RCE 攻擊鏈，使其能夠在

安裝 Quick Share 的 Windows電腦上執行程式碼。 

Quick Share 利用藍牙和 Wi-Fi等各種通訊方法來傳

送檔案。然而，這些協定並不是專門為支援文件傳輸而設

計的，而是為了在設備之間創建穩定的連接以進行通訊。

因此，Quick Share 仍然需要在這些協定之上實作自己特

定的應用層通訊協定。 

為了更好理解該協議，應先了解 Quick Share 用於在

裝置之間發送和接收資料包的最基本功能。演講者確定了

所有可能用於支援通訊方法的通用函數（generic 

function），並開發了一個動態鏈結資料庫（DLL），使其

能夠清楚地了解該應用程式以二進位形式發送和接收的所

有封包。 

Quick Share 傳輸端及接收端建立通訊的方式與 TCP

通訊的三項交握方式相近，以下是 Quick Share 通訊的建

立流程： 
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圖 47 Quick Share 三項交握 

雙方會向對方發送一個配對金鑰加密封包，並發送一

個配對金鑰結果，而這些封包用於強制設定裝置發現模式：

您的裝置、聯絡人或每個人。這些模式允許使用者選擇可

以看到的設備以及被授權傳送檔案的設備。例如，用戶可

以選擇只有他們的聯絡人才能向他們傳送檔案。 

 

圖 48 金鑰家密封包傳遞 

想要傳送檔案的設備會發送一個簡介封包。接收端會

收到一個檔案資料對話框，描述傳送段想要傳送的檔案資

料。如要接收檔案，接收方必須按下接受按鈕，並傳送接

受封包給傳送端。在接收端接受之後，傳送端則會開始傳

送檔案。然而演講者研究後發現即便不通過發送簡介封包

及接受封包，傳送端仍舊可以傳送檔案，且不容易被接收

端發現，也因此造成後續的 RCE攻擊。 
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6. HookChain：新的繞越 EDR 方式 

在當今的資安趨勢中，威脅隨著速度和複雜性的變化

而變化，端點檢測回應設備（EDR）持續創新技術，該場講

者介紹了自身團隊所開發的 HookChain，通過 IAT Hooking 

技術、SSN 的動態解析和間接系統調用的精確組合，

HookChain以一種方式重新定向Windows系統的執行流程，

這種方式對於僅在 Ntdll.dll 中起作用的 EDR來說是無法

偵測的。 

 

圖 49 windows API 調用流程 

為了實現繞越，講者介紹了 EDR的運作模式，在此之

前先介紹了 windows API 的調用流程，使用電腦的過程當

中，每一個動作都是透過 windows API，為了防止程式對

系統進行改動，作業系統用兩種不同權限的模式來限制應

用程式，user mode 及 kernel mode 。當惡意程式在 EDR

監控的終端設備下呼叫 VirtualAlloc()時，先調用

Kernel32.dll 呼叫 Ntdll.dll，Hooking.dll 會在呼叫

NtAllocateVirtualMemory()時執行攔截，將 syscall 先指

向 EDR指定的記憶體位置，進行檢查，確認沒有問題時，
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再重新回到原先的 syscall去依照原本的步驟繼續執行下

去。 

 

圖 50 EDR 偵測導向原理 

HookChain 利用與 EDR相似的攔截流程，讓惡意程式

自帶 NtAllocateVirtualMemory()，不去調用系統

Ntdll.dll 中的 NtAllocateVirtualMemory()，也就不會被

EDR 的 Hooking.dll 攔截，藉此繞過 EDR檢測。 

 

圖 51 EDR 偵測導向原理 

講者團隊也公布對各大市面上的 EDR 設備進行測試的
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結果，可以看出結果雖不是完全能繞越，但是仍能通過大

部分的 EDR檢測。 

 

圖 52 EDR 偵測導向原理 

  



第 50 頁，共 77 頁 

(四) DEFCON 會場專區展覽： 

1. Adversary Village 專區： 

Adversary Village 致力於藉由攻防演練加強資訊安

全防護能力，此 Village針對 APT 攻擊、勒索病毒攻擊、

供應鏈安全等多個領域的 TTP(戰術、技術和程序)舉辦演

講(研討會)或是實作坊，分享並研討這些技術。 

除此之外，主辦方舉辦 Adversary Wars CTF 競賽，以

攻防演練的模式，於模擬場域中設置可能於真實環境遭遇

的資安威脅，讓參賽者能透過競賽的角度，學習到這些攻

擊的技術(各個漏洞利用手法)，整體執行戰術(擊殺鍊攻擊

程序)以及攻擊者發起攻擊的思維，並且，為了讓參賽者更

具臨場感，主辦方亦在競賽區設置實體積木城市模型，隨

著競賽的進行，已被攻破的組織將被實際標示出來，不僅

增加趣味性，更讓參賽者更好的理解攻擊造成的影響及整

體戰略部署。 

在經歷這些仿真的模擬攻擊後，參賽者能更加了解這

些駭客組織的攻擊思維，並藉此精進防護面的技術。 

 

圖 53 Village 內實作坊教學情況 
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圖 54 以樂高積木模擬 CTF競賽場景 

2. Data Duplication Village 專區： 

該區提供最新的、整理好的彩虹表，透過內接硬碟複

製的方式，免費提供給參加 DEFCON 的人員，但是由於檔案

容量較大以及排隊人數眾多的問題，採取限額的做法，先

到先得，本次團員有成功獲得名額，但是在排隊的隊列中

算是相對靠後，主辦方沒能在時限內完成檔案的複製。 

對此有幾點建議： 

有需求的單位可事先購置硬碟，每年都會事先公布所

需的容量及數量，本次於 6月份公布。 
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圖 55 今年的所需硬碟數量及容量 

提前抵達交付硬碟，本次DEFCON開幕時間為8月9日，

但是依據該區官方網站公布，8 月 8 日下午便可提交硬碟，

故建議下次參加人員可注意官方網站資訊，避免錯失名

額。 

 

圖 56 官方公布硬碟資訊 
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圖 57 現場硬碟區域 

3. AIxCC(Artificial Intelligence Cyber Challenge) 專

區： 

人工智慧的進步帶來了方便以及對網路安全的挑戰，

AIxCC是一項由國防高等研究計畫署發起，為期兩年的競

賽和教育活動，於本次 DEFCON32舉行半決賽，將於明年

DEFCON33 實施決賽，參賽者透過設計新穎的人工智慧自動

化尋找並修補漏洞來保護關鍵基礎設施，大會官網提到，

這項競賽最後設計出的人工智慧自動化系統將會以開源的

方式公布於網路平台。 

4. Car hacking village 專區： 

Car Hacking Village(CHV)是 DEFCON 大會中一個專

注於汽車安全的專區，聚集了來自全球的汽車安全專家、

駭客和研究人員。隨著現代汽車技術的迅速發展，車輛系

統越來越依賴電子控制和網路連接，這雖然提升了車輛性
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能與便利性，但也帶來了新的安全挑戰。CHV 的核心目標

是揭示這些技術中的安全漏洞，通過實驗室演示、研討會

和技術挑戰等活動，展示和分析車輛系統中的安全問題，

同時促進汽車製造商與安全專家之間的合作，提升車輛的

整體安全性。在這裡，參與者可以深入了解最新的安全研

究、測試自己的技術能力，並探索前沿的安全技術和工具，

是一個了解和應對車輛安全問題的重要平台。 

 

圖 58 Car Village 現場測試照片 
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肆、心得與建議： 

今（113）年首次以跨部會方式申請國科會計畫，參加「國際網

路安全防護年會-美洲區黑帽年會(BlackHat)暨美國駭客年會

(DEFCON)」，透過年會所展示的議程及主題，瞭解現今全球對於

資訊（安）科技發展成果及未來趨勢，並增進出訪人員國際視

野能見度，除對後續資安防護整備及科技人才培育均極具參考

價值外，亦成為跨部會資安交流合作之重要基石，並可彰顯資

安即國安之實際推動成果。 
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附錄 1 

BLACKHAT研討會議議程表 
日期 時間 議程 

8/10 09:00 Keynote: Black Hat at 25: Where Do We Go from Here? 

主題演講：黑帽 25周年：我們何去何從？ 

10:20 AAD Joined Machines - The New Lateral Movement 

AAD Joined Machines – 新橫向移動方法 

All Your GNN Models and Data Belong to Me 

你所有的 GNN模型和資料都屬於我 

Automatic Protocol Reverse Engineering 

自動化協定逆向工程 

Blasting Event-Driven Cornucopia: WMI-based 

User-Space Attacks Blind SIEMs and EDRs 

BLASTING EVENT-DRIVEN CORNUCOPIA: 使 SIEM和 EDR

失效的基於 WMI用戶空間攻擊 

Browser-Powered Desync Attacks: A New Frontier in 

HTTP Request Smuggling 

瀏覽器驅動的異步攻擊：HTTP 請求走私的新前沿 

Elevating Kerberos to the Next Level 

將 Kerberos 提升到新的水平 

Harm Reduction: A Framework for Effective & 

Compassionate Security Guidance 

減少危害：有效和富有同情心的安全指導框架 

Industroyer2: Sandworm's Cyber warfare Targets 

Ukraine's Power Grid Again 

Industroyer2：沙蟲網路戰再次瞄準烏克蘭電網 

New Memory Forensics Techniques to Defeat Device 

Monitoring Malware 

擊敗設備監控惡意軟件的新內存取證技術 

11:20 A Fully Trained Jedi, You Are Not 

一個訓練有素的絕地武士，你不是 

Android Universal Root: Exploiting Mobile  GPU / 

Command Queue Drivers 

Android Universal Root：利用移動 GPU / 命令佇列驅

動程序 

Better Privacy Through Offense: How To Build a 

Privacy  Red Team 
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BLACKHAT研討會議議程表 
日期 時間 議程 

通過進攻改善隱私：如何建立隱私紅隊 

Breaking Firmware Trust From Pre-EFI: Exploiting 

Early Boot Phases 

打破 EFI 之前的韌體信任：利用早期啟動階段 

Demystifying Key Stretching and PAKEs 

揭秘金鑰拉伸和 PAKE 

Devils Are in the File Descriptors: It Is Time To 

Catch Them All 

惡魔在文件描述符中：是時候抓住它們了 

Glitched on Earth by Humans: A Black-Box Security 

Evaluation of the SpaceX Starlink User Terminal 

人類在地球上的故障：SpaceX Starlink 用戶終端的黑

盒安全評估 

IAM The One Who Knocks 

The Growth of Global Election Disinformation: The 

Role and Methodology of Government-linked Cyber 

Actors 

全球選舉虛假信息的增長：與政府相關的網路行為者的

作用和方法 

13:30 ELF Section Docking: Revisiting Stageless Payload 

Delivery 

ELF 部分對接：重溫無階段有效負載交付 

Google Reimagined a Phone and It Was Our Job To Red 

Team and Secure It 

谷歌重新構想了一部手機，我們的工作是保護紅隊 

In Need of 'Pair' Review: Vulnerable Code 

Contributions by GitHub Copilot 

需要“配對”審查：GitHub Copilot 的易受攻擊的程式

碼貢獻 

Internal Server Error: Exploiting Inter-Process 

Communication in SAP's HTTP Server 

內部服務器錯誤：利用 SAP HTTP 服務器中的程序間通

信 

Is WebAssembly Really Safe? --Wasm VM Escape and RCE 

Vulnerabilities Have Been Found in New Way 

WebAssembly 真的安全嗎？ --Wasm VM Escape 和 RCE 
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BLACKHAT研討會議議程表 
日期 時間 議程 

漏洞以新方式被發現 

Let's Dance in the Cache - Destabilizing Hash Table 

on Microsoft IIS 

Let's Dance in the Cache - 破壞 Microsoft IIS 上

的雜湊表 

Pwning Cloud Vendors with Untraditional PostgreSQL 

Vulnerabilities 

攻擊具有非傳統 PostgreSQL 漏洞的雲供應商 

Trying to Be Everything to Everyone: Let’s Talk 

About Burnout 

努力成為每個人的一切：讓我們談談倦怠 

14:30 (Long) Dragon Tails – Measuring Dependence on 

International Vulnerability Research 

Architecturally Leaking Data from the 

Microarchitecture 

Return to Sender - Detecting Kernel Exploits with 

eBPF 

Return to Sender - 使用 eBPF 檢測內核漏洞 

Revealing the Secrets of Siemens S7 PLCs 

Smishmash - Text Based 2fa Spoofing Using OSINT, 

Phishing Techniques and a Burner Phone 

Smishmash - 使用 OSINT、網路釣魚技術和 Burner 電

話的基於文本的 2fa 欺騙 

Stalloris: RPKI Downgrade Attack 

Stalloris：RPKI 降級攻擊 

The Open Threat Hunting Framework: Enabling 

Organizations to Build, Operationalize, and Scale 

Threat Hunting 

開放式威脅搜尋框架：使組織能夠建立、實施和擴展威

脅搜尋 

To Flexibly Tame Kernel Execution With Onsite 

Analysis 

通過現場分析靈活馴服內核執行 

Trust Dies in Darkness: Shedding Light on Samsung's 

TrustZone Keymaster Design 

信任在黑暗中消亡：揭示三星的 TrustZone Keymaster 
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BLACKHAT研討會議議程表 
日期 時間 議程 

設計 

15:20 Backdooring and Hijacking Azure AD Accounts by 

Abusing External Identities 

BrokenMesh: New Attack Surfaces of Bluetooth Mesh 

BrokenMesh：藍牙 Mesh的新攻擊面 

Fault-Injection Detection Circuits: Design, 

Calibration, Validation and Tuning 

故障注入檢測電路：設計、校準、驗證和調整 

I Am Whoever I Say I Am: Infiltrating Identity 

Providers Using a 0Click Exploit 

我就是我所說的我：使用 0Click 漏洞滲透身份提供者 

Invisible Finger: Practical Electromagnetic 

Interference Attack on Touchscreen-based 

Electronic Devices 

隱形手指：對基於觸摸屏的電子設備的實際電磁干擾攻

擊 

Monitoring Surveillance Vendors: A Deep Dive into 

In-the-Wild Android Full Chains in 2021 

監控監控供應商：深入了解 2021 年的 Android 全鏈 

No One Is Entitled to Their Own Facts, Except in 

Cybersecurity? Presenting an Investigation 

Handbook To Develop a Shared Narrative of Major 

Cyber Incidents 

沒有人有權了解自己的事實，除了網路安全？提供調查

手冊以製定重大網路事件的共享敘述 

RCE-as-a-Service: 經驗 from 5 Years of Real-World 

CI/CD Pipeline Compromise 

RCE 即服務：從 5 年真實世界 CI/CD 管道妥協中吸取

的教訓 

Real 'Cyber War': Espionage, DDoS, Leaks, and 

Wipers in the Russian Invasion of Ukraine 

－真正的“網路戰爭”：俄羅斯入侵烏克蘭時的間諜活

動、DDoS、洩密和抹除 

16:20 A Journey Into Fuzzing WebAssembly Virtual Machines 

Fuzzing WebAssembly 虛擬機之旅 

A New Trend for the Blue Team - Using a Practical 
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BLACKHAT研討會議議程表 
日期 時間 議程 

Symbolic Engine to Detect Evasive Forms of 

Malware/Ransomware 

藍隊的新趨勢 - 使用實用的符號引擎檢測惡意軟件/勒

索軟件的規避形式 

Attacks From a New Front Door in 4G & 5G Mobile 

Networks 

來自 4G 和 5G 移動網路新前門的攻擊 

Breaking the Chrome Sandbox with Mojo 

用 Mojo 打破 Chrome 沙盒 

Dive Into Apple IO80211Family Vol. 2 

深入了解 Apple IO80211 2 

GPT-3 and Me: How Supercomputer-scale Neural 

Network Models Apply to Defensive Cybersecurity 

Problems 

GPT-3 和我：超級計算機規模的神經網路模型如何應用

於防禦性網路安全問題 

Trace Me if You Can: Bypassing Linux Syscall Tracing 

如果可以，請跟踪我：繞過 Linux 系統調用跟踪 

Unlimited Results: Breaking Firmware Encryption of 

ESP32-V3 

無限結果：破解 ESP32-V3 的固件加密 

UWB Real Time Locating Systems: How Secure Radio 

Communications May Fail in Practice 

UWB 實時定位系統：安全無線電通信如何在實踐中失敗 

8/11 09:00 Keynote: Kim ZetterKeynote: Kim Zetter 

10:20 Bug Bounty Evolution: Not Your Grandson's Bug 

Bounty 

漏洞賞金進化：不是你孫子的漏洞賞金 

CastGuard: Mitigating Type Confusion in C++ 

CastGuard：減輕 C++ 中的類型混淆 

https://www.blackhat.com/us-22/briefings/schedule/index.html#keynote-kim-zetter-28933
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BLACKHAT研討會議議程表 
日期 時間 議程 

Do Not Trust the ASA, Trojans! 

不要相信 ASA，木馬！ 

ElectroVolt: Pwning Popular Desktop Apps While 

Uncovering New Attack Surface on Electron 

ElectroVolt：Pwning 流行的桌面應用程式，同時發現 

Electron 上的新攻擊面 

Ghost in the Wireless, iwlwifi Edition 

無線中的幽靈，iwlwifi 版 

Perimeter Breached! Hacking an Access Control 

System 

外圍突破！入侵訪問控制系統 

Process Injection: Breaking All macOS Security 

Layers With a Single Vulnerability 

程序注入：用一個漏洞破壞所有 macOS 安全層 

Ret2page: The Art of Exploiting Use-After-Free 

Vulnerabilities in the Dedicated Cache 

Ret2page：利用專用緩存中的釋放後使用漏洞的藝術 

Whip the Whisperer: Simulating Side Channel Leakage 

Whip the Whisperer：模擬側通道洩漏 

11:20 Bug Hunters Dump User Data. Can They Keep it? Well 

They're Keeping it Anyway. 

Bug Hunters 轉儲用戶數據。他們可以保留嗎？好吧，

他們無論如何都會保留它。 

Calculating Risk in the Era of Obscurity: Reading 

Between the Lines of Security Advisories 

在默默無聞的時代計算風險：在安全諮詢的行之間閱讀 

From Hackathon to Hacked: Web3's Security Journey 

從 Hackathon 到 Hacked：Web3 的安全之旅 

Go With the Flow: Enforcing Program Behavior 

Through Syscall Sequences and Origins 

順其自然：通過系統調用序列和起源強制執行程序行為 

Kubernetes Privilege Escalation: Container Escape 

== Cluster Admin? 

Kubernetes 權限提升：容器逃逸 == 集群管理員？ 

Leveraging the Apple ESF for Behavioral Detections 

利用 Apple ESF 進行行為檢測 
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BLACKHAT研討會議議程表 
日期 時間 議程 

Logging Services of Android Vendors: Huge Boons to 

Exploitation 

Android 供應商的日誌服務：利用的巨大好處 

Oops..! I Glitched It Again! How to Multi-Glitch the 

Glitching-Protections on ARM TrustZone-M 

哎呀..！我又犯錯了！如何在 ARM TrustZone-M 上實

現多故障保護 

XMPP Stanza Smuggling or How I Hacked Zoom 

XMPP Stanza 走私或我如何破解 Zoom 

13:30 "No Mr. Cyber Threat!" - A Psychological Approach 

To Managing the Fail-to-Challenge Vulnerability 

“沒有網路威脅先生！” - 管理挑戰失敗漏洞的心理

學方法 

Catch Me If You Can: Deterministic Discovery of Race 

Conditions with Fuzzing 

如果可以的話，抓住我：使用模糊測試確定性地發現競

爭條件 

Cautious: A New Exploitation Method! No Pipe but as 

Nasty as Dirty Pipe 

小心：一種新的開發方法！沒有管子，但像髒管子一樣

討厭 

eBPF ELFs JMPing Through the Windows 

eBPF ELFs JMPing 通過 Windows 

Living Off the Walled Garden: Abusing the Features 

of the Early Launch Antimalware Ecosystem 

住在圍牆花園：濫用早期啟動反惡意軟件生態系統的功

能 

RollBack - A New Time-Agnostic Replay Attack 

Against the Automotive Remote Keyless Entry Systems 

RollBack - 針對汽車遠程無鑰匙進入系統的新時間不

可知重放攻擊 

Talent Need Not Apply: Tradecraft and Objectives of 

Job-themed APT Social Engineering 

人才無需申請：以工作為主題的 APT 社會工程的貿易技

巧和目標 

The Battle Against the Billion-Scale Internet 
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BLACKHAT研討會議議程表 
日期 時間 議程 

Underground Industry: Advertising Fraud Detection 

and Defense 

十億級互聯網地下產業之戰：廣告欺詐檢測與防禦 

TruEMU: An Extensible, Open-Source, Whole-System 

iOS Emulator 

TruEMU：可擴展、開源、全系統的 iOS 模擬器 

14:30 Another Way to Talk with Browser: Exploiting Chrome 

at Network Layer 

與瀏覽器對話的另一種方式：在網路層利用 Chrome 

Chasing Your Tail With a Raspberry Pi 

用樹莓派追尾 

Custom Processing Unit: Tracing and Patching Intel 

Atom Microcode 

自定義處理單元：跟踪和修補英特爾凌動微碼 

DirectX: The New Hyper-V Attack Surface 

DirectX：新的 Hyper-V 攻擊面 

DNSSEC Downgrade Attacks 

DNSSEC 降級攻擊 

Don't Get Owned by Your Dependencies: How Firefox 

Uses In-process Sandboxing To Protect Itself From 

Exploitable Libraries (And You Can Too!) 

不要被你的依賴所擁有：Firefox 如何使用程序內沙盒

來保護自己免受可利用的庫的攻擊（你也可以！） 

Déjà Vu: Uncovering Stolen Algorithms in Commercial 

Products 

Déjà Vu：發現商業產品中被盜的算法 

Eliminating Triage Intermediaries for Zero-day 

Exploits Using a Decentralised Payout Protocol 

使用去中心化支付協議消除零日漏洞的分類中介 

Malware Classification With Machine Learning 

Enhanced by Windows Kernel Emulation 

通過 Windows 內核仿真增強機器學習的惡意軟件分類 

15:20 A Dirty Little History: Bypassing Spectre Hardware 

Defenses to Leak Kernel Data 

一段骯髒的小歷史：繞過 Spectre 硬件防禦來洩露內核

數據 
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BLACKHAT研討會議議程表 
日期 時間 議程 

Attack on Titan M, Reloaded: Vulnerability Research 

on a Modern Security Chip 

進擊的 Titan M，重裝上陣：現代安全芯片的漏洞研究 

Charged by an Elephant – An APT Fabricating 

Evidence to Throw You In Jail 

被大象指控 – APT 捏造證據將你投入監獄 

Controlling the Source: Abusing Source Code 

Management Systems 

控制源程式碼：濫用源程式碼管理系統 

Human or Not: Can You Really Detect the Fake Voices? 

人類與否：你真的能檢測到假聲音嗎？ 

Zhou, Mingyuan Zhang, Qingguo Zhou 

Scaling the Security Researcher to Eliminate OSS 

Vulnerabilities Once and For All 

擴展安全研究人員以一勞永逸地消除 OSS 漏洞 

The COW (Container On Windows) Who Escaped the Silo 

逃離筒倉的牛（Windows 上的容器） 

The Journey of Hunting In-the-Wild Windows LPE 0day 

野外狩獵之旅 Windows LPE 0day 

 

 

 

 

 

附錄 2 

DEFCON 研討會議議程表 
日期 時間 場次 1 場次 2 場次 3 場次 4 

8/12 

10:00 

Panel - "So 

It's your 

first DEF 

CON" - How to 

get the most 

out of DEF 

CON, What 

Panel - DEF 

CON Policy 

Dept - What 

is it, and 

what are we 

trying to 

do for 

Old Malware, 

New tools: 

Ghidra and 

Commodore 64, 

why 

understanding 

old malicious 

Computer Hacks 

in the 

Russia-Ukrain

e War 

俄烏戰爭中的

電腦駭客 

10:30 OopsSec -The 
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DEFCON 研討會議議程表 
日期 時間 場次 1 場次 2 場次 3 場次 4 

NOT to do.  

小組討論--"

這是你第一

次參加 DEF 

CON"--如何

在 DEF CON中

獲得最大的

收益，不應該

做什麼 

hackers in 

the policy 

world? 

小組討論

--DEF CON

政策部--它

是什麼，我

們在政策領

域要為駭客

做什麼？ 

software still 

matters 

老惡意軟體，新

工具 Ghidra和

Commodore 64，

為什麼瞭解舊

的惡意軟體仍

然重要 

bad, the worst 

and the ugly of 

APT’s 

operations 

security 

OopsSec—APT

活動安全的

壞、最壞和最醜

陋的一面 

11:00 

Welcome to 

DEF CON & The 

Making of 

the DEF CON 

Badge歡迎來

到 DEF CON & 

DEF CON徽章

的製作 

The PACMAN 

Attack: 

Breaking PAC 

on the Apple M1 

with Hardware 

Attacks 

PACMAN攻擊用

硬體攻擊攻破

蘋果 M1上的

PAC 
11:30 

A Policy 

Fireside 

Chat with 

the National 

Cyber 

Directo 

與國家網路

總監的政策

爐邊談話 r 

Running 

Rootkits Like 

A Nation-State 

Hacker 

像民族國家的

駭客一樣運行 

Rootkits 

12:00 Glitched on 

Earth by 

humans: A 

Black-Box 

Security 

Evaluation 

of the 

SpaceX 

Starlink 

User 

Avoiding 

Memory 

Scanners: 

Customizing 

Malware to 

Evade YARA, 

PE-sieve, and 

More 

躲避記憶體掃

描器定制惡意

One Bootloader 

to Load Them 

All 

一個啟動器就

能裝下所有的

東西 

12:30 

Global 

Challenges

, Global 

Approaches 

in Cyber 

Policy 

網路政策中

的全球挑戰

和全球方法 
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DEFCON 研討會議議程表 
日期 時間 場次 1 場次 2 場次 3 場次 4 

Terminal 

人類在地球

上的滑稽行

為對 SpaceX 

Starlink使

用者終端的

黑匣子安全

評估 

軟體以規避

YARA、PE-sive

等的攻擊 

 

13:00 

Emoji 

Shellcoding

: 🛠️, 🛠️, and 

🛠️ 
表情符號攻

擊 

A Policy 

Fireside 

Chat with 

Jay Healey 

與傑伊-希

利的政策爐

邊談話 

Backdooring 

Pickles: A 

decade only 

made things 

worse 

後門的泡菜十

年來只讓事情

變得更糟 
You’re Muted 

Rooted 

你被取得最高

權限了 

13:30 

Weaponizing 

Windows 

Syscalls as 

Modern, 32-bit 

Shellcode 

將 Windows系統

調用作為現代

32位元殼程式

碼的武器 

14:00 

Space Jam: 

Exploring 

Radio 

Frequency 

Attacks in 

Outer Space 

Space Jam: 

探索外太空

的無線電頻

率攻擊 

Process 

injection: 

breaking all 

macOS security 

layers with a 

single 

vulnerability 

程序注入：用一

個漏洞打破所

有的 macOS安全

層 

Phreaking 2.0 

- Abusing 

Microsoft 

Teams Direct 

Routing 

破壞 2.0--濫用

微軟團隊的直

接路由 

14:30 
Leak The 

Planet: 

Trace me if you 

can: Bypassing 
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DEFCON 研討會議議程表 
日期 時間 場次 1 場次 2 場次 3 場次 4 

15:00 

Exploring 

the hidden 

attack 

surface of 

OEM IoT 

devices: 

pwning 

thousands of 

routers with 

a 

vulnerabili

ty in 

Realtek’s 

SDK for eCos 

OS. 

探索 OEM物聯

網設備的隱

藏攻擊面：利

用 Realtek為

eCos OS開發

的 SDK中的漏

洞攻破數千

台路由器 

Veritatem 

cognoscere 

non pereat 

mundus 

洩漏星球認

可的事實不

代表世界 
LSASS 

Shtinkering: 

Abusing 

Windows Error 

Reporting to 

Dump LSASS 

LSASS的修補工

作濫用 Windows

錯誤報告來傾

銷 LSASS 

Linux Syscall 

Tracing 

如果你可以的

話，請追蹤我繞

過Linux系統調

用追蹤的方法 

15:30 

How Russia 

is trying 

to block 

Tor 

俄羅斯是如

何試圖封鎖

Tor的？ 

Browser-Power

ed Desync 

Attacks: A New 

Frontier in 

HTTP Request 

Smuggling 

流覽器驅動的

去同步攻擊

HTTP請求偷渡

的新領域 

16:00 Hacking ISPs 

with 

Point-to-Pw

n Protocol 

over 

Ethernet 

(PPPoE) 

用乙太網點

對點通訊協

定（PPPoE）

入侵 ISP 

Wireless 

Keystroke 

Injection 

(WKI) via 

Bluetooth Low 

Energy (BLE) 

通過藍牙低功

耗（BLE）的無

線按鍵注入

（WKI） 

16:30 

DEF CON 

Policy Dept 

- Special 

Edition 

Policy Talk 

DEF CON政

策部--特別

版政策講座 

A dead man’s 

full-yet-resp

onsible-discl

osure system 

一個死人的全

面而負責任的

披露制度 

17:00 Hunting Bugs 

in The 

Let's Dance in 

the Cache - 17:30 Walk This Deanonymizati
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日期 時間 場次 1 場次 2 場次 3 場次 4 

Tropics 

在熱帶地區

獵取蟲子 

Way: What 

Run D.M.C. 

and 

Aerosmith 

Can Teach 

Us About 

the Future 

of 

Cybersecur

ity 

走這條路

Run D.M.C.

和史密斯飛

船能給我們

的網路安全

的未來帶來

什麼啟示 

Destabilizing 

Hash Table on 

Microsoft IIS 

讓我們在緩存

中跳舞--破壞

微軟 IIS的雜湊

表的穩定性 

on of TOR HTTP 

hidden 

services 

TOR HTTP隱藏

服務的匿名化 

18:00 

Killer Hertz 

殺手赫茲 

Pulling 

Passwords out 

of 

Configuration 

Manager: 

Practical 

Attacks 

against 

Microsoft's 

Endpoint 

Management 

Software 

從配置管理器

中提取密碼針

對微軟端點管

理軟體的實用

攻擊 

Tear Down this 

Zywall: 

Breaking Open 

Zyxel 

Encrypted 

Firmware 

拆掉這個

Zywall破解

Zyxel的加密固

件 
18:30 

Dragon 

Tails: 

Supply-sid

e Security 

and 

Internatio

nal 

Vulnerabil

ity 

Disclosure 

Law 

龍的尾巴供

應方安全和

國際漏洞披

露法 

20:00    

Hacker 

Jeopardy, 

followed 

by Whose Slide 
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is it Anyway? 

駭客危機，然後

是誰的幻燈

片？ 

8/13 

10:00 

Brazil 

Redux: Short 

Circuiting 

Tech-Enable

d Dystopia 

with The 

Right to 

Repair 

巴西重現：用 

"修繕權 "來

實現技術驅

動的烏托邦

的短路 

 

Scaling the 

Security 

Researcher to 

Eliminate OSS 

Vulnerabiliti

es Once and For 

All 

擴大安全研究

人員的規模，一

勞永逸地消除

OSS的漏洞 

Literal 

Self-Pwning: 

Why Patients - 

and Their 

Advocates - 

Should Be 

Encouraged to 

Hack, Improve, 

and Mod Med 

Tech 

字面意義上的 

"自我欺騙"為

什麼要鼓勵病

人--以及他們

的宣導者--對

醫療技術進行

破解、改進和改

造？ 

11:00 My First 

Hack Was in 

1958 (Then 

A Career in 

Rock’n’R

oll Taught 

Me About 

Security) 

我的第一次

駭客攻擊是

在 1958年

（後來的搖

滾生涯讓我

瞭解了安全

No-Code 

Malware: 

Windows 11 At 

Your Service 

無程式碼的惡

意軟體 Windows 

11為你服務 

How To Get 

MUMPS Thirty 

Years Later 

(or, Hacking 

The Government 

via FOIA'd 

Code) 

三十年後如何

獲得 MUMPS（或

者，通過 FOIA

的程式碼駭客

政府） 

11:30 

Reversing 

the Original 

Xbox Live 

Protocols 

顛覆最初的

Xbox Live協

議 



第 70 頁，共 77 頁 

DEFCON 研討會議議程表 
日期 時間 場次 1 場次 2 場次 3 場次 4 

問題） 

12:00 

Tracking 

Military 

Ghost 

Helicopter

s over 

Washington

, D.C. 

追蹤華盛頓

特區上空的

軍用幽靈直

升機 

All Roads 

leads to GKE's 

Host : 4+ Ways 

to Escape 

條條大路通

GKE：4種以上的

逃跑方式 

The Evil PLC 

Attack: 

Weaponizing 

PLCs 

邪惡的PLC攻擊

將 PLC武器化  

12:30 

The 

hitchhacker

’s guide to 

iPhone 

Lightning & 

JTAG hacking 

搭便車者的

iPhone閃電

和 JTAG駭客

指南 

UFOs, Alien 

Life, and 

the Least 

Untruthful 

Things I 

Can Say. 

UFO、外星生

命和我能說

的最不真實

的事情 

Analyzing 

PIPEDREAM: 

Challenges in 

testing an ICS 

attack 

toolkit. 

分析

PIPEDREAM: 測

試ICS攻擊工具

包的挑戰 
13:00 Chromebook 

Breakout: 

Escaping 

Jail, with 

your 

friends, 

using a Pico 

Ducky 

Chromebook

突圍與你的

朋友一起使

用 Pico 

Ducky逃出監

獄 

Exploring 

Ancient Ruins 

to Find Modern 

Bugs: 

Discovering a 

0-Day in an 

MS-RPC Service 

探索古代遺

跡，尋找現代漏

洞發現 MS-RPC

服務中的 0日 

13:30 

HACK THE 

HEMISPHERE

! How we 

(legally) 

broadcaste

d hacker 

content to 

all of 

North 

America 

using an 

end-of-lif

Do Not Trust 

the ASA, 

Trojans! 

不要相信 ASA，

Trojans! 
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14:00 

OpenCola. 

The 

AntiSocial 

Network 

開放式可樂

反社會網路 

e 

geostation

ary 

satellite, 

and how you 

can set up 

your own 

broadcast 

too! 

黑掉整個半

球! 我們是

如何（合法

地）用一顆

報廢的地球

靜止衛星向

整個北美地

區廣播駭客

內容的，以

及你如何也

能建立你自

己的廣播! 

The COW 

(Container On 

Windows) Who 

Escaped the 

Silo 

逃出筒倉的 COW

（窗外的集裝

箱） 

14:30 

Digging 

into 

Xiaomi’s 

TEE to get 

to Chinese 

money 

挖掘小米的

TEE以獲取

中國的資金 

Doing the 

Impossible: 

How I Found 

Mainframe 

Buffer 

Overflows 

做不可能的事

我是如何發現

大型主機緩衝

區溢位的 15:00 

Déjà Vu: 

Uncovering 

Stolen 

Algorithms 

in 

Commercial 

The Big 

Rick: How I 

Rickrolled 

My High 

School 

District 

You Have One 

New 

Appointment - 

Hacking 

Proprietary 

iCalendar 
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Products 

似曾相識揭

秘商業產品

中被盜的演

算法 

and Got 

Away With 

It 

我是如何將

我的高中學

區變成 "垃

圾場"，並從

中脫身的？ 

Properties 

你有一個新的

約會 - 侵入專

有的 iCalendar

屬性 

15:30 

Automotive 

Ethernet 

Fuzzing: 

From 

purchasing 

ECU to 

SOME/IP 

fuzzing 

汽車乙太網

的模糊處理

從購買 ECU到

SOME/IP的模

糊測試 

Tor: 

Darknet 

Opsec By a 

Veteran 

Darknet 

Vendor & 

the Hackers 

Mentality 

Tor:一個資

深的暗網供

應商的暗網

Opsec和駭

客的心態 

Perimeter 

Breached! 

Hacking an 

Access Control 

System 

周邊被攻破! 

駭客攻擊門禁

系統 

16:00 Trailer 

Shouting: 

Talking 

PLC4TRUCKS 

Remotely 

with an SDR 

拖車喊話用

SDR遠端對話

PLC4TRUCKS 

Low Code High 

Risk: 

Enterprise 

Domination via 

Low Code Abuse 

低程式碼高風

險：通過低程式

碼濫用的企業

統治 

16:30 

Why did you 

lose the 

last PS5 

restock to 

a bot 

Top-perfor

ming 

app-hacker

s business 

modules, 

architectu

re, and 

techniques 

為什麼最後

Defeating 

Moving 

Elements in 

High Security 

Keys 

擊敗高安全性

鑰匙中的移動

元素 
17:00 

Hacking The 

Farm: 

Breaking 

Badly Into 

Agricultura

l Devices. 

Internal 

Server Error: 

Exploiting 

Inter-Process 

Communication 

with new 
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駭客入侵農

場闖入農業

設備的不良

行為 

一次 PS5補

貨會輸給機

器人 業績

最好的應用

駭客業務模

組、架構和

技術 

desynchroniza

tion 

primitives 

內部伺服器錯

誤利用新的去

同步化基元進

行程序間通信 

17:30 Crossing 

the KASM -- 

a webapp 

pentest 

story 

越過 KASM 

-- 一個網

頁應用程式

滲透測試的

故事 

Black-Box 

Assessment of 

Smart Cards 

智慧卡的黑匣

子評估 

18:00  

The CSRF 

Resurrections

! Starring the 

Unholy 

Trinity: 

Service Worker 

of PWA, 

SameSite of 

HTTP Cookie, 

and Fetch 

CSRF的復活! 

邪惡的三位一

體 PWA的服務工

作者、HTTP 

Cookie的

SameSite和

Fetch 

18:30   

Digital 

Skeleton Keys 

- We’ve got a 

bone to pick 

with offline 

Access Control 

Systems 

數位鏤空鑰匙 

- 我們對離線

門禁系統有意

見 

20:00  
War Stories 

戰爭故事 
 

Hacker 

Jeopardy, 

followed 

by Whose Slide 

is it Anyway? 

駭客危機，然後

是誰的幻燈

片？ 
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8/14 

11:00 

Exploitatio

n in the era 

of formal 

verificatio

n: a peek at 

a new 

frontier 

with 

AdaCore/SPA

RK 

形式化驗證

時代的開

發：用

AdaCore/SPA

RK窺視一個

新的前沿領

域 

emulation-

driven 

reverse-en

gineering 

for finding 

vulns 

模擬驅動的

逆向工程用

於查找漏洞 

Save The 

Environment 

(Variable): 

Hijacking 

Legitimate 

Applications 

with a Minimal 

Footprint 

拯救環境（變

數）以最小的足

跡劫持合法的

應用程式 

STrace - A 

DTrace on 

windows 

reimplementat

ion. 

STrace - 

DTrace on 

windows的重新

實現 

12:00 

The Call is 

Coming From 

Inside The 

Cluster: 

Mistakes 

that Lead to 

Whole 

Cluster 

Pwnership 

呼叫來自集

群內部導致

整個群組被

佔領的錯誤 

Taking a 

Dump In The 

Cloud 

在雲中傾倒 

PreAuth RCE 

Chains on an 

MDM: KACE SMA 

MDM上的

PreAuth RCE

鏈：KACE SMA 

Defaults - the 

faults. 

Bypassing 

android 

permissions 

from all 

protection 

levels 

預設--故障從

所有保護級別

繞過安卓許可

權 

13:00 

Less 

SmartScreen 

More 

Caffeine – 

ClickOnce 

(Ab)Use for 

DEF CON 

Policy Dept 

- Special 

Edition 

Policy Talk 

DEF CON政

ElectroVolt: 

Pwning popular 

desktop apps 

while 

uncovering new 

attack surface 

The Journey 

From an 

Isolated 

Container to 

Cluster Admin 

in Service 
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Trusted Code 

Execution 

少用

SmartScreen

多用

Caffeine--C

lickOnce

（Ab）用於可

信程式碼的

執行 

策部--特別

版政策講座 

on Electron 

揭秘

ElectroVolt攻

克流行的桌面

應用程式，同時

在電子上發現

新的攻擊面 

Fabric 

從一個孤立的

容器到 Service 

Fabric中的集

群管理員的過

程 

14:00   

Contest 

Closing 

Ceremonies & 

Awards 

比賽閉幕式和

頒獎 

Solana JIT: 

Lessons from 

fuzzing a 

smart-contrac

t compiler 

Solana JIT：對

智慧合約編譯

器進行模糊處

理的經驗 

15:30 

DEF CON Closing 

Ceremonies & Awards 

DEFCON閉幕與頒獎 
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附錄 3 

展場活動花絮 

 

議程：Windows Downdate：使用 Windows 更新降級攻擊 講者：Alon Leviev 

 

Black Hat 會場入口 
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議程：透過「影子資源」揭露 AWS 帳號 講者：Yakir Kadkoda 

 

議程：扭曲網頁快取規則 講者：Martin Doyhenard 

 


