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摘 要 

顧能顧問公司（Gartner）的 IT Symposium/XpoTM 會議，匯集了來自世界各地

的資訊科技專業人士、企業主管與政府組織代表，共同探討最新的科技趨勢與策略。2

024年的會議揭示了 2025 年十大策略性科技趨勢，並探討了雲端運算在產業變革中的

角色，以及AI風暴下的風險與機遇，這股風暴不只是技術上的變革，更是對社會、經

濟、以及我們日常生活各個層面的深刻影響。如同歷史上的每一次技術革命，AI 的發

展帶來前所未有的機會，但同時也伴隨著難以預測的風險。 

藉由本次會議該公司首次發表2025年10大策略性科技發展趨勢，從「人工智慧重

要課題與風險」、「將發展的運算領域前瞻性」及「人類與機器協同合作效應」等3項

主題，陳述自2024年人工智慧普及化對生活產生重大影響，預測現況發展及未來10年

內可能面對的機會或是威脅，提出建議可採行應對的措施，確保在 AI 風暴中每個人

都能乘風而行；如同在暴風雨中航行，我們需要清晰堅定的目標，與 AI 協同合作的

精神，才能駕馭強勁的風勢，轉挑戰為動力，航向無垠的未知海域，讓 AI 成為我們

探索世界的最強助力。 
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壹、 目的 

為了解國際間最新的科技發展趨勢，參與 Gartner辦理年度盛會「資訊科技發

展國際研討會（Gartner IT Symposium/XpoTM 2024）」，Gartner 透過研討會議、圓

桌演講及開放式空間演講等方式，讓世界各地的參與者了解未來技術發展方向，並於

各式領域主題中互相交流，從不同國家及技術的發展、應用及經驗，掌握全球科技發

展脈動。 

數位發展部係我國數位發展之主管機關，為深入了解各國在科技發展上的策略

與落地應用，爰派員參加此等國際研討會，希冀借鏡國際發展趨勢及經驗，掌握最新

的科技發展資訊，並將這些資訊轉化為我國科技發展的動能，為我國擬定更具前瞻性

的科技發展策略提供寶貴的參考。 
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貳、 過程 

Gartner 2024 年於日本東京舉辦全球資訊科技研討會，自10月28日開始展開至10

月30日止，3天研討會參與的專題發表與研究報告，摘陳如下： 

113年10月28日 

(一)Gartner Opening Keynote: Pacing Yourself in the AI Races 

(二)Guest Keynote: Business Transformation and Culture Change in Japan: 

How to Manage the Mainoumi Pivot 

(三)Signature Series: Top Strategic Technology Trends for 2025 

(四)Ready Your Data for AI 

(五)The Journey to Product Management and Fusion Teams at Scale: Four 

Keys to Success 

 113年10月29日 

(一)Signature Series: Gartner's Top Strategic Predictions for 2025 an

d Beyond: Riding the AI Whirlwind 

(二)Cloudflare: Zero Trust, Anti-DDoS, Application Protection 

(三)Hype Cycle for Generative AI 

(四)Maverick: The 7 Forces Impacting Your Organization’s Future: Tap

estry 2025 

(五)How Much Should Companies Invest in Protecting Their Corporate Sy

stems and Data? 

 113年10月30日 

(一)Government: Keys to Success in Application Modernization 
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(二)Signature Series: CEO Concerns 2025 

(三)AVANT:Optimal Solution for Business Management 

(四)10 Best Practices for Scaling Generative AI Across the Enterprise 

(五)Cloud Computing Trend 2025 
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參、2025年10大策略性科技發展趨勢（Top Strategic Technology Trends for 202

5） 

顧能顧問公司（Gartner）是全球著名的資訊技術研究與顧問公司，專注於提

供市場研究、技術分析及顧問諮詢服務，其研究領域涵蓋廣泛，包括資訊技術、

數位轉型、人工智慧、雲計算、大數據、網路安全等，除提出有效決策供組織參

考，每年將針對次年整體科技趨勢進行發布及分析說明。 

本次會議由 Gartner 的 VP Analyst - Takeshi Ikeda 說明 Gartner 提出的 

2025 年 10 大策略性科技發展趨勢，他提到 2025 年的趨勢也將影響未來的科技

發展，Takeshi Ikeda在會議開場時表示，在發展科技的過程中應考量「責任」、

「倫理」、「信賴」，保有創新的同時亦需要承擔社會責任，並且在發展新技術

或新理念時，應考慮其對社會、環境及人類的長遠影響。 

 

圖 1 科技發展核心元素 

在本次會議中，Takeshi Ikeda 將科技發展趨勢使用時間序來闡述，包含目前

人工智慧重要課題與風險、近期將發展的運算領域前瞻性及未來人類與機器協同

合作效應。根據前揭分類，Gartner提出的 2025 年 10 大趨勢分別為代理型人工
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智慧、人工智慧治理平台、偽情報安全性、後量子加密、智慧環境、能源高效率

運算、混合運算模式、空間運算、多功能智慧型機器人、神經系統融合。 

參酌去年發布的 2024 年 10 大預測，係著重於可透過哪些作為及規劃，將已

萌芽可使用的科技技術成功導入組織實作。Takeshi Ikeda 也指出過去十年，AI 

創新應用是全球關注的焦點，但因應生成式AI的快速發展，2025 年開始將以負責

任作為 AI 創新的核心基礎，包含考量生成式 AI 的內容準確性及倫理性等。綜

上，2025 年的十大趨勢以三大時序歸納如下：  

一、 人工智慧重要課題與風險(目前)： 

(一)代理型人工智慧。 

(二)人工智慧治理平台。 

(三)偽情報安全性。 

二、 運算領域前瞻性(近期)： 

(一)後量子加密。 

(二)智慧環境。 

(三)能源高效率運算。 

(四)混合運算模式。 

三、 人類與機器協同合作效應(未來)： 

(一)空間運算。 

(二)多功能智慧型機器人。 

(三)神經系統融合。 
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2025年十大策略性科技趨勢說明如下： 

一、代理型人工智慧(エージェント型 AI) 

科技日新月異，不論是民間企業或是政府機關都積極進行數位轉型，因此學

習在日常中使用人工智慧達到相輔相成的效益，是當代至關重要的課題！ 

如今節奏緊湊的社會，許多產業都注重效率與便利，但人類的生產力是有極

限的，因此為了提供不間斷的服務同時提高生產力，亟需不休假、零福利的數位

勞動力來填補休息期間或輔助大量服務需求。電腦運作不中斷的特性，加上生成

式 AI 蓬勃發展，許多代理型 AI 成為工作的強大助力，並可與人類合作，高速推

動業務的進展，亦或在無人的環境下獨自完成作業。綜上，人類可透過代理型 AI 

的輔助提升工作技能與生產力，並在職場中帶來創新的協作概念，除了擴增作業

規模之外，亦可重新塑造作業流程，扮演一位可靠、好相處的同事。 

目前社會上已經有越來越多代理型 AI 使用於工作環境輔助業務的案例，如：

Copilot、Hyperwrite 等，在寫作方面可協助產出高品質且適宜的文章，包含行

銷文案、電子郵件及文章摘要等，不僅提升業務品質，讓內容更貼近組織需求，

也降低業務入門門檻，進而廣納更多人才，代理型 AI 並可作為新興賦能管道，提

供組織員工可以在 AI 輔助撰寫內容過程，學習文句用字遣詞並精進敘述脈絡。 

在代理型 AI 被重視的趨勢下，也需要注意代理型 AI 的使用定位，例如使用

者是否因貪圖便利而採用代理型 AI 來完成日常維運業務，進而導致代理型 AI 淪

為 RPA （Robotic Process Automation）工具，無法將代理型 AI 價值最大化。

另外，值得一提的是，在代理型 AI 興盛的時代，開發者、供應商與使用者可能害

怕被強大的代理型 AI 取代而感到慌恐，造成不願意接納人機合作的工作模式。因
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此「如何管理新型數位勞動力」是組織管理者在代理型 AI 快速發展趨勢下極為關

鍵的議題。 

二、人工智慧治理平台(AI ガバナンス・プラットフォーム)  

在這波 AI 代理的浪潮中，除了享受 AI 帶來的創新服務，更進一步應該要考

量的議題是：AI 是否可以信賴？，當 AI 越來越融入日常生活時，潛在風險及道

德挑戰也逐漸浮現，在某些應用場景中，更甚出現涉及高度敏感的問題。 

Takeshi Ikeda 提出三種挑戰 AI 信任度的應用情境；首先，AI 模型若缺乏

適當的監管和道德標準，將可能出現歧視性別或種族的行為，其風險可能來自於

訓練資料中的偏見、不透明的演算法，或未充分考慮多樣性特徵的人為設計。例

如，訓練資料集中護理師的性別較多為女性，AI 學習後強化女性與護理師的關聯，

因此預測名字較為女性化的人擔任護理師職業的機率提升，而不考慮資料集中的

其他資訊，如個性等。其次，應用在預測金融市場的 AI，恐擾亂市場波動、影響

投資者信心、甚至引發經濟問題，將間接導致 AI 成為操縱金融市場的幕後黑手，

當市場對 AI 驅動的交易或預測過度依賴時，一旦出現錯誤或偏差，後果將難以估

量，因此，針對這類應用的 AI，建立嚴格的監管框架和透明度機制至關重要，須

確保其運作符合倫理標準並減少對市場的潛在風險。最後是應用在基礎設施的 AI，

如控制交通、能源甚至醫療等，雖然可以帶來便利與效率，但同時也存在故障或

被濫用的風險，若發生異常或故障，將導致交通癱瘓、能源供應中斷，甚至威脅

患者的生命安全。假如這些關鍵基礎設施的控制權被惡意入侵或濫用，後果將更

為嚴重，恐引發大規模的公共安全危機。為確保這類 AI 系統的安全性與穩定性，

應採取多層防護措施，包括強化系統的防駭能力、建立應急方案，以及實施嚴格

的倫理和法規監管，來降低這些風險可能產生的社會影響。 



 

8 

 

為了強化 AI 的信任度，人工智慧治理平台顯得至關重要。人工智慧治理平台

透過透明度來提升資料信任度，同時確保 AI 為所有人提供同等服務，並開闢具備

倫理的 AI 應用道路，為創新科技應用奠定負責任且可靠的基礎。人工智慧治理平

台的重要性體現在多個層面，首先將資訊倫理深植在每一個介接系統或延伸模組，

確保系統決策和行為符合道德標準；其次，讓 AI 在適當的監控下運作，防止 AI 

系統可能造成的潛在危害，減少負面影響；最後，通過建立完善的管理框架與監

督機制，有效提升 AI 的可靠性，避免因技術失誤或不當使用而導致聲譽損害。 

在 AI 應用達到高信任並具備倫理前，Gartner 提出政府機關及組織應重視的

兩項議題，首先建議強化 AI 的監管，並逐步擴大監管範圍，不應為了維持社會形

象，僅表面上強調 AI 系統或產品具有倫理性，但實際上並未採取真正有效的倫理

措施或監管，進而引發所謂的「倫理漂綠」（Ethics Washing）問題，達到誤導

或粉飾的效果；其次是消除 AI 歧視，為了識別偏見，應對 AI 系統進行壓力測

試，模擬在不同情境下 AI 系統的運作，揭露在決策過程中可能存在的偏差或不公

平現象，藉此識別偏見問題以優化演算法，確保 AI 執行結果更加公平及可靠。 

三、偽情報安全性（偽情報セキュリティ） 

隨著網路快速發展，資訊散播的管道越來越多元，因此偽情報（Disinformat

ion）的產生及散播也越發增長及快速。偽情報是一種策略性操作，為了欺騙、操

控或達到特定目標而故意散播的虛假資訊，影響範圍恐涉及政治、經濟或國際議

題等重大規模。在生成式 AI 快速興起的時代，將使攻擊者透過 AI 更輕易的繞過

控制措施，並向攻擊者提供技術手段，使其獲取對政府機關或企業組織造成重大

損害的能力。 

在偽情報漫天飛的情境下，針對偽情報帶來的威脅，須提升偽情報安全性來
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預防，包含識別情報信任度、評估情報真實性及追蹤情報擴散，藉此減少偽情報

的風險，保護個人、機關、組織及社會免受不實資訊的影響。舉例來說，合成媒

體（Synthetic Media）的內容係由 AI 生成，通常具備高仿真性，甚至以假亂真，

恐讓有心人士利用此技術散播偽情報，如產出虛擬新聞播報員之影音，並以此作

為傳播非真實事件的恐怖攻擊或社會案件，造成民眾人心惶惶，更甚影響政府決

策或政治操作。另合成媒體模擬出的真實影像，恐混淆生物識別技術（如臉部辨

識或聲紋辨識），造成系統無法準確驗證身份，進而繞過身份驗證或即時通訊中

的安全機制，衍生未授權的操作或敏感資訊的竊取。 

偽情報安全性之所以如此重要，是因為利用 AI 技術進行的網路釣魚攻擊正以

爆炸性的速度增加，其影響範圍也持續擴大。例如，偽情報在網際網路快速蔓延

散播，如引發不消費等不良買賣風氣，恐導致股價下跌。因此，為強化偽情報安

全性，Gartner 提出三點建議措施： 

(一)深偽技術（Deepfake）檢測：深度偽造的檢測技術可以用來識別合成媒

體，透過辨識虛假影像或影片來防止不實資訊。 

(二)預防冒充行為：單靠身份認證無法完全防範冒充行為，應採取更多層次

的安全措施來強化防範，例如行為分析、風險評估和多重身份驗證。 

(三)保護組織：為了有效保護組織，必須進行全面監控和追蹤，了解誰在何

時何地發佈了什麼資訊，及時發現並應對潛在的組織損害或不實資訊。 

綜上，大量偽情報是無可避免的困境，因此需要仰賴各種技術及跨部門的團

隊協作長期抗戰，例如 AI 檢測、資料分析及網路安全等技術支援，搭配法

律、公共關係及行銷等領域的專家或組織，才能成功辨識偽情報並阻止其擴

散。 
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四、後量子加密（ポスト量子暗号） 

資訊技術進步帶來巨量數位資料，許多機關或組織的重要決策都仰賴日常資

料，也因此衍生新型攻擊型態「現在收集，之後解密（Harvest Now, Decrypt La

te）」，有心人士將攔截並蒐集各式資料，即使資料已經進行加密，仍可能因為

解密技術的提升或長時間的嘗試而破解。例如，量子運算技術已經能夠破解現有

大部分非對稱加密演算法，當所有的密鑰都被破解，就需要有新的密鑰來進行加

密，因此設計了後量子加密（Post-Quantum Cryptography）演算法來抵禦傳統電

腦和量子電腦的雙重攻擊。 

後量子加密為何重要？它不僅僅是一次簡單的技術升級或程式修補，而是一

場全面的變革。隨著量子運算技術的快速發展，傳統加密算法面臨被破解的風險，

因此我們需要對目前使用的所有加密技術進行徹底的盤點與替換，確保系統能抵

禦未來量子運算的威脅。然而，後量子加密算法的導入可能會對系統的效能產生

影響，例如運算速度變慢或資源消耗快速，這些潛在影響必須被納入預算或技術

規劃中。因此，後量子加密不僅是一項技術挑戰，更是一個需要投入資源和進行

長期規劃的策略性問題。如果未能及時進行防禦措施，當量子運算在數位時代中

變成主流時，現有的資料保護機制或系統將遭受嚴重衝擊，後量子加密不僅關乎

安全，更是對未來技術威脅的提前部署和防範。 

為了因應量子運算帶來的挑戰，我們可以盤點並詳細列出目前使用的加密技

術完整清單，主動與維運廠商研擬各種加密演算法的替代方案，並以具有靈活性

及可快速替換性的技術作為最佳考量，確保能因應未來不同情況，迅速執行切換

作業。為減少技術相容性問題，應優先對現有的硬體設備進行升級或更換作業，

並將機敏資料轉移至適用後量子加密的設備中，以提前應對量子運算可能引發的
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安全威脅。 

五、智慧環境（環境に溶け込むインテリジェンス） 

低成本的小型無線標籤（Tag）、設備或感測器逐漸盛行並融合於日常中，例

如智慧旅遊、智慧家庭等，這些設備將構建智慧環境，可高效的蒐集資料，或將

資料傳送出去，提供更精準、可控制且透明的資料管理機制，將過去存在的「隱

性資料」轉化為有目標、可管理且對使用者有益的資訊，從而大幅減少資訊陰影

（Information Shadow）。 

即時的大規模標籤化、追蹤與感測，為社會帶來重新定義經濟效益的機會，

透過智慧技術，物流、製造、零售等產業可以實現全方位的監控與優化。例如，

智慧標籤可以即時追蹤商品的位置與狀態，降低損耗和浪費；感測器則能提前預

警設備異常，避免生產線停工。這些技術使得企業能以更少的資源創造更高的價

值，也讓社會資源的分配與運用更加高效。 

智慧環境將促使運算與技術更深入地整合到生活的每個層面，在不同的行業

中，如零售、食品製造、倉儲等，因涉及即時管理數百萬件龐大庫存數量的議題，

智慧化的管理顯得至關重要。另 Gartner 預測，隨著技術的進步與規模經濟的效

應，在五年內可大幅降低生產成本，預計可達到每個設備僅需 10 美分的目標。 

在智慧設備普及化的趨勢下，須因應智慧環境的改變採取因應的措施，首先，

隨著設備成本下降，可逐步試驗導入現有技術，為智慧技術平價化的時代的大規

模應用鋪路。智慧環境中的設備都將不斷生成資料並傳輸訊息，保守估算至少數

百萬，更甚數十億個智慧標籤或感測設備的資料量，為確保系統的即時性與可靠

性，完善的基礎設施也是不可或缺的，包含網路連接的穩定性和覆蓋範圍，升級

資料中心的處理能力，以及確保雲端儲存與高效的運算力。 
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縱使智慧環境帶來便利，但隨著智慧標籤和感測技術的廣泛應用，隱私問題

日益受到關注，例如被標籤化的物件可能會回溯或揭露消費者的購物習慣、居住

環境甚至行動路徑，這些資料若被濫用或洩露，將對個人隱私造成極大的威脅。

因此，在技術導入過程中，企業應嚴格遵守數據隱私法規，並在技術設計階段融

入隱私保護的原則，例如採用資料加密和匿名化處理等。同時，通過清晰的使用

者教育和透明的資料使用政策，讓消費者了解智慧標籤的作用及其產生的資料處

理方式，從而建立信任。解決隱私顧慮後，智慧技術才能真正融入日常生活，實

現技術與人性化的平衡。 

六、能源高效率運算（エネルギー効率の高いコンピューティング） 

由於運算密集型應用的需求日益增加，例如人工智慧、模擬、最佳化和媒體

處理等，導致 IT 的能源消耗正以快速的速度持續攀升中，因此需要能源高效率運

算來因應全球氣候變化和能源需求日益增加的趨勢。能源高效率運算的核心概念

是以較少的能源消耗來實現較強大的運算能力，藉由對資源的有效分配利用，達

到最佳化的運算效益。 

另，為呼應全球淨零趨勢，我國也設立 2050 年達到淨零轉型的目標，因此在

能源高效率運算盛行的前提下，政府機關、企業管理者、相關監管機關甚至合作

夥伴等，都要求於 IT 領域逐步減少二氧化碳排放量，以實現環境友好的目標。例

如，台積電公司刻正積極推動綠色低碳供應鏈，為全面掌握供應商碳排放，開發

「供應商環境資訊數位平台」，整合環境資料收集問卷及分析管理功能，制定篩

選準則調查供應商工廠，以利辨識碳排放的關鍵區域，並找出主要的碳排放源與

原物料類別，從而合理分配減碳資源並提升減排效益。 

隨著高運算力需求的快速增長，逐步改善能源高效率運算已經無法應對當前
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的挑戰，必須依靠創新技術來實現長期的作業規劃。同時，短期內可以採取一些

實用的改進措施，例如選擇綠色雲端服務提供商、更優化的演算法，以及進行工

作負載的移轉等，以緩解當前需求及碳排放問題。 

另針對運算密集型應用，我們應積極關注能帶來 10 到 100 倍效能提升的新

技術，例如光學計算、類神經形態計算以及新型運算加速器等新架構，當這些技

術逐漸成熟大幅提升可用性時，應迅速進行試驗性導入，以利未來的高效能運算

應用打下基礎，確保能在滿足需求的同時降低能源消耗並減少碳足跡。 

七、混合運算模式（ハイブリッドなコンピューティング・ パラダイム） 

在科技快速發展的浪潮下，隨著資料量爆炸性成長和應用場景日益複雜，以

往習慣依賴單一運算模式已顯得力不從心，因此，混合運算模式已成為不可忽視

的趨勢，除了技術的演進外，也代表著對於運算思維的轉變。 

混合運算模式指的是將多種不同的運算模式整合起來，以應對未來更加多變

的運算需求，技術上將不再只是仰賴傳統的運算單元，如CPU、GPU等，而需要採

用新興的技術，例如邊緣運算、特殊應用積體電路（ASIC）、類神經形態運算、

量子運算和光學運算等。這些技術在不同的應用上各有優勢，如邊緣運算主要適

用於即時處理，光學運算則適合處理大量平行運算，而混合運算的目標係在同個

框架下讓不同運算能力協同作業，根據實際需求靈活的調配適當資源及運算力，

以達到最佳效能和效率，這也是政府或企業在數位轉型中必須面對的策略性議題。 

混合運算模式的核心概念並非要完全取代舊有的運算模式，而是在保留現有

基礎設施的同時，巧妙地融入新的技術，透過融合與協調過程，達到運算能力提

升，並最大化運算效益。改變的同時需要思考的是，如何在現有的 CPU 和 GPU 基

礎上，加入邊緣運算的即時處理能力、ASIC 的客製化運算加速、類神經形態運算
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的類人腦運算、量子運算的突破性潛力，以及光學運算的高速傳輸等。因此，混

合運算的最大挑戰，是要確保不同的運算單元間可以無痛協同工作，發揮最大的

綜效，此外，政府或企業在導入混合運算架構時，也必須考慮到成本、效能和安

全性等因素。 

在實際應用中，混合運算模式將會帶來許多新的可能性，例如，在金融領域，

我們可以透過傳統的伺服器進行日常交易，並利用量子運算來進行較複雜的風險

分析；在醫療領域，我們可以利用邊緣運算來即時分析病患的生理數據，並使用 

AI 輔助診斷結果。這種彈性的混合運算模式，不僅可以提高效率，還可以降低成

本，並為創新應用提供無限的可能，但實務上政府及企業都無法完全拋棄舊有的

運算模式，所以趨勢是新舊系統將會並存協作。為了因應趨勢，需要積極掌握相

應的專業知識和能力，並關注相關的技術發展和供應商的動向，以便及時導入最

適合自身需求的解決方案。 

八、空間運算（空間コンピューティング） 

空間運算（Spatial Computing）是一種新的運算模式，用來將現實世界和數

位世界無縫融合，透過整合感測器、相機、人工智慧和其他技術，實現對現實空

間的數位理解和操控，目標是實時捕捉和理解我們周圍的 3D 空間結構和位置資

訊，並將其與相關的數位資訊結合，以提供更直觀並沉浸式的體驗，可透過擴增

實境（AR）或虛擬實境（VR）設備，讓使用者看到疊加在真實世界上的數位資訊，

或是在虛擬世界中與數位物件互動，空間運算不僅僅是 3D 空間顯示，更是整合實

體和數位世界的人機互動方式。例如，空間運算創新廠商「HOMEE AI」與 NVIDIA 

合作，運用空間運算技術，讓房仲人員只需一鍵掃描，30 秒內即可生成物件的 3

D 立體格局圖和 720 度環景數位分身，實現遠端隨時帶看房屋，提升作業效率。
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空間運算為各行各業開啟了新的機會，也為多樣化的需求提供更具包容性的選擇，

讓使用者在需要的時候獲得即時的資訊，改善決策方向，並創建更直觀、易於使

用的介面，讓使用者可以更自然的與數位世界互動，例如虛擬試衣間或互動式導

覽，甚至於汽車的抬頭顯示器呈現導航資訊和速度限制等。 

目前，空間運算相關的設備和應用程式正在快速發展，涵蓋協作、物流、製

造及消費者導向等領域，越來越多的應用將建構在空間運算技術上來開發創新解

決方案，也有許多科技公司正在開發頭戴式顯示器（HMD）及其他空間運算設備，

這些設備將會在未來取代個人電腦和其他顯示器。此外，硬體製造商也在構建專

門用於擴展現實（XR）的晶片，Gartner 分析師也表示依據目前 2024 年的市場規

模，預計 XR 市場規模預計可達到 350 億美元。但在技術發展階段，仍有許多挑

戰需要克服，例如，如何空間運算裝置的舒適性和易用性、如何保護使用者隱私，

以及如何創造更豐富且有意義的空間體驗等，因此我們應該密切關注空間運算的

發展趨勢，並積極探索在各項領域的應用，以充分利用空間運算帶來的機會，開

啟人機互動的新時代。 

九、多功能智慧型機器人（多機能型スマート・ロボット） 

多功能智慧型機器人被設計來協助人類執行各種任務，但與傳統機器人不同

的是，多功能智慧型機器人能夠理解並執行「做什麼」的指示，而不是需要詳細

的「如何做」的步驟，這表示它們具備更高的自主性和靈活性，可以根據任務需

求自行規劃行動。為了因應不同場合的動作需求，發展出傳統人形之外的多樣化

外型，讓機器人在不同的環境下可以更有效的完成工作，例如，犬型機器人可能

更適合在崎嶇地形或狹窄空間中執行任務。隨著技術的不斷進步，多功能智慧型

機器人的應用場景也將越來越廣泛，Gartner 分析師也提到 2030 年時，預測將有
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80% 的人每天都會與智慧型機器人互動，這個數字也預測了智慧型機器人在未來

日常生活中的普及程度，它們將不再僅僅是工廠或實驗室中的工具，多功能智慧

型機器人的普及性不僅體現在數量上，更體現在廣泛的應用領域上。透過短期租

賃的模式，也降低智慧型機器人的使用門檻，我們可以根據自己的短期需求，租

用不同功能的機器人，無需長期持有或承擔高昂的購置成本，這種靈活的租賃模

式，將進一步推動多功能智慧機器人的普及。 

隨著技術成熟及需求增加，智慧型機器人在企業中也扮演著不可或缺的角色，

從生產製造到客戶服務，從物流運輸到資料分析，智慧型機器人將在各個領域、

各種任務中發揮關鍵作用。在這樣的趨勢下，企業需要重新思考人與機器之間的

合作模式，並將機器人納入企業的整體戰略規劃之中。智慧型機器人的出現，不

僅可以提高生產效率、降低成本，更是為了創造新的商業機會和價值，因此，企

業需要及早規劃如何將智慧機器人融入組織的營運模式及業務流程，以確保能夠

在未來的競爭環境中保持領先地位，創造更大的價值和競爭優勢。 

面對多功能智慧型機器人日益普及的趨勢，我們需要採取積極主動的策略來

應對。首先，必須先訓練機器人如何支援業務，因為機器人的能力並非天生具備，

而需要透過訓練來學習和提升，因此讓機器人透過訓練系統或模型有效學習如何

完成各種任務，並滿足不同的業務需求是首要任務。其次，對於所有機器人部署

環境，預設都要採用多功能策略，選擇能夠執行多種任務的機器人，而不是只專

注於單一功能的機器人，可以為企業帶來更大的靈活性，並減少重複投資。最後，

我們需要制定關於機器人學的基本政策，以規範機器人的普及使用，確保它們的

安全性及合規性，這些政策應涵蓋機器人的訓練、維護、資料保護以及人機協作

等各個方面，除此之外，也需要考慮到倫理和法律問題，以確保機器人的使用符
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合道德和法律規範。 

十、神經系統融合（神経系との融合） 

神經系統融合是一項前瞻性的技術，他的核心概念在讀取人類大腦，並擴展

其功能，這不只是單純地監測腦部活動，更可以進一步利用這些資訊來增強人類

的認知、體能以及與外部環境的互動。為了更了解大腦運作模式，可以透過多種

不同方法來探索大腦反應，例如神經調節是利用外部刺激來影響腦部活動；認知

訓練是透過特定的練習來提升腦部功能；神經回饋是提供腦部活動的即時反饋，

幫助人們學習自我調節；以及神經作用藥物是利用藥物來改變腦部化學物質的平

衡。神經系統融合之所以重要，是因為它開啟了許多可能性，包括提升因應人工

智慧的能力，讓人們能夠更順利的與 AI 技術進行協作；另外也帶來新一代行銷模

式，透過了解消費者的大腦反應來制定更精準的行銷策略；最後神經系統融合也

將透過腦機介面來提高個人的工作效率和能力，加上雙向腦機介面將內建於耳機

等穿戴式設備中的趨勢，未來我們就可以直接透過穿戴式裝置來與大腦進行雙向

溝通，開啟全新的互動方式。 

神經系統融合技術的應用範圍相當廣泛，例如，在醫療領域，神經系統融合

可以協助開發更有效的治療方法，幫助患者恢復受損的認知或運動功能；在教育

領域，透過腦機介面，學生可以更快速地掌握新知識和技能，老師也可以根據學

生的腦部反應來調整教學策略；在商業領域，神經系統融合可以幫助企業更了解

消費者的偏好和需求，進而開發出更受歡迎的產品和服務。但是神經系統融合的

發展也帶來一些倫理及社會方面的問題，例如，如何確保個人隱私不被侵犯、如

何防止技術被濫用等，這些都是我們在探索神經系統融合時需要深入思考的議題。 

在最後的演講中，Gartner 分析師又再次提出須以負責任的創新理念塑造未
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來，確保科技的發展符合倫理道德，並且強調三大主題，包含 AI 的挑戰與風險、

運算的新領域、人機協同效應等，提醒我們在科技發展的同時，不應忽視責任、

倫理和信任這些核心價值，未來的科技發展將會不斷挑戰我們對於人類的認知，

並為我們帶來無限的可能性，而我們必須以開放的心態迎接這些挑戰，並在責任、

倫理與信任的基礎上，共同創造更美好的未來，享受科技創新帶來的乘風破浪。 
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肆、 Gartner 2025年後的十大戰略預測：乘著人工智慧風暴（Gartner's Top Strat

egic Predictions for 2025 and Beyond: Riding the AI Whirlwind） 

AI 快速發展對全球帶來深遠影響， AI 不僅是單一技術，而是融合多種技術

並全面影響社會的驅動力！這場會議由Gartner Vice President Distinguished A

nalyst - Dave Aron 來揭示 2025 年後的十大戰略預測。AI 的普及化影響了各式

行業，在法律領域，AI 最近已經可以自行協商合約；在體育方面，AI 可以預測比

賽結果、自動生成比賽評論，甚至預測球員動作並防止球員受傷；在城市的基礎

設施中，AI 被用於處理污水和下水道，進行預測性維護，改善城市清潔度，並作

為智慧城市的基石；AI 甚至在心理治療領域有了突破性的應用，AI 能夠理解和預

測我們的心理狀態和需求。AI 的應用是組合式的創新，因應不同的業務或特定目

標，結合物聯網或機器人等技術，建立策略性的 AI 能力，而不是只仰賴一個獨立

的 AI 部門來發展應用。 

 

 

圖 2 AI 的普及化影響了各式行業 
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Gartner 彙整的十大趨勢依 AI 影響面向共分為三類，第一個類別是關於 AI 

對個人和隱私的影響，包含組織的大型語言模型想要你的個人數位形象、組織採

用反數位化政策、不受監管的情緒 AI 會損害財務健康、用具說服力的分析來推動

員工、GPT 創造全新商業模式；第二個類別是 AI 風暴所帶來的風險，也就是營運

風險，包含 AI 代理遭受攻擊、守護代理監督者、繞過公用事業公司；第三個類別

是著重於 AI 對管理階層的影響，包含 AI 簡化中間管理層、AI 指導轉變決策模

式。 

一、 組織的大型語言模型想要你的個人數位形象（The Corporate LLM Wants You

r Persona） 

Gartner 預測 2027 年時，大約 70% 的員工合約都會納入 AI 數位分⾝的授

權和合理使用條款，企業可能會透過大型語言模型（LLM）來捕捉、複製員工的個

人特質，例如聲音、外貌、風格，甚至是說話方式和思考邏輯。這類似電影明星

授權個人形象的商業模式，企業會將員工的「數位分身」應用在各種業務場景中，

例如客戶服務、內部培訓、甚至是跨語言溝通等。例如，企業可以完整複製員工

的專業知識和溝通風格，並將這個「數位分身」派往海外分公司，搭配當地的語

言與客戶溝通，甚至提供 24 小時不中斷的線上技術支援或諮詢，這樣的方式將會

提升企業的營運效率，並為企業創造新的商業價值。 

這個趨勢可以為企業帶來巨大效益，但也會有法律所有權的挑戰。首先，員

工的個人數位資產權益必須被保障，假設企業在員工離職後仍繼續使用其數位分

身，員工是否應該獲得版權費？其次，企業要如何制定授權條款，以及是否有權

利任意使用員工的個人數位形象？如果員工不願意授權，企業要如何採取相對措

施來保障員工的數位形象？此外，AI 複製的數位分身是否會大幅改變企業運營模
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式，導致員工產生「被取代」的焦慮？在建立數位形象的機制前，我們需要提前

深入思考，如何在 AI 時代管理個人資料、保護隱私，並且建立一個公平合理的商

業模式。這不只包含技術問題，也涵蓋法律、倫理和社會問題，需要許多的考量

及措施才能找到隱私及數位的平衡點。 

二、 組織採用反數位化政策（Organizations Adopt Antidigital Policies） 

隨著 AI 技術的快速發展，以及數位裝置的普及，數位成癮的問題日益嚴重。

人們每天花費大量時間在網路上，甚至可能因此影響身心健康，企業開始意識到

過度依賴數位工具可能帶來的負面影響，Gartner 預測2028 年時，因數位成癮和

社交孤立而受困的人們將受技術沉浸影響，技術與人類生活、工作和社交互動的

深度融合，將對個體的行為和認知、社會結構及心理健康等產生長遠影響，預計

會促使 70% 的企業採取反數位化政策。因此，採用反數位化政策及相關措施來平

衡員工的工作與生活將成為趨勢。 

反數位化政策將包含設立「無電子郵件日」或「數位排毒週」，鼓勵員工在

特定時間完全脫離數位裝置，以減少數位疲勞及負擔，並提高工作效率；或提供

「員工協助計劃」，針對有數位成癮問題的員工，提供心理諮商或相關支援，幫

助他們建立健康的數位使用習慣；以及鼓勵員工「面對面互動」，創造更多面對

面溝通的機會，例如舉辦實體會議、團隊活動等，以增進員工之間的交流和合作。

企業也可以借鑒宗教的「安息日」概念，設立「數位安息日」，讓員工在特定時

間完全擺脫數位干擾、斷開數位工作聯繫，以達到身心靈的平衡。 

AI 雖然能帶來便利，但我們不能過度依賴它，應該學會如何管理我們與數位

世界的關係。這不僅可以提高員工的生產力，也是為了員工的身心健康和企業的

永續發展，因此，如何在數位時代找到平衡，將是企業面臨的重要課題。 
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三、 不受監管的情緒 AI 會損害財務健康（Unregulated Emotional AI Harms Fi

nancial Health） 

情緒 AI 的應用越來越廣泛，Gartner 預測到 2028 年時，將會有 40% 的大

型企業為了利潤而部署 AI 來監測並操縱員工的情緒和行為。在醫療保健領域，A

I 已經可以感測身體和心理上的早期訊號，例如：生理狀況的變化和情緒波動等。

因此，許多醫療機構也開始導入 AI 技術，透過 AI 分析病患的生理數據，或是提

供線上心理諮詢等，但是如果 AI 系統未能準確判斷病患的情緒狀態，或是未能及

時提供適當的協助，可能會導致嚴重的後果。例如，未能偵測到病患的憂鬱症早

期跡象，導致病患的病情惡化，反而需要更昂貴的治療，這將對病患的身心狀況

及財務狀況造成沉重的負擔，醫療服務提供者可能會因為 AI 未能及時診斷或處理

病患的情緒問題而面臨法律訴訟，因此，未來醫療機構需要在合約中明確列出情

緒 AI 的相關條款，明確列出其提供的 AI 服務範圍，以及未能及時診斷或處理情

緒問題的風險，以保護自己並降低法律風險，同時也保障病患的權益。 

此外，政府也需要制定 AI 應用相關的法規，以確保情緒 AI 技術的應用符合

倫理標準，並保護病患的權益及知情權。政府可以要求醫療機構對情緒 AI 系統進

行嚴格的評估和測試，確保其準確性和可靠性，也需要建立完善的投訴機制，讓

病患在權益受到侵害時能夠及時尋求協助。科技始終來自人性，情緒 AI 的發展潛

力無窮，但如果沒有適當的監管，可能會帶來嚴重的財務風險，醫療機構和政府

都需要密切關注這個問題，確保情緒 AI 技術能夠在一個安全、可靠的環境下發揮

最大應用效益，最終目標是讓科技為人類帶來福祉，而不是造成更大的負擔。 

四、 用具說服力的分析來推動員工（Nudge Employees With Persuasive Analyti

cs） 
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「具說服力的分析」這種做法類似於軍事上的心理戰（Psyops），企業透過

行為引導、行為塑造、策略性行為改變等，來影響員工的行為和情緒，巧妙的

「推動」（Nudge）改變員工的行為模式。在這個趨勢下，許多企業開始採用資料

分析來了解員工的工作習慣和偏好，進而制定更精準的管理策略。例如：透過 AI 

分析員工的工作情形，了解哪些員工可能需要額外的協助或激勵，並提供相應的

支援；或是利用行為科學和遊戲理論，設計出更有效的員工培訓和激勵方案；亦

或是在工作場所中加入特定的氣味或聲音來激發員工的正面情緒，以提升員工的

士氣和工作效率。 

這樣的推動方式看似正向與柔和，但如果企業過度使用這些推動技巧，可能

會讓員工覺得被企業操控，進而失去對企業的信任，甚至導致離職率提高。更進

一步的問題是，如果企業在員工不同意甚至不知情的狀況下，逕自收集並分析員

工的個人資訊及隱私（例如情緒），也會涉及侵犯隱私的問題。這個概念被稱為

「令人毛骨悚然的界線」（Creepy line），指的是企業透過資料收集或人工智慧

系統，在科技或數位服務運作中達到侵犯隱私、操控行為或讓人感到不安，並接

近或越過人們普遍接受的倫理與道德界線的情況。因此，企業在利用 AI 分析員工

行為時，必須謹慎行事，確保這些做法或過程符合倫理標準，並且尊重員工的意

願，不應為了追求企業利潤，而犧牲員工的工作福祉。 

綜上，企業在採用「具說服力的分析」推動員工行為時，應該更加重視員工

的意見，建立透明的溝通機制，在企業利用 AI 分析來做出關鍵決策時，還是要回

歸人類間的真實互動與感受，避免過度依賴 AI 的建議，並且隨時注意法律和道德

風險。 

五、 GPT 創造全新商業模式（GPT Brands New Business） 
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隨著生成式 AI 技術的發展，企業開始使用 GPT 這樣的大型語言模型來重塑

品牌，並開創新的商業模式，根據Gartner 的調查，許多企業正在使用 AI 來設計

品牌、產品體驗與顧客體驗，這展現了「GPT 創造全新商業模式」的趨勢。 

企業開始思索如何利用生成式 AI 來提升品牌價值和開拓新市場，例如，廣告

公司或品牌行銷部門利用 AI 設計品牌商標和廣告文案，運用 GPT 等工具來生成

更具創意和吸引力的品牌標語、視覺設計或廣告內容，以快速適應市場變化，並

鎖定客群達到精準行銷的目的；企業也可以利用 AI 分析消費者的瀏覽或購買資

料，並根據客群偏好，客製化產品或服務，創造更獨特的顧客體驗；為了提升客

戶體驗，企業也會創造 AI 角色、虛擬代言人甚至聊天機器人來與客戶互動，藉此

提升品牌形象。 

企業在利用 AI 重塑品牌的同時，也需要注意潛在風險，例如，過度依賴 AI 

可能導致品牌同質化，同類型的企業透過 AI 設計產品和服務，會導致品牌之間的

差異性降低，讓消費者難以區分。Dave Aron 也提醒我們不應該過度受 AI 影響，

反而應該使用人類的創造力來平衡AI的影響，如果品牌過度依賴 AI，可能會導致

品牌失去人性化，反而讓消費者覺得品牌缺乏情感和溫度，難以與企業建立信任

關係；另外 Dave Aron 也提到 AI 會造成品牌失控的疑慮，例如，OpenAI 的 Ch

atGPT 已經出現了「通用化」（Genericide）的現象，也就是說，人們可能會把

所有的 AI 都當成是 ChatGPT，假如有負面形象時，可能會導致品牌的形象受損。 

因此，企業在利用 GPT 來創造新的商業模式時，應謹慎行事，在利用 AI 塑

造品牌創意和野心的同時，也要重視人類的創意和情感連結，避免讓 AI 稀釋品牌

的獨特性。 

六、 AI 代理遭受攻擊（Agents Under Attack） 
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隨著 AI 代理（Agentic AI）在各行各業中的應用日益普及，它們所帶來的安

全風險也逐漸浮現，這些 AI 代理不再只是輔助工具，而是具備一定自主性的決策

執行者，能夠代表使用者完成複雜任務，例如：管理財務、處理客戶服務、甚至

執行合約談判，然而，這種自主性也會讓 AI 代理成為網路攻擊的目標，其安全漏

洞也隨之而來。Gartner 預測 2028 年時，企業安全漏洞會有 25% 是源於 AI 代

理的濫用，無論是外部的惡意攻擊者，或是內部的惡意員工，AI 代理的攻擊包括

多種形式：惡意提示（Prompt ware），AI 投毒（Poisoning AIs），以及利用 A

I 代理自主權進行的未經授權的操作。例如，攻擊者可能透過精心設計的惡意提

示，誘導 AI 代理洩露機敏資料、執行未經授權的交易，或植入惡意程式碼。此

外，如果企業過度依賴 AI 代理而忽略對其行為的監控，也可能導致系統被濫用。 

企業應及早意識到 AI 代理帶來的安全風險，並採取積極的防禦措施。首先，

企業應加強對 AI 代理的安全評估，建立完善的風險管理機制，定期進行安全檢

視，並實施多因子身份驗證等措施，以防止未經授權的存取。同時，企業也應加

強員工的安全意識培訓，使其了解 AI 代理的安全風險，以及如何安全地使用這項

工具。此外，學術界和研究機構應投入資源，開發相關的防禦技術和安全標準，

應包括研究如何檢測和防禦惡意提示、AI 投毒攻擊，以及如何監控 AI 代理的異

常行為；政府也應制定相關的法規，以規範 AI 代理的開發和應用，確保其在安全

和合規的框架下運行，將 AI 代理納入其風險管理體系，並定期進行風險評估和演

練，以確保企業在面對 AI 代理攻擊時，能夠迅速應對並降低損失。 

七、 守護代理監督者（Guardian Agent Overseers） 

為了應對 AI 代理所帶來的安全風險，守護代理（Guardian Agents）的概念

應運而生，這些 AI 代理的功能是監督和監控其他 AI 代理的行為，確保它們不會
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超出預定的執行範圍或執行惡意操作。由於人類無法即時且大規模地監控所有 AI 

代理的活動，因此需要 AI 監督 AI，透過自動化的方式來監控 AI 代理的活動。

Gartner 預測到 2028 年時，將有 40% 的資訊長（CIO）會要求部署守護代理，以

自主追蹤、監督和控制 AI 代理的行為，企業不能單純仰賴人工的監督方式，必須

導入自動化的 AI 監控機制，透過分析 AI 代理的行為模式，及時發現異常活動，

並採取相應的措施，例如：發出警報、終止異常行為，或隔離受影響的系統等。 

守護代理這項技術的發展和應用對於保護企業免受 AI 代理威脅至關重要，日

本東松島在經歷海嘯後建立微電網，利用替代能源實現電力韌性，強調系統的自

主性和韌性。我們可以借鑒這個概念，在建立 AI 系統時注重其韌性，包括建立多

層次的監控機制，並導入 AI 來監控其他 AI，開發相應的技術，以利在問題發生

時及時介入。政府也可以鼓勵研究機構和大學投入資源，開發更先進的 AI 監控技

術，並提供相關的培訓課程，培養專業人才。 

企業內部應建立完善的風險管理體系，定期評估 AI 代理的安全風險，並不斷

更新和改進監控機制，守護代理是一種思維模式，應將其融入到企業的整體安全

戰略中，將防禦和監控措施置於最優先的序位，確保企業能夠在 AI 時代安全運

行，並充分利用 AI 技術帶來的益處。 

八、 繞過公用事業公司（Bypass the Utility Company） 

隨著科技的快速發展，尤其是人工智慧的崛起，對於能源的需求正以前所未

有的速度增長。傳統的公用事業公司在提供穩定且足夠的電力方面，正逐漸面臨

挑戰。Gartner 預測 2027 年時，世界 500 強企業會將 5000 億美元的營運支出

從支付能源費用轉向投資微電網，以因應日益嚴重的能源風險和 AI 需求。這種轉

變不僅僅是對當前電力供應不足的回應，更是對未來能源自主性和穩定度的戰略
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考量。傳統的電力供應模式高度依賴大型發電廠和長距離的輸電網絡，這些網絡

容易受到自然災害、設備故障和人為錯誤的影響；而微電網則提供了一種更分散、

更具彈性的替代方案，能夠在企業機房產生並分配電力，降低對外部供應商的依

賴。這種模式的興起，代表著企業對於能源管理策略的轉變，從單純的消費者轉

變為能源的生產者和管理者。 

電氣化和 AI 的興起大幅增加了能源需求，從電動汽車到智慧城市，再到需要

大量計算資源的 AI 資料中心，都在消耗大量的電力，傳統的公用事業公司在滿足

這些大量擴增的需求時顯得力不從心，且傳統電網的擴建速度也遠遠跟不上需求

的增長，但興建新發電廠緩不濟急，因為需要大量的時間和資金，而且還面臨環

境法規和公共意見的挑戰，導致新的電力供應難以在短期內到位，造成供需失衡，

促使企業開始尋求替代方案，透過自發電來達到能源自主，以確保其運營的連續

性和可靠性。 

在這個趨勢下，企業應將能源策略轉向自給自足，以微電網等方式，掌握能

源的主導權，微電網通常由多個分散的發電單元組成，例如太陽能板、風力發電

機和儲能系統。這些發電單元可以獨立運行，也可以整合運作，根據企業的需求

和機房資源情況，提供穩定可靠的電力。這種分散式的發電模式，大幅降低對大

型集中式發電廠的依賴，減少了因電網故障而導致的大範圍停電風險。微電網也

可以整合可再生能源，例如太陽能和風能，降低碳排放，實現綠色能源供應，提

升社會形象。 

繞過公用事業公司轉向微電網和分散式能源，不僅是企業應對能源挑戰的策

略性選擇，也是實現能源自主和可持續發展的必經之路，這個趨勢讓企業從被動

的能源消費者轉變為積極的能源管理者及生產者，也為企業的未來發展和競爭格
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局帶來深遠影響。 

九、 AI 簡化中間管理層（AI De-layers Middle Management） 

人工智慧的快速發展在技術層面帶來了革命性的變化，也深刻地影響著企業

的組織結構和管理模式。Gartner 預計 2026 年時，將有 20% 的企業利用 AI 來

扁平化組織結構，並減少超過一半的現有中階管理職位，這項預測呈現出 AI 在管

理職能上的潛力，以及企業為了適應新技術而進行的結構性調整。傳統的中階管

理在企業中扮演訊息傳遞、協調溝通和績效監督的角色；然而，AI 在執行相同作

業時，展現了更高的效率及更低的成本，因此，企業將會站在提高收益的面向，

重新評估中階管理階級的必要性。 

首先，AI 可以有效地處理大量的資料和訊息，並根據資料分析結果做出決策，

傳統的中階管理人員需要收集、整理和分析資料，並向上級匯報結果作為決策討

論基礎，再將最終決策傳遞給下級執行。這個過程不僅耗時，而且容易出現訊息

誤差或延遲；但透過 AI 可以即時分析和處理資料，直接提供決策建議，大幅提高

決策效率和準確性。此外，AI 還可以自動完成大量重複性的管理任務，例如績效

評估、工作項目管理與資源分配等，這些任務通常需要中階管理人員花費許多時

間和精力，但透過 AI 自動化流程，將釋放中階管理人員處理的時間，讓他們可以

專注於更具戰略性和創造性的工作，AI 的導入讓企業可以建立更扁平、更靈活的

組織結構，提高對市場變化的響應速度。 

在 AI 導入過程中，企業不僅需要關注技術的實作情況，還要重視員工的培訓

和發展，因為許多中階管理人員可能缺乏使用 AI 工具和進行資料分析的技能，因

此，企業需要提供相應的培訓和技術支援，讓員工可以快速適應新的工作型態。

另外，隨著 AI 在管理上的角色越來越重要，建議企業也需要訂定機器人契約，合
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理規範 AI 應用範疇，明確其責任和義務。雖然 AI 在管理層的應用，恐造成中階

管理職位的減少，但這種工作型態的轉變已勢不可擋，企業除了要積極應對技術

變革，也要考量倫理及法律層面，確保AI的使用符合道德規範和法律規定。 

十、 AI 指導轉變決策模式（AI Guidance Shifts Decision Making） 

隨著人工智慧技術的日益成熟，AI 影響力已不僅限於操作層面，更開始滲透

到企業的決策核心。Gartner 預測到2029年時，全球有將近 10% 的董事會將透過 

AI 的建議來挑戰企業高階管理人員的決策，這個趨勢表示 AI 在企業決策過程中

將扮演越來越重要的角色，傳統高階管理人員，例如執行長（CEO），在企業中擁

有極大的決策權，他們的決策往往是基於個人經驗、直覺或者對市場的理解，在

是屬於比較主觀的判斷。AI 的出現，將為企業決策提供一個全新的參考框架，AI 

可以基於大量的資料分析和客觀的邏輯推理，為決策者提供更全面、更精確的決

策建議。 

企業每天都會產生巨量的資料，包括銷售資料、客戶資料、市場資料和競爭

對手資料等，高階管理人員需要依靠有限的人力和時間來分析這些資料，較難全

面掌握市場的動態和趨勢；而 AI 能夠處理和分析的資料量遠遠超過人類的能力，

透過 AI 自動化的資料分析功能，可以快速識別出潛在的風險和機會，並為決策者

提供有力的資料佐證，此外，AI還可以模擬不同的決策場景，評估不同決策的潛

在結果及風險，提供決策者最佳建議方案。這種基於資料的決策方式，可以減少

決策的盲目性和主觀性，提高決策的準確性和有效性。 

其次，AI 基於客觀的資料分析和邏輯推理，可以做出更理性、更客觀的決策，

減少決策中的個人觀點，消除決策中的偏見，降低決策失誤率。舉例來說，在投

資決策方面，AI 可以透過分析市場資料和公司資料，評估不同投資項目的潛在風
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險，並為企業提供客觀的投資建議，提高企業的投資效率和風險控制能力。 

但是透過 AI 進行決策的方式，需要優先建立完善的資料基礎設施，並有強大

的資料分析能力，假設資料的質量不高或資料分析能力不足，AI 的建議可能就不

會精準可靠。因此，完備資料基礎設施、建立完善的AI治理機制，並培養資料分

析人才在導入 AI 決策時是至關重要的前提！  

Gartner 也提到企業必須終結「特立獨行的天才」CEO 時代，這反應了對傳統

領導模式的反思，AI 的出現促使企業必須重新思考領導者的角色和責任，並探索

更具合作性和民主性的決策模式。同時，企業也需要關注倫理和法律層面的問題，

確保 AI 的使用符合道德規範和法律規定，實現 AI 在企業的長期可持續發展性。 
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伍、 2025 雲端運算趨勢（Cloud Computing Trend 2025） 

在快速變遷的數位時代，雲端運算是企業轉型與產業革命的核心驅動力，因

此本次會議 Gartner 副總裁分析師亦賀忠明說明了 2025 年雲端運算的趨勢，並

深入剖析企業在導入雲端技術時可能面臨的風險，以及如何透過策略性的規劃與

實踐，帶來雲端最大化效益。因此，企業必須將雲端視為業務發展的根本，徹底

轉變思維模式，不再將雲端視為傳統 IT 的延伸，而是將其視為推動產業變革的引

擎，將其融入企業的核心戰略中，並降低雲端轉型所帶來的風險，抓住產業革命

的機會，創造前所未有的商業價值。 

Gartner 的調查報告指出，過去十年雲端導入率穩定增加，但 2024 年雲端領

域的發展相對平緩，因為 2024 年主要焦點集中在超大規模供應商的生成式 AI，

雲端平台為生成式 AI 的發展和應用提供了必要的基礎設施和資源。雲端技術及應

用持續普及，但許多企業仍停留在基礎的雲端遷移（Lifting and shifting）階

段，未能充分利用雲端原生的優勢，所以企業在 2025 年的關鍵轉變在於需要積極

應對「不當推進雲端」的風險（例如：將雲端視為傳統 IT 的延伸、仍採用瀑布式

開發流程及缺乏雲端專業知識等），並將雲端原生技術視為未來世界的碁盤。 

企業緩慢推進雲端轉型，將面臨以下風險： 

(一) 無法應對時代變化和產業革命，恐落後先行者 20 年，大幅喪失競爭力。 

(二) 持續進行低效工作，例如花一個月做 10 分鐘就能完成的事情。 

(三) 支付傳統供應商和系統整合商超過 10 倍的成本。 

(四) 因不當使用雲端須向供應商支付超額費用。 

(五) 系統安全存在隱憂，且可能隨時當機。 

(六) 無法享受雲端架構和服務元件的優勢。 
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(七) 無法吸引優秀的工程師，即使聘用也容易離職。 

(八) 向不了解雲端的上司解釋過於耗時，導致生產力下降。 

(九) 沿用過時、傳統、不符合現代雲端運算思維的做事方式，無法實現任何

改善。 

(十) 傳統的 IT 運作模式成本不斷增加，如手動管理雲端配置、過度依賴系

統整合商、缺乏自動化或是將雲端視為儲存空間等，充分利用雲端技術

來推動創新和業務轉型模式卻毫無進展。 

為了因應上述風險，Gartner 提出以下雲端戰略： 

(一) 制定並執行前瞻的雲端戰略，以應對時代變化和產業革命。 

(二) 將原本需要一個月完成的工作縮短至 10 分鐘，大幅提升生產力。 

(三) 與具備雲端執行能力的工程師深化合作，實現大幅成本削減。 

(四) 適當監控成本，並持續進行成本優化。 

(五) 培養技能，確保安全性和系統正常運行時間。 

(六) 理解雲端架構和服務元件，並自行部署。 

(七) 為優秀的工程師創造發揮才能的舞台。 

(八) 管理層也應取得認證資格，以加速執行。 

(九) 掌握雲端獨有的方法，實現全面提升。 

(十) 控制傳統 IT 運作模式的工作負載和成本，並將資源分配給雲端技術來

推動創新和業務轉型，以應對產業革命。 

為了達成前述雲端策略，Gartner 建議採取具體的措施如下：建立雲端卓越

中心（Cloud Center of Excellence, CCOE），以推動雲端轉型並分享最佳實踐；

實施 FinOps，透過成本監控和優化，有效管理雲端費用；採用基礎設施即程式碼
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（IaC），以自動化方式管理雲端資源；採用 DevOps 和 DevSecOps 以加快應用程

式開發和部署速度；選擇適當的雲端服務，根據需求選擇適當的雲端服務，而非

一味追求高規格。 

 

圖 3 雲端策略 

在雲端技術產業革命中，企業正在利用雲端技術推動業務轉型，並重新定義

行業規則，Mercedes-Benz和大韓航空等公司皆有實際案例。例如，Mercedes-Ben

z 利用 Microsoft Cloud 連接全球工廠，實現數位生產和供應鏈的透明化；此外，

Mercedes-Benz 還與 Google Cloud 合作，使用 Vertex AI 平台提升客戶體驗，

並開發下一代駕駛輔助系統。大韓航空則與 AWS 合作建立 AI 聯絡中心，提升客

戶服務效率。 

儘管過去十年雲端技術的應用範圍不斷擴大，許多企業仍停留在初階應用階

段，未能充分發揮雲端的真正潛力，這樣停滯不前的狀態，不僅使企業錯失產業

革命的機遇，更可能在競爭激烈的市場中被淘汰。企業必須將雲端視為產業革命

的基礎，並將人才投資置於核心地位，企業應積極培養具備雲端技能的工程師，
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並為其創造充滿挑戰和激勵的工作環境。此外，管理層也應當積極學習雲端知識，

取得相關認證，以確保企業能夠快速適應雲端時代的變化。企業應摒棄傳統的做

事方式，擁抱雲端的優勢，並將成本控制和優化作為重要目標，不將雲端視為傳

統 IT 的延伸，而是業務發展的基礎前提，唯有如此，企業才能在即將到來的產業

革命中保持競爭力，將雲端視為產業革命的基石，實現持續發展並積極擁抱數位

轉型。 
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陸、 心得 

科技變革的核心在於思維模式的轉變，而非僅是技術層面的提升：雲端技術、

人工智慧等科技趨勢，都指向我們必須徹底改變傳統的思維模式，不應將新科

技視為現有系統的延伸或升級，而應將其視為推動企業轉型與成長的根本動

力。我國政府應積極擁抱科技帶來的可能性，而非固守舊有的運作模式，應重

新思考其組織結構、流程與人才策略。此外，我國也應該勇於嘗試新的方法與

技術，不應害怕失敗，而是將其視為學習的機會，才能真正適應快速變化的科

技環境，並在未來的競爭中保持領先地位。 

盲目追求科技應用可能帶來潛在風險，需要更審慎的評估與管理：許多新興科

技的應用，例如代理型人工智慧、情緒AI、空間運算等，雖然能帶來效率提升

和創新機會，但也伴隨著一定的風險。因此，我國不能盲目追求科技的應用，

而需要更審慎地評估其潛在的風險，並建立完善的管理機制，對科技的應用進

行風險評估來降低這些風險，並且在技術導入的初期就考量到倫理與法律的影

響。此外，我國也需要不斷學習和更新風險管理策略，以應對不斷變化的科技

環境，確保在導入新科技的同時，也能夠維護業務穩定度和可持續發展。 

人才是企業轉型成功的關鍵：人才的重要性不僅在於其擁有的技術能力，更在

於其學習能力和適應能力，在快速變化的科技環境中，現有的技能可能很快就

會過時，因此，我國應培養人才不斷學習新技術、新知識的習慣，建立一個鼓

勵創新和實驗的文化，讓員工可以勇於嘗試新事物，並從錯誤中學習。此外，

需要將人才視為部門中最寶貴的資產，為其提供良好的工作環境和發展機會。 
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柒、 建議 

我國應建立具有前瞻性的科技策略，並以務實的態度推動轉型：我國應儘快擬

定一套完整的科技戰略，規劃涵蓋雲端運算、人工智慧、資料分析等關鍵領

域，並明確我國在未來幾年的發展目標和實作措施。同時，我國也應保持彈

性，隨時根據國際趨勢變化調整策略，以確保能夠快速適應新的環境。在策略

制定和實作過程中，我國應廣泛徵求各機關的不同領域業務意見，確保跨領域

部門都能理解並支持我國科技策略。 

應積極導入雲端原生技術，並建立以資料為核心的運作模式：從Gartner的會議

中，可以了解雲端技術的趨勢及重要性，未來我國應積極將政府業務導入雲端

原生技術，例如微服務、容器化、DevOps或基礎設施即程式碼 (IaC) 等。透過

雲端技術可以提高我國政府的系統彈性和擴展性，並加速應用程式的開發和部

署速度，使政府部門能夠更快地應對民眾需求變化，推出創新民眾便利服務。

同時，我國政府部門也應將雲端技術應用於資料分析領域，建立以資料為核心

的運作模式，透過分析不同政府部門資料，可以更精準地掌握政府業務需求，

並提高決策的準確性，達到循政治理的效益。 

應建立完善的風險管理機制，並重視科技應用所帶來的倫理與社會影響：為因

應不同新科技應用可能帶來的風險，我國政府在導入新技術時，應建立完善的

風險管理機制，以應對這些潛在的威脅。這套機制應涵蓋科技應用的各個層

面，包括網路安全、資料隱私、倫理道德及法律合規等方面。我國應定期進行

風險評估，並根據評估結果調整其風險管理策略，在實施風險管理措施的過程

中，應充分考慮到科技應用可能帶來的社會影響，並確保所有利益相關者（如

民眾、跨部門等）的權益都受到保障。  
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捌、 附錄 

會議議程 

 

圖 4 會議議程 10/28 
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圖 5 會議議程 10/29 
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圖 6 會議議程 10/30 
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會議場景紀錄 

 

 

圖 7 Gartner IT Symposium/XpoTM會議入口看版 

 

 

圖 8 Gartner IT Symposium/XpoTM會議大講台 
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圖 9 小場專題演講，獨立空間作為演講場地，可不受外部干擾 

 

   

圖 10 邀集各解決方案廠商進駐說明與交流 
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WHIRLWIND、CLOUD COMPUTING TREND 2025） 

(三)NVIDIA合作夥伴 「HOMEE AI」引領空間運算產業變革：https://www.watchi
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