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摘要 

RSA Conference(國際資訊安全會議，簡稱 RSAC)為全球最大且最具權威的資訊安

全業界標竿會議及展覽。本次會議於 2024 年 5 月 6 至 9 日於美國舊金山莫斯康展

覽中心(Moscone Center)辦理，會議主題為 The Art of Possible，共約 600 家資

安廠商參展，匯集約 650 名專家、學者和政府人員擔任講座，提供 35 場主題演講

和超過 500 場小組討論會議，吸引來自世界各國超過數萬名資安領域人士與會，

熱門議題包含雲端資安、生成式人工智慧/機器學習資安、軟體供應鏈安全、隱私

和資料保護、最新資安攻擊技術及解決方案等。訪團除蒐集各相關意見，瞭解美國

政府及各大企業最極待解決的資安議題外，也藉機與美國政府官員及廠商進行交流，

就雙方合作各項議題進行討論。 
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壹、 目的 

我國由於政經情勢特殊，所受各項資安威脅未曾消退，總統亦多次宣示「資安

即國安」的核心理念，使資安相關議題成為政府與民間各界共同關注的焦點；俄烏

戰爭、以哈戰爭（以色列-哈馬斯）爆發駭客團體間的網路衝突，更突顯了資安防

護的重要性。 

緣此，由數位發展部闕河鳴次長率團參訪 RSA Conference 2024(國際資訊安全

會議，下簡稱 RSAC)，除瞭解新興網路威脅議題、各國政府因應策略及企業因應做

法、掌握資安業界最新技術發展趨勢及相對應解決方案資訊外，另亦借此機會與美

國官員會晤，就雙方關切議題及合作方向進行交流，協助我國與國際資安趨勢接軌，

同時與友好國家建立並強化領域內國際合作關係。 

本次參訪期能達到三大目的： 

1. 知識交流與學習：RSAC匯集世界各地的網路安全專家、政府和企業，藉由

此會議，團員得以從主題演講和追蹤會議，進行學習專業資安領域的知識，

並借鏡其他組織的實際處理資安問題經驗，以提升我國於資安領域的防護

能力，應對日益複雜的安全挑戰。 

2. 發展政策制定方針：美國網路安全和基礎設施安全局(CISA)是負責網路安

全和關鍵基礎設施保護，NIST為制定美國資訊安全政策和制度的一個重要

角色，藉由參與 NIST 及 CISA 的相關演講，能夠吸取有關政策和制度的討

論；此外，亦能藉由瞭解國際資安趨勢，調整及擬定相關政策發展方向，

強化我國資安防護量能。 

3. 促進國際合作：RSAC作為一個國際性的安全大會，吸引了來自全球各地的

政府官員、安全專家、學者和業界代表，供了寶貴的交流機會；透過此會

議，團員得以從政府及學術等不同面向與來自各國的資安專家建立關係，

了解各國因應資安威脅所發展對應策略，並藉由分享經驗、見解和資源，

共同應對全球安全挑戰；此外，本次亦安排與美方人員交流，期能建立更

加穩定的合作關係，共同強化安全的國際秩序。 
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貳、 行程 

日期 行程 

5月 4日 (六) 啟程，前往美國舊金山 

5月 5日 (日) RSAC報到、領取相關會議手冊及資料袋、開幕前交流會 

5月 6日 (一) 

RSAC會議- 

(一)2030 國家安全：社群媒體及新興網路威脅 

(National Security 2030: Social Media and 

Emerging Cyber Threats) 

(二)個 人 資料 與 隱私 保障 在 理論 與 實務 的連 結

(Bridging Theory and Practice of Privacy and 

Data Protection) 

(三)混亂的元兇：駭客主義散播恐怖、錯誤訊息及不當宣

傳(Agents of Chaos: Hacktivism Spreads Fear, 

Disinformation and Propaganda) 

(四)公眾利益的網路安全(Common Good Cyber) 

(五)地平線的規範：你希望你的律師告訴你哪些法遵事

項(Regulation on the Horizon: What You Wish 

Your Lawyer Had Told You About) 

(六)美國國務卿布林肯主題演講 

(七)資 料 從 業 人 員 的 資 料 操 作 治 理 設 計 技 術

(operational data governance-by-design 

techniques for a data practitioner) 

(八)運用機器學習偵測網站入侵與帳號洩露(Detecting 

Website Intrusion and Account Compromise with 

Machine Learning) 

(九)您所需要的就是訪客(All You Need Is Guest) 

(十)詐欺的新紀元：網路能扮演什麼角色？(A New Era 

of Fraud: What Role Can Cyber Play?) 

(十一)如何保持冷靜並撰寫有力的事件處理報告(How 

to Keep Your Cool and Write Powerful 

Incident Response Reports) 

(十二)人工智慧如何改變惡意軟體現況(How AI Is 

Changing the Malware Landscape) 

(十三)被起訴的 CISO：案例研究、經驗教訓以及下一步 

(CISOs Under Indictment: Case Studies, 

Lessons Learned, and What’s Next) 
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(十四)大語言模型如何重塑資訊安全 (How Large 

Language Models Are Reshaping the 

Cybersecurity Landscape) 

(十五)加入強化工業生態系統的使命(Join the Mission 

to Strengthen the Industrial Ecosystem) 

5月 7日 (二) 

RSAC會議- 

(十六)Gartner 2030-2024 資 通 安 全 熱 門 預 測 

(Gartner ’ s Top Predictions for 

Cybersecurity 2023-2024) 

(十七)全球威脅概述 (Global Threat Overview) 

(十八)困境或機會：生成式 AI法律案件所帶來的啟示與

實務建議 (Pitfall or Opportunity: GenAI 

Legal Case Studies Revealing Practical 

Advice) 

(十九)為達成資通安全的未來所採取的國家資安策略及

其 路 徑 ： 一 年 來 的 回 顧 (National Cyber 

Strategy, Roadmap for a Secure Cyber Future: 

Year in Review) 

(二十)安全的 AI：我們從 AI中學到什麼以及未來發展為

何？(Securing AI: What We’ve Learned and 

What Comes Next?) 

(二十一)資料備份與復原：零信任尚未探索的角落(Data 

Backup and Recovery: An Unexplored Corner 

of Zero Trust) 

(二十二)弭 平 組 織 理 想 與 實 務 的 網 路 安 全 鴻 溝

(Bridging Gaps in Cybersecurity for "Target-

Rich， Cyber-Poor" Organizations) 

(二十三)美國證券交易委員會(SEC)網路安全風險管理

新規定：重大性、準備度和董事會監督(SEC Rules 

on Cybersecurity: Materiality, Preparedness 

and Board Oversight) 

(二十四)經驗教訓-通⽤汽⾞的現代消費者身份之路  

(Lesson Learned - General Motors Road to 

Modern Consumer Identity) 

(二十五)達成真正的預測性風險：資料準確性是否會影

響 人 工 智 慧 的 潛 力 ？ (Getting to True 

Predictive Risk: Will Data Accuracy Thwart 

AI’s Potential?) 
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(二十六)無 所 不 在 ： 警 報 分 類 和 分 析 實 用 指 南

(Everything Everywhere All at Once:A 

Practical Guide to Alert Triage and 

Analysis) 

美商資安交流活動- 

(一)SailPoint 

5月 8日 (三) 

RSAC會議- 

(二十七)不要犯下常見的公有雲雲端配置錯誤 (Don’t 

Be a Cloud Misconfiguration Statistic in 

AWS, Azure, or Google Cloud) 

(二十八)風險側寫：為何有些同仁會吸引危險，而其他同

仁卻可以躲避危險？(Risk Profiles: Why 

Some Employees Attract Danger and Others 

Dodge It?) 

(二十九)預算有限公司企業的資訊安全(Cybersecurity 

for ”Have Nots”) 

(三十)生成式 AI 的安全與治理: 微軟所學到的事情 

(Securing and Governing Generative AI: 

Learnings from Microsoft) 

(三十一)保障大語言模型安全的步驟指引 (A Step-by-

Step Guide to Securing Large Language 

Models) 

(三十二)確保軟體供應鏈安全：問題、解決方案與 AI/ML 

挑 戰 (Securing Software Supply Chain: 

Problems, Solutions, and AI/ML 

Challenges) 

美商資安交流活動- 

(一)Google Mandiant 

(二)Palo Alto 

5月 9日 (四) 

RSAC會議- 

(三十三)避免雲端 AI/ML 環境中的常見設計和安全錯

誤(Avoiding Common Design and Security 

Mistakes in Cloud AI/ML Environment) 

(三十四)連結端點：威脅情資、資安事件與嚴重性

(Connecting the Dots: Threat 

Intelligence, Cyber Incidents, and 

Materiality) 
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(三十五)學習鑑識：嘗試 DFIR(Learn to Forensicate: 

Testing The Waters of DFIR) 

美國國家標準暨技術研究院 NIST交流會議 

5月 10 日 (日) 航行/抵台 

5月 11 日 (一) 抵台 
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參、 團員名單 

一、 數位發展部 

 

二、 隨隊成員 

 

 

 

 

 

 

 

徐富桂 財團法人工業技術研究院 經理 

王子夏 財團法人工業技術研究院 技術經理 

王邦傑 財團法人工業技術研究院 經理 

林岳 財團法人資訊工業策進會 業務總監 

蕭榮興 財團法人資訊工業策進會 策略總監 

姓名 單位 職稱 

闕河鳴 數位發展部 次長 

黃偉豪 數位發展部政務次長室 秘書 

吳銘仁 數位發展部韌性建設司 副司長 

周智禾 數位發展部資訊處 副處長 

呂正華 數位發展部數位產業署 署長 

謝書華 數位發展部數位產業署 技正 

鄭欣明 數位發展部資通安全署 副署長 

黃哲上 數位發展部資通安全署 簡任視察 

王群元 數位發展部資通安全署 科長 

侯舜仁 資通安全研究院 規劃師 

龔恩緯 資通安全研究院 經理 
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肆、 會議過程及內容 

一、 RSAC 2024 概述 

RSAC 2024主題為“The Art of Possible”（可能性的藝術），透過突破性的

創新來加強我們的防禦，應對不斷變化的威脅情勢。席間各項議題討論，經出國人

員觀察、分析與綜整，可大致分為策略面、技術面與國際合作面等 3大部分，討論

層面含括雲端資安、生成式人工智慧/機器學習資安、軟體供應鏈安全、隱私和資

料保護、最新資安攻擊技術及解決方案等都是各界迫切關注的議題。 

RSAC包含會議及展覽，規模摘要如下1： 

⚫ 約 600家供應商 

⚫ 約 650位演講者 

⚫ 35場主題演講(Keynotes) 

⚫ 超過 425 場小組討論會議 

  

 
1
 RSA Conference 2024 Opens in San Francisco 檢自 https://www.rsaconference.com/library/press-

release/rsa-conference-2024-opens (2024,May 6) 
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二、 講座及研討會 

(一) 2030 國家安全：社群媒體及新興網路威脅 (National Security 2030: 

Social Media and Emerging Cyber Threats) 

本議題由喬治城大學法律中心的 Jenny Reich 擔任講座，分享了社群媒體對國

家安全的影響、新興網路威脅，以及面對此情形大家可以扮演的角色。 

報告一開始即點出社群媒體對於國家安全典範(paradigms)的演變，包含了： 

⚫ 帶來新的安全領域(New security arenas)：社群媒體成為一個新的安

全領域，也帶來新的挑戰。 

⚫ 出現非傳統式威脅行為者(Nontraditional threat actors)：社群媒

體平台提供了一個活動途徑，使威脅行為者擴大影響力和執行惡意活

動。 

⚫ 影響巨大的私營部門角色(Outsized private sector role)：社群媒

體平台由私營部門擁有和運營，使得政府在規範和應對威脅方面面臨

挑戰。 

現今全球有數十億人使用社群媒體，故社群媒體是訊息傳播和影響輿論的強大

工具，然而從社群媒體營運單位分布來看，多屬於 Meta 科技公司以及屬地中國大

陸之科技公司，故要注意社群媒體上訊息傳播的中立性，避免出現資訊戰或假訊息

散播等情形。 

圖 1、全球前十五大社群媒體 
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目前美國有一個 230條款(Section 230)與社群媒體相關，該條款為 1996年通

訊規範法案第五章（Title V of the Telecommunications Act of 1996）的一部

分，後來演變成美國法典第 47 篇(Title 47 of the United States Code)中的

一部分，該條款的核心是保護線上平台免於因其使用者產生之第三方內容而承擔法

律責任。除此之外還有一些高等法院審理社群媒體與國家安全相關的判例，如

Twitter v. Taamneh、Gonzalez v. Google、Counterman v. Colorado、Murthy v. 

Missouri、及 Netchoice Cases，但講者認為目前沒有一個完整的法律與政策框架，

讓政府可以完整規範言論自由與維護國家安全的界線，以應對社群媒體對國安威脅

之影響。 

目前透過社群媒體途徑或相關之威脅活動包含： 

⚫ 間諜活動(Spycraft)：社群媒體平台可被用於洩漏機密資訊，如「戰

爭雷霆」（War Thunder）的線上遊戲論壇，玩家為了抱怨遊戲真實性，

上傳屬於機密文件的坦克操作手冊，以期遊戲商能調整遊戲設定，使

遊戲體驗更貼近他們認為的真實性。 

⚫ 資訊混亂(Information Chaos)：假訊息、認知作戰和資訊戰等行為層

出不窮，試圖削弱傳統媒體、學術機構和政府等可信資訊來源的公信

力，使民眾難以辨別真假資訊，並更容易受到虛假資訊的影響。 

⚫ 恐怖主義(Terrorism)：社群媒體被恐怖分子用於激進化、公共宣傳、

內部協調、恐嚇、籌款以及造成身心傷害等多種目的，對國家安全構

成威脅。 

數位威權主義(Digital Authoritarianism)：2016年至 2020年間，主要市場

政府向 Google請求移除內容之理由分布，以國家安全為由的內容移除請求占據了

最大比例(41%)，這代表各政府嘗試限制網路言論自由，侵蝕民主價值觀。 
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圖 2、各國請求內容移除之理由分布 

而與社群媒體相關新興威脅，也值得深入探討，其中包含： 

• 放大效應(Magnification)：社交媒體具有訊息傳播快速、影響範圍廣

泛的特性。這也讓惡意行為者有機可趁，他們可以利用社群媒體散布假

訊息、仇恨言論和煽動性內容，進而放大社會的負面情緒，造成社會分

化。 

• 顛覆滲透(Subversion)：敵對勢力或恐怖組織可以利用社群媒體暗中進

行顛覆活動。例如創建大量虛假帳號，滲透到目標群體中，散布假訊息、

或進行間諜活動。 

• 訊息洪流(Floodgates)：惡意行為者可以散布大量假訊息，達到混淆視

聽效果，削弱公眾對政府和媒體的信任，所以社群媒體上有海量的資訊

但真假難辨。 

• 功能失調(Dysfunction)：過度依賴社群媒體可能會導致社會功能失調。

例如，社群媒體上的網路霸凌、假新聞和仇恨言論會對個人的心理健康

造成負面影響，並加劇社會的緊張局勢。 

此外，未來科技也將演進這些社群媒體相關威脅，其中包含了： 

• 人工智慧(Artificial Intelligence)：利用人工智慧技術播假訊息、

操控輿論等可能性。 
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• 延展實境(Extended Reality)：延展實境技術的應用將模糊虛擬與現實

的界線，可能被用於創造難以辨別真假的資訊，影響民眾對現實之認知

情形。 

• 生物數據收集(Biodata collection)：隨著生物識別技術的普及，大量

生物數據被收集和分析，這將導致隱私安全相關問題。 

• 6G 網路(6G networks)：未來 6G 網路的超高速和低延遲特性，可加速

資訊傳播和資料處理能力，但也可能被用於發動更快速、更難以防範之

網路攻擊。 

針對上述情形，Jenny Reich認為我們每個人可以努力扮演重要角色，一起通

力合作，使未來數位世界更加安全，目前的數位世界與未來的數位世界，兩者之間

隔著一道鴻溝，我們每個人應該努力宣導解決方案，結合未來之技術解決方案、政

策解決方案及其他解決方案。這些解決方案如同齒輪緊密相扣，共同推動我們前進。 

 

(二) 個人資料與隱私保障在理論與實務的連結(Bridging Theory and Practice 

of Privacy and Data Protection) 

本場次由在 Women in Security & Privacy 服務的 Elena Elkina擔任講座，

講座就個人資料與隱私保障在理論與實務的連結進行分享。在談到美國各州乃至於

各國對於個人資料保護與傳輸時，由於其法規限制與標準寬鬆不一，對於企業經營、

蒐集、持有及運用個人資料等，也造成不同程度的挑戰。為了解決這些問題，她認

為最好的方法，就在於瞭解當地法律規範的相關要求，並嚴格依據當地法令遵循，

這樣才有辦法完善保障客戶資料。 

講座說明，應在最小範圍內，依據業務需求蒐集個人資料，不可超越業務所需

範圍，蒐集與業務無關之個人資料。另外她也建議，各個企業或組織，都應該確保

第 3方的業務執行外包廠商，做好個人資料在業務執行時的相關保護措施。 

至於有關個人資料跨國傳輸議題，也是應該注意的。為了建立更好保障美國人

民個人資料保護的機制，拜登總統於 2024年 4 月 28日通過行政命令，並要求美國

司法部制訂相關法規，避免美國人民個人敏感資料，包括基因資料、生物特徵資料、

健康資料、地理位置定位資料(geolocation)、金融資料等傳輸到境外敵對勢力國

家(foreign adversary country)或者受到關切的國家(countries of concern)，

而遭到不當使用。 
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有關個人資料使用的相關倫理界線，講座也以購買尿布舉例說明。如果消費者

向 A廠商購買尿布，則 A廠商可以就其產品向該消費者進行事後商品廣告與宣傳，

但如果 B廠商取得該消費者消費資訊，並向該消費者進行尿布的廣告，就屬於不當

取得消費者個人資料消費資訊的行為。因此，超越消費者該消費行為之目的與範圍

的個人資料使用，必須取得該消費者之同意。 

 

(三) 混亂的元兇：駭客主義散播恐怖、錯誤訊息及不當宣傳(Agents of Chaos: 

Hacktivism Spreads Fear, Disinformation and Propaganda) 

本場次由在 Recorded Future 服務的 Alexander Leslie 擔任講座，就所謂駭

客主義進行說明。他認為與駭客的戰爭是一種「霧中之戰」(Fog of War)，在持續

性衝突的過程中，資安事件的處理者以及領導階層，如何落實警戒、避免過度快速

尋因究責而採取簡化的解決方案(avoid hasty attribution, and rash decisions 

as a result of that attribution)，是相當重要的。因為對抗駭客主義在迷霧中

的戰爭，過於簡化而且不成熟的結論，會致使採取被誤導性的因應措施(misguided 

responses)。相反的，我們應該採取有耐心且明辨根因的方式(patient and 

discerning approach)，去有效引導我們有關資通安全的整體規劃。Insikt Group

認為，對烏克蘭及以色列發動攻擊的網路罪犯與駭客主義者(cybercriminal and 

hacktivist)所散播的誤導性訊息，都構成惡意訊息(malformation)、錯誤訊息

(misinformation)以及虛假訊息(disinformation)。 

講座進一步就駭客主義進行說明，他認為駭客主義，就是駭客透過重要議題，

例如資訊自由企圖(freedom of information)、人權、宗教信仰等，企圖掌握大眾

注意力的一種行為。駭客會對於某些社會議題，向某些機構或行政機關的官方網站

留言，表達反對的意見，以煽動其他大眾的一種行為，而這些駭客都以匿名方式為

之。 

他進一步指出，2024 年駭客主義，有以下特殊情形，網路犯罪者其背後的動機

究為政治性動機或經濟性動機，其二者間的界線逐漸模糊。駭客主義團體逐漸參與

網路動員的犯罪行為，他們向網路追隨者募捐款項、從網路受害者獲取贖金，並開

始從事其他類型的犯罪，例如成立他們自己的論壇、或在暗網成立商家

(marketplace)，宣傳勒索軟體的方案、兜售惡意軟體作為服務方案、參與加密幣

的詐騙行為(cryptocurrency fraud)。 
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講座分析，駭客主義目前可區分為以下三種特性： 

第一種，轉換動機(shifting motivations)：駭客團體「匿名者」(Anonymous)

由於其背後的金融動機，被已經長期存在的網路犯罪團體所吸納。由於以往「匿名

者」的工作主要在增強其他駭客團體的駭客強度，並被視為超越國家而存在的團體。

如今被其他網路犯罪團體所吸納，也讓其支持者與追隨者質疑目前「匿名者」存續

的動機。 

第二種，數量不等於衝擊量(volume does not equal impact)：網路攻擊如果

要成功致使受攻擊系統的中斷服務或毀壞，需要時間、資源、人力及相關所需技能

等，而這些是大部分駭客團體所欠缺的。然而「National Battalion 65」這個駭

客團體所造成的衝擊，卻比起其他網路駭客加總起來的衝擊還要更高。因此講座強

調，由於數量不等於衝擊量，因此按照駭客攻擊行為量作為情資過濾的門檻，無法

真實反映網路攻擊情形。 

第三種，追求影響力(clout chasing)：另外如駭客團體「Killnet」進行的攻

擊不多，但卻製造很大的聲量，這些大多由媒體或研究者煽動而成。「Killnet」大

多是透過攫取大眾注意力，藉此吸引捐助。許多親俄羅斯的駭客團體，也「跟風」

(ride the coattails)宣稱之前的網路駭客攻擊是由他們所為，這一切也都是擴大

其網路攻擊宣傳效果的行為。 

講座建議，永遠都要持續確認(always verify)。講座發現大量在暗網上的資

料，都是被回收(recycles)的資料、公開(public)的資料，或者是被錯誤歸屬

(misattributed)的資料。駭客主義者都會有意圖地誤導他們所持有的資料，藉此

誇大該資料的重要性。這些駭客團體都會被媒體的關注量所驅使，而且他們也瞭解

記者與研究者都會在暗網上瀏覽，所以他們更會利用這些機會，伺機扭曲宣傳他們

所擁有的資料。講座也建議，一定要持續確認在暗網資料的真實性，或者透過第三

方確認後，才依此做出決定、採取行動。 

講座也分享，一開始的時候，駭客主義僅只在表達抗議的反對意見，但隨時間

的轉變，如今它已經產生了不同的變化，但卻仍以其手執牛耳的網路文化動員力

(hallmark of internet culture)，推動惡意的影響力。目前大多數由駭客主義團

體所宣稱的內容，大多是誤導或誇大其衝擊，這也是駭客主義本質所使然。講座特

別強調，在遇到駭客宣稱其所造成的負面衝擊或其所擁有的資料時，一定要先進行

評估、確認，才可以依據確認的結果採取因應作為。 
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(四) 公眾利益的網路安全(Common Good Cyber) 

本場次由 Philip Reitinger 擔任主持人，並由 Camille Stewart Gloster、

Craig Newmark、Megan Stifel、及 Michael Lashlee 擔任講座。 

講者指出，公眾利益網路安全方案(Common Good Cyber Initiative)，就目標

而言，應辨識且執行經費計畫，以支持提供服務設施或機關的網路安全。講座們提

及，之前曾於 2023年 7月 13日於美國華府的加拿大大使館辦理工作坊，其中該工

作坊的小組討論議題包括：瞭解問題所在(understand the problem)、腦力激盪解

決方案(brainstorming solution)、解決方案深入探究等(solutions deep dive)；

其目標則包括：共同瞭解問題與挑戰(have a shared understanding of the 

problem and challenges)、對於最佳方法達成粗略共識(Rough consensus on best 

approaches)、對於下一步驟達成共識(agreement on next approach)，有助於美

國及加拿大地區公共利益網路安全進行更全面性的提升。 

另外，講者也分享工作坊的成果，包括：成立共同基金(joint fund)、共同募

集資金(Joint fundraising)、建立企業案例(build the business case)、發展資

源中心(develop aa resource hub)。下一步工作包括：召集秘書處(convene 

secretariat)、產出報告(produce report)、建立聯合部隊(build coalition)、

召開下一次工作坊(next workshop)以進一步追蹤討論等。 

講者認為，公眾利益的網路安全例如水、電、網路服務等，不僅需要政府部門

多方投資(multiple government investment)，更需要公、私立部門共同努力，透

過建立夥伴關係，才能更有效達成。至於有些提供公眾利益的小型企業，由於沒有

足夠的人力、物力與財力，則更需要藉助政府部門與非政府組織的協助，才能有效

建構其網路安全機制。由於公共利益的網路安全服務，具有無法中斷的特性，因此

公私部門應共同合作找出現狀與目標的資安落差，並盡可能弭平該落差，以降低資

安風險(Find the gap and try to narrow the gap; mitigate the risk)。而公

眾利益網路安全產業中屬於關鍵基礎設施者，則應優先撥補相關經費，以提供其資

安防護。講座並建議，透過各組織目前手邊所擁有的相關資源進行最佳使用，可以

將資安防護功效極大化。另外，政府部門以最即時的方式，與私部門分享資安威脅

情資，也是有效的作法之一。 

最後，講者強調，資通安全是基本權利(cybersecurity is fundamental right)，

全球的 CERT 應以合作社群的觀念共同合作，才更能共同攜手阻絕日益猖獗的資安

風險。 
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(五) 地平線的規範：你希望你的律師告訴你哪些法遵事項(Regulation on the 

Horizon: What You Wish Your Lawyer Had Told You About) 

本場次由 Beth George 擔任主持人，Ekaterina Levy、Stacey Schesser、JJ 

Jones等擔任講座。 

講者認為，若資安事件影響甚至危及企業聲譽，則屬於嚴重的資安事件，應積

極處理。如果涉及政府部門的運作，甚至有影響國家安全者，則一定要向政府通報。 

如何降低企業資安風險，其中很重要的環節，就是將「治理」(governance)妥

善落實，透過評估各項資安風險衝擊，並藉此就如何預防的下一步驟進行規劃，將

能有效以制度性方式建構更完善的資安防護架構。 

另外，講者也提到內部稽核的重要性，透過內部稽核，確認各項資安作法符合

法令或企業政策與目標，並且在這過程中，另外透過第二方就稽核內容進行驗測，

是可以將稽核作業完整化與客觀化的可參考作法，如此一來可以進一步減少自行稽

核的相關漏洞。而內部稽核的相關內容與成效，也應適度通報給公司的資安長與權

責單位。 

(六) 美國國務卿布林肯主題演講 

本次美國國務卿布林肯(Antony John Blinken)於 RSA Conference發表主題演

講(Keynote)，指出現今美國面臨的三大科技挑戰，包含通用基礎技術的興起、數

位與實體界線模糊，以及全方位的科技競爭，具體挑戰包含： 

1. 通用基礎技術(general-purpose foundational technologies)的興起：

微電子(microelectronics)、先進計算和量子技術(advanced computing 

and quantum technologies)、人工智慧、生物技術和生物製造

(biotechnology & biomanufacturing) 、 先 進 通 訊 (advanced 

telecommunications)和潔淨能源技術(clean energy technologies)等

六項技術正在迅速發展，並對民眾生活產生深刻的影響。 

2. 數位與實體界線模糊：實體基礎設施越來越容易受到網路攻擊，而數位

科技也依賴於稀缺的實體資源，如關鍵礦物(critical minerals)和半

導體。 

3. 全方位的科技競爭：國家之間的競爭不再局限於單一技術，而是涵蓋了

硬體、軟體、人才和治理規範等各項技術交互堆疊(stack)。 
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因應前述科技挑戰，布林肯表示，美國將發展相應策略，包含： 

1. 運用通用基礎技術推動人權發展、解決全球性挑戰，與理念相近國家合作，

將科技向善的願景國際化及制度化。 

2. 因應人工智慧、生物科技與量子計算等技術的潛在風險，美國將與盟友

合作，積極制定科技治理規則，以確保這些技術以安全、可靠和符合道

德的方式應用，避免造成負面影響。 

3. 美國將推動提升科技競爭力，確保美國本土和盟友的企業能夠公平競

爭，並防止專制國家主導關鍵技術和基礎設施。 

4. 與盟友建設多元化、安全可靠的科技供應鏈，減少對特定地區或國家的

依賴，並確保關鍵礦產和半導體等資源的穩定供應。 

5. 對於與軍事能力和人權侵犯直接相關的敏感技術，美國將採取措施限

制其出口和投資，以防止這些技術被用於損害美國及其盟友的利益。 

布林肯最終以烏俄戰爭為例，說明美國政府與國際盟友及科技社群通力合作，

幫助烏克蘭強化資安，保護關鍵基礎設施，體現數位團結(digital solidarity)的

力量。呼籲盟友共同合作，塑造一個反映人類共同價值觀、促進共同利益、更加安

全繁榮的未來。 

 

(七) 資料從業人員的資料操作治理設計技術(operational data governance-by-

design techniques for a data practitioner) 

本講座為工作坊形式(Lab)，由 Cisco 資料策略主管(Data Strategy Leader) 

Anjali Gugle擔任講座。 

Gugle 在本工作坊中說明資料治理(data governance)對於確保企業資訊資產

的完整性、機密性和可用性至關重要，但在實施資產管理的過程中卻面臨諸多挑戰，

如資料治理的目標不明確(不容易被非資訊人員理解)、組織資源有限、組織內部決

策權分散等。如果無法有效地實踐資料治理，將會導致資料品質問題、合規風險，

以及資料整合困難等嚴重後果，影響組織的決策能力和可信度，或是失去利害關係

人的信任以致錯失商機。 

為了防止這些不利影響，組織必須從設計階段就將資料治理原則和實踐融入到
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與資訊資產管理及運用的相關的流程、系統和文件規範中，即所謂「以設計方式實

施資料治理」(Data Governance-By-Design)。這種方法的核心原則包括: 

1. 確立清晰的問責制度，明確相關人員權責，包含： 

⚫ 資料管理負責人(原文為 steward，直譯為管家)、系統流程管理人(原

文為 custodian，直譯為託管人)和資料所有者等角色的職責。 

⚫ 資料管理負責人負責制定資料管理政策並釐清管理權責，系統流程管

理人負責實作前者訂定的政策及處理流程與系統。 

⚫ 資料所有者則需確保資料處理流程符合相關政策及流程。 

2. 制定和實施政策，涵蓋資料管理、使用、存取權限、安全性和資料品質等

面向。 

3. 對資料生命週期各個階段(即收集、使用、分享、儲存、保留和銷毀)進行

全面管理。 

4. 實施控制措施，確保隱私資料合規性和有效的監控與法遵事項。 

5. 定期評估和改進資料治理實施效果。 

在實作資料管理的過程中，組織應優先關注以下幾個關鍵領域: 

1. 資料儲存及分類:建立完整的資訊資產資料庫，明確資訊用途和重要程度，

將其分類為不同的保密等級，以便實施相應的存取控制和保護措施。 

2. 資料品質管理:制定資料品質管理標準和程序，從精確性、完整性、即時

性、一致性和有效性等面向評估和提升資料品質，確保資訊可靠且符合業

務需求。 

3. 法規遵循性:遵循隱私保護相關法規，如通用資料保護條例(General Data 

Protection Regulation， GDPR)、加州消費者隱私法 (California 

Consumer Privacy Act， CCPA)等，採取適當措施保護個人資料安全，包

括徵求同意、資料加密、存取控制，及事件應變等。同時防範資料外洩、

篡改和濫用等安全風險；並定期稽核資料處理流程，進行影響評估，確保

符合所有適用的法律法規和行業標準要求。 

4. 資料運用:制定資料運用準則，設置審計軌跡，防止數據被不當使用或濫

用，並引入必要的控制措施，如最小化存取權限、資料遮罩等，將資料運
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用降至最低限度。 

此外，引入協作式集成資料治理(ICDG)方法，可以增強資料治理的靈活性和有

效性。ICDG強調跨部門協作、迭代改進、與業務目標保持一致，並及早將資料治理

融入相關倡議。這有助於提高運營效率，促進創新，並充分利用數據產品和新興技

術(如生成式 AI)所帶來的好處。 

有效實作操作數據治理需要從頂層設計著手，建立完善的政策和流程體系，明

確問責制，並在整個資料生命週期中落實相關原則。不僅有助於法規遵循、提高資

訊品質和安全性，更能釋放資料應用潛力，為組織創造新價值。因此，各企業應重

視資料治理工作，將其作為提升資訊資產管理和數位化轉型的關鍵一環，從而在資

料管理日益重要的商業環境中佔據優勢。 

 

(八) 運用機器學習偵測網站入侵與帳號洩露(Detecting Website Intrusion and 

Account Compromise with Machine Learning) 

本議題由 Meta的安全工程師 Robin Franklin Guha擔任講座。主要介紹了 Meta

開發的一個機器學習模型，專門用於偵測惡意行為。Guha 詳細介紹了模型訓練資

料的收集與正規化過程。由於原始資料來自多個來源，如應用程式日誌

(application logs)和路由伺服器(route server)，可能會有資料缺失。 

基於資料的多樣性及有限性，團隊一開始運用了資料增補技術來提高資料的完

整性，並從中篩選出對偵測惡意行為有用的訓練資料。並以非監督式學習

(unsupervised learning)訓練初步模型。Guha 強調了日誌保存的重要性，並建議

聽眾檢查自己的日誌記錄是否完整，並提及訓練資料並非越多越好，訓練資料應考

量其對最終成果的有效性。 

在模型架構方面，研究團隊通過整合(ensembling)多個不同的模型來產生最終

的偵測結果。這包括使用基於樹(tree-based)的模型來評估特徵的重要性，以及使

用分群(clustering)模型來評估異常行為的等級。 

為了評估系統的有效性，研究團隊採用了批次(batch)和線上(online)的方式

來部署偵測模型。相關特性分述如下： 

1. 批次模式：定期擷取應用程式日誌等資料來源，匯入偵測模型。此部署模
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式優點在於更新及重新部署成本低，並可一次處理大量資料。 

 

圖 3、批次模式模型資料流圖 

2. 線上模式：參考網路功能虛擬化技術，偵測模型部署與網路應用偕同運作，

通過深入調查並萃取關鍵情報，團隊能夠不斷地優化訓練資料，從而提高

模型的準確性，相對於批次模式，此模式可對異常行為更快地作出應對；

詳如下圖。 

圖 4、線上模式模型資料流圖 

最後，Guha通過一個實際案例來展示模型的運作效果。她說明了如何通過分析

用戶的電子郵件地址、來源 IP 地址和連線頻率，成功地識別出暴力破解攻擊的異

常行為。 
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(九) 您所需要的就是訪客(All You Need Is Guest) 

本議題由 Zenity 公司共同創辦人(Co-Founder)暨技術長(CTO) Michael 

Bargury擔任講座，探討關於微軟(Microsoft)SaaS 服務中提供訪客(Guest)帳戶之

安全性隱憂，並介紹了利用微軟 SaaS服務中訪客存取權限卻取得權限之外的資料。 

現今許多企業會採用微軟 SaaS 服務，建構其企業服務環境，針對企業外部合

作夥伴、供應商和承包商，為了利於協同合作，企業通常會提供訪客身份以登入其

企業服務，供其存取內部網路和服務資源。安全之訪客帳號應該僅提供外部人員完

成工作之權限，且能讓 IT人員進行安全管控(Security controls)，但在 AAD(Azure 

Active Directory)的設計上為了達到安全管控功能，該帳號必須是 AAD 帳號，無

形中也會允許該帳號訪客以外的權限。而 AAD 目前調整為 Entra ID(EntraID)，在

權限設定上皆採預設拒絕(deny-by-default)的方式，然而 Michael Bargury 仍介

紹了他找到的一些缺陷，展示了以下幾種情境。 

• 透過 Microsoft Teams 進行網路釣魚攻擊 

Teams允許訪客身份對企業用戶內員工進行通訊，因此攻擊者可透過此方

法進行網路釣魚攻擊，駭客組織 Storm-0324 以及午夜暴雪(Midnight 

Blizzard)皆利用過這攻擊手法。 

• 租客列舉(Tenant enumeration) 

Michael Bargury 介紹了在 Microsoft Entra admin center介面，雖然

顯示訪客帳戶沒有足夠的權限來查看資訊，但可以透過一些工具繞過限制，

順利取得企業內全部用戶的資訊，例如 AADInternals。 
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圖 1、Microsoft Entra admin center 介面 

 圖 2、列舉企業內用戶資訊 

• Powerpwn 

Michael Bargury 介紹了 Microsoft Power Platform 平台上的弱點，利

用訪客身份存取平台上 SQL應用程式，雖然無法成功使用應用程式，但透
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過瀏覽器開發人員工具，複製瀏覽器採用的憑證，透過 Curl 指令直接存

取 API，便存取到 SQL上表單(table)內容。 

圖 3、透過 API取得應用程式內容 

最後，Michael Bargury介紹了共同責任模型(Shared Responsibility Model)，

雖然雲端平台提供了基礎安全，但客戶必須負責保護自己的數據、商業邏輯、身份

權限、程式碼，客戶應該採取措施來防止數據洩漏，例如設定適當的訪問權限和保

護敏感數據。而平台也需要加強自身的安全性，例如防止未經授權的訪問和攔截重

定向響應。平台應提供工具和功能，幫助客戶保護其應用程式和數據安全，並建議

以下措施： 

1. 可使用 powerpwn 工具，模擬駭客攻擊環境，找出問題。 

2. 在本月即開始強化自身網路環境，強化安全設定以及稽核日誌。 

3. 應建立應用程式安全計畫(AppSec program)，可參考 OWASP Low-Code/No-

Code Top 10，設定適當的防護措施。 

(十) 詐欺的新紀元：網路能扮演什麼角色？(A New Era of Fraud: What Role Can 

Cyber Play?) 

本議題由來自 Target 零售商的 Rich Agostino 資安長及 Jodie Kautt 擔任講

座，探討了零售犯罪如何從過去的實體店面盜竊，演變到現在複雜且組織化的網路

犯罪，並分析網路安全技術如何應對這些新興威脅。 
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傳統零售店犯罪通常被認為是發生在實體店面，例如入店竊盜，然而隨著科技

演進，犯罪模式也發生了巨大變化，從單純的實體店面犯罪轉變為線上與線下模式

的組織化犯罪。過去的零售犯罪具有以下特徵： 

• 犯罪行為主要發生在實體店面。 

• 犯罪集團的成員彼此熟識。 

• 犯罪集團的資訊和活動隱藏在暗網中。 

• 犯罪集團的活動範圍局限於本地或區域。 

而現在的零售犯罪則表現出以下特點： 

• 利用全通路零售模式的漏洞，犯罪行為同時發生於線上和線下。 

• 犯罪集團提供各種「服務」，例如退款詐騙、帳戶盜用等。 

• 犯罪集團公開招募成員，甚至在網絡上廣告其服務內容。 

• 犯罪集團的活動範圍擴展至國家甚至全球。 

零售犯罪的演變對零售業產生了巨大影響，包括： 

• 退貨詐騙(Fraudulent Returns)：2023 年美國的退貨詐騙損失高達 1010

億美元。 

• 禮品卡勒索(Gift Card Extortion)：2022年美國聯邦貿易委員會(FTC)

收到的禮品卡勒索案件報告損失金額高達 2.23億美元。 

• 帳戶盜用(Account Takeover)：2023 年帳戶盜用案件數量比 2022 年增長

了 334%。 

• 員工折扣限制(Employee Discounts)：由於詐騙案件頻傳，許多零售商被

迫限制員工折扣的使用。 

• 品牌欺詐(Brand Spoofing)：平均每個品牌每月會出現 40個假冒網站。 

• 忠誠度濫用(Loyalty Abuse)：27%的線上詐騙案件涉及忠誠度計畫濫用。 

為了應對日益複雜之犯罪行為，零售商也開始借鏡網路安全領域的經驗，應用

網路安全技術來防範和打擊零售犯罪。包含以下應用： 

• 研究犯罪者：追蹤網路犯罪的活動、工具和策略，分析犯罪集團攻擊模式。 

• 預防與偵測：開發新的工具和技術來防範帳戶盜用和禮品卡篡改的安全措
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施。 

• 事件調查與應變：關聯各種數據，通過分析交易數據來識別退款詐騙。 

圖 4、網路安全經驗應用於防護組織型零售犯罪(Organized Retail 

Crime,ORC) 

最後 Rich Agostino 及 Jodie Kautt總結了以下幾點：1.零售犯罪已經演變為

組織化和全球化的犯罪活動。2.零售商需要借鏡網路安全領域的經驗，嘗試完善防

禦體系。3.零售犯罪是一個全行業的問題，需要各方合作共同解決。 

 

(十一) 如何保持冷靜並撰寫有力的事件處理報告(How to Keep Your Cool and 

Write Powerful Incident Response Reports) 

本議題由 Axonius資安長(CISO)兼 SANS(System Administration, Networking 

and Security)機構研究員 Lenny Zeltser擔任講座，以他自身多年資安領域的從

業經驗，分享事件處理報告(Incident Response Report)撰寫時應該注意的要點。 

撰寫事件處理報告，最主要目標為告知讀者事件的相關資訊，簡潔地描述事件

的發生經過、影響範圍、及採取措施。預想讀者可能問題，於報告中提供清晰、明

確的解答，才能撰寫出強而有力的報告。為達成這些目標，需以讀者角度思考，以

他們能理解之方式呈現資訊，並確保報告內容清晰、簡潔、易懂。一般而言讀者想

知道之資訊包含： 
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• 事件發生的時間和經過。 

• 事件根本原因。 

• 已經完成與尚未完成的工作。 

• 可以從中汲取哪些教訓。 

除了報告本身撰寫要點，Lenny Zeltser也建議在描述問題根本與相關建議時，

避免直接批評個人或團隊，而是著重於情境和系統性的問題，並提出具體可行的改

進建議，對整體事件處理才更有幫助。在文字措辭上，需避免使用專業術語或模糊

不清的表達方式，採用邏輯清晰、層次分明的結構，使用標題、副標題、列表和圖

表等元素，使報告易於閱讀和理解。 

圖 5、描述問題根因時需注意措辭 

最後 Lenny Zeltser 總結事件報告撰寫不僅是記錄事件的過程，更是促進學習

和改進的機會。透過清晰、簡潔、易懂的報告，您可以有效地傳達事件的相關資訊，

並幫助組織從中汲取教訓，制定改進措施，以降低未來事件發生的風險。 

(十二) 人工智慧如何改變惡意軟體現況(How AI Is Changing the Malware 

Landscape) 

本議題由 VirusTotal 的 Vicente Diaz 擔任講座，探討了 VirusTotal 在使用

人工智慧輔助分析師方面之經驗，並討論了人工智慧在惡意軟體分析中的現況。 
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Vicente Diaz指出，人工智慧在生成程式碼方面表現出色，而經過測試發現，

它在描述程式碼功能方面也同樣出色。VirusTotal 便利用人工智慧，開發了「程式

碼洞察」(Code Insight)程式碼分析工具，可以幫助分析師快速理解程式碼的功能

和行為。於簡報中範例，展示了該功能在分析 PowerShell 脚本時能夠準確描述脚

本的功能，甚至可以判斷是否為惡意軟體。 

圖 6、VT上程式碼洞察之功能 

而約有 41%之識別漏洞無法利用相關樣本透過傳統防毒引擎而偵測出來，但透

過人工智慧可以描述出相關行為，卻可以達到偵測效果。 



27 

 

圖 7、VT上偵測漏洞利用之功能 

VirusTotal以小規模樣本集測試人工智慧與防毒引擎兩者之偵測能力，分別為

Microsoft Office文件、PowerShell脚本(Script)、及 PHP文件三種類別，在偵

測 Microsoft Office 文件和 PowerShell 脚本方面，人工智慧與防毒引擎的判斷

一致性分別高達 98.5%和 96.23%，在偵測 PHP 文件方面，一致性僅為 72.45%。

Vicente Diaz分析了 PHP文件落差結果，可能包含以下原因： 

• 針對樣本的反混淆能力(Deobfuscation)，兩者有根本性的不同。 

• 人工智慧可以從程式碼中進行推論，而防毒引擎則依賴特徵比對。 

• 人工智慧可以從程式碼中進行推論，而防毒引擎可能要透過模擬器進行分

析，且不是每次都能成功。 
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圖 8、人工智慧與防毒引擎偵測比較 

除了以人工智慧強化惡意樣本偵測能力，VirusTotal 也發現了攻擊者反過來利

用人工智慧提示(Prompt)特性，嘗試注入惡意指令，例如限制提示的長度、加入隨

機字詞等，試圖修改程式碼中的變數、函數、函式庫(Library)和註解，以混淆人

工智慧的分析結果。此外，亦發現假冒人工智慧相關軟體或服務的惡意程式，在

2023年數量有大幅上升趨勢。 

圖 9、人工智慧提示注入範例 
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圖 10、假冒人工智慧相關軟體或服務之惡意程式數量 

最後，Vicente Diaz總結了人工智慧技術對惡意軟體現況之影響： 

• 人工智慧可以輔助傳統惡意軟體分析工具結果，而不是替代品。 

• 人工智慧引擎可以視為「第二意見」，用於惡意軟體分類(Triage)及降低

干擾數量。 

資安社群應該共享人工智慧在惡意軟體分析相關經驗，以利更快地應對攻擊者。 

 

(十三) 被起訴的 CISO：案例研究、經驗教訓以及下一步  (CISOs Under 

Indictment: Case Studies, Lessons Learned, and What’s Next) 

本議題 Gadi Evron - Founder Knostic擔任講座。參與成員：David B. Cross-

VP/CISO Oracle SaaS Cloud, Charles Blauner-President Cyber Aegis LLC, 

Joe Sullivan-CEO joesullivansecurity.com。 
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圖 11、小組座談及主題 

本場主要是關於首席資訊長（CISO）的起訴書、案例研究、經驗教訓以及下一

步的小組專題討論，為行業專家提供了分享見解和經驗的平台。 

主持人為一場生動有趣的會議奠定了基礎，強調了小組成員之間開放溝通和專

業行為的重要性。 討論涉及網路安全的各個方面，包括 CISO在當今不斷變化的環

境中面臨的挑戰。 

討論中出現的關鍵主題之一是對 CISO 的日益嚴格的審查和期望。隨著網路安

全威脅的不斷發展，CISO的角色變得比以往任何時候都更加重要。小組成員強調，

資訊安全長需要保持領先地位並適應不斷變化的環境，以有效保護其組織免受網路

威脅。 

討論中也以 SolarWinds 事件做為案例說明，指出在整體事件中，我們能夠得

到的教訓是： 

1. 角色和責任沒有明確定義 

⚫ 責任的解釋是在調查期間決定的 

⚫ 當有多個 CISO、部門 CISO等時，會使事情變得更加複雜。 

2. 吸取的經驗教訓 

⚫ 充分記錄角色和責任。 

⚫ 積極參與披露委員會/流程 
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⚫ 在披露過程中，記錄所有角色和責任 

⚫ 與委員會一起審查風險並記錄結果 

⚫ 擁有透過指揮系統展現網路風險的明確文件。 

3. 建議的行動 

⚫ 運用現有環境幫助改善組織內的 CISO 角色 

Joe Sullivan分享了他作為 Uber、Facebook、Cloudflare 等公司前 CISO 的

經歷，他強調了主動風險管理的重要性以及 CISO有效駕馭複雜監管環境的必要性。

Sullivan的見解揭示了知名組織中 CISO面臨的挑戰以及他們為降低風險所採取的

策略。 

該小組還討論了員工溝通對網路安全的影響，主持人隨即提出了一個發人深省

的問題，即員工自由表達自己的想法，而這些方式將來可能會被用來對付他們。小

組成員強調了在組織內部創建專業精神和開放溝通文化以防止此類事件的重要性。

他們也強調了風險管理在解決內部通訊潛在漏洞方面的作用。 

此外，也深入探討了跨產業標準化網路安全實踐的必要性。小組成員強調網路

安全實踐制定明確標準和問責措施的重要性。他們也強調應對多個監管框架的挑戰

以及協調網路安全標準以簡化合規工作的必要性。 

小組成員同時也分享關於 CISO 在當今數位環境中不斷變化的角色的見解。由

於 CISO 面臨的日益增加的壓力，要求他們向組織和利害關係人展示價值。小組成

員強調了組織內部協作和溝通，對於有效應對網路安全挑戰的重要性。 

整體來說，這場有關 CISO被起訴的小組討論中，對 CISO在當今資通安全領域

面臨的挑戰和機會提供了寶貴的見解。會議強調了主動風險管理、開放溝通和標準

化網路安全實踐在減輕網路威脅方面的重要性、透過培養專業精神和協作文化，資

訊安全長可以應對網路安全的複雜性，並保護其組織免受不斷變化的威脅。 

 

(十四) 大型語言模型如何重塑資訊安全(How Large Language Models Are 

Reshaping the Cybersecurity Landscape) 

本議題由 Google DeepMind的網路安全技術與資安研究負責人 Elie Bursztein 



32 

 

擔任講座。他的研究重點是建立基於人工智慧的網路安全能力，並確保人工智慧對

所有人都是安全可靠的。Elie已發表了 60多篇學術論文，並獲得了超過十篇最佳

論文獎。他還在各類重要會議上發表了數十次演講，並獲得了多個獎項，包括黑帽

駭客贏家獎。 

Elie首先說明在不對稱威脅下，調整網路安全方法的必要性，以及最近網路安

全威脅和防禦的進展。其中 Elie 還強調了對目前工具化的虛假信息日益增長的擔

憂，以及目前措施的侷限性。而人工智慧在內容創建和審核方面的潛力很值得期待

的，首要課題是提升準確審核的重要性，以及使用人工智慧來對應大量的資訊。本

次分享 Elie 特別點出人工智慧檢測和更正錯誤、優化內容、改進文件審查和分類

的潛力。重點整理如下: 

1. AI 的能力與應用於風險評估和防欺詐: AI 公司廣泛應用人工智慧在偵察

和釣魚方面的通用能力，其中客製化的釣魚詐騙將持續上升，但藉由人工

智慧偵測後，產生錯誤判斷的風險很高。 

但依然必須透過人工智慧進行資料分析，且可以持續強化運用人工智慧進

行檢測欺詐，並保障推理能力的判讀，唯有如此才能在面對大量資料時，

加速事件應對和減少損失。 

2. 運用人工智慧優化內容審查: Elie簡要說明了人工智慧協助內容審查、事

實核查和決策的方法相比現有傳統方法的好處，並可同步優化公司

CRM(Customer Relationship Management)系統。其中內容審查也包含了程

式碼檢查，這部分大大減少了工程師的負擔，協助工程師更快的找出可能

的問題。 

3. 提出零樣本學習 (Zero-Shot Learning)以及少樣本學習 (Few-Shot 

Learning)方法來進行資料篩檢，以強化效率。 
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圖 12、零樣本學習下的威脅篩檢(只有政策，沒有參考樣本) 

圖 17、少樣本學習下的威脅篩檢(有政策，亦有參考樣本) 

其中零樣本學習的好處是篩選的範圍較大，雖然亦有較大的錯誤回報，但在初

期導入時，可以減少需多人工收集資料與分類的過程，而少樣本學習可以透過成功

的零樣本學習案例，回饋至少樣本學習的篩檢中，可以快速收斂提升成功率，並且

減少誤報。畢竟資安事件處理中，誤報的代價是非常高的。 

 

(十五) 加入強化工業生態系統的使命(Join the Mission to Strengthen the 

Industrial Ecosystem) 
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本議題由 Dawn Cappelli，卡內基美隆軟體工程學院 CERT 內部威脅中心的創

始人兼主任擔任講座。 

隨著工業網路威脅增加，缺乏資金和 OT 網路安全專業知識的許多中小型工業

組織將面臨風險，但許多上述組織對此大多都視而不見，導致整個工業生態系統面

臨風險。本次講座說明了營運技術（OT）中的當前網路威脅環境，並分享關於 OT 

網路安全的資源。 

首先講座說明運營技術（OT）中的當前網路威脅環境，統計 2021-2023 年間有

21個威脅組織，並說明 2023年有烏克蘭-俄羅斯和以色列-哈馬斯戰爭及中國大陸

和台灣之間的緊張局勢加劇問題。 

 

 

 

 

 

圖 18、2023年衝突驅動的威脅活動 

另統計 2023 年的駭客行動主義攻擊的危害，例如親哈馬斯的駭客組織宣稱對

以色列鐵路公司、電網系統、水力發電廠進行了破壞性襲擊等。並說明相較去年，

針對工業組織的勒索軟體攻擊增加了 50%以上比例等問題。 

針對資源不足的中小型組織當前網路威脅部分，講座說明在 2019 年 11 月至

2022 年 6 月期間 2 個勒索軟體組織（Conti 和 Lockbit）的勒索軟體攻擊，發現

Conti受害者組織，員工人數少於 500人，占 69%，90% 的收入低於 10 億美元。

Lockbit 受害者組織，員工人數少於 500人，占 80%，81% 的收入低於 10 億美元。 
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圖 19、資源不足的中小型組織遭受勒索軟體攻擊 

講座最後說明 Dragos 該公司提供許多資源，例如 Dragos 社區防禦計劃

（Community Defense Program ，CDP）、Dragos OT-CERT等，可協助中小型組織

降低 OT網路事件風險。 

(十六) Gartner 2030-2024資通安全熱門預測 (Gartner’s Top Predictions 

for Cybersecurity 2023-2024) 

議題由 Gartner 的 Leigh C. McMullen 特聘副總裁、分析師兼研究員擔任講

座。 

內容摘要：《Gartner 2023-2024 年網路安全預測》主要提出對於塑造未來幾

年資通安全主要趨勢和預測之全面概述。本場演講深入探討了網路安全的關鍵方面，

強調了威脅不斷變化的性質、安全營運模式的重要性以及勒索軟體預防策略。 

  

 

 

 

 

 

圖 20、資通安全新紀元 
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演講中強調主題之一是資通安全性轉向以人為本的方法的轉變。McMullen強調，

組織需要將網路安全策略與業務目標結合，擺脫傳統的以機器為中心的焦點。這種

轉變涉及開發強大的安全營運模型，以促進有效的風險決策和治理結構。鼓勵資訊

安全長(CISO)從控制者轉變為風險決策推動者，能夠更好地應對新出現的威脅，並

讓資通安全工作與組織目標保持一致。 

 

 

 

 

 

圖 21、對 2024 年及以後的最高預測 

在勒索軟體防禦領域，強調實施零信任作為降低風險的關鍵策略並達成關鍵作

用，特別是在保護關鍵資產免受勒索軟體攻擊方面。建議組織優先考慮最重要資產

的風險緩解，並將零信任措施與其他預防性安全措施結合。McMullen 強調持續投

資於勒索軟體預防的重要性，並指出應對這些威脅需要持續的努力和積極主動的方

法。例如，增加管理複雜性和設定被認為是成功的勒索軟體預防策略。 

此外，講者還闡明第三方風險和新興技術對網路安全戰略的影響。隨著組織越

來越依賴第三方供應商並採用創新技術，風險不斷擴大，需要採取全面的方法來管

理第三方風險。 McMullen 強調建立強大的供應商風險管理計劃並進行徹底評估，

以減輕第三方引入的潛在漏洞的重要性。 此外，人工智慧 (AI) 等新興技術的整

合引發了組織如何有效與機器競爭，並利用人工智慧來增強網路安全能力的問題。

演講中同時鼓勵組織探索人工智慧在資通安全方面的潛力。 

整體結論而言《Gartner 2023-2024 年網路安全頂級預測》對組織在未來幾年

可能遇到的網路安全趨勢和挑戰提供了前瞻性的視角。透過強調安全營運模式、勒

索軟體預防策略和有效風險管理實踐的重要性，為網路安全領導者提供了寶貴的見

解，以應對不斷變化的威脅情勢並保護其組織免受網路風險。 
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(十七) 全球威脅概述 (Global Threat Overview) 

本議題由 SentinelOne 首席信託官 Alex Stamos 擔任講座。 

本場會議討論了地緣政治衝突、網路軍備競賽、政策法規、生成式人工智慧以

及勒索軟體的持續演變(如圖 22)。SentinelOne 還觀察到威脅行為者越來越多地

使用離地攻擊(Living Off-the-Land, LOTL) 技術來逃避偵測。 

圖 22、策略風險驅動因素 

儘管強調了端點偵測和回應 (EDR) 工具的有效性，但講者強調勒索軟體攻擊

者正在迅速適應，且特別強調勒索軟體攻擊者正在利用更多商業軟體工具而不是惡

意軟體進行攻擊。講者在會議期間表示：如果你有電腦，如果你有錢，那麼你就會

遭到勒索軟體的攻擊。 

SentinelOne 觀察到勒索軟體攻擊者在攻擊期間使用更少的自訂惡意軟體，並

利用更多的商業軟體和遠端員工管理工具，以避免被偵測到並隱藏在網路內。在本

次 RSA 會議中，美國機構和微軟在另一場會議中，強調了關鍵基礎設施所面臨的 

LOTL 風險，該會議圍繞微軟追蹤的中國大陸駭客組織 Volt Typhoon。 

講者強調了勒索軟體攻擊問題的嚴重程度，在資安事件應變處理的案例中，他

們觀察到攻擊者在受害者組織內部被植入 12 個不同的後門，其中 11 個後門是攻

擊者購買或使用 30 天免費試用的商業工具。攻擊者調整了他們的策略，因為企業

偵測商業工具比客製化惡意軟體更困難，客製化惡意軟體更有可能觸發 EDR 產品

中的可疑活動警報。 

講者表示，持續的網路軍備競賽也促進了勒索軟體的發展，因為零日漏洞和「網

路武器化」變得更加普遍。另一個問題是不斷擴大的攻擊表面 (attack surfaces)，

大多數公司都有複雜的攻擊表面且難以理解，攻擊者會追蹤他們發現的任何易受攻
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擊的系統，然後決定它是否是值得攻擊的受害者。儘管攻擊表面不斷擴大，微軟仍

然是最流行的目標，例如 Microsoft Exchange 列為 2023 年的首要目標，有一個

提醒是：永遠不要使用微軟自己已經不再使用的微軟產品。 

攻擊者為了攻擊微軟，已經能夠越來越有效地瞄準攻擊鏈 (kill chain)，甚

至在某些情況下，企業因為許多緩解措施超出了其所能控制的範圍，使其更加脆弱。

前陣子 SentinelOne 發現有一個 Microsoft Graph API 端點沒有任何速率限制，

因此攻擊者一直在進行密碼噴灑 (password spray)，而沒有向用戶發出任何警報，

用戶也無法阻止這種情況。 

此外，生成式人工智慧的出現對企業帶來了新的風險，包括法令的合規性、營

運中斷、合法問題、商譽問題、資料隱私及科技安全等 (如圖 23)；但生成式人工

智慧亦可以幫助企業抵禦這些不斷變化的威脅，例如人工智慧工具可以幫助解決勞

動力短缺問題，並提高企業在全球範圍內全天候運作的能力。在大多數情況下，生

成式人工智慧對防禦者而言比攻擊者更重要，它最大的好處是可以提高資安監控中

心 (SOC)工作人員的效率，但是反之亦然，攻擊者也可以使用人工智慧工具提升他

們攻擊的效率。 

 

圖 23：生成式人工智慧對企業帶來的風險 

每家企業都是攻擊者的目標，但那些在中國大陸推展業務的企業應特別注意，

中國大陸比任何國家都更擅長將人類安全和網路安全結合起來以實施成功的攻擊。

關於緩解部分，建議企業將所有資料集中到一個地方，並透過關聯日誌監控可疑活

動。 
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(十八) 困境或機會：生成式 AI 法律案件所帶來的啟示與實務建議(Pitfall or 

Opportunity: GenAI Legal Case Studies Revealing Practical Advice) 

本場次由微軟助理法律顧問 J.J. Jones 擔任主持人，邀請 Dondi West、Jim 

Sfekas及 Katherine B. Forrest 分享 3個法律實際案件，並就該等案件所獲得的

建議與參與者分享。 

案件一：某雲端服務業者發展新的數位收件匣助理工具(digital inbox 

assistant)。 

相關功能： 

1. 使用者可以指揮該助理工具，依據收件匣的信件內容採取適當的行動。 

2. 綜整信件內容，並以使用者名義採取適當行動。 

3. 該助理工具因此可以：依據收件匣繳付帳單、線上購物、自動依據使用者

行事曆安排會議。 

可能問題： 

1. 該收件匣助理工具可能發生什麼問題？ 

2. 使用者自身的隱私權期待與要求為何？ 

3. 使用者自身的資安期待與要求為何？ 

4. 我們是否有足夠的資料去檢視該助理工具的各項服務是否有不當？我們

是否有權去分析該等資料？ 

可能因應： 

1. 瞭解風險：針對該助理工具服務，尤其是生成式 AI 的部分，建立一套風

險分析模式。 

2. 瞭解並管理消費者的期待：對於如何妥善使用該服務，以及如何保護消費

者資料等，應予以清楚說明。另外也應該處理消費者有關隱私與網路安全

的要求。 
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3. 消費者的存取權與控制權：對於存取或控制使用者的隱私與安全資料，都

應予以詳實記錄。另外，在使用者資料使用與風險控管間，應取取得平衡。 

案件二：盜竊監視系統：大型零售業者因盜竊而損失數百萬元。 

相關功能：  

1. 使用臉部辨識、步態(gait)與行為辨識。 

2. 依據辨識系統標註可能的盜竊者，並以監視系統追蹤他們。 

3. 該系統正確率約為 73％，但對於有色人種比較容易有誤判情形。 

4. 大量抱怨電話對於系統偏見(bias)而造成誤判情況感到不滿。 

可能問題： 

1. 如果持續使用可能會產生倫理與法律問題： 

(1) 對於被保護的群體是否有立即性的影響？ 

(2) 在訓練資料上是否已經存在偏見？ 

2. 73％正確率對於誤認率過高是否屬可接受範圍？ 

3. 如果該系統透過人工協助檢視，是否能降低誤認風險？是否可由人工協助

檢視而訓練該系統？ 

可能因應： 

1. 倫理與法律議題。 

(1) 考慮其他替代性資料集(dataset)。 

(2) 減少或修正產生問題的系統運作。 

2. 73％的判讀正確率其實相當不錯，但其實是基於某些偏見的假設所得出的

判讀結果。 

3. 考慮停止使用該工具，直到相關問題被妥善處理為止。 
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案件三：威脅情資 A公司使用 BMF所提供的 AI來強化相關情資分析服務。 

相關功能： 

1. 該工具可分析 log、代碼庫(code repos)等，在相關漏洞被利用前先行予

以辨識。 

2. BMF提供資料蒐集與處理的服務。 

3. 為了防止該系統被利用，有些國家層級的惡意行為者，透過操縱提供 AI

學習的相關資料，從而致使 AI錯誤學習。 

4. 由於 AI 系統的錯誤學習資料，使得該系統對於威脅情資產生誤判，而造

成該威脅情資 A公司商譽受損。 

可能問題： 

1. 網路諜報行為(cyber espionage)與網路攻擊行為(offensive cyber 

operation) 

2. AI服務供應商所引進的風險，是傳統風險評估所無法完全處理的問題。 

3. 風險架構應對於某些惡意國家所資助的 AI服務提供者特別留意。 

在討論使用生成式 AI 所可能面臨的各項風險以及其背後成因後，講座們建議

應該採取以下步驟： 

1. 辨識生成式 AI的使用者、服務提供者。 

2. 如果已經部署生成式 AI的使用，應開始評估其所產生的威脅與風險。 

3. 應進一步瞭解訓練該生成式 AI系統背後的資料來源為何。 

4. 隨時更新、維護並追蹤訓練生成式 AI 的資料來源。 

5. 對於生成式 AI的訓練資料，應予以落實保護機制。 

6. 重新檢視 AI 服務提供者的廠商合約內容。 



42 

 

(十九) 為達成資通安全的未來所採取的國家資安策略及其路徑：一年來的回顧

(National Cyber Strategy, Roadmap for a Secure Cyber Future: Year 

in Review) 

本場次由美國司法部助理檢察長 Melinda Rogers 擔任主持人，並由白宮國

家資通辦公室(ONCD)副主任 Drenan Dudley、美國國務院網路與數位政策局副

助卿(DAS)Liesyl Franz、美國國土安全部網路安全及關鍵基礎設施安全局

(CISA)助理執行局長 (EAD)Eric Goldstein、聯邦調查局(FBI)副助理局長

(DAD)Cynthis Kaiser 擔任講座。 

講座認為，資安工作是團隊合作，政府各單位部門及民間企業應通力合作，

建構強大的聯防機制。他們也提到，分析性的資安情資必須盡可能與私部門分

享(analytical intelligence for sharing with private sector)，才能有效

達到資安資訊共享，與資安聯防體系發揮最大綜效的功能。有關分析機制，則

必須在設計就考量其安全性問題(security by design)，才能達到更頻繁、更

安全的資安情資分享。目前美國 FBI、CISA、NSA 等，已建立資訊分享平台，也

都透過這些方式分享重要情資。 

CISA 助理執行局長(EAD)Eric Goldstein 則表示，企業應該投資更多資安

防護設備，讓資安的防護成效更具體化。他強調，資安是基本權利，而不是特

權(cybersecurity is a right, not a privilege)。尤其在目前資安風險持續

升高的時代，駭客的資安攻擊從防護能力最薄弱的地方下手，因此整體提升防

護能力，避免資安防護體系被攻破，而讓單一機關或組織成為跳板，是目前資

安防護所應思考的方向。所以目前美國各企業乃至於關鍵基礎設施，都瞭解到

資安防護的重要性，願意逐步增加資安投資，因此呈現出整體性的正面發展。 

聯邦調查局(FBI)副助理局長(DAD)Cynthis Kaiser 則強調，增加敵人進行

網路攻擊的成本(increase the cost of our foreign adversaries)，是減少

被攻擊破壞的有效方式。在目前網路攻擊氾濫、勒索軟體犯罪組織愈發猖獗的

環境下，再加上目前全球政經局勢的變化，要完全杜絕網路攻擊無異緣木求魚。

因此目前美國策略在於進行適當佈署，增加敵人網路攻擊成本，進而嚇阻敵人

的攻擊意圖。 

美國國務院網路與數位政策局副助卿(DAS)Liesyl Franz 則強調，美國國務

院布林肯(Antony John Blinken)是唯一現任在 RSA 會議致詞的國務卿，由此顯

見美國政府目前對於資通安全的重視程度。目前美國的策略，除了強化自身的
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整體資安防護體系以外，更重要的是建構國際友好國家(like-minded nation)

的聯合部隊(coalition)，透過資安國際團結力量(cybersecurity solidarity)，

來共同對面威脅日益升高的敵對勢力。此外，Franz 也特別說明，我們應該立即

採取行動來處理現在與未來的資安挑戰(take action to address challenges 

posted now and later)。為了透過強化全球資安防護能力(building capacity 

around the globe)、協助友好國家維護其資安防護(help them sustain their 

cyber protection)，美國政府也通過相關援助方案，協助這些需要的國家，建

置所需的資安體系。 

談到資安人才培育的部分，CISA 助理執行局長(EAD)Eric Goldstein 說明，

資安人才不足不僅是美國目前所碰到的問題，看起來未來幾年也很難立即解決。

而 CISA 也看到全球各國也有相同的問題。目前 CISA 除了強化訓練量能，也鼓

勵在 CISA 服務 3 到 5 年的同仁，能夠轉換跑道到民間單位服務，等到吸收業界

更多資安新知與最新技能後，再回來 CISA 工作，這樣有助於 CISA 內部人員能

力提升。美國國務院網路與數位政策局副助卿(DAS)Liesyl Franz 也呼應表示，

美國目前也在跨領域的角度上(multi-disciplinary field)，訓練全球的資安

從業人員，因為美國深刻瞭解，資安人才培育並不是獨立無關的議題(not a 

silo issue)，而是更大範圍的挑戰(a broader challenge)。她強調，單獨的

資安工作可以出色，但唯有一起合作，才能讓我們達到卓越的目標(we are 

exceptional individually, but we will be extraordinary together)。 

 

(二十) 安全的 AI：我們從 AI 中學到什麼以及未來發展為何？(Securing AI: 

What We’ve Learned and What Comes Next?) 

本場次由微軟公司的 Vasu Jakkal 擔任講座，她首先說明，目前 AI 發展從

資安偵測、資安事件完全圖像(incident graph completion)、即時資安事件中

斷(real-time incident disruption)、資安狀態意識(security situational 

awareness)，到目前發展精準保護(precise protection)，相信未來 3 年將會

發展到適應性根因分析與保護(adaptive reasoning and protection)。目前 AI

適應性(AI adoption)發展的速度，已經超越其他科技發展的速度。 

Vasu Jakkal 指出，目前全球在過去 18 個月內，使用大型語言模型(Large 

Language Model, LLM)的人數，已經超過 10 億人，由此可知，AI 已經逐漸成為

人們生活不可或缺的一部分。AI 所帶來的能力，讓知識性工作速度提升 29％、
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解決消費者服務問題的速度提升 12％、轉體編碼速度提升 55％、資安工作速度

增加 22％，且提升 7％正確率。因此，當我們大量使用 AI 時，不免會問到以下

問題，包括：我們應如何讓生成式 AI 來協助我們？我們如何確認這些 AI 模型

是安全的？我們如何知道人們以其正確方式使用 AI？我們又如何保護並管理如

此快速發展的 AI？ 

談到目前全球的資安攻擊，有關密碼攻擊(password attack)數量，由 2022

年每個月的 30 億次，到 2023 年每個月 300 億次，有關資安產業相關的 GDP 也

達到 8 兆美金之譜，而全球有關資安的相關規範，每天高到 250 則，就可以知

道資安與 AI 重要性。她進一步說明，敵對勢力會用以下方式使用 AI，包括產生

惡意軟體、自動尋找系統弱點(automated vulnerability discovery)、客製化

攻擊(customizing exploits)、密碼破解(password cracking)、釣魚與社交工

程(phishing and social engineering)、偽裝惡意密碼(disguising malicious 

code)、指揮與控制溝通(command and control communication)、深偽資料、

信件或聲音(deepfakes date, email, and voice)。談到深偽技術，她說目前

AI 能夠僅用 3 秒鐘的原音，就可以深偽的方式仿製任何人的說話聲音。 

雖然如此，她仍認為妥善使用 AI，能夠提升人類的潛能。AI 的轉換與使用，

涉及管理面(govern)、保護面(protect)與發現面(discover)。以發現面而言，

我們必須瞭解整體環境為何，因此我們需要依據各自組織的環境，建構 AI 使用

的藍圖，其中包括應使用哪些 AI 應用程式、應該如何使用、使用範圍為何、由

誰授權使用等，都應該在使用前予以評估釐清。以保護面而言，應降低所有已

知的風險，並且控制在可接受的範圍，其中包括將零信任模型適用到 AI 上、對

AI 所可能產生的各項威脅進行威脅保護機制、主動就資安議題進行管理、並就

內容進行控制。有關管理面，則應該要求所有使用 AI 的行為都應受到法規與行

為準則的規範，其中包括以風險管理為基礎來管理 AI 使用、對政策與法規違反

的相關評估、安全性內容的過濾機制、使用者的相關教育訓練等。 

她進一步強調，我們必須將安全與負責的要求置於首位來發展 AI，才是對

下一代負責的態度，其中包括公平性(fairness)、可靠與安全性(reliability 

and safety) 、 隱 私 性 (privacy) 、 包 容 性 (inclusiveness) 、 透 明 性

(transparency)、有責性(accountability)，只要謹守這些原則，我們就有能力

為未來的 AI 發展把關。她也以期待的口吻，引述 Arthur C. Clarke（知名的英

國發明家與作家）的名言：「可能的最大限制，要由將可能推升到不可能，才有

辦法定義」(The limits of the possible can only be defined by going 
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beyond them into impossible)。 

 

(二十一) 資料備份與復原：零信任尚未探索的角落 (Data Backup and 

Recovery: An Unexplored Corner of Zero Trust) 

本議題由 Numberline Security 創辦人兼雲端安全聯盟(Cloud Security 

Alliance)零信任工作小組聯合主席 Jason Garbis 擔任講座。 

Garbis 首先強調零信任架構的範圍甚廣，涵蓋整個 IT 領域，並介紹美國網路

安全暨基礎設施安全局(CISA)提出的零信任成熟度模型，此模型已被廣泛接受為評

估組織零信任成熟度的方法。然而，Garbis指出，即便前述零信任成熟度模型已涵

括身分、設備、網路、應用與工作負載及資料等 5個支柱(pillars)，乃至臚列 40

項核心功能，卻仍未能解決資料備份及復原議題。 

為了解決資料備份及復原議題，Garbis 介紹了零信任資料韌性(Zero Trust 

Data Resilience， ZTDR)的概念，將前述零信任成熟度模型擴展至資料備份及復

原之關鍵領域。ZTDR 將包含 5個原則： 

• 最小權限存取：透過零信任策略執行點(Policy Enforcement Points， 

PEP)限制備份管理系統、儲存系統及來源資料的存取。 

• 不變性(immutability)：運用寫入後即無法變更的不可變備份(immutable 

backup)，防範勒索軟體與惡意行為者。 

• 系統韌性：透過強化備份基礎設施與支援跨平台的備份和復原，強化系統

面對攻擊、變更和資安事件時的韌性。 

• 主動驗證：定期測試和驗證從備份還原資料的能力，Garbis 強調演練應

涵蓋各種情境和環境，且不應提前預告或依人員出勤狀況有所異動，以符

合實際情境。 

• 可操作性：於組織備份和復原系統的功能需求與實務上的可操作性間取得

平衡。 
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Garbis 隨後提出了 ZTDR的參考架構，說明了各個元件之間的關係，例如備份

管理系統、備份儲存、來源資料系統和零信任策略執行點，如下圖。 

圖 24、ZTDR參考架構 

為了將 ZTDR 整合到現有的零信任成熟度模型中，Garbis 講述了日誌資料來

源存取、備份空間存取、系統韌性、系統監測與備份驗證等核心概念，相關理念概

述如下： 

• 日誌資料來源存取：組織應對備份管理系統(backup management system， 

BMS)就日誌資料來源(如網頁服務應用)的存取進行限制，僅有需有備份需

求的日誌資料來源可被 BMS存取。 

• 備份空間存取：組織應對 BMS就備份空間及資料的存取進行限制，並透過

PEP實作備份空間的分隔(segment)，以及頻率及時間等存取政策。 

• 系統韌性：組織應定義備份系統於系統失效、元件失效與惡意行為的特性，

包含異地備份及不變性的實作。 

• 系統監測與備份驗證：組織應訂定備份系統監測規則，定期進行復原備份

資料的演練，並逐步推動以自動化工具執行監測與演練。 

Garbis 最後建議聽眾於 90 天內擬定改善計畫，設定長期成熟度發展目標及關

鍵指標，並包含測試點及成果報告，以進一步強化組織內零信任架構。 

 

(二十二) 弭 平 組 織 理想 與 實務 的 網 路 安全 鴻 溝 (Bridging Gaps in 
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Cybersecurity for "Target-Rich， Cyber-Poor" Organizations) 

本 次 座 談 會 由 美 國 網 路 安 全 暨 基 礎 設 施 局 (Cybersecurity and 

Infrastructure Agency, CISA)的網路營運規劃師 Emily Skahill主持，邀 CISA

網路防禦創新高級主管(Senior Lead, Cyber Defense Innovations) Matthew 

Grote、UC Berkeley 網路長期發展中心(Center for Long-Term Cybersecurity) 

計畫主持人 Sarah Powazek 及 CyberPeace Institute 營運長 Adrien Ogee 與談。 

Skahill 首先指出，在現今數位時代，網路安全已經成為各行各業所面臨的重

大挑戰。中小企業和非營利組織由於資源有限，往往難以承擔高昂的資安防護成本，

因而更加脆弱，容易遭受網路攻擊。 

Sarah 表示，中小企業由於經費有限，投入網路安全的預算往往較為有限，但

網路安全措施卻是一項昂貴的開支。另一方面，中小企業也缺乏足夠的起始資訊和

專業人員的指導，使得很難有效地開始學習和建立網路安全防護措施。 

Adrien表示，非營利組織雖然通常不會成為駭客主要攻擊目標，但仍有可能成

為非針對性網路攻擊的受害者。且因經費短缺，難以支付網路安全專家的高額薪資，

一旦遭到攻擊，很容易造成重大損失。 

Sarah隨後介紹了 CLTC推動的"網路診所"(Cyber Clinic)計畫，整合大專校院

資訊及資安專業學生，為中小企業和非營利組織提供可信賴的即時協助，克服資安

領域的知識門檻障礙。 

Adrien 則強調，政府應當同等重視為一般非營利組織和提供實體援助的組織

(如紅十字會)提供網路安全支援，讓所有組織都能獲得應有的協助。 
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與談人皆呼籲更多人投入網路安全志願服務，攜手應對網路威脅，歡迎更多人

加入這場維護網路安全的行列，攜手並進，共渡難關。 

圖 25、座談會照片紀實 

(二十三) 美國證券交易委員會(SEC)網路安全風險管理新規定：重大性、準備

度 和 董 事 會 監 督 (SEC Rules on Cybersecurity: Materiality, 

Preparedness and Board Oversight) 

本議題由 CrowdStrike 的 Cathleen Anderson 及 Eben Kaplan共同擔任講座，

探討美國證券交易委員會 (SEC) 最近頒布的關於網路安全風險新規定，關注其對

上市公司的影響。這些新規定的核心是提升透明度和投資者保護，要求公司更積極

主動地通報網路安全事件以及其風險管理措施。 

今公布的規則要求美國上市公司，在確定網路安全事件為重大事件後的四個工

作日內，發布重大事件報告(8-K)，重大性的判定必須在合理時間內完成，且單一

事件或多個事件堆疊都可能構成重大事件。此外也要求上市公司需在年報(10-K)公

告其如何管理網路安全風險、相關負責人員資訊、以及向董事會報告風險之情形。 

• 高層管理人員更為重視安全和風險 
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• 安全主管亦需開始考量 SEC法規與相關執法單位 

• 大多數重大事件報告文件(8-K)相對保守，皆聲稱安全事件不具重大性 

• 許多公司已準備好必要程序，故許多重大事件報告文件(8-K)文件提交迅速 

針對 SEC的新規則，能迅速地判定重大性的關鍵，在於公司必須建立完善的決

定流程，包括： 

• 制定明確的流程 

公司需有流程計畫文件，並明確定義決策者，確保整個流程是可一再重複進

行，將決策過程記載在文件中，整個流程確保機密性。 

• 定義明確的標準 

從資訊安全、財務情形、營運狀況，法規和法律、客戶和合作夥伴、聲譽和

投資者等層面，評估各層面對公司影響情形，制定明確的門檻標準。 

有效管理網路風險的關鍵要素包括： 

• 全面了解自身網路安全態勢，識別潛在的弱點和漏洞。 

• 將網路安全風險納入整體企業風險管理框架，確保一致性和協同效應。 

• 制定明確的網路風險管理流程，並根據不斷變化的威脅環境進行調整和完善。 

要實施這些原則，可劃分為三階段執行計畫： 

• 現在 

審查事件應變(IR)流程，與決策者共同檢視事件應變(IR)流程： 確保現有

流程符合 SEC 新規則的要求，例如事件報告、資訊公告等。同時與公司高

層及相關部門負責人溝通，確保他們了解 SEC 新規則的影響，並取得他們的

支持。 

• 三個月內 

測試和演練重大性決策流程，審查風險管理措施並演練重大性決策流程，找

出流程漏洞和不足之處，並採取措施加以改進。 
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• 六個月內 

將 SEC 新規則的要求整合到日常營運中，並定期進行演練，確保員工熟悉

相關流程，並持續監控和評估網路安全風險管理措施，根據實際情況進行調

整和優化。 

SEC 的新規定為上市公司帶來了新的挑戰和機遇。通過採取積極主動的態度，

建立完善的風險管理流程，並有效地應對事件通報要求，公司可以提升自身網路安

全態勢，保護投資者利益，並確保長期可持續發展。 

 

(二十四) 經驗教訓：通⽤汽⾞的現代消費者身份之路 (Lesson Learned - 

General Motors Road to Modern Consumer Identity) 

本場次由 Andrew Cameron 擔任講座。首先，她以統計數據說明 74%的系統入侵

都是導因於人為因素，因此，比起系統脆弱性而言，人類的實體脆弱性更是駭客選

擇攻擊的對象，而有關人類被資安攻擊的分布，也並非平均分布，某些族群受攻擊

的可能性更高。 

內容摘要：本次專題為「經驗教訓 - 通用汽車通往現代消費者身份之路」由通

用汽車公司身分和存取管理技術專家 Andrew Cameron 和 Microsoft 安全團隊高級產

品經理 Rosie Race 分享了他們在過程中的經驗、建議和最佳實踐。提供了有關通用

汽車 (GM) 和微軟在建立消費者身份平台方面的合作的見解。 

 

圖 26、客戶身份與員工身份認證 

在會上討論了消費者身份服務的重要性以及管理這些服務所面臨的挑戰。 他
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們強調，由於身分創建和管理流程的差異，需要將消費者和員工身分管理分開。首

先，安全性對於客戶身份是一個平衡的過程，在安全措施和用戶體驗之間找到合適

平衡的重要性。實施安全且具彈性的客戶身份架構需要識別並消除常見的障礙，並

應用多層防禦原則來保護客戶身份免受常見威脅。 

 

 

 

 

 

圖 27、客戶身份安全方案 

為了有效應用所學到的教訓，與會者被鼓勵識別客戶身份的主要模式和業務

（如網頁、API、物聯網），確定每個模式和業務的主要利益相關者，設計系統時應

考慮多層防禦原則，並逐步應用四個設計階段：確立意圖、確立證明、觀察和協調。 

 

圖 28、基於機器學習的風險檢測的使用者身份保護機制 

除此之外也討論到一個關鍵議題是實施強大的安全控制以防止攻擊（尤其是來

自機器人的攻擊）的重要性。建議在註冊過程中使用保護機制，以防止建立詐欺性

帳戶並保護使用者身分。 

再者，講者們同時強調了持續提升威脅偵測能力的重要性，以及定期升級更新

安全措施的必要性。因為這些還涉及理解資訊，並將其整合到安全平台中，以有效
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應對風險和威脅的重要性。 

此外，還深入探討了管理全球業務營運和處理不同地區的請求所面臨的挑戰。 

討論了設定請求限制、分析行為模式和阻止惡意流量等策略，作為降低風險的有效

方法。 

另凸顯使用者友善的安全措施的重要性，因為當安全實踐易於實施時，人們更

容易接受。並展示登入活動和地理位置的安全性報告範例，以展現出於安全目的監

視和分析使用者資料的有效性。 

 

 

 

 

 

圖 29、登入異常風險警示 

總體而言，講者們強調安全措施的不斷發展和改進，以適應不斷變化的威脅情

勢。透過分享經驗和最佳實踐，通用汽車和微軟旨在為尋求增強消費者身分服務和

加強安全狀況的組織提供寶貴的見解。對於尋求改善消費者身分管理實踐，並增強

當今數位環境中整體安全狀況的組織來說是寶貴的資源。 

最後講者們提出本次演講的結論要點： 

建議在三個月內實施與每個階段相關的安全控制（如 WAF、MFA、SIEM、SOAR），

並持續改進上述四個階段的成熟度。這些要點突顯了在當今數字化環境中管理客戶

身份並確保其安全性的戰略性和主動性方法的重要性。 

通用汽車和微軟的經驗教訓為企業提供了寶貴的指導，幫助他們建立更安全、

更具彈性的客戶身份架構，以應對不斷演變的風險和威脅。這些教訓提供了實踐建

議，幫助組織更好地保護客戶身份，同時確保良好的用戶體驗。 
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(二十五) 達成真正的預測性風險：資料準確性是否會影響人工智慧的潛力？

(Getting to True Predictive Risk: Will Data Accuracy Thwart AI’s 

Potential?) 

本議題由 Boston Consulting Group 的管理總裁 Nadya Bartol 主持，與

談者有 Robust Intelligence 的技術長 Hyrum Anderson、EMC 顧問 Edna 

Conway 以及 Andrea Little Limbago 博士一同參與討論。 

圖 30、各領域的講者共同討論資料品質對 AI 發展潛力的影響 

討論圍繞著預測性風險管理、人工智慧開發和資料品質展開。與談者 Hyrum 

Anderson 強調了更好的資料和更準確預測的必要性。Edna Conway 討論了金融

行業預測性風險建模的概率性質，而 Limbago 博士分享了資料污染的實際案例。

與談者強調了在人工智慧開發和部署中標準化和監督的必要性。他們還討論利

用人工智慧而不是取代人類智慧的重要性，以及關於資料在人工智慧中的角色

的討論。最後，與談者強調了在人工智慧和資料驅動的決策中控制風險的概率

和重要性。 

在各項討論議題上，與談者們提出了許多看法，如: 
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1. AI標準與資訊安全:  

Edna Conway 提出金融業中的預測性風險建模，專注於縮短洞察的時間範

圍並整合地緣政治資料。將不同資料來源（包括資訊安全、地緣政治和社

會技術系統）合併用於預測性風險建模的是大家所面臨的挑戰。 

Limbago 博士提出 LLM 在理解人類語言方面的預測能力，並強調了 AI 的

技術與資料的標準化的重要性。 

2. AI標準、資料準確性和倫理 

Hyrum Anderson 提出 AI 中資料準確性的重要性，並提到這是 AI 領域近

期最受到大家重視的焦點。並說明 AI 監管趨向於私營部門參與，政府和

私營部門之間的協調日益增加。 Hyrum Anderson 強調 AI的準確性和強

健性，並提出目前多半實際應用均參考 NIST和 OWASP框架。 

Limbago博士強調了人類和 AI共同協作的重要性，而不是用 AI取代人類。 

在這情境下，業界或政府需要制定標準和政策來確保 AI 的使用，特別是

在製造業和天氣預測等領域。 

3. 資料品質、風險和機器學習中的 AI 

Edna Conway 提到了資料品質評估對 AI的重要性。 

Limbago博士提出了關於資料污染的擔憂，演示了如何操縱大型機器學習

模型，凸顯更好的資料控制。且再次強調 AI開發中管理風險的問題。 

4. AI生成的內容、資料品質和政策制定 

Limbago 博士強調了人類參與 AI 開發的重要性，提到了對領域專業知識

和資料品質控制的需求。Edna Conway 突顯了整合不同資料類型所面臨的

挑戰，以及 AI模型可能出現錯誤的潛在問題，強調資料品質和 AI 開發重

要性。Edna Conway 也討論了 AI生成的內容風險。 

最後主持人 Nadya Bartol 總結了幾項重要的行動提示給參與的聽眾。 

1. 制定圍繞人工智慧/機器學習 (AI/ML)使用的政策，解決資料選擇、準確

性驗證和模型治理的問題。 

2. 繼續促進技術專家和政策制定者之間的交流，以制定標準。 

3. 需要人類監督的重要性。 

4. 探索技術方法來追蹤資料來源和模型輸出。 
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(二十六) 無所不在：警報分類和分析實用指南 (Everything Everywhere All 

at Once:A Practical Guide to Alert Triage and Analysis) 

本議題由 Megan Benoit 擔任講座，Megan Benoit 在過去 20 多年的大部分

時間裡都在建立事件回應和漏洞管理程序、建置和部署安全解決方案、關閉滲透測

試人員。 

評估警報並決定從哪裡開始可能會讓人不知所措。很容易忽略一些重要的事情。

本議題將介紹基本分類以及警報分析和資訊查檢表，以便相關人員能做出正確的決

策。講座說明警報處理每個步驟應需思考的部分： 

初始分類：以前見過此警報嗎? 是否有記錄嗎？如果是已知的誤報或良性活動 

則關閉此警報，如果是需處理警報，則謹慎面對。當中提到梅根的警報分類法則，

說明警報的數量通常和警報價值成反比。 

 

 

 

 

圖 31、梅根的警報分類法則 

如果有多個警報，須優先處理哪一個呢?可以思考目前警報的數量，警報的嚴重

性，有多少工具在同一台電腦/使用者/IP發出警報。填寫查檢表: (依 Who、What、

When、Wheren思考) 

⚫ Who: 使用者、來源和目標 IP、主機名稱、網域名稱、檔案名稱、雜湊值。 

⚫ What:簽章資訊和嚴重性。 

⚫ When:警報的時間 

⚫ Where: 警報控制台 

初步分析：是否誤報、是否有此警報的情報等，並判斷引起警報的原因，如可

疑通訊、潛在的惡意軟體、潛在的網路釣魚。 
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可疑通訊：應注意系統的 IP和主機名稱、來源與目的地、涉及那些 port和服

務、流量是否異常及通訊是否有成功等問題。 

潛在的惡意軟體：警報是基於行為的還是基於簽名的？檔案是在何處以及如何

找到的？檔案/process 在什麼使用者名下運行？是否是預期的?是否可以拿到副

本進行分析等問題。 

潛在的網路釣魚：有收件人回復嗎？電子郵件的傳送者和接送者是誰?惡意活

動已發生嗎?確定是否點選或打開附件等問題。 

最後根據你收集的資訊為管理階層提供根因分析(人，事、時、地、原因及方

式)，提供解決方案及未來事件發生時可以採取的行動。 

 

(二十七) 不要犯下常見的公有雲雲端配置錯誤  (Don’t Be a Cloud 

Misconfiguration Statistic in AWS, Azure, or Google Cloud) 

本議題由 Cyber Security Simplified 首席顧問 Michael Ratemo 擔任講座，

透過 2小時的實際練習帶大家了解及避免雲端配置錯誤。 

雲端配置錯誤 (Cloud misconfiguration) 是雲端環境中首要的安全風險，雲

端配置錯誤是指建置雲端環境時持續存在的任何安全監督，企業經常試圖努力保護

雲端安全，但最終導致存在安全漏洞，本次學習實驗室提供了保護 Amazon Web 

Services、Microsoft Azure 和 Google Cloud 等知名公有雲平台上的關鍵服務的

指南。 

根據 Gartner預測，到 2025年 99%雲端問題歸根於可預防性的配置錯誤或人為

疏失，一般常見的雲端配置錯誤包括人為疏失、缺乏治理、系統複雜性、影子 IT 

(Shadow IT)、自動化、缺乏可視性、不正當的部署等，如圖 32所示。 
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圖 32、雲端配置錯誤常見根因 

講座也針對目前市面上常見的三大公有雲 (Amazon Web Services、Microsoft 

Azure 和 Google Cloud) 所提供的核心服務進行比較 (如圖 33)，包括管理平台、

身分及存取管理 (IAM)、虛擬機器、虛擬網路、儲存空間、雲端安全性態勢管理 

(Cloud security posture management, CSPM)。 

圖 33、三大公有雲核心服務比較 

講座提供一個線上的虛擬環境給與會者練習找出各種公有雲平台的配置錯誤，

其網頁如圖 33所示(https://www.cybersecuritysimplified.com/labs/)，網站上

說明其模擬的情境：Jerrah Bones 是一位體育主管，管理著一支位於美國的家族

橄欖球隊，在最近與現有贊助商的一次簡報中，他了解到一些組織正將所擁有的資

訊系統過渡到雲端中。Jerrah Bones 正在考慮將他的足球隊維運事務從本地轉移

到雲端，因為他聽說雲端服務供應商 (Cloud Service Provider, CSP) 將管理一

切並確保其團隊的資料安全，因此，他決定採用多雲方式，將團隊所有資料和服務
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遷移到雲端的責任委託給了他的兒子 Stephan Bones，同時也是首席技術長。 

Stephan 的團隊在 Amazon Web Services、Microsoft Azure 和 Google Cloud 

中建立帳戶，並成功將團隊的所有專有資料和敏感資料遷移到雲端。幾個月後，

Jerrah Bones 注意到其他團隊正在獲取有關他的業務運營的內幕信息，這讓他感

到擔心，他不確定這是怎麼發生的，也擔心團隊是否有能力可以處理該問題，因此，

Jerrah 決定聘請團隊作為顧問來審查他的雲端環境。 

圖 34、RSAC2024 Learning Lab 

針對講座所提供的 3個線上虛擬環境，其情境均是先從 Identity and Access 

Management (IAM)中，找出使用者權限配置不當的地方；再從 Virtual Machines

中，找出哪裡的網路設定錯誤；最後從 Storage 中，識別出儲存敏感資訊的儲存帳

戶中哪裡存在任何設定錯誤。 

最後，針對三大公有雲的 CSPM (AWS Security Hub、Microsoft Defender for 

Cloud、Google Security Command Center)，帶領聽眾學習如何查詢其介面，並簡

單說明其總覽畫面所呈現的資訊有哪些，如資產、漏洞、安全標準、法規遵循等，

可參考 https://www.cybersecuritysimplified.com/cloud-security-posture-

management-cspm-lab/。 

 

(二十八) 風險側寫：為何有些同仁會吸引危險，而其他同仁卻可以躲避危險？

(Risk Profiles: Why Some Employees Attract Danger and Others Dodge 

It?) 
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本場次由 Minecast 的 Masha Sedova擔任講座。首先，她以統計數據，說明 74%

的系統入侵都是導因於人為因素，因此，比起系統脆弱性而言，人類的實體脆弱性

更是駭客選擇攻擊的對象，而有關人類被資安攻擊的分布，也並非平均分布，某些

族群受攻擊的可能性更高。 

她指出，高脆弱性而被成功攻破，就會導致高風險，其中包括更有可能被攻擊

者鎖定（如更容易收到釣魚信件、更容易被鎖定進行社交工程）、或者更容易在受

到攻擊時掉入陷阱（點擊釣魚郵件、下載惡意軟體）。由於統計發現，有些族群更

容易被鎖定攻擊，因此她提出問題請參與者思考：「在資安攻擊事件發生時，我們

是否可以預測哪些族群的脆弱性更高？」(Can we predict who will be more 

vulnerable to an attack before it happens?)、「每個月同仁被釣魚的比例為多

少？」(What percentage of employees get phished at least once a month?)

為此，她提出數據顯示，每個月受到資安攻擊的比例，其中 75％是主管級員工、25

％為一般員工(independent contributor)。 

「對於那些受到攻擊的員工，他們每個月收到釣魚信件數是多少？」，她分享統

計數據說明，主管級員工每個月收到釣魚信件的中位數是 14 封，而一般同仁收到

釣魚信件的中位數是 6封，因此主管級員工收到釣魚信件是一般員工收到釣魚信件

的 2.5倍。她進一步分析，之所以有這種現象，主要因為以下 3個原因： 

1. 主管級員工更有機會存取機敏資訊。 

2. 主管級員工處理更多內容轉換(context switching)的工作。 

3. 主管級員工無論從內部或外部而言，都有更多的聯繫管道。 

在討論完員工類型與受攻擊可能性的關係後，她進一步詢問：「在美國工作的員

工是否比在印度工作的員工更容易受到攻擊？」(Are US employees attacked more 

or less than employees in India?)並指出，美國受到資安攻擊的數量最高，而

法國、加拿大及印度是最低的國家。 

就員工資歷而言，「新進員工與資深員工比較，誰比較容易受到攻擊？」(Do new 

hires or tenured employees get attacks more?)，她說明員工資歷每增加 3年，

其收到釣魚信件的數量就會呈倍數成長。原因是因為你只要待在公司越久，你的電

子郵件就會更有機會被分享給其他人。其中管道包括： 

1. 在暗網被販售。 
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2. 被資料提供者販售。 

3. 社群媒體分享。 

4. 假網站所蒐集到的電子郵件。 

就「誰更容易被成功攻擊？」(Who is more likely to succumb to an attack?)

她說明，依據統計指出，認知負擔(cognitive load)的情況下更容易犯下資安錯誤，

其中包括：工作負擔(workload)、工作場所分心（如被要求限時完成工作）、大量

電子郵件待處理(high total email quantity)、釣魚信件普及率低(low phishing 

prevalence)。她說明，這是因為人們在工作忙碌的時候，處理事情更容易漫不經

心，而且被要求限時完成工作時，人們會更傾向採取捷徑，從而增加了被成功攻擊

的風險。許多違反政策的行為，導因於工作壓力，而非蓄意行為。經統計分析，67

％的人曾在過去 10 天內至少 1 次以上規避資安政策。其原因包括：家庭生活與工

作衝突；工作效能因資安政策而降低，例如想要趕快完成工作、想要更快取得所需

資料、想要更快協助同仁完成工作等。只有 3％的情況是有意要破壞資安政策、導

致資安風險。再進一步討論為何同仁會公然藐視資安規範，原因包括： 

1. 否認造成傷害：認為縱使違反資安規範，也沒有造成任何傷害，因此正當化

其違反資安規範的行為。 

2. 效忠高層比遵守資安規範更為重要：對於完成計畫獲上級交辦任務，比起遵

循資安規範更為重要。 

3. 否認相關責任：將違反資安規範的行為，歸因於外在因素，例如不瞭解資安

規範或訓練不足。 

4. 記載功勞簿：說明自己對公司所做的許多貢獻，藉此說明偶一為之違反資安

規範是可以被接受的。 

5. 否認必須性：說明違反資安規範是不可避免的，藉此開脫自己的行為，例如

為了辦理緊急案件，所以無法一一遵循資安規範。 

6. 抨擊規範本身：抨擊資安規範的不合理性，說明資安規範在實際執行上的困

難。 

Masha Sedova也提出性別與年齡等因素，說明女性與年紀較輕的同仁，也比較
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容易受到釣魚信件的攻擊。但她強調，相關統計數據分享，並不是為了在工作場所

中刻板化某些工作群體，並建議公司可採取以下策略，減少資安攻擊成功的比率： 

1. 找出公司內資安風險的關鍵領域中所關切的資安風險，如釣魚郵件、敏感資

料處理程序、網站瀏覽、惡意程式感染等。 

2. 找出與上述這些關鍵行為相關的資料來源，例如避免釣魚郵件的對應處理就

是做好 Mail Gateway把關、網站瀏覽部分就是把 Web Gateway做好把關、

避免惡意程式入侵就必須妥善處理 Endpoint、避免登入問題就應妥善處理

Identity等。 

3. 評估同仁的各項資安決定（無論好壞）。 

4. 將同仁依照所暴露資安風險程度，分成高風險、中風險、低風險等不同群體。 

5. 依以下程序減少資安風險，包括辦理教育訓練、蒐集員工回饋意見、蒐集主

管回饋意見、落實調整性控制措施(adjusted controls)、落實調整性存取

控制(adjusted assess)等。 

(二十九) 預算有限公司企業的資訊安全(Cybersecurity for ”Have Nots”) 

本議題由 Hunter Strategy 的 Jake Williams 擔任講座，探討資源有限之公司

企業如何應對網路安全挑戰，講者以"Haves"和"Have Nots"做對比，"Haves" 指擁

有充足預算之公司企業，"Have Nots"則是指預算有限的小型企業或組織。 

講者一開始便指出，並非所有企業都擁有充盈預算可應用在資訊安全防護，對

於 "Have Nots" 而言，必須務實地評估自身能力，明確哪些事情可以做到，哪些

事情無法做到，在資源有限情形下，若將所有事項都視為優先事項，反而會落入什

麼都做不好的窘境。因此"Have Nots"的目標不應該是針對進階持續性威脅（APT）

攻擊達到完全防護，如此成本十分高昂且效益不大，而是應該針對最常見攻擊投入

必需資源，並制定應對措施，以利遭受攻擊時能夠迅速恢復。講者有特別指出了一

個常見的誤解，所謂的「最佳實務」(Best Practice)適用於所有情況，然而事實

上，最佳實務應根據企業具體情況進行調整，評估是否要採用某種「最佳實務」時，

必須充分理解其適用性，以及如何應用到自身的環境中。 

對於"Have Nots"來說，由於預算有限，往往傾向於選擇自行建置或採用開源

的網路安全工具，在某些情況下自行搭建確實是必要的，但同時也必須考慮自身技
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術能量與資源情形，在時間與資源有限情形下，選擇事項優先權也意味著放棄做其

他事項，因此必須確保所選擇之項目應該確實是優先事項。而在選擇自行建置和購

買現成解決方案時，還必須考慮維護成本，雖然現在選擇建置某個解決方案比起購

買的成本還低，但隨著持續運作加上人員流動，後續可能會帶來巨大的成本影響。

對於"Have Nots"來說，每個員工對公司營運都十分重要，任何人員流失都會造成

相當程度衝擊。 

Jake Williams也對預算有限的企業，提供一些資訊安全最佳實務的建議： 

• 保留資料優先於防禦手段 

若資源有限，公司應該將重點放在保留日誌等資料，而非著重在攻擊防禦上。

收集之資料可以用於偵測事件和事件調查，若公司在未來獲得更多資源時，

可以做為安全優先項目的參考資料。 

• 事件日誌(Event Logs)建議 

使用群組原則物件(Group Policy Object, GPO)增加事件日誌的大小，不建

議讓事件日誌達到 20MB 之前被覆蓋。無論是否使用安全資訊與事件管理

(Security Information and Event Management, SIEM)，增加事件日誌在

本地端儲存大小都十分重要。只要日誌沒有被覆蓋或消失，就可以在發生事

件時用於調查。若有部署系統監視器(Sysmon)，可以考慮採用「Swift On 

Security」樣板(Template)。 

• 印表機監控建議 

啟用「Print Service/Operational」日誌，它會記錄所有列印工作，包括

通過 USB印表機進行的列印工作。你可以獲得完整的日誌，包括用戶名稱、

列印文件名、印表機位置以及列印頁數。這些資訊對於調查至關重要，還可

以捕捉到列印成 PDF檔案之行為。 

• 禁用 USB建議 

在中小型企業中的資料外洩問題，最常見是竊取者攜入外接 USB硬碟，然後

帶著全部資料離開，故中小企業並不需要昂貴的資料外洩防護(Data Loss 

Prevention, DLP)產品，所有現代版本的 Windows作業系統上的使用群組原

則物件(GPO)設定都可封鎖 USB設備的讀取、寫入和執行操作。 



63 

 

Jake Williams也對預算有限的企業，但需要投入預算建構安全堆疊(Security 

Stack)方案，提供一些成本低廉的建議： 

• 部署預算內的端點偵測及應變機制(Endpoint Detection and Response, 

EDR) 

EDR至今對於任何安全計畫來說都是不可或缺的一環，而不同 EDR 平台之間

差異主要在於管理和整合功能，以講者的經驗來說這些 EDR的檢測率差異不

大，因此管理和整合功能，對於預算有限的公司來說不應該是考量點，選擇

符合預算的 EDR 產品才是重要的。 

• 電子郵件 

講者十分不建議在本地建置電子郵件伺服器，因為本地端 Exchange 伺服器

無法完全防護，建議轉換至微軟雲端辦公室方案。以講者經驗來說，本地端

自建 Exchange 有需多犯錯機會，而電子郵件伺服器犯錯時會造成巨大的損

失。 

• 檔案共用 

盡量避免在本地建置檔案共用服務，或許以本地建置儲存區域網路(Storage 

Area Network, SAN)或網路儲存裝置(Network Attached Storage , NAS)

而言，每 GB 成本更便宜，但是中小企業沒有足夠時間和資源來有效地管理

這些設備，而且這會增加你的被攻擊面。線上檔案儲存方案如 OneDrive、

Dropbox通常有版本控制、備份功能，可以相當程度地減少勒索軟體的影響。 

• 網域名稱系統(Domain Name Server, DNS) 

使用群組政策或企業瀏覽器管理來禁用 DNS over HTTPS(DoH)，DoH對公司

企業而言很難進行安全監控，為了滿足資訊安全監控，不得不放棄部分員工

隱私。 

• 網路安全監控(Network security Monitoring,NSM) 

講者認為大多數防火牆日誌對於事件調查處理是十分不足的，可以考慮開源

工具 Security Onion，該工具的部署非常簡單。它可以在任何中小企業規

模網路運行，且大多伺服器硬體規格即可滿足該工具硬體需求。雖然
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Security Onion 不一定完全符合大型企業的部署需求，但應該可滿足大多

數的需求。 

• 網路分流器(Network Tap) 

在核心網路要進行網路安全監控，大多採網路映像分流方式，但大多網路分

流器價格不菲，講者推薦 Dualcomm 廠牌的 10G 分流器，價格約 699 美元，

應該大多公司企業可以負擔得起。 

• 安全資訊與事件管理(SIEM) 

開源方案中，Security Onion內建可運作 ELK(Elasticsearch, Logstash, 

and Kibana)，就是一套 SIEM系統，若需要專用的 SIEM，講者也推薦 Wazuh，

且 Wazuh也可作為 EDR角色。 

• 密碼管理員(Password Manager) 

講者推薦開源的 Bitwarden工具，它是一款功能強大的密碼管理工具，不需

要太多技術知識即可部署。一些商業方案功能更為完善，但在預算有算的情

形下，預算應保留給其他更為重要的項目，例如漏洞管理(Vulnerability 

Management)。 

• 漏洞修補(Patching) 

講者認為目前沒有優秀的開源方案，建議採用 Automox 或 PDQ 的修補解決

方案，就成本合理性而言，這兩個算是可以接受的方案。 

• 雲端安全性狀態管理(CSPM) 

講者認為 CloudSploit 是一款可使用的開源工具，設置和運行起來非常容

易，可以用於稽核各種公有雲。但預算有算的公司企業應謹慎考慮使用雲端

基礎架構的安全成本，因為在公有雲中運行基礎架構會使安全性變得複雜，

對於資源有限的團隊來說是無法接受的，反而應評估實際情況，大多數狀況

下將資源導向到本地部署的虛擬環境，因複雜度不高反而能獲得更好的安全

性。 

• 離線備份(Offline Backups) 
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現今勒索軟體攻擊屢見不鮮，而離線備份是從勒索軟體攻擊中恢復的重要解

決方式。最簡單且經濟高效的離線備份方法是購買多個儲存空間合宜的網路

附加儲存設備(NAS)，彼此同步備份，同時確保有一台會保持離線。 

• 優先考慮 SaaS 

盡可能使用 SaaS 服務，講者認為在本地端保護及維護服務的時間成本是十

分昂貴。只有不考慮人工成本和不可避免的停機時間，SaaS 看起來才很昂

貴。 

Jake Williams也講述了預算有限的團隊應該將資源集中，關注在基本安全防

禦措施上，例如：強健的密碼策略、多因素驗證、軟體更新、員工安全意識培訓等。

避免盲目追求昂貴的解決方案，才能在有限的預算內達到最佳的安全防禦效果。不

應該追求方案如下： 

• 「威脅獵捕」管理服務(Managed Threat Hunting) 

由於需要專業團隊和持續監控，且此類服務價格昂貴，對預算有限的企業來

說並不實際。 

• 網路威脅情報(Cyber Threat Intelligence, CTI) 

CTI需要持續更新和分析，對於資源有限的企業來說，維護成本過高。 

• 「勒索軟體預防」工具 

市面上充斥著各種號稱能預防勒索軟體的華麗工具，但實際效果參差不齊，

預算有限的團隊應謹慎選擇，避免花冤枉錢。 

• 零信任解決方案 

零信任架構需要全面性的系統重構和持續的投資，對於資源有限的企業來說，

實施難度較高。 

• AI滲透測試 

AI 滲透測試需要專業技術和昂貴的軟體工具，對於預算不足的企業來說，

負擔過重。 
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• 商業 PAM解決方案 

商業特權帳戶管理(PAM)解決方案通常價格昂貴，功能繁雜，對於資源有限

的企業來說，未必是最佳選擇。 

• 網路釣魚測試 

網路釣魚測試需要專業設計和執行，對於預算有限的企業來說，可以考慮更

經濟實惠的替代方案。 

• 商業安全意識培訓(Commercial Security Awareness Training) 

商業安全意識培訓課程通常價格不菲，對於預算不足的企業來說，並非必要

支出。 

Jake Williams為預算有限的公司企業提供了實用的網路安全建議，重點是利

用免費和開源工具，著重於數據收集和監控。公司企業也應該評估自身狀況，參考

這些建議，在資源有限的情況下最大程度地提高安全性。 

 

(三十) 生成式 AI的安全與治理: 微軟所學到的事情 (Securing and Governing 

Generative AI: Learnings from Microsoft) 

本議題由微軟資安副總 Brain Fielder擔任講座。 

圖 35、微軟資安副總裁分享生成式 AI 的安全與治理 
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講座認為，所有企業都在討論導入 Gen AI，而微軟身為 Open AI發展 ChapGPT

的推手，在兩三年前，自己也不知道 Open AI 是什麼樣的一間公司，在微軟內部先

行推動並導入 Open AI 的技術應用與整合時，瞭解做了哪些事情，學到了哪些事

情，當要導入一個新的 AI產品時，微軟如何考慮 AI風險這個問題。在看到 Gen AI

時，微軟隨著時間的推移持續修正相關問題的討論，並根據微軟對風險和適應性需

求的實際結果進行改善。這是一個比較不一樣的過程，微軟自行定義了一些標準或

要求，以及如何將其納入一個非常有趣的實踐中。所以微軟藉由這次主題的分享，

將會介紹一些用於開發和部署的常見生命週期方法，以及一些建議。  

1. 標準、要求和透明度(Standards, Requirements, and Transparency)：

這似乎是所有對 AI 治理討論中一個反覆出現的主題，所以需要建立清晰

指南和標準，以對推動人工智慧開發和部署的重要性達成共識。透明度對

於建立信任和理解人工智慧系統做出決策的方式至關重要。 

2. 協調和大規模應用(Coordination and Adoption at Scale)：這裡特別強

調了協調的重要性，這可能是指不同利益相關者之間的合作，例如產業、

政府和學術界。微軟強調廣泛採用負責任的人工智慧實踐的必要性，這表

示負責任的人工智慧不應僅限於個別案例，而應融入所有實踐中。 

3. 人工智慧決策透明度(Transparency in AI Decision-making)：第三點關

於人工智慧決策透明度的觀點凸顯了人工智慧系統需要解釋其決策的必

要性。這在高風險應用領域，如醫療保健或刑事司法中尤為重要。 

4. 倫理考量與命令嵌入(Ethical Concerns and Command Embedding)：對應

生成式人工智慧的應用，大部分的生成式人工智慧系統中均實現了嵌入命

令，這引發了對人工智慧技術潛在濫用或意外後果的關注。這可能涉及到

算法中的偏見或人工智慧系統被用於惡意目的的可能性等問題。 

5. 資料保護和隱私(Data Protection and Privacy)：強調了在人工智慧開

發和部署中保護敏感資料的重要性，並聚焦於對員工進行資料隱私和安全

教育，以及對資料進行適當分類和標記。這符合保護個人資料、遵守 GDPR、

各國逐漸嚴格的隱私保護法規的遵循，以及民眾對自己個資資料的重視日

益增強。 

6. 人工智慧中的可信保護者(Trusted Protectors in AI)：一個未知或新的人工智

慧應用，可能需要可信的保護者，這表示了人工智慧領域需要監督或規範，

整個體系在很多情況下需要第三方來協助檢核。其中涉及負責確保人工智

慧系統完整性和可靠性，也包括驗證資料來源和模型。 
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7. 人工智慧安全和倫理管理(AI Security and Ethics Management)：前面討論了

管理人工智慧安全和倫理問題，強調了保持清單、歸因責任、定期監測和

遵守標準等做法。這顯示在人工智慧開發和部署中解決技術和倫理考量的

重要性。 

總結來說，微軟在這波生成式 AI 的應用爆發中，雖然是技術的領先者之一，

但在更好的管理與保障生成式 AI 的應用安全上，也是不斷的進行調適與改善，以

符合民眾期待，以及逐漸清晰的法規監理，前述的討論也是突顯了負責任的人工智

慧開發和部署的多面性，涵蓋了技術、倫理和規範等多個方面。 

 

(三十一) 保障大語言模型安全的步驟指引 (A Step-by-Step Guide to 

Securing Large Language Models) 

本議題由 Normalyze 的技術長(CTO)Ravi Ithal 來分享。Ravi 是 Normalyze 

的共同創始人兼首席技術官。在加入 Normalyze 之前，Ravi 是 Netskope 的共同

創始人兼首席架構師。而在 Netskope 之前，Ravi 亦是目前最大的資安公司 Palo 

Alto Networks 的創始工程師之一。Ravi 持有超過 40 項與網路安全相關的專利。 

在當今的人工智慧領域中，保護大型語言模型（LLMs）至關重要。本次演講深

入探討將 LLMs 視為一個資料壓縮器，透過理解壓縮資料的挑戰，以及追蹤資料來

源來分析其中的安全議題。透過了解如何通過實施按需求掃描、培訓自動化和代理

系統來確保 LLMs不會在敏感或偏見資料上進行訓練，以保持安全的輸出。 

在本議題分享中，Ravi先就使用大語言模型框架中，可能會遇到的資安問題進

行整理，包含如何使用一個框架來應對網路安全威脅，並且連結到 AI 模型在維護

資料的保密性和完整性方面的弱點，包含針對 AI 模型的各種攻擊，如資料泄漏和

未經授權訪問，而在此議題上，講者歸納為對語言模型的三個主要攻擊領域：操縱

模型、污染資料和對抗性攻擊。對應這三項攻擊，Ravi提出一個對語言模型進行控

制的框架，從識別所有輸入和輸出開始，在運行時進行監控。可以識別和保護組織
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中的敏感資料。下圖提出了目前現有使用大語言模型的互動情境。 

圖 36、目前使用大語言模型的互動情境 

這框架中包含兩大重點： 

1. 識別和保護組織中的敏感資料:組織應該掃描和能匹配敏感資料政策，而

後才能基於標記和基於標籤的政策來有效管理資料。組織可以根據資料類

型和其複雜性，使用按需求掃描、基於 API的資料提取和遮蔽方法來管理

敏感資料的重要性。 

2. 建立一個包含可執行管理政策的框架來執行與監督 AI 模型與機器學習框

架:其中包含檢測 AI模型中的偏見，並提出使用人類語言作為解決方案，

融合 AI 使用政策於其中，除包含資料使用的管理，也要考慮人機互動的

機制與監督。 

圖 37、基於資料保護的互動管理框架(紫色部分為對應作為) 
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Ravi分享了自 ChatGPT 廣泛使用之後，在大語言模型使用上可能遇到的問題，

並提出一個明確的保護措施與做法，針對現有使用框架情境進行保護，可做為未來

推動大語言模型時，基於安全，尤其時資料隱私洩漏，以及產生錯誤回答時的參考。 

 

(三十二) 確保軟體供應鏈安全：問題、解決方案與 AI/ML 挑戰((Securing 

Software Supply Chain: Problems, Solutions, and AI/ML Challenges) 

本議題由 Viswanath Chirravuri 擔任講座。Viswanath Chirravuri 專門從事

軟體應用程式安全、DevSecOps 和保護 AI/ML 安全。目前擔任泰雷茲集團的軟體

安全專家。 

講座就軟體供應鏈安全的關鍵領域，探討當前現實世界中駭客的攻擊手法及技

術不斷改變，使聽者掌握關鍵領域的軟體安全基本框架、標準和參考資料，以及軟

體供應鏈中 SBOM 的重要性，並向聽者分享有效緩解風險的最佳實踐方式。另就保

護 AI/ML 供應鏈所面臨的複雜挑戰，一併提出討論。 

講座表示駭客攻擊者經入侵服務供應者之資料、程式碼、服務、程序、組件、

員工等方式，最終侵入取得服務提供者用戶之資產。其入侵手法包括社交工程、暴

力破解法或實體攻擊等方式(詳圖 38)，且有相當多已知的軟體供應鏈攻擊，包括

GitHub等多源放軟體 (詳圖 39)。 

圖 38、入侵供應鏈之攻擊技術 
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圖 39、已知之軟體供應鏈攻擊 

講座表示在評估及減緩各種攻擊手法方面，可參考國際相關機構已發布之標準，

例如 NIST SP-800-161 可用於掌握軟體供應鏈風險類型，及可採哪些措施降低風

險，除評估產品本身弱點風險外，亦須評估產品使用第三方供應的軟體風險。另分

析開源軟體中有高惡意軟體包裝的原因，在於各軟體供應機構(如 GitHub、

Checkmarx 等)對相同惡意軟體事件沒有標準一致的報告文件。為降低軟體供應鏈

安全，可採簽署軟體物料清單(Software Bill of Materials, SBOM)檔案，以公布

SBOM 檔案、特徵值及公鑰方式(詳圖 40)，加以審查本身、供應者及第三方軟體供

應者之軟體檔案，以確保軟體檢核品質更加透明化。 

圖 40、簽署軟體物料文件檔案 
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另在人工智慧(AI)及機器學習(ML)之資安方面：當前 AI或 ML開發者面臨攻擊

者以 AI/ML 之資料集或學習模型，做為提供惡意軟體的管道，另外就是攻擊 ML。

換言之，以惡意軟體使 AI/ML產生不正確的資料提供，攻擊手法有規避(Evasion)、

竊取 (extraction)、推斷 (inference)及投毒(poisoning)攻擊法等方式，並以規

避攻擊為例，說明在交通環境中，將汽車停車標誌加工，使 AI/ML無法判斷該標誌

為停止標誌，造成汽車繼續行駛問題。換言之，以圖型而言，在正確圖型資料上不

斷提供微變化圖型資料之攻擊，直至 AI/ML產生誤判訊息提供，並取得該 AI/ML誤

判之誤差值，做為將來攻擊考量。另在考量 ML 安全之框架部分，講座表示共有資

料、模型、平臺、安全合規及人員安全等 5個維度需要安全考量，各安全維度的技

術及目標如圖 41。講者以機敏性為例說明訓練用資料(含有效及推斷資料)的重要

性，為確保其資料安全，可採加密機制加以保護。 

圖 41、AI/ML 安全框架表 

講座最後建議機構可採導入軟體開發生命週期(SSDLC)安全、確保建置系統及

供應系統一致的安全、確保開發環境的安全、保護用於軟體密碼、Token 等資料安

全、使用 SCA工具檢視第三方軟體供應之惡意元件、使用軟體認證機制、對軟體開

發等相關人員實施安全教育、定義及實施安全 AI/ML框架及利用必要的安全工具驗

證 OS下載 ML模型或資料集的完整性等措施，以實踐軟體供應鏈安全。 

 

(三十三) 避免雲端 AI/ML 環境中的常見設計和安全錯誤(Avoiding Common 

Design and Security Mistakes in Cloud AI/ML Environment) 

本議題由 AI安全架構師 Natalia Semenova 擔任講座，說明以雲端為基礎的機

器學習與生成式 AI環境下的通用設計模式、錯誤設定，及最佳實務。 
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講座首先解釋了雲端供應商針對機器學習與生成式 AI 設計的藍圖，說明這些

架構不總是符合企業使用的技術或特定需求，並指出其可能造成的潛在風險，錯誤

的架構設計或系統設定可能會導致弱點的產生，最終造成系統受駭。 

為說明前述風險，講座先介紹了機器學習管線(ML pipeline)，作為一個常見

的機器學習自動化工作流程模型，此模型包含訓練資料的準備、模型訓練、驗證、

資料儲存、模型服務及監測等流程，詳下圖。 

圖 42、ML pipeline 

講座隨後說明了常見的生成式 AI 架構，服務提供者提供訓練資料，對生成式

AI模型進行初步訓練並部署應用服務。但對於部署好的生成式 AI應用及用戶資料，

實際上並非服務提供者的控制範疇。 
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圖 43、使用者與提供者於生成式 AI應用之控制範疇 

講座隨後介紹了雲端環境安全的關鍵要點，包括身分識別與存取管理、保護機

器學習模型、授權、保護運算資源和資料。分述如下： 

• 身分識別與存取管理：落實權限管理，並使用基於角色的身份驗證(role-

based authentication)將角色對應到相應的存取權限。 

• 保護機器學習模型：像保護演算法一樣保護模型，加強對儲存空間的安全

管理，並實作私有容器註冊技術(private container registry)。 

• 授權：評估機器學習套件的授權條款和自動化驗證機制。 

• 保護運算資源：啟用節點間加密、傳輸加密、設定資源使用限制。 

• 保護資料：使用可信任資料來源、驗證資料使用權限、處理同意撤銷、記

錄資料權限、標記敏感資料和儲存空間。 

講座最後總結，機器學習與 AI 於雲端環境中部署時，應注意監控模型訓練過

程、識別資料漂移(data drift)並制定資料回復(rollback)計劃，同時亦須適時監

控 API 與使用者互動情形。 
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(三十四) 連結端點：威脅情資、資安事件與嚴重性(Connecting the Dots: 

Threat Intelligence, Cyber Incidents, and Materiality) 

本議題由 PwC國際威脅情資總監 Allison Wikoff及資深經理 Sierra Stanczyk

擔任講座，說明網路威脅情資在判斷資安事件是否屬於重大事件時所扮演的角色，

並探討如何將情資整合至事件應對流程。 

Wikoff 首先點出美國證券交易委員會(U.S. Securities and Exchange 

Commision)於 2023 年 12 月生效的新規定，要求企業應於判斷事件屬於重大事件

(Material Incident)，則企業需在 4個工作天內揭露該事件相關資訊，包括事件

性質、影響範圍、相關時序及對財務或營運可能或實際造成的影響。 

Wikoff表示，判斷事件嚴重性時，需考量對公司聲譽、業務運作、客戶關係、

競爭力及潛在訴訟等影響；但她也強調，以事件應變的角度來看，單一事件所蒐集

的情資，有時能提供大規模資安威脅的重要線索。舉例來說，若多個使用者回報接

獲垃圾郵件，則主管單位可即時察覺惡意行為者正試圖大規模釣魚郵件。 

Stanczyk接續說明，事件調查所蒐集的情資，如攻擊者特徵、攻擊時間線、受

影響系統等，有助連結各種證據，形成事件全貌，進而評估影響程度，如下圖所示。 

圖 44、透過威脅情資逐步建構事件全貌 

Wikoff隨後列舉數項案例，如：組織發現暗網論壇使用者宣稱取得該組織之聯

絡人資訊，惟經該組織查證，遭揭露資訊實為內部員工透過公務信箱註冊外部網站
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會員，所搭配密碼亦不符合組織內密碼強度規定(亦即並非公務系統所使用之密碼)。

前述事件發生 2年後，當地新聞以「組織內部資訊外洩」為題撰寫新聞報導。 

講座並未就前述案例於 SEC事件通報規定之適用性進行闡述，但建議聽眾可就

所列舉之案例進行思考，以建立內部情資處理能力，並就事件處理流程進行演練。 

Wikoff最後總結四項事件應變重點，分述如下： 

• 向上回報：定期回報組織網路環境異常，以及潛在威脅。 

• 進行事件應變演練：包含依操作手冊執行數個不同情境的事件應變流程。 

• 內部合作：確保事件應變小組與威脅情資小組定期交流且合作順利。 

• 外部合作：利用外部威脅情資合作對象，增強組織相關威脅情勢的了解 

 

(三十五) 學習鑑識：嘗試 DFIR(Learn to Forensicate: Testing The Waters 

of DFIR) 

此講座為工作坊(Lab)形式，由 Stroz Friedberg 的 Partha Alwar 及 Carly 

Battaile 擔任講座，透過情境模擬方式，讓參與者嘗試 DFIR(Digital Forensic 

and Incident Response)工具，取得事件指標(Indicator)。 

工作坊一開始讓參與者連上實驗環境，該環境建置在 Azure雲端平台，參與者

可挑選任一虛擬機器，透過遠端桌面連線(Remote Desktop Protocol, RDP)登入虛

擬機器，此次工作坊所需工具及資訊都在虛擬機器中。 

講師設計一個資安事件情境，情境如下：『PA CB Industries公司於 2024年 3

月 13 日建立新的網路系統，用於管理人力資源、薪資和智慧財產權相關資料。然

而在 3月 19日，IT管理員發現網路中出現可疑活動：攻擊者在桌面背景設置勒索

訊息，要求贖金以換取遭竊檔案。IT管理員在檔案伺服器（簡稱 WEF）上發現一個

可疑檔案。PA CB Industries 公司聘請學習者進行調查，以釐清此次事件的真相。』 

活動共分為三個主要階段，每個階段都包含多個任務，引導學習者逐步分析不

同類型的數位證據，以還原攻擊者的入侵手法、行動軌跡以及最終目標。 

• 階段一：惡意軟體分析(Lab #1) 
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學習者首先需要判斷 IT 管理員提供的可疑檔案 "tunnel.aspx" 是否為惡

意軟體，參與者需使用 Windows PowerShell 的 Get-FileHash 指令計算 

"tunnel.aspx" 的 SHA-256 雜湊值(Hash)。雜湊值如同數位指紋，可用於

識別已知的惡意軟體。 

順利取得的 SHA-256 雜湊值後，可至 VirusTotal 服務平台搜尋，或者上傳

該惡意程式，VirusTotal 會使用多個防毒引擎和安全工具掃描檔案，並提

供分析結果。若多個防毒引擎將其標記為惡意軟體，則該檔案很有可能就是

惡意程式，此外，也可研究 VirusTotal 提供的資訊，例如惡意軟體家族和

功能等，以更深入了解該檔案的威脅性。 

• 階段二：檔案伺服器分析 (Lab #2) 

此階段將深入分析檔案伺服器上的各種數位證據，以還原攻擊者的入侵時間、

使用者帳戶、檔案操作行為和執行過的程式等資訊。 

▪ 分析檔案伺服器上的主要檔案資料表(Master File Table, MFT)，

確認惡意軟體 "tunnel.aspx" 的建立時間。MFT 是一個重要的

NTFS 檔案系統元件，它記錄了磁碟分割區上所有檔案和目錄的資

訊，包括屬性、權限、時間戳記(Timestampe)和檔案位置等資訊。 

▪ 分析 Windows 事件日誌(Event Log)，確定在惡意軟體建立時間

點，有哪些使用者登入檔案伺服器。Windows 事件日誌記錄了重

要的系統和應用程式事件，例如系統事件、安全事件和應用程式

事件等。 

▪ 分析 Jump Lists，以確定攻擊者在檔案伺服器上的檔案/資料夾

操作行為。Jump Lists是一個 Windows功能，儲存最近存取的

檔案和應用程式，方便使用者快速存取。 

▪ 分析 User Assist，以確定攻擊者在檔案伺服器上執行過的程式。

User Assist 是一個 Windows 功能，它會記錄使用者執行過的

程式和使用頻率。 

▪ 分析 Google Chrome瀏覽器歷史記錄，確定攻擊者連線過的網站。 

▪ 使用 CSV2Timeline 工具，將所有分析工具的輸出檔案轉換為標

準化的 CSV時間軸，以便於分析攻擊者的行為軌跡。 
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• 階段三：網域控制器分析 (Lab #3) 

此階段分析網域控制器的數位證據，以確定攻擊者入侵網域控制器的時間、

使用者帳戶、IP 位址等資訊。 

經歷以上階段，參與者需分析活動時間軸，回答以下問題： 

• 在 2024 年 3 月 19 日 2:34:55，哪個使用者登入了網域控制器？ 

• 該使用者登入和登出的時間是什麼？登入的來源 IP 位址是什麼？ 

• 是否有其他使用者使用相同的 IP 位址登入？ 

• 這些使用者在網域控制器上進行了哪些檔案/資料夾操作、程式執行和網

路瀏覽行為？ 

圖 45、透過 slido平台回答講師的問題 

 

此工作坊提供了一個網路攻擊情境以及相關工具，讓參與者能夠學習運用鑑識

工具和技術，還原攻擊者的入侵手法、行動軌跡，達到事件處理目標。以便在面對

真實網路攻擊事件時，可有效地進行調查、搜集資料和應變處理。 
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三、 展場觀察 

(一) 荷蘭國家館 

荷蘭為連續第六度參與 RSAC大會。荷蘭在《麻省理工科技評論》發布的 2022/23 

網路防禦指數中排名第二，在哈佛甘迺迪學院貝爾弗中心發布的網路實力指數中排

名第六，在「海牙資安三角洲」(The Hague Security Delta, HSD)的推動下，荷

蘭擁有蓬勃發展的資安新創和國際企業。此次 RSAC荷蘭國家館由荷蘭企業局 ROV 

(Rijksdienst voor Ondernemend Nederland)主辦，荷蘭外文部、荷蘭駐舊金山領

事館、海牙資安三角洲、創新中心 Innovation Quarter (IQ)等協辦，由外交部網

路大使恩斯特·努爾曼（Ernst Noorman）領軍，帶領在荷蘭投資的 Attic Security、

DTACT、IRM360、Keypasco、ON2IT、Orange Cyberdefense Dutch 和 SecureMe2 等

公司，展示他們的解決方案。 

荷蘭作為歐洲的數位⾨戶，其戰略定位是成為網路安全的關鍵合作夥伴。因此

本部數產署多年來與荷蘭 HSD、IQ、ROV一直保持合作，如 One Conference、Global 

EPIC (全球資安生態系)、Soft Landing 等。臺灣團今(2024)年受 ROV邀請，參訪

荷蘭在 RSAC 2024的國家館及拜訪荷蘭國家代表團，一同交流分享在保護數位基礎

設施免受網路威脅、保護人類隱私和安全管理資料⽅⾯的專業知識。今年，荷蘭新

創廠商更專注於人⼯智慧與資安的快速整合，透過攻擊和防禦思維建立解決⽅案，

積極滿⾜⼤型和⼩型企業的網路安全需求。臺灣廠商來毅科技（Keypasco）已進駐

HSD成立荷蘭分公司，並於荷蘭館一同參與展出。 

以下為參加 RSAC 2024 主要的荷蘭資安廠商及解決方案。 

1. Attic Security：提供加強和監控 SaaS (如 Microsoft 365)之資安解決

方案，協助中小企業建立網路彈性，將 Attic 連接到 Microsoft 365，

以強化其抵禦網路攻擊的能力，並實現 24/7 事件監控和回應。Attic 

Security 的行動應用程式強調速度快、可擴充性強且價格實惠為最大賣

點。 

2. DTACT：為荷蘭的模組化、規模化的軟體公司，在網路、軍事和情資領域

有著深厚的根基。主要技術為該團隊開發了一套 AI 技術平台，可以無縫

管理系統或基礎設施的資料，並整合情資、提早發現問題、進而營運自動

化。DTACT 提供簡單和自動化數據分析解決方案，能為雲端數據管理和

儲存上節省大量時間與成本。 
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3. IRM360：專門從事風險與合規管理系統的軟體公司，旨在控制資訊安全、

網路、隱私、品質或業務連續性風險，提高風險意識並獲得 ISO 或其他

標準認證。提供了包括身份和存取管理、身份治理及風險合規等方案。 

4. ON2IT ：荷蘭資訊安全營運服務供應商（總部位於荷蘭和美國），為全球 

400 多家客戶提供服務。該公司為客戶網路安全基礎設施的委外管理提供

SOC 服務。ON2IT 尤其專注於提供先進的威脅檢測 ATP、資安事件防禦和

回應 IR 解決方案。他們的產品包括：MSSP、安全營運和事件回應、安全

分析等。 

5. Orange Cyberdefense ：是 Orange 電信的專業網路安全業務部門，為全球組

織提供諮詢、解決方案和服務。作為歐洲的首選安全供應商，該公司努力

保護自由並建立更安全的數位社會。憑藉在資訊安全領域超過 25 年的追

蹤記錄，擁有 250 多名研究人員與分析師，並在全球營運 18 個 SOC，及

在 160 個國家/地區提供銷售和服務，保護超過 8,700 家企業客戶。 

6. SecureMe2：成立於 2016 年，旨在打造最好的網路入侵偵測系統，為更安

全的世界做出貢獻。該公司使企業組織能夠更好地應對日益增長的數位犯

罪威脅。其公司產品包括： 

(1) SecureMe2 的 Cyberalarm 與本地感測器（實體或虛擬）配合使用，捕捉

網路中的所有流量執行 24/7 分析，識別惡意行為並在威脅發生時立即發

出警告。對失敗措施的分析，也可以立即洞察數位攻擊的影響。因此 Cyber

alarm 監控即時 ICT 威脅，包括惡意活動、影子 IT 和錯誤配置。 

(2) ShieldGuard 提供中央控制室服務，用於分析網路流量、偵測威脅並發出後

續指令。 
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圖 46 、RSA 2024 數位部臺灣訪團由闕次長、呂署長、鄭副署長帶隊參訪荷

蘭國家館交流 

 

圖 47、與荷蘭國家館廠商交流 



82 

 

 

圖 48、NL 荷蘭國家館內荷蘭資安新創向闕次長介紹創新技術 
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(二) 韓國館 

韓國館位於 Moscone South 展館的 634 號展位，由韓國貿易投資促進局 

(KOTRA；Korea Trade-Investment)以及韓國資訊安全產業協會 (KISIA；Korea 

Information Security Industry Association) 合作主辦， 帶領 10 家韓國資安

公司參展，重點介紹這些公司的各種創新資訊安全解決方案，包括網路安全、身分

和存取管理等。 

KOTRA是韓國政府相關機構，旨在促進韓國與世界其他地區之間的貿易和投資，

KOTRA 作為一個全球平台，為進入韓國市場的全球企業以及向海外擴張的韓國企業

提供支援和幫助。KISIA 則是一個非營利組織，致力於透過建立全球綜合網路安全

社群來發展韓國資安產業。 

圖 49、RSAC 2024韓國館展出情形 

韓國館在大會上除了重點介紹 10 家韓國的資安公司，對與會者來說，也是了

解韓國網路安全技術的最新進展的好機會，討論他們如何幫助組織應對當今不斷變

化的網路安全威脅，探索潛在的業務合作夥伴關係。 

以下為韓國館內主要參展商介紹（依字母順序排列）： 

1. AirCUVE：成立於 2002年，為韓國主要多重身份識別、認證以及身份認證

解決方案的供應商。主要產品包括： 

(1) VFRONT（多重身份驗證）：基於 RADIUS 的多重身份驗證 (MFA) 解決方
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案，透過提供額外的身份驗證方法（例如基於知識的身份驗證、基於生物

識別的身份驗證等）來加強用戶身份驗證。 

(2) AirFRONT（網路安全解決方案）：此解決方案支援有線和無線區域網路環

境中使用者和終端的安全認證和資料加密。 

(3) ByFRONT（Wireless LAN(5G)：Identity Suite SDN Policy-Based Wired 

and Wireless Integrated Authentication）：基於 SDN策略的擴充有線

無線整合認證解決方案。 

2. DuDu IT：該公司開發網路安全訓練平臺，做為保護國家、機構和個人免

受日益複雜的網路攻擊的藍隊訓練平台。該產品從軍事市場開始，擴展到

包括公共機構和大學在內的私營部門，佔據了韓國國內市場的 80%。此外，

該公司也積極尋求海外出口，於 2020 年在越南科技大學設立了韓國工業

培訓中心，於 2023年在越南的芽莊大學（Nna Trang University）設立

了一個網路安全培訓中心，同時也於 2022 年在秘魯大學建設網路安全培

訓中心，目前正在開拓印尼市場。該公司網路安全訓練平臺旨在使專業人

員能夠有效地應對任何網路安全威脅，包括： 

(1) CyberAegis：虛擬培訓平台，旨在使網路安全專業人員能夠有效應對任何

網路安全威脅。 

(2) 基於人工智慧的網路監控系統：能夠防止駭客攻擊並執行自動偵測、識別

和追蹤的監控系統。 

3. F1Security： 提供整合型 Web 安全即服務（UWSS）的資安公司，可以在

Web環境下提供包括 WebCastle(WAF)、WSFinder(反 webshell)和 WMDS(惡

意軟體掃描)等服務。在韓國已有政府、企業、中小企業和 MSSP 的許多

客戶案例。 

(1) F1-UWSS：為整合型安全即服務（Security as a service，SECaaS）的一

種，透過雲端運算方式交付各種安全服務，此種交付形式可避免採購硬體

帶來的大量資金支出。服務通常包括認證、反病毒、Web 惡意軟體掃描系

統/反間諜軟體、Web 應用程式防火牆、入侵檢測、安全事件管理等。 

(2) F1-WebCastle：它是一款基於軟體的 Web 防火牆，可輕鬆應用於雲端環

境和企業 Web 伺服器。可即時偵測並阻止對網站的攻擊，例如 SQL 注入

和 XSS。 
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4. ICTK：ICTK 成立於 2017 年，為一家專注於 PUF（實體不可複製功能）技

術的資安解決方案公司。自從該公司開始量產 PUF晶片以來，它一直是韓

國國內領先的 IOT資安解決方案的公司，並提供硬體信任根 (RoT) 等執

行特定關鍵安全功能的高可靠度的硬體、韌體和軟體元件。主要產品為：

G3/G5：基於 PUF 的安全晶片，支援量子安全，用於各種物聯網設備中，

用於身份驗證、韌體保護和安全儲存。 

5. MarkAny：資料安全、電子證書防偽、媒體安全解決方案。浮水印和 DRM

（數位版權管理），以及人工智慧監控等多元化業務領域的產業領導者。

主要提供 DRM 解決方案保護數位內容，數位浮水印和盜版檢測工具來打

擊盜版等。產品為：SaForus：端點安全性和合規性 SaaS。 

6. PacketGo：一間增強零信任體驗並利用網路和電信中的威脅管理來強化零

信任解決方案的公司，提供無論何時何地，連線都應該是可靠的零信任存

取安全方案。產品則為：PacketGo零信任方案：廣泛提供零信任解決方案

和服務邊緣、網路和通訊技術以及服務交付。 

7. SSNC：成立於 2018 年，是一家保護資料、組織和人員的網路安全公司，

並在短短五年內為各類組織提供資訊防洩漏安全解決方案。主要產品為：

FPMS（防火牆策略管理解決方案）：自動防火牆策略編排解決方案，可在

人才短缺的情況下增強網路安全性和效率。 

8. Stealth Soution：藉由創新的主動防禦技術和獨特的網路移動目標防禦

來提高網路安全性，透過最大限度地減少漏洞和實現資產自衛來確保強

大的零信任保護。包括主動改變主機位置與端口，以防止攻擊者識別和

探測。其產品包括：Stealth MTD v.1.0：新一代網路安全解決方案，可

主動保護網路連線的主機免受網路攻擊。它基於網路位址變異技術和攻

擊者欺騙技術。 

9. Theori ：一家進攻型網路安全公司，其使命是透過從攻擊者的角度主動

分析客戶的漏洞，創造一個更安全的世界，確保提供最佳的安全解決方案，

類似滲透測試及紅隊演練。產品為： 

(1) Xint：統一的資安解決方案，將雲端安全態勢管理 (CSPM)、自動滲透測試 

(AutoPen) 和外部攻擊面管理 (EASM) 結合到單一整合平台中。透過從攻

擊者的角度提供對整個安全環境的全面可見性，Xint 使組織能夠有效地

識別和回應安全風險。 

(2) Theori：提供最好的網路安全諮詢服務，這些服務是基於來自世界上最好
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的安全專家的無與倫比的技術。透過滲透測試、APT 測試、原始碼審計等

服務，識別漏洞並增強業務的安全性。 

10. ZIEN：一家致力於物聯網安全研究的資安公司，成立於 2021 年，提供自

動化物聯網安全檢查解決方案，利用先進的專業知識來主動預防事件並透

過管理漏洞來提高效率。2023 年韓國網路安全挑戰賽第四名（智慧城市

安全類）被選為「Hi！首爾」（Hi Seoul）品牌企業，其產品為 Z-IoT，為

基於先進技術專業知識的自動化物聯網安全檢查解決方案，可主動預防物

聯網安全事件並透過管理漏洞來提高效率。 
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四、 臺灣資安公司拜訪與交流 

RSAC 為世界級資安盛會，今年有超過 600 家供應商與會，也有近 10 家臺灣廠

商參與。故訪團把握機會預約拜訪多家我國資安公司，以瞭解國內廠商參與國際展

會的需求並了解未來國內產業的發展機會。 

(一) 來毅數位科技(LYDSEC) 

來毅數位科技總部設置於臺灣，海外公司設立於瑞典、日本、荷蘭、美國；產

品 Keypasco 提供 「多因子身分認證與身分管理解決方案」、「程式維護及安全方

案」、「資料安全及資料傳輸安全方案」。來毅此次在 RSAC 2024展場中，除了在北

館有自已公司的攤位，因去年在荷蘭 HSD成立荷蘭分公司，因此也在荷蘭國家館內

有一個小展攤。來毅於展會中展出多因子身分認證(MFA)為中心的零信任架構解決

方案，並運用雲端方式提供身分安全認證服務，以純軟體設計為主，安裝於用戶的

終端設備，如電腦、手機、平板、或筆電中，經由綁定設備，同時收集設備特徵值

以及地理位置作為認證依據，以確保只有經過認證授權的人及設備，結合獨特 PKI

分散專利和雙通道的驗證機制，並搭配智慧風險管理引擎來強化網路使用者的身分

安全，達到零信任環境下的身份鑑別、設備鑑別，也可以和現有環境整合無需改變

用者習慣，除此之外客戶也可以依其需求選擇使用地端方式在自有的主機中心佈署

相關方案。 

林政毅董事長及共同創辦人林博士在現場進行展示及簡介，說明中也強調其產

品的特色可以依據使用者的地理位罝而更新授權方式，同時來毅科技的 Keypasco

也已經獲得全球 16 國專利，目前朝向全球銷售方向佈局，仍然期望能夠在政府的

協助下，結合更多的臺灣業者共同擴展國際市場。 
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圖 50、參訪來毅數位科技攤位 

圖 51、參訪荷蘭館內 KeyPasco 攤位 
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圖 52、參訪荷蘭館內 KeyPasco 攤位 
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(二) 睿控網安 

睿控網安(TXOne) 為趨勢科技投資成立、主要致力於工控資安的臺灣廠商，專

注於工業環境場域以及關鍵基礎設施提供零信任的網路架構解決方案，確保工業控

制系統和營運技術環境的可靠性和安全性。TXOne Networks 提供的是基於網路和

端點的安全防護產品，使用即時、深度防禦方法來保護 OT 網路和重要生產機台的

安全。除了經營數年的半導體產業、汽車業、製藥業、食品業，在過去一年也將產

品拓展到鐵道交通、電廠、航運等關鍵設施。 

2024年 4月，TXOne Networks 發布了其最新的創新 CPS保護平台－SageOne中

央管理控制台。新的 TXOne Networks 平台可對整個 OT 環境中的 CPS 攻擊面進

行管理，將先進技術與用戶友好的介面相結合，以保護關鍵基礎設施並實現整合的

生命週期保護。同樣於 4月美國著名雜誌 CRN 將 TXOne Networks 列入「最酷的 

10 家物聯網安全公司」名單。 

此次 RSAC 2024，TXOne Networks並沒有在大會佈置展示攤位，而是在附近的

Regis飯店租下一間會談室，劉執行長特別表示此行以特定合作夥伴與投資人會談

為主，不以吸引終端消費者為目的，故沒有產品的展出。而且就在會展期間，TXOne

發佈成功地結束一輪融資，這次 B 輪的延伸輪一共募了$51M 美元，整個 B 輪共計

$131.4M。除 B輪領投方 TGVest Capital閎鼎資本外，和碩集團、中華開發資本集

團、中華開發集團（CDIB-Innolux II LP）也持續跟投。新投資者包括 Taiwania 

Capital台杉投資和 Applied Ventures ITIC Innovation Fund, LP (AVITIC)，後

者是 Applied Ventures, LLC 和 ITIC-Taiwan（工業技術投資公司）的聯合基金等。 

TXOne自從 2019 年成立以來，募集超過一億五千萬美元的資金，有九成以上都

來自臺灣的創投、企業、和家族基金。劉執行長特別表示感謝投資人對軟體產業的

支持，也希望未來能夠成功回饋到臺灣的軟體新創環境，讓臺灣的技術資源能夠結

合國際品牌的運營，進而讓 Enterprise Software 及資安產業能夠逐漸蓬勃。 
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圖 53、TXOne 劉執行長分享公司營運及拜訪 TXOne 會議室 
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(三) uniXecure 智慧資安 

智慧資安為精誠集團子公司，為原精誠資安顧問團隊，提供「全域聯防」，打造

高效、全面、可靠的資安聯防機制。結合代理品牌、MOC （Monitoring and Operation 

Center）資安監控維運中心，提供可視化與自動化的一站式資安服務。 

uniXecure攜手東南亞合作夥伴 NeraTel（NERA Telecommunications）及日本

合作夥伴 IWI（Intelligent Wave Inc），共同參與 RSAC 2024，展出與 IWI共同合

作開發的最新端點防護資安解決方案，除了能及早發現並阻斷資料外洩的可疑行為，

也可監測軟體漏洞、及早更新，以降低遭受攻擊的風險。 

智慧資安科技黃之應協理表示：「臺灣對應資安事件有充足的因應經驗，我們希

望偕同合作夥伴協助企業解決遽增的資安威脅，特別是面向亞洲市場的供應鏈廠商，

提供企業在軟體或應用開發過程中透過弱點監控與告警，即時掌握可能的資安風險，

輔以 uniXecure 提供的 7×24 小時監控服務，進一步強化企業在端點上從開發到使

用的整體防護能力。而 NeraTel作為智慧資安科技在東南亞地區的重要合作夥伴，

雙方不僅會共同拓展海外資安新商機，也協助東南亞企業超前部署扎實的資訊安全

環境，特別是新加坡、馬來西亞、印尼等海外市場，以建構亞洲資安協防合作環境。」 

本次展出還同步推出「App安全檢測服務」，在企業的 App上線之前，提供開發

者先做測試，確保沒有系統漏洞，雙重把關手持端點設備帶來的資安威脅與風險。

另外，亦可整合 uniXecure 提供的 7×24小時監控服務，協助管理者即時發現漏洞、

進行修補，從而增強企業在端點上的整體防護能力。 

 

 

 

 

 

 

圖 54、參訪智慧資安科技攤位  
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(四) 智慧光科技 

智慧光 SMARTdisplayer 成立於 2002年，近 20年來致力於可視卡的專業製造。

憑藉成熟的技術設計和穩定的生產製造流程，智慧光得以滿足客戶的期望並滿足客

戶的期待。也將可視卡拓展至 FIDO、金融科技、企業安全、加密貨幣和醫療保健的

應用，因應市場快速成長的需求，期待即時滿足客戶的需求。智慧光出口全球迄今

已累積出貨量超過 22,000,000 張；放眼世界，有 30 個國家超過 50 家銀行、金融

機構等均已將智慧光可視卡應用於不同的情境。 

這次在 RSAC展會上，智慧光科技首次參展，推出 BobeePass FIDO2 的第 2 代

卡片，將指紋存取控制 13.56MHz (HF RF) 與 FIDO 安全金鑰結合在一起，輕鬆管

理建築物存取和安全登入。另外，智慧光也可以提供客製化如整合電子紙標籤、ECG 

感測器（心電圖）、計步器感測器、嵌入式指紋感應器、無線充電等與加密貨幣卡

（冷錢包）、區塊鏈卡、FIDO安全金鑰等方案。 

圖 55、參訪智慧光科技攤位 
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圖 56、闕次長體驗智慧光科技 ECG 感測器新型卡片 
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(五) 其他網通安全設備製造商 

臺灣網安硬體平台廠商，為國際大廠提供資通安全硬體平台的代工生產製造，

如 AIC 營邦企業、 iBase廣積科技、Axiomtek 艾訊、Lanner立端、CASWell 瑞祺

電通等均是工業電腦、網通設備領域的領先設計者和製造商，產品線包括嵌入式板

卡、嵌入式電腦模組、嵌入式電腦系統、工業物聯網閘道器、防火牆、工業級準系

統、網路安全應用平台、觸控式平板電腦、無風扇人機介面、醫療級平板電腦、網

路交換器以及數位電子看板等。因為在場的國際展出廠商也有很多都是國內廠商的

客戶，因此臺廠也會參與 RSAC 的展出，產品為網路安全專用硬體平台、資安硬體

解決方案。 

此次訪團亦把握機會與國內網通硬體資安公司交流，以瞭解國內廠商參與國際

展會的需求並了解未來國內產業軟硬整合一起發展的機會。 

 

圖 57、參訪 AIC 營邦企業 
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圖 58、闕次長了解 AIC 營邦企業 HSM 伺服器平台 

 

圖 59、參訪 Axiomtek 艾訊 
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圖 60、參訪 iBase 廣積科技 
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五、 美商資安交流活動 

本次訪團除參加 RSAC，並參與 AIT 安排之資安廠商交流活動，以強化與美方

連結，瞭解資安防護趨勢及解決方案並建立互動，尋求潛在合作機會。 

(一) 與美國資安公司 Sail Point互動：全球身分安全趨勢(Global Identity 

Security Trends) 

Sail Point 與我國 RSA 代表團，就零信任架構落實情形 (Zero-trust 

Architecture Implementation)、雲端安全的新型態挑戰(New Challenges in 

Cloud Security) 、 AI 在 資 安 領 域 的 應 用 (Application of Artificial 

Intelligence)、身分與存取控制管理的最新趨勢(Latest Trends in Identity 

Access Management)進行意見交流。 

Sail Point指出，目前全球的數位趨勢，包括 1.資安威脅與資料隱私相關規

範的數量都同時激增 (Explosion in cyber threats and data privacy 

regulations)、2.IT 產業快速變化與進化(Rapidly changing and evolving IT 

environment)、3.在任何地方以任何裝置都可以進行上網(Operations anywhere 

on any device)。在這種背景下，Sail Point 提出數據說明，有全球有 90％的企

業或組織曾經歷過身分認證相關的資安入侵事件。 

Sail Point進一步說明，如果同時有 10萬個使用者身分認證，需要使用 2,000

個應用程式，其中需要 100 個特殊權限(entitlement)，全部相乘會高達 200 億，

因此從源頭管理身分認證，是相當有效且合理的作法。為此，Sail Point 認為企業

維護資安的核心，就是身分認證，而身分認證 3 大支柱，包括 1.不符合的情資

(unmatched intelligence) 、 2. 無 阻 力 且 順 暢 的 自 動 化 (frictionless 

automation)、3.全面性的整合(comprehensive integration)。而 Sail Point 的

圖譜(Atlas)系統，目標在於使用者對於關鍵資料或應用程式進行存取控制行為時，

可以更好的保護與管理使用者的身分資料，透過單一整合性架構(one unified 

architecture)、單一整合性資料模型(one unified data model)、單一整合性政

策引擎(one unified policy engine)等運作，藉此提供使用者在存取控制時，免

受資安入侵的威脅。 
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(二) Google Mandiant 

本次會議由於 Google 負責 JAPAC Lead Threat Intelligence的 Yihao Lim 、

Head of Public Sector for Google Cloud Security Igors Konl 及 Managing 

Directior Mandiant Consulting Vivek Chudgar 分別就以下主題對團隊說明、分

享及討論： 

 

圖 61、AIT Commercial Officer Clint Brewer 致詞 

 

 

圖 62、數位發展部闕次長致詞 
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圖 63、Google Cloud Security sales Managing Director Michael Chue 致詞 

1. 最新威脅情勢說明：Mandiant 在會中依據 M-Trends 2024 報告，說明自

2023 年 1 月到 12 月之間的調查所發現的關鍵資訊，包括攻擊者在全球系

統的停留時間中位數從 2022 年的 16 天減少到 2023 年的 10 天，勒索軟體

案件的停留時間中位數為 5 天。組織在檢測方法方面持續改進，已有 54%

是來自外部通報的資安事件預警，46%則是內部檢測發現。52%攻擊者主要

的動機在經濟利益，而間諜活動占 10%，受到攻擊前四大產業分別為金融

服務、商業服務、高科技、零售與醫療。這段時間新增了 626個惡意家族，

74%的攻擊會使用 MITRE ATT&CK技術；最常用的惡意軟體家族為後門。 

 

 

 

 

 

圖 64、2023 M-trend重要觀察資訊 
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Google分享了幾個他們觀察到的趨勢，分別從駭客團體的演進、攻擊手法

以及新興的 Gen AI安全進行交流。 

Mandiant 鎖定一個新的威脅團體 APT43，該駭客團體是維護北韓政權的駭

客攻擊組織，具有中等技術程度，其間諜行動的主要重點，基本上與北韓

外國情報單位朝鮮人民軍總參謀部偵察總局（RGB）的任務相同。APT43主

要的目標鎖定外交政策和核武，以支援北韓當前國家政策，並且 APT43 的

加密貨幣活動更有可能是為了賺錢維持組織運作，減輕北韓政府的財務壓

力。 

中國的間諜團體活動也是持續觀察的重點，近期發現他們將目標瞄準針對

缺乏端點檢測和回應(EDR)解決方案的邊緣設備和平台進行攻擊；同時這些

組織也投資於零日漏洞利用和客製化的惡意軟體生態系統，攻擊者在 2023

年就利用了 97個零日漏洞。網路釣魚攻擊也持續在演進，有逐漸超出傳統

安全措施的範圍的趨勢，並且已經擴散到電子郵件以外的平台，包括 LNK

檔案(Mac系統的捷徑檔)及微軟 Office 文件等。 

攻擊者也使用克服多因素認證(MFA)的方法，透過網路代理或中間對手

adversary-in-the-middle（AiTM）網路釣魚頁面的技術來竊取機敏的登錄

作業，造成 TOKEN或 MFA失效，都值得我們觀察和注意。 

Yihao 也提及雲端入侵趨勢，隨著企業不斷採用雲端和混合雲/本地環境，

攻擊者也開始轉向雲端環境進行攻擊的現象。攻擊者以不同的動機瞄準雲

端環境，目的是竊取雲端託管資料，通過針對實施不完整的身份管理和憑

證存儲來獲取合法憑證，從而繞過多因素驗證，並進行入侵。組織需要加

強對雲端資源的保護，以防範這些新型的攻擊。 

最後 Mandiant 建議在紅隊（Red Team）和紫隊（Purple Team）操作中，

導入人工智慧的應用可以提高安全團隊的效率和能力。紅隊可以運用 Gen 

AI進行社交工程的攻擊，包含創建惡意電子郵件和合法登錄頁面的雛型系

統，以更真實地測試組織的安全防禦能力。而紫隊可以利用人工智慧來分

析和整合數據，提供更全面的安全風險評估，並自動化部分任務以提高工

作效率。整體而言，人工智慧在紅隊和紫隊操作中的應用有助於加強組織

對抗攻擊的能力，提高安全性，並更好地保護資訊資產。 

2. 谷歌 CyberShield 雲端安全維運介紹及 Mandiant 經由 CyberShield 顧問
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建議：CyberShield 網路防護透過與 Google 的合作，使用 Google 的技術

和服務進行威脅情報收集、監控、事件管理和響應。具體來說，該計劃旨

在提高對情境性威脅的識別能力，能夠更有效地響應國家層級的攻擊，提

升安全意識，並提供所需的技能和知識來對抗網絡威脅。此外，還包括通

過識別和封鎖危險網站來抵抗線上詐騙和釣魚活動的能力。 

  

圖 65、Google Chronicle 的關鍵元件 

 

會中建議可考慮實施一項政府範圍內的「CyberShield」網路防護計劃，以提

升網路安全能力並保護國家數位資產。該提案包括與 Google 合作，利用其技

術和服務，如 Google Chronicle，來進行威脅情報的收集、監控、事件管理和

響應，採用 Google 的雲平台提供高級安全功能和人工智慧能力。  

  
圖 66、Google Mandiant新一代政府 SOC架構 

 

此合作的目標在提高對情境威脅的認識、響應國家級攻擊、提升安全意識，並
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且提供必要的技能和知識以抵禦網路威脅。此外，Google的 Web Risk 服務可

用於通過檢測和封鎖不安全的網站來打擊線上詐騙和釣魚行為。雖然實施這些

解決方案需要預算投入，但它能夠顯著增強臺灣政府服務和對全民數據的保護。 

會中也提及以色列和科威特等政府採行 Cyber Shield 計畫的效益、成效、價

值以及對提升資通安全的重要性的看法和經驗。透過這些見證，可以了解

Cyber Shield 計畫對相關利益相關者的影響和價值，以及其在提升資通安全

方面所取得的成就和貢獻，藉以凸顯了 Google 網路安全解決方案的有效性。

未來如果導入與 Google 的合作共同建立強大的防禦機制，可全面防禦網路威

脅保護個人和企業，強化政府對於網路安全能力的提升。 

(三) Palo Alto Networks 

Palo Alto Networks 是全球網路安全領域的領導者，提供一系列創新的產品

和服務，應對不斷演變的網路安全威脅，為組織提供堅韌、整合和有效的資安解決

方案，保護其重要資產和資料，免受各種威脅和攻擊。著重於預防網路威脅，Palo 

Alto Networks提供先進的資安解決方案，幫助組織保護其網路、端點和雲環境。 

Palo Alto Networks 於本次交流活動期間，介紹了資安監控中心(SOC)的發展

趨勢，並提出透過整合 SIEM、XDR、SOAR和 ASM 等功能，以提升組織 SOC 效能之作

法。透過發展如第三方 EDR遙測技術、自研機器學習框架、以及雲端檢測和回應功

能等創新技術，建構雲端控制中心與跨平台安全代理伺服器，以提供對雲端資產、

事件、覆蓋範圍和漏洞的全面可見性，俾利組織實現安全工具整合目標，提升整體

安全運營能力。 
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六、 美國國家標準暨技術研究院(NIST)交流會議 

(一) 時間：113年 5 月 9日(四) 15:30~17:00 

(二) 地點：DLA Piper (555 Mission Street, #2400, San Francisco, CA 

94105) 

(三) 美方出席人員 

項次 單位 姓名 職稱 

1 ITA James Golsen 
Deputy Director 

General 

2 AIT Clint Brewer Commercial Officer 

3 USEAC Douglas Wallace Director 

4 AIT Rita Chen Commercial Manger 

5 NIST Cherilyn Pascoe Director 

6 NIST Murugiah Souppaya Computer Scientist 

7 NIST Katerina Megas 

Program manager for 

Cybersecurity for 

IoT program 

8 NIST Amy Mahn 
International 

Policy Specialist 

 

(四) NIST出席代表背景說明 
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圖 67、James Golsen, Deputy Director General of International Trade Administration. 

James Golsen 是 美 國 國 際 貿 易 行 政 管 理 局 (International Trade 

Administration，ITA)負責美國及對外商業服務的副局長，ITA是美國政府商業外

交、出口和促進投資的主要機構，其轄下管理超過 1,450名貿易專業人員，分佈在

全球超過 200 個貿易辦事處中。James 亦擔任 ITA 亞洲市場執行董事(Executive 

Director of Asia for Global Markets)，管理亞洲 14個商業服務辦事處。 

James Golsen擁有超過 20年的服務經歷，其專業領域涵蓋美國和全球企業商

務合作事宜。他曾在美國、全球各地以及華盛頓特區的機構擔任不同外交相關職務，

包含在沙烏地阿拉伯的美國大使館擔任高級商務官員(Senior Commercial 

Officer)，美國駐俄羅斯大使館的商務顧問(Commercial Counselor)、美國駐緬甸

大使館高級商務官員以及美國駐印度商務顧問，以及泰國曼谷和中國上海在內的國

際重要職務。 
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圖 13、Cherilyn Pascoe, Director, National Cybersecurity Center of Excellence 

Cherilyn Pascoe 是美國國家標準與技術研究院（NIST）國家網路安全卓越中

心（NCCoE）的主任，為 NCCoE 提供戰略以及技術研究方向，該中心匯聚了來自工

業、政府和學術界的專家，共同解決網路安全挑戰。Cherilyn Pascoe曾擔任高級

技術政策顧問，就技術部署和戰略政策向 NIST 高層提供建議，包括網路安全、隱

私和人工智慧。她亦領導 NIST網路安全框架 (NIST CSF) 計畫，並積極參與開發

NIST AI風險管理框架。 

在加入 NIST之前，Cherilyn Pascoe在美國參議院商業、科學和運輸委員會

擔任職務超過十年，曾為前參議員 Hutchison（R-TX）、參議員 Thune（R-SD）和

參議員 Wicker（R-MS）工作。她曾擔任太空與科學小組委員會的副政策主任，該

小組負責對科學、技術、標準和民用太空政策進行立法和監督。Cherilyn Pascoe

在國會任職期間協助制定幾項重要的立法，包括美國《創新與競爭法》(U.S. 

Innovation and Competition Act)、《自駕車安全法案》(AV Start Act)，以及

十項網路安全法等。 
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圖 14、Murugiah Souppaya, Computer Scientist, National Institute of Standards and 

Technology, NIST 

Murugiah Souppaya 是 NIST 資訊技術實驗室中電腦安全部門的研究員，他推動

與產業合作，研究、設計和建立實用的網路安全解決方案，並為各種受監管的產業

單位和美國政府制定相關的指引和標準，進而推動先進安全技術的使用。 

 

 

 

 

 

 

圖 70、Katerina Megas, Program Manager for the Cybersecurity for Internet of Things 

(IoT) program, NIST 

Katerina Megas 是 NIST 的物聯網（IoT）網路安全計畫的負責人，致力於推動標

準、指引和技術的發展和應用，以改善連網設備生態系統的安全和隱私，Katerina 

Megas 負責 NIST 在物聯網網路安全相關事宜，並領導多個專案項目包括 NIST 對行

政命令 EO 13800、EO 14028 的因應作為，以及 2020 年《物聯網網路安全改進法案》 

(IoT Cybersecurity Improvement Act)。在加入 NIST 之前，Katerina Megas 曾在私人企

業工作了 25 年，負責領導組織發展和執行其通訊技術的策略發展。 
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圖 71、Amy Mahn, International Policy Specialist, Applied Cybersecurity Division, 

NIST 

Amy Mahn為 NIST 應用網路安全部國際政策專家，此角色的主要任務是領導並

改善關鍵基礎設施網路安全框架以及其他 NIST 網路安全及隱私工作的一致性。Amy 

Mahn曾在美國國土安全部(Department of Homeland Security)工作 11 年，包括

在國家防護和計畫司(National Protection and Programs, NPPD)及網路、基礎設

施和韌性政策辦公室 (The Office of Cyber, Infrastructure, Risk and 

Resilience Policy, CIRR)，負責網路安全和關鍵基礎設施防護方面之國際政策。 



109 

 

(五) 臺方出席人員 

項目 單位 姓名 職稱 

1 數位發展部 闕河鳴 政務次長 

2 數位發展部 黃偉豪 秘書 

3 數位發展部數位產業署 呂正華 署長 

4 數位發展部數位產業署 謝書華 技正 

5 數位發展部資通安全署 鄭欣明 副署長 

6 數位發展部資通安全署 黃哲上 簡任視察 

7 數位發展部資通安全署 王群元 科長 

8 數位發展部韌性建設司 吳銘仁 副司長 

9 數位發展部資訊處 周智禾 副處長 

10 國家資通安全研究院 侯舜仁 規劃師 

11 國家資通安全研究院 龔恩緯 經理 

 

(六) NIST組織基本介紹 

1. 發展背景 

美國國家標準暨技術研究院 (National Institute of Standards and 

Technology，NIST)是美國聯邦政府獨立機構，成立於 1901年，最初名為國家標準

局(National Bureau of Standards，NBS)。負責推動科學、技術和經濟的發展，

提供標準和測量服務，以及進行相關研究。 

1988 年，NBS 改名為 NIST，並開始更加關注技術標準的發展和推廣。NIST 的

職責包括：制定標準和測量程序，支持產業和科學研究，提供技術支持和建議，以

及推廣科技發展。NIST 還負責管理和維護美國的國家標準和度量系統，並與其他

國家的標準機構合作制定國際標準。 

NIST直屬美國商務部，其研究範圍從智慧電網、電子健康檔案到原子鐘，先進

奈米材料到電腦晶片，無數產品和服務在某種程度上依賴 NIST 提供的技術

(technology)、測量(measurement)和標準(standards)。 
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NIST 所屬的實驗室研究計劃包括：(1)通訊技術實驗室(Communications 

Technology Laboratory)、(2)、工程實驗室(Engineering Laboratory)、(3)資訊

技術實驗室 (Information Technology Laboratory)、 (4)材料計量實驗室

(Material Measurement Laboratory)、(5)NIST 中子研究中心(NIST Center for 

Neutron Research)、(6)物理計量實驗室(Physical Measurement Laboratory)。 

NIST是一個重要的科技機構，其標準和測量服務對美國和世界的科技進步和經

濟發展起著重要作用。 

2. 發展重點 

NIST在資訊安全方面的推動重點主要集中在制定資訊安全標準和指南，以幫助

政府和企業建立強大的資訊安全架構，保護敏感數據和系統不受攻擊。以下是幾個

重要的推動重點： 

Cybersecurity Framework：NIST在 2014年推出了 Cybersecurity Framework，

該框架是一個指南，提供了一個通用的資訊安全框架，幫助企業和政府機構評估和

提高其資訊安全狀態。該框架包括 5個主要組件：識別、保護、偵測、回應和恢復，

可以幫助組織建立一個完整的資訊安全生態系統。 

金鑰管理：NIST 的 SP 800-57文件系列提供了關於金鑰管理的指南，包括金鑰

生成、分發、存儲和撤銷等方面。這些指南可以幫助組織設計和實施安全的金鑰管

理系統，以保護敏感數據的安全性。 

保密性、完整性和可用性：NIST的 SP 800-53 文件系列提供了關於資訊安全控

制的指南，包括對保密性、完整性和可用性的保護措施。這些指南可以幫助組織實

施適當的控制，以確保敏感數據的保密性、完整性和可用性。 

密碼學：NIST是美國政府的主要密碼學標準機構，它負責制定和推廣許多公開

的密碼學標準，例如 Advanced Encryption Standard(AES)和 Secure Hash 

Algorithm(SHA)。這些標準幫助確保加密和解密數據的安全性。 

整體來說，NIST在資訊安全方面的推動重點是幫助企業和政府機構建立強大的

資訊安全框架，並提供指南和標準以確保敏感數據和系統的安全。 
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(七) 交流重點研析 

1. NIST IR 8323 衛星文件  

(1) 基本介紹 

我國於 2024 年 4 月發布低軌道衛星使用者終端資安標準(TAICS TS-0055 

v1.0)及測試規範(TAICS TS-0056 v1.0)為產業標準，以利國內廠商有所依循，

即早落實資安防護措施。 

(2) 交流議題 

• 請教 NIST IR 8323 後續是否會出版更細部的安全要求建議，如衛星數據

機是否會定義像 NIST IR 8425針對 IOT 產品制定安全要求？ 

• 是否有政府機關、衛星設備製造商、衛星系統服務商等相關機構諮詢 NIST

相關衛星標準？由於 NIST 鼓勵更多國家採用 CSF 框架，CSF 2.0 框架內

容將在現有的五個基礎上(辨識、保護、偵測、回應、復原)新增「治理」

功能，請問應關注的資安管理及防護措施為何？ 

(3) 交流重點 

NIST 與會者指出衛星設備相關領域亦屬於關鍵基礎設施一環，而美國政府亦

認為太空發展對促進美國國家安全、經濟繁榮和科學知識發展至關重要。而為

了解決太空領域相關基礎設施所面臨之網路風險與威脅，NIST 發佈系列規範 

NIST IR 8270、IR 8401、IR8323 和 IR 8441，旨在明確將 NIST的網路安全

框架 (Cybersecurity Framework，CSF) 應用於各階段網路應用領域中，NIST 

要求商業衛星相關業者需將相關規範作為參考指引，以管理其衛星系統、網路

和資產的網路安全風險。而針對 NIST IR 8323 後續是否會持續更新並出版更

細部之安全要求建議議題， NIST 與會者表示衛星設備相關討論需求將洽詢

NIST其他衛星領域人員後後續與我方進一步答覆說明。 
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2. 關鍵基礎設施資通設備之網路安全要求 

(1) 基本介紹 

2022年 NIST 發布 NIST IR 8425消費性物聯網核心基準剖繪(Profile of 

the IoT Core Baseline for Consumer IoT Products)與網路安全認證標章建

議準則(Recommended Criteria for Cybersecurity Labeling for Consumer 

IoT Products)，對於風險較高的消費性路由器，NIST也在 2023年啟動消費性

路由器(Cybersecurity Requirements for Consumer Grade Router Products)

的網路安全要求制訂工作。 

(2) 交流議題 

NIST 於 2023 年啟動制訂之消費性路由器網路安全要求，是否適用於關鍵

基礎設施(CI)設置者? 又針對 CI 設置者所使用之核心資通設備，例如交換器

及防火牆，請問 NIST是否亦有網路安全要求或指引之訂定規劃? 

(3) 交流重點 

我方就 NIST 於 2022年公布 NIST IR(Internal Report) 8425 "Profile of 

the IoT Core Baseline for Consumer IoT Products"及"Recommended 

Criteria for Cybersecurity Labeling for Consumer IoT Products."報告，

及於 2024 年 4 月公布 NIST IR 8425A( Recommended Cybersecurity 

Requirements for Consumer-Grade Router Products)草案部分，我方洽詢

NIST 與會者有關美國關鍵基礎設施提供者之路由器資安規範要求，是否較 IR 

8425A規範更嚴格或相當? 並詢問 NIST未來是否有提出 CI提供者使用之交換

器與防火牆設備，納入資安規範訂定之想法。  

NIST 與會者表示 IR 8425 文件是依美國政府執行命令提出的，主要目的是提

供消費性 IT 產品基本資安標準規範之建議。而聯邦通訊委員會(Federal 

Communications Commission，FCC) 已依該建議規範啟動美國資安信任標誌 

(Cyber Trust Mark，CTM) 措施，以協助消費者取得更安全且無個資洩漏風險

之 IoT 終端產品。另外，美國與歐盟皆已承諾，將著手進行互相認證機制

(Mutual Recognition Arrangement，MRA)之工作，NIST亦派技術專家參與由

國家安全委員會 (National Security Council， NSC) 推動此項 MRA機制之

討論，並且 NSC 亦著手推動標籤計畫，表示此計畫採自願性規範方式推動，旨
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在以更明確定義產品資安，確保消費者獲得更好的資安防護與產品。NSC考量

CTM 計畫成果將超出預期，已要求 NIST 就第二類終端設備路由器，亦一併納

入規範，目前僅就消費者端之路由器規範，未來將逐步擴大至網路設備部分。

另依 2020 年通過之 IT 資通安全促進法，已規範聯邦政府機構使用 IT 的最低

資安規範，該規範範疇將比前述消費者之設備要求更適用於 CI 場域設施。該

規範要求聯邦機構採購 IT設備要符合 NIST 公布之 800-53 或 800-213標準。

個人認為 800-213 標準之要求較 8425標準更多。 

我方亦就 NIST 文件建議參考之國際標準部分，洽詢將我國發布之相類似標準 

(如 TAICS公布之標準) 納入其文件建議參考之可能性，例如 NIST IR 8425A

文件之中即有建議使用新加坡 IMDA 的消費者閘道器技術規範安全要求，了解

是否可於相關規範中納入我國標準內容。而 NIST與會者表示目前 IR 8425A 是

草案階段，尚在徵詢公眾意見中，我國可以於草案公開徵詢意見期間提出建議

說明，以利 NIST 參考，惟該草案最終定稿版本的發布時間目前仍未確認。另

一方面，NIST在考量 NSC希望將消費者之路由器標準儘早公布實施的需求下，

將嘗試將規範要求納入國際標準中，以利規範順利推動及發布。最後，NIST與

會者強調 NIST所訂定之規範皆為自願性採用性質，並未對業者具強制力約束，

後續將由 FCC確認是否在 CTM機制中將該規範納入實施。 
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3. 網路安全框架(CSF,Cybersecurity Framework) 2.0 概念文件 

(1) 基本介紹 

NIST 近期將發布 CSF2.0，新版本將「治理功能 Govern」新增為第 6 項功

能(Function)，擴大對治理相關主題的廣度與深度，以便融合未來其他發展中

標準或框架的治理功能。 

目前臺灣有設計政府機關之資安治理成熟度之機制，主要依據資安法要

求事項設計數十個問項，續由機關每年自行檢視評分。本部資安署透過各機

關評估結果掌握其資安治理發展情形、困難與挑戰，作為資安政策訂定之參

考；同時機關亦可藉由自評結果分析，針對須強化標的，擬定相關資安推動

重點。 

(2) 交流議題 

• 請問 NIST 在政府治理上，是否可提供具體實踐之機制或是建議作法，供

我國借鏡。 

• 為落實資安治理或管理作業，機關需定期向管理階層陳報推動情形。請問

採用 NIST CSF 的企業或機關，實務上，執行人員如何有效的向管理階層

呈現依該框架進行評估之成果？查 NIST 官網已提供組織剖繪

（Organizational Profile）模板，以表格逐項呈現 CSF產出，除此之外，

有無其他建議方式？ 

• 據瞭解，NIST CSF 是一個具彈性的資安框架，設計為適用各類型組織，請

問能否提供 NIST CSF在不同領域（如關鍵基礎設施內工業控制系統）實

際應用的案例，實務上，如何很好的與其他標準或框架融合？ 

(3) 交流重點 

本部資安署指出 NIST 近期發布 CSF2.0，其新版本將「治理」(Govern)新

增為第 6項功能，擴大對治理相關主題的廣度與深度，以便融合未來其他發展

中標準或框架的治理功能。本部資安署進一步指出，目前臺灣有設計政府機關

之資安治理成熟度機制，主要依據資安法要求事項設計數十個問題，續由機關

每年自檢視評分。本部資安署通過各機關評估結果掌握其資安治理發展情形、

困難與挑戰，作為資安置政策訂定之參考；同時各機關亦可藉由自評結果分析，

針對需強化標的，擬定相關資安推動重點。 
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NIST 說明，由於 CSF2.0 中的「治理」為新增功能，也尚未發展出該項功

能的最佳範例(best practice)，目前仍在蒐集各個適用機關的回饋意見，一旦

蒐集完整，屆時會就相關內容進行彙整，必要時也可以就治理功能內進行調整。

NIST並說明，NIST IR 8286 對於風險的定義、評估、處理等都會相關建議措

施，我方可適度參考。就此，資安署感謝 NIST 所提供相關資料，表示回國後將

進一步瞭解其內容；另外我國所進行之資安治理成熟度的做法，將翻譯相關內

容後提供美方參考，NIST就此表示感謝，相信可提供美方有關如何完整建構治

理功能相關建議，屆時亦將就適用情形提供我方意見。 
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4. 研商電子簽章互通認定(Electronic Signature Interoperability) 

(1) 基本介紹 

本部致力於推動臺灣的數位產業與數位經濟的發展，其中一項重要目標是

建立電子簽章的數位信任機制，以促進數位服務的便利性和安全性。因此，本

部提出「電子簽章法」修正草案，明定電子文件及電子簽章的功能等同實體文

件及簽章，確認電子簽章的法律效力。而目前「電子簽章法」修正法案已在立

法院審查後，於 2024年 4月 30日通過立法。 

在美方，NIST 186-5 Digital Signature Standard (DSS)，有針對電子

簽章演算相關標準，我方亦在 2022 年 12 月電子簽章技術函釋中，亦有承認

NIST DSS標準。另外，已知美國國會於 2000 年已通過《全球與國家商務電子

簽章法》（The Electronic Signatures in Global and National Commerce 

Act），而 NIST 也與美國商務部有密切合作。因為臺灣與美國是重要的經貿夥

伴，而雙方在電子簽章議題上有著相同的法律效力與技術標準，因此建立臺灣

與美國電子簽章的互通認定機制，將為雙邊企業和民眾帶來安全且便利的數位

服務，並促進雙邊跨境數位貿易的發展。 

過去美國亦有在貿易協議中加入電子簽章互通認定的做法，比如，在美日

數位貿易協議第十條，雙方承諾不會僅因為簽章是電子形式就否認其法律效力，

這意味著，雙方在進行數位貿易時可以自由選擇符合雙方認可的電子認證和簽

章方式，推廣電子簽章的使用並保障其在雙方交易中的法律地位和效力。此規

範不僅促進了電子交易的便利性和安全性，也強化了電子簽章在跨國交易中的

應用，提升了數位貿易的效率與信任度。 

(2) 交流議題 

希望參考美日數位貿易協議的作法，透過 NIST 與美方負責電子簽章的經

貿單位-美國聯邦管理與預算局接洽，評估電子簽章互通性的數位措施與作法，

並由數位發展部協調技術對接作法，除增進兩者的技術互通性，也有利建立雙

方合格簽章互通模式。進而雙方可在台美貿易協定中，規範使用電子簽章信任

架構，彼此承認台美兩地電子簽章法律效力。 

(3) 交流重點 

NIST與會人員在會議中提到目前其持續關注著電子簽章、零信任架構以及
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量子威脅等相關的重要資安議題，他們指出隨著量子運算的快速發展，傳統的

公鑰加密與電子簽章等加密技術將面臨著嚴峻的挑戰。因此，我們需要開發新

的加密演算法來因應這一系列的挑戰。NIST 指出他們正制定全新並具有量子抗

性的簽章與加密算法，以取代目前使用的 RSA等傳統數位簽章算法，這些算法

稱之為後量子加密算法(Post-quantum cryptography, PQC)，將能夠在量子運

算時代保護數位資訊的安全性。 

另一方面，NIST 與會人員說明將應用 PQC算法至電子簽章、數位憑證等資

安應用領域，並探討了這些新算法與傳統電子簽章技術將造成更多運算資源以

及運算時間的消耗，並且指出從傳統電子簽章作法轉變到量子安全所面臨的挑

戰，其包括技術面以及政策面兩大面向。在技術面部分，NIST人員提到如何將

新的 PQC算法納入現有的通訊協定和標準規範的導入成本，以及如何進行性能

測試、可用性評估和延遲分析等技術方面的討論。而在政策面部分亦指出在標

準規範上需要確保新的電子簽章應用具備合法性和可信度，以及在政策規範制

定過程中如何對於相關演算法進行標準化。 

我方代表團於本次會議指出了近期針對資訊操弄的挑戰，強調了識別和處

理 AI 生成內容的重要性以及對於資訊操弄造成的影響。我們並指出臺灣持續

推動了零信任架構以解決資訊安全威脅，透過對於任何對於來自內外部的訪問

進行驗證和授權，以解決產業與政府單位所面對日益嚴峻的網路攻擊事件。針

對此一議題，NIST、美國在臺協會(American Institute in Taiwan，AIT)和本

部探討了臺美在這一領域的合作可能性，NIST 人員表達了對於與臺灣合作持正

向意願，並討論了如何共同推動零信任架構在臺灣的應用。 

此外，在資訊操弄方面，NIST的與會人員提到 NIST近期針對 AI 生成內容

所發布的報告，針對合成圖片、音檔和影片等內容皆已預見對於產業以及政府

產生威脅的可能性。NIST表示其正在建立工具集以識別和處理這些資訊操弄威

脅，並邀請各方參與相關的合作事宜。本項工作對於應對資訊操弄以及虛假資

訊等問題具有重要意義，也是我國未來推動人工智慧應用和資訊安全領域一重

要挑戰。 
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5. 推動 USAISI 與資安院簽署 MOU 

(1) 基本介紹 

2024 年 2 至 3 月資安院與 NIST 人員召開共 3 場視訊會議，就 AI 風險管

理框架(AI RMF) 及 AI 評測議題等進行交流，並於 2月 6日視訊會議中與 NIST

資深顧問 Dr. Jacob Taylor 就 NIST或 USAISI 洽談簽署雙邊 MOU達成初步共

識。其後，唐鳳部長於 4月 2日與 NIST及 USAISI官員會晤，會中提及資安院

之合作提案。資安院於會後(4月 15日) 以電子郵件聯繫 Dr. Jacob Taylor 並

副知 NIST及 USAISI 相關決策人士，就 AI 安全領域向 NIST提出建立合作關係

及洽談簽訂 MOU之訴求。 

(2) 交流議題 

• 資安院期望就 AI 安全領域與 USAISI 建立合作關係並洽談簽訂 MOU。與

NIST 合作議題包含：繁體中文與臺灣閩南語評測工具與資料集之建立、

AI 評測方式及實作、紅隊演練、測試環境建置、用於防治錯假訊息之 AI

合成內容偵測技術及工具。雙方可能的合作方式包含人員、技術、知識、

資訊之交流。 

(3) 交流重點 

• 我方於會中簡述與 NIST 方於 AI 相關議題交流歷程，說明雙方就與 NIST

或 USAISI 簽署雙邊 MOU 一事已達成初步共識。數位部唐部長於 4 月 2 日

與 NIST與 USAISI人員會晤，表達合作提案。資安院並於會後以電子郵件

提出建立合作及簽訂 MOU 之建議，惟截至本次會議開始前尚未獲 NIST 方

回應。 

• 我方強調臺灣獨特的資源及技術發展，建議雙方可就繁體中文與臺灣閩南

語資料集與評測工具之建立與測試方式，以及防治錯假訊息之 AI 合成內

容偵測技術等議題進行合作。 

• NIST 方就尚未回應我方合作提案一事表達遺憾，另表示 NIST 持續就 AI 

相關議題發布指引並徵詢公眾意見，建議我方可適時參與作出貢獻。 
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6. 政府零信任架構推動與建置案例 

(1) 基本介紹 

我國參考 NIST SP 800-207零信任架構之採取資源門戶之部署方式，歸納

身分鑑別、設備鑑別及信任推斷等 3大核心機制，據以定義商用產品應具備之

功能性需求，並辦理功能驗測。 

我國政府零信任架構與 CISA 發布零信任架構成熟度模型 2.0 比較，目前

我國政府零信任架構在身分、設備及網路這 3 個面向已包含成熟度進階階段

(Advanced)之大部分能力。在應用程式與工作負載與資料這 2個面向則包含成

熟度起始(Initial)階段之大部分能力，其中未包含的功能則可由我國資通安

全管理法等相關要求辦理。 

我國於去(2023)年辦理政府零信任網路廠商交流分享會及信任推斷檢核

表草案意見交流會，並公布功能檢測基準。廠商經過檢核表驗證、功能展示及

部署驗證後，即可公布於我國政府網站，供機關參考採購。截至本年第一季為

止，共 13 項產品通過身分鑑別功能符合性驗證；共 2 項產品通過設備鑑別功

能符合性驗證。 

(2) 交流議題 

• 後續是否會針對 ZTA發布其他指引或報告?中長程是否有相關規劃? 

• 是否可提供關於政府領域導入 ZTA的經驗與建議? 

• 是否可就 NIST 所發布之相關指引與 CISA 五柱和其成熟度模型之關係、與

DoD的七柱和其 target/advacned level 之關係提供說明? 

(3) 交流重點 

我方簡要說明我國依 NIST SP 800-207 指引推動政府零信任架構，並已有

數個政府機關成功導入零信任架構，盼未來能與 NIST 就政府部門推動期程規

劃及最佳實務進行交流。囿於會議時間，NIST 方並未就零信任議題有所回應。 
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伍、 心得及建議 

本次出席會議，包括相關議程討論以及與國外政府官員交流等部分，經出國人

員彙整、觀察及研析，爰整理以下建議供參： 

一、 策略面： 

本次會議討論，資安工作是團隊合作，政府各單位部門及民間企業應通力合作，

資安情資須盡可能與私部門分享，才能有效達到資安資訊共享與資安聯防最大綜效。

有關資安工作的思考邏輯，從資安攻擊無可避免，以及如何強化資安系統韌性、減

少資安攻擊災損、在最短時間恢復系統運作等角度外，亦須整體提升防護能力，避

免資安防護體系被攻破及單一機關或組織成為跳板，另可增加敵人網路攻擊成本，

進而嚇阻敵人的攻擊意圖。 

在錯假訊息的處理，發現大量在暗網上的資料，都是被回收(recycles)的資料、

公開(public)的資料，或者是被錯誤歸屬(misattributed)的資料。一定要持續確

認在暗網資料的真實性，或者透過第三方確認後，才依此做出決定、採取行動。 

此外，應持續協助提升國人資訊安全意識，加強培訓和教育，確保每個人都能

夠認識到資安的重要性，並且能夠遵守相關的安全措施和政策。 

二、 技術面： 

本次 RSA Conference 以「可能性的藝術」(the Art of Possible)為主題，透

過突破性的創新來加強我們的防禦，應對不斷變化的威脅情勢。討論議題從雲端、

零信任、軟體供應鏈安全，再到生成式人工智慧/機器學習(AI/ML)。 

在雲端部分，雲端配置錯誤 (Cloud misconfiguration) 是雲端環境中首要

的安全風險，包括人為疏失、不正當的部署等，都是需要注意的。另雲端平台雖提

供了基礎安全，但客戶應該採取措施來保護自己的資料，平台也應提供工具和功能，

幫助客戶保護其應用程式和數據安全。 

在「Data Backup and Recovery: An Unexplored Corner of Zero Trust」講

座中介紹了零信任資料韌性(Zero Trust Data Resilience， ZTDR)的概念，將美

國網路安全暨基礎設施安全局(CISA)提出的零信任成熟度模型擴展至資料備份及

復原之關鍵領域。 
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有關軟體供應鏈安全部分，為降低軟體供應鏈安全，可採簽署軟體物料清單

(SBOM)檔案，並審查本身、供應者及第三方軟體供應者之軟體檔案，以確保軟體

檢核品質更加透明化。 

在人工智慧/機器學習(AI/ML)部分，機器學習模型可用於偵測惡意行為，並說

明模型訓練資料並非越多越好，應從中篩選出對偵測惡意行為有用的訓練資料。訓

練資料應考量其對最終成果的有效性。本次會議有多場的 AI 應用講座最為熱門，

AI 工具除可用來強化惡意樣本偵測能力、幫助分析師快速理解程式碼的功能和行

為外，亦可以用於判斷是否為惡意軟體及識別漏洞。AI 工具同樣可用來造福我們

或造成傷害，AI 工具雖讓知識性工作及資安工作處理速度大量提升，但 AI 工具

亦助長密碼攻擊(password attack)數量，助長深偽技術，目前 AI 能夠僅用短

時間的原音，就能以深偽的方式仿製任何人的說話聲音。故建構 AI 工具使用的

藍圖亦十分重要，如何使用、使用範圍為何、由誰授權使用等，都應該在使用

前予以評估釐清。 

三、 國際合作面： 

RSA Conference 匯聚全球資訊安全專家、政府官員、企業及非營利組織，創造

多方參與和交流的氛圍。有助我國拓展國際夥伴關係，討論各方高度關注的議題。

各家資安公司亦全力展現產品優勢，期使與會者掌握最新趨勢、重新思考整體防護

架構，並透過意見交流，增進國際關係與合作契機。對出席代表而言，這正是參與

此盛會的重要收穫。 

本次 RSA Conference 除技術討論外，亦納入政策及法律相關主題演講與講座，

以布林肯的主題演講為例，他強調科技發展對國家安全和全球化競爭的重要性，更

提出美國必須與盟友合作，制定科技治理規則，確保新興科技的安全應用，反映出

在日益加劇的資安威脅及地緣政治情勢下，建立良性生態系統對維護國家利益至關

重要。 

 


