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摘 要 

此次出國任務係考察第 5屆瑞士資安日（SCSD）活動於 2024 年 2 月 20 日至

21 日於瑞士伯恩舉行。其中我國數位發展部唐鳳部長受邀以預錄方式發表演說，

為唯一受邀的亞洲國家資安部長級官員，並以數位發展部部長名義發表演說。此

外，資通安全署與會代表，在駐外管處同仁協助下，於展區設置臺灣形象館，透

過影片、宣導品與現場解說向與會者展示臺灣資安及經貿實力。主辦單位

Dreamlab Technologies 公司為瑞士資安服務廠商，與瑞士政府有關機關共同舉

辦瑞士資安日活動，分享相關網路安全等專業領平臺，結合各國專家學者一同商

討致力提升網路安全性。 

本次為第 5屆瑞士資安日，活動主要來自全球的產、官、學界人士超過 2,200

人參與，共同探討網路安全相關議題，包含網路犯罪等，為瞭解國際網路資通訊

安全議題及網路威脅情資新知、協力共創安全的網路環境，資安署派員考察資安

日活動，以掌握最新網路資通安全樣態及因應之道。 
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壹、目的 

瑞士資安日 Swiss Cyber Security Days（SCSD）是瑞士及歐洲地區，就網

路安全領域具有領導地位的論壇。每年聚集自世界各地的資安領域專家，致力討

論網路安全相關議題。藉由主題論壇、專業技術論壇及廠商參展活動區，進行國

際資安政策、技術及產品服務趨勢交流，論壇中所討論的議題，結合技術、研究、

政治、商業等面向，不僅對於當前網路威脅進行剖析，也提供各國增進網路安全

維護方案的創新想法，我國數位發展部資通安全署也派員實際與會，就相關議題

跟與政府代表及學者，分享我國資安領域的努力與成果，也為我國資安國際合作

拓展能量。 

數位發展部唐鳳部長本次受邀於 2 月 20 日下午針對網路安全與數位主權

(Cyber Security & Digital Sovereignty)發表預錄演講，為唯一受邀的亞洲國

家資安部長級官員，並以數位發展部部長名義發表演說。我國亦受邀在公共展區

亦設置臺灣形象館，透過影片、宣導品與現場解說向與會者展示臺灣資安及經貿

實力。是以本次公務出國目的除考察資安日活動外，亦確認唐部長發表預錄演說

相關之行政事宜。 



5 
 

 

一、 活動合作商 

Dreamlab Technologies 公司為主辦方，主要合作方為瑞士伯恩經濟發展

局(官方)及其他知名資安相關民間企業。 

二、 活動模式 

活動設計分為三個區塊，主要論壇區、技術論壇區以及廠商展示區。主要論

壇區及技術論壇區是以主題式演講方式進行或是以圓桌方式進行討論；廠

商展示區，世界各國資安相關廠商擺設展示位，進行產品介紹、宣傳等三個

區塊。 

貳、考察經過 

一、 日期：2024 年 2 月 20 日(星期二)至 21 日(星期三) 

二、 地點：瑞士伯恩 
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三、 參與場次表： 

日期 重點參加場次 

2 月 20 日 

開幕式 

Findings and consequences for national cyber 

security agendas 

2 月 21 日 
Cybercrime as a threat to Switzerland 

臺灣形象館展場 

 

四、活動重點摘要 

 (一) 開幕式 

 

1.致詞者： 

(1) National Councillor Doris Fiala1 (前自民黨國會議員) 

 
1 圖片及說明來自官網 https://scsd.ch/en/conference_talks/243 
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(2) Alec von Graffenried2(伯恩市長) 

 

 

 

 

 

 

 

 
2 圖片及說明來自官網 https://scsd.ch/en/conference_talks/243 
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(3) Nicolas Mayencourt3(Dreamlab Technologies 全球執行長) 

 

2.重點摘要： 

(1) 全球各方面威脅不斷: 

本世紀的威脅包括氣候變遷、環境變化、核子威脅、流行病、政治混亂

和極端主義以及接下來的生活人工智慧。 網路攻擊在 2020 年 IQ 國際

電信單位排名中，瑞士排第 42 名。 

(2) 建立安全網路空間: 

對於民主影響非常重要，尤其是承擔資訊的危險。網路空間可以儲存公

眾意見並影響決策，對於媒體資訊來源進行確認、批判性策略，強化媒

體素養就顯得非常重要。網路犯罪透過控制宣傳和操縱，必須採取立場

來應對這些威脅。事實查核和國際合作變得越來越重要。網路安全可以

保護線上平台和 IT 系統免受攻擊，從而有助於遏止虛假資訊的傳播。  

(3) 政府、科技公司和民間社會須共同努力負責: 

社群媒體平臺上實施安全機制，以確保使用者帳戶和資訊的完整性。 瑞

士資安日為交流網路安全領域的知識經驗和最佳實踐提供了平台。  

 
3圖片及說明來自瑞士資安日官網 https://scsd.ch/en/conference_talks/243 
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(4) 網路釣魚和勒索軟體: 

攻擊不僅對受影響的人來說風險外，歐盟估計，網路犯罪每年對企業造

成的損失達數 10 億歐元。一項網路安全研究預測，全球網路犯罪造成的

損失將上升至超過 19 兆美元。 

 (二) Cyber Security & Digital Sovereignty 

1.講者：Christian-Marc Lifländer 4(北約網路防禦機構負責

人) 

 

2.重點摘要： 

北約已將網路空間定義並承認為戰爭領域。因此，網路防禦是集體防禦

不可分割的一部分。可以明確知道，沒有合作夥伴，就無法防範網路攻

擊。 

(1) 網路空間是全球戰略競爭關鍵舞臺 

網路空間和新興科技成為全球戰略競爭的核心關鍵舞台。面臨來自戰

略競爭對手的各種網路攻擊、假訊息傳播等威脅，對民主體制、國民

 
4 圖片及說明來自瑞士資安日官網 https://scsd.ch/en/conference_talks/1226 
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安全以及全球經濟體系都造成了嚴重衝擊，對此應有清晰的認知並做

好準備。 

(2) 新興科技對網路防禦的影響: 

人工智能、量子計算等新興科技已改變網路空間的特性。這些科技可

為民眾使用，也可能被國家用於軍事用途。民主國家無法掌控這些關

鍵新興科技技術，很可能會被獨裁國家所主導，這將對網路安全、個

人隱私以及經濟繁榮造成嚴重威脅。NATO 對此也採取相應措施，例如

加速研發及創新，以保持科技技術優勢。 

(3) 加強公私部門參與，建立國際緊密合作: 

面對網路安全威脅，公私部門必須緊密聯繫，並建立長期合作制度。

需要政府、民間企業、國際組織等各方共同努力，共同應對戰略競爭

對手的威脅，維護網路空間的自由、開放，共同推進和平與安全，並

堅守民主規範和價值觀。 

(三) Cyber Security & Digital Sovereignty 

1.講者：Tomáš Minárik5 (捷克國家資安暨資訊署負責人) 

 

 
5圖片及說明來自瑞士資安日官網 https://scsd.ch/en/conference_talks/1226 
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2.重點摘要： 

(1) 捷克自 2018 年以來在監管供應鏈安全方面的經驗： 

5G 業務發展包括遠程手術，無人駕駛電動車等，當時為了推展 5G 業

務，採用中國相關設備，但是設備經過評估有網路安全風險，當時政

府也採取了相關措施，後續並擴大到供應鏈範圍，供應商負有法律義

務確保資訊安全並製定供應鏈安全機制的流程，政府全面支持經風險

評估之供應商，以提供良好網路安全及網路防禦。 

(2) 全球戰略情勢與國防安全支出的必要性: 

在網路安全和網路防禦方面， 擁有良好的防護能力非常重要。2014 年

到 2022 年包括氣候變遷、特定國家的有意活動，造成無法預測重大變

化。俄烏戰爭下，俄羅斯可以將 GDP40%用於戰爭，實體攻擊與網路攻

擊，所以國家最優先的支出是國防安全的訓練並增強韌性。 

(3) 網路安全的國際合作： 

除了國家層面外，北約「卓越聯合網路防禦中心」設置在愛沙尼亞，

主要是執行網路防禦研究、策略及法律諮詢建議，由跨國及跨產業專

家組成，以支援北約及其成員國。中心參與者約 40 個。關注聯合國國

際網路法層面，圍繞全球基礎設施，進行網路能力建置，並關注幾個

地區的影響。 

(4) 選定新興性技術建立全國橫向工作小組 

技術合併，設立機構負責處理機密資訊的資訊系統安全。另外強化與衛

星服務安全的合作對象，成立橫向工作小組（5個領域、技術），包含

國家量子戰略、通訊基礎設施事項。 

 

  



12 
 

(四) Cyber Security & Digital Sovereignty 

1.講者：Audrey Tang6 (臺灣數位發展部部長) 

2.重點摘要： 

(1) 臺灣數位韌性: 

臺灣數位發展部負責強化數位韌性的使命，包含事件應變韌性、產業韌性

和社會韌性等 3個層面。事件應變韌性是有效處理各種危機的方法，例如

網路駭客攻擊、地震颱風災害及其他自然災害。資安防護僅靠單一國家無

法有效防護，需仰賴國際合作。例如，數位發展部資通安全署積極建立國

內、外聯防機制、多元合作關係與資安事件、情資分享管道，推動與各國

合作，例如參與北約網路安全會議(CyCon)、2023 年舉辦跨國網路攻防演

練(CODE)及「前瞻資安探索會議」(ACE)，透過交流強化我國關鍵基礎設施

之資安防護與通報應變之能力，有效因應不斷更新的資安威脅，強化資安

防護。 

 
6 圖片及說明來自瑞士資安日官網 https://scsd.ch/en/conference_talks/1226 
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(2) 臺灣的首要任務是加強網路安全防護: 

臺灣面臨的資安威脅，主要是侵入性攻擊，超過百分之 40%，例如透過應

用程式、未獲授權取得使用者權限等。為此，政府機關網路採用零信任架

構。 

(3) AI 挑戰與創新: 

在臺灣，AI 包含兩大主要層面：源頭合作和社會檢視。為了鼓勵大眾參與 

AI 發展過程，以公眾智慧挑戰 AI，數位發展部在 2023 年正式成為國際非

政府組織「集體智慧計畫」(Collective Intelligence Project， CIP)合

作成員，結合 OpenAI、Anthropic 等業界發起對準(Alignment 

Assemblies)專案。數位發展部從人才、技術、產業及驗證等四大面向推動

產業 AI 化，積極加入國際組織，發展與國際接軌的 AI 規範及標準，提升

臺灣 AI 在國際的影響力。 
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(五) Cybercrime as a threat to Switzerland 

1.講者：Prof. Dr. Joël Mesot(蘇黎世聯邦理工學院校長) 

 

2.重點摘要： 

網路犯罪對瑞士而言是一個威脅，必須透過研究及創新才能應對。網

路攻擊對公共部門和民間企業都構成威脅。大學也不例外，必須對來

自網路空間的威脅做出適當的反應，並保護大學研究的寶貴數據。可

以了解蘇黎世聯邦理工學院如何幫助瑞士增強資安韌性。 

(1) 說明大學也是收到資安攻擊的對象，而且攻擊的數量與年俱增。 

(2) 介紹瑞士蘇黎世聯邦理工學院在資安領域範圍、相關機構等，包含教

授、學生、資金近 10 年來成長率。 

(3) 面對全球化挑戰，有五個層面，健康與福祉、責任數位轉型、環境與

資源、社會對話、基本原則等，有三個與網路安全息息相關。 

(4) 蘇黎世聯邦理工學院對於資安領域人才之培養、設有資訊安全及隱私

中心，增強數位關鍵技術能力。 
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(5) 蘇黎世聯邦理工學院的 IT 安全策略，認證、保護、偵測、回應及復

原。 

(六) 臺灣形象館 
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1. 場地: 

本次我國受邀在公開展示區設置臺灣形象館，現場廠商有中華航空、肆零肆、

金車等企業進駐，趨勢科技亦自行設攤。現場以持續撥放影片方式推廣臺灣，

包含數位發展部 2023 年舉辦之 CODE 及 ACE 活動影片，現場亦備有文宣，宣

傳今年度ACE活動，邀請與會者共襄盛舉。現場並有外館人員積極推銷臺灣，

包含推廣臺灣葛瑪蘭威士忌、臺灣觀光、臺灣資安活動等，並主動邀請其他

外國廠商、人員至臺灣形象館參觀，強力行銷臺灣。 

2. 最常被問到的問題，臺灣平均每日受到的資安攻擊有多少次?如何抵禦這些

攻擊?臺灣的資安組織為何?面對周邊國家資安威脅，有什麼解決方案等問題。 

參、心得與建議事項 

1. 瑞士資安日活動: 
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瑞士資安日活動分為三個區域，建議可依區域性質由不同機關人員出席。 

(1) 主要論壇: 

多為政策性議題，如國際資安趨勢、國際現狀，可聚焦於國際合作，且

與會人士亦有其他國家或國際組織代表出席參與，建議一定層級之長官

人員出席，進而參與討論，適時提供臺灣相關資安政策或作為。本次即

由數位發展部唐鳳部長，以部長名義預錄發表演說，現場反應熱烈。如

實際出席會議，勢必為現場焦點，可有效行銷臺灣。 

(2) 技術論壇: 

多為技術專業領域討論，建議由具一定資安專業技術人員出席，可實質

參與討論並獲取國際資安新知、新技術等。 

(3) 展覽區: 

此區多為資安廠商參展，來年如仍獲邀擺設臺灣形象館，建議經貿及資

安產業主管機關派員，現場為推銷商品，詢問臺灣資安現狀及有無需要

相關商品或服務，或有欲開拓我國市場者，可進行行銷及宣傳。 

(4) 其他: 

瑞士伯恩為德語區，故瑞士資安日活動相關場次超過 5成以德語進行演

說，雖有英語同步口譯，但理解上相對困難。後續如繼續參加此活動，

建議併予考量。另派員應給予出國人員適當時間準備行程、整備資料及

資訊。  

2. 政府在瑞士資安日活動可參與之角色 

(1) 我國囿於國際情勢、兩岸關係及地緣政治等因素，在參與官方及非官方

國際組織均有一定難度。本活動主辦方為民間企業，但共同舉辦方為瑞

士官方機構，活動參與者亦有其他國家或國際組織之前、後任官員(如

烏克蘭、捷克、北大西洋公約組織、歐盟)、國際資安專家學者等，潛

在參與者之官方色彩濃厚。且觀察活動受邀請者大多為民主制度國家之



19 
 

產、官、學界代表，建議政府可在此多著墨。藉由此平台行銷臺灣、介

紹我國資安組織、現況、國家資安政策、資安威脅趨勢之因應方案，並

可把握機會尋求參與國際組織進行國際合作，建立國際聯防機制，組成

國際資安聯盟陣線等，強化成員間之數位韌性，進行資安情資分享。 

(2) 即時更新國際資安趨勢、預判資安威脅，進而提升國家資安防護。藉由

活動參與，掌握國際資安關注議題，資安領域新興科技，並可藉由參考

其他與臺灣相類國家之政策面、技術面、法制面，滾動式調整國內資安

防護政策、扶植資安產業、適時引進新興資安防護技術等。 

(3) 在網路已經融入日常生活之數位時代，人們日常之食、衣、住、行，各

種經濟活動透過數位方式之應用需求，以 app、電子支付工具已成為不

可或缺的一環。隨之而來是不肖人士藉由惡意軟體竊取用戶個人資料勒

索贖金、網路詐騙事件頻傳，加上加密貨幣之盛行，阻斷相關金流，讓

檢、警、調在網路犯罪相關案件偵辦上更趨困難。我國今年 4 月 30 日

立法院三讀通過之電子簽章法，除可與國際接軌外，電商平臺可向網路

賣家要求數位簽章，以類似實名制確認賣家身分，防止不肖業者欺詐的

行為，可以預見在未來能有效降低網路犯罪發生率。  
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附錄： 

一、唐部長發表預錄演講 
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二、場地外觀 
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三、場內 
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