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摘 要 

顧能顧問公司(Gartner)為國際性知名之資訊科技智庫及技術研究調查與分析公

司，提供資通訊科技研發應用及市場趨勢研究，以客觀而精準的方式協助客戶進行規

劃，提供解決方案。2023年Gartner IT Symposium/Xpo於澳洲黃金海岸舉辦之全球資訊科

技盛會，來自世界各地的資訊科技人員、資訊科技企業主管及政府組織人員共同參

與，發表議題包含15個關鍵主題領域的最新技術、策略和見解，幫助與會人員洞察人

工智慧、網路安全與風險管理、業務數位化、資料分析、雲端、基礎設施和營運等趨

勢。 

並藉由本次會議該公司首次發表2024年10大策略性科技發展趨勢，從「保護您的

投資」、「建造者崛起」、「提升產品價值」等3項主題，陳述自2023年生成式人工智

慧的崛起對生活產生重大影響，預測未來5年10種可能面對的機會或是威脅，提出建議

企業可採行應對的行動，及如何界定人與機器間的關係及互動，確保每個人都能平等

參與人工智慧科技革命與之共融。 
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壹、 目的 

2023 Gartner資訊科技發展國際研討會(Gartner Symposium/ITxpo 2023)為國際性知

名之資訊科技智庫顧能顧問公司(Gartner)舉辦之資訊長(CIO)和IT高階主管的盛會，以

研討會議、圓桌演講、開放式空間演講、分析師一對一交流等方式，提供與會者獲得

未來技術方向的見解和專家指導、實踐 IT 策略以及執行關鍵計劃的成功真實範例，提

醒組織可以從何處著手準備創造新價值。 

數位發展部為推動全國數位發展之主管機關，為促進全國通訊、資訊、資通安

全、網路與傳播等數位產業發展、實現數位治理與數位基礎建設及協助公私部門數位

轉型等相關業務推動，爰派員參加此等國際研討會，掌握會議中發布的資訊應用世界

趨勢、產業及以數據資料支援決策的策略，納為規劃數位發展政策，聚焦強化資料應

用發展之參考，期以面對經社情勢變化及國家未來數位發展需要，展現公共價值。 
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貳、 過程 

Gartner 2023 年於澳洲黃金海岸舉辦全球資訊科技研討會，自9月11日開始展開至9

月13日止，3天研討會參與的專題發表與研究報告，摘陳如下： 

9月11日 

(一)Gartner Opening Keynote：TheNextEra─We Shape AI,AI Shapes Us 

(二)Roundtable: What Data Ecosystems do we Need to Solve Business Challenges? moder

ated by Telstra 

(三)Fujitsu: Digital Transformation in an Age of Disruption - City of Gold Coast 

(四)Signature Series: Top Strategic Predictions for 2024 & Beyond: The Year Everything 

Changed 

(五)Signature Series: Top Strategic Technology Trends for 2024 

 9月12日 

(一)Executive Stories: Data and Digital Government Strategy – The Journey so Far 

(二)Signature Series: 2024 CIO and Technology Executive Agenda — Franchising Digital 

Delivery 

(三)Planit: Formula 1, AI and Data-Driven Transformation. A New Era of Excellence & I

nnovation 

(四)Contract Negotiation Clinic：Software as a Service 

(五)Top Trends for Data and Analytics in 2023 

 9月13日 

(一)Hype Cycle for Emerging Technologies, 2023 



 

 

3 

 

 

(二)Telstra: Mastering the Art of Innovation Risk  

(三)Healthcare Roundtable: From Surviving to Thriving in the New Health Data Economy  

(四)5 Technologies That Will Transform Your Digital Future 

參、2024年10大策略性科技發展趨勢（Top 10 Strategic Technology Trends for 2024） 

顧能顧問公司（Gartner）是國際性知名之資訊科技智庫公司，專研範圍涵蓋資

通訊科技產業，並依據全球資通訊科技及產業應用觀察與研究，並提出相關研

究、發展、評估、應用、市場等各方面報告，同時協助客戶進行市場分析、技術

選擇、項目論證、投資決策，其每年也會對下一年科技發展、資訊趨勢、產業研

究提出十大策略性科技趨勢。 

Gartner副總裁Arun Chandrasekaran針對2024年提出10大策略性科技發展趨勢，他

表示，這些趨勢將在未來36個月內影響許多業務和技術決策，趨勢是相互關聯但

無排名執行優先順序，各項趨勢重要性會因組織成熟度、行業、業務需求和先前

制定的戰略計劃而異。10大趨勢分別為AI信任、風險和安全管理、持續管理外在

的威脅、使用永續技術、平台工程、人工智慧增強發展、產業雲平台、智慧應

用、民主化的生成式人工智慧、增強員工關聯賦能以及機器客戶。 

圖3-1 2024年10大策略性科技發展趨勢 
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Chandrasekaran指出，在過去的12個月裡，人工智慧領域迎來了前所未有的創

新，十大策略趨勢，人工智慧趨勢佔有主導地位。生成式AI的興起，讓大家對於

人工智慧處於「過度期望的巔峰」，持續討論熱潮至今，改變了全球資訊科技的

運作遊戲規則。本次的策略面向與往年不同，著重於已經萌芽可以使用的科技技

術，人們可透過那些作為及規劃啟動方向，將技術導入組織付諸實現。建議領導

者必須面對AI帶來未知且不可預測風險，著手規劃技術變革戰略，以面對社會、

經濟方面的不確定性，得大膽採取行動，提高彈性，避免採行臨時性不周全的決

定措施，並佔領產業先驅地位。」。 

2024年的趨勢分為三大主題：「保護您的投資、建造者崛起、提升產品價

值」，每一個趨勢都歸納一個以上的主題。 

⚫ 保護您的投資(Protect Your Investment)主題旨增加投資減少風險，企業應該將資

源投入其現有基礎設施和資訊安全，以減少潛在的風險和損失，亦得到安全可

靠的信任和永續性環境。 

⚫ 建造者崛起(Rise of the Builders)主題是賦予企業適當的技術來釋放創造力，支

援企業內負責資訊技術開發和創造的人員，聚焦創新技術發展得到關鍵生產

力，以滿足不斷變化的市場需求。 

⚫ 提升產品價值(Deliver the Value)主題是善用AI技術增強業務價值，企業應該關

注如何為客戶提供更好的產品和服務，以增加客戶忠誠度和市場佔有率，並推

動組織達成目標。 
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2024年十大策略性科技趨勢說明如下： 

一、AI信任、風險和安全管理(AI Trust,Risk,Security Management) 

生成式人工智慧引發了人們對於AI應用的廣泛熱潮，但在投入開發人工智慧

模型或應用程式之前，組織通常不會考慮風險。調查指出，ChatGPT的興起增加了

45%企業對人工智慧的投資預算，73%的企業在2022年執行了100多個AI模型，但最

後有40%企業會面臨隱私及安全問題，抵銷AI所帶來的效益。 

AI信任、風險和安全管理(簡稱AI TRiSM)的框架架構，提供組織可持續性的治

理方向，確保AI系統合規、公平、可靠並保護資料隱私。因此提出三項在面對人

工智慧不可忽視的要點：「Transparency透明度」、「Control控制」及「Explainabilit

y可解釋性」，目的在了解AI大型語言神秘黑盒子模型的背後資料來源跟訓練方

法，並能明確地得知模型輸入和輸出的方式，如此一來企業就能有效的透過AI TRi

SM主動識別和減輕AI風險，推動AI實現於業務上。Gartner預測，到2026年，採用A

I TRiSM控制措施的企業將通過篩除多達80%的錯誤和非法資訊來提高決策的準確

性。 

圖3-2 AI TRiSM治理框架架構 
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舉例來說，Harver是一個提出招聘人才策略的組織，透過應用TruEra這套AI TR

iSM品質管理軟體，在遵循紐約市為了減少企業應用AI招募人力產生的刻板印象偏

見，所訂定的AI應用法規規定之下，確保使用AI模型的公平性和負責任性，Harver

可持續優化人才招募評估方案。 

二、持續管理外在的威脅(Continuous Threat Exposure Management；簡稱CTEM)  

近年來外在的威脅攻擊強度及頻率都大增，企業應主動將風險和威脅管理概

念，內化於業務流程中，不再僅是執行漏洞修補，資訊安全不再是資訊部門的技

術責任範疇，需融合安全技術管理，讓整體組織一起協作，商討調整修補風險的

優先順序。部分組織是因為資訊安全法規的要求開始著手進行風險管理，另一部

分是意識到人工智慧科技技術所帶來的風險隱憂。 

CTEM為一套系統性方法，讓企業在資源有限的情形下，優先發現已曝露風

險、評估影響範圍以及修復方法跟程度，有可能無法完全消滅風險，但可將風險

控制並減少擴散，定期的風險管理能在遭受風險威脅的損失與投資成本、技術開

發時程之間取得平衡。Gartner預測，採用CTEM優先管理方法，可以降低外在三倍

的風險威脅。 

圖3-3 透過診斷發現並進行管理外在的威脅 
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舉例來說，美國一家大型保險公司使用CTEM，改進組織內部的風險暴露情

況，識別潛在風險並實施對應保護措施，對易受攻擊的資產優先進行補救控制，

以減少組織遭受攻擊的機會，CTEM的報告也使得組織有依循與跨部門合作，進行

安全至上的風險管理。 

三、使用永續技術(Use Sustainable Technology) 

Gartner調查指出，有74%的CIO認為投資永續發展可以提高企業數位化成熟

度，在未來2年內，有75%業務成果將與永續議題相關；在未來5年，超過25%的CI

O薪資與是否運用永續技術情形相關。 

提倡在發展科技與永續之間取得最佳平衡，建議與跨產業夥伴協作，從優化

業務流程、提高碳足跡透明度、規劃具永續循環性產品，於產品規劃設計階段即

將資產環境、社會和治理面向納入，可延長資產的壽命達成循環經濟提高韌性。

例如善用雲端平台、使用AI再製資料及開發對生態環境友好的創新技術等。 

圖3-4 永續科技技術框架 
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舉例來說，以色列氣候技術公司AgroScout開發人工智慧系統，將衛星、氣

候、農作物圖像等數據整合，轉化為農作物健康分析、害蟲預警和供應量風險告

警，並可進一步計算碳排放量，以科技提高效率跟生產力。 

四、平台工程(Platform Engineering) 

平台工程是一門創新學科領域，為建置者、開發人員、資料科學家等提供創

造力和生產力，提升使用者體驗並加快達成業務目標。因此每個平臺都是一個由

專屬的團隊創建和維護，著重於避免影響業務品質及安全性，將資源配置技術組

合自動化，可使散落於不同單位的產品或業務應用平台整合，快速部署。 

平台具有重複使用、可模組化及可重製性等特點，減輕整個應用程式生命週

期中所使用的複雜工具，除可讓開發人員更快速的配置及建立服務，亦能提高使

用者對於操作的體驗便利性。如透過使用CI/CD工具，無須大量人工操作，即可從

小規模進行驗證及修正，進而安全的完成程式自動化發佈及部署。 

圖3-5 自助服務開發平台簡化開發人員的軟體開發、部署程序 
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五、人工智慧增強發展(AI-Augmented Development) 

生成式AI所帶來的生產力提升，鼓勵開發人員使用附加人工智慧技術的開發

工具或是平台系統進行程式開發、功能測試，增強工作加速創新多工處理，如自

動建議有價值的程式碼上下文甚至分析使用者目標。使開發人員能比傳統「人

工」撰寫程式碼更有效、更快速、更可靠地製作應用程式。 

舉例來說，美國幾家有1,000名開發人員以上的公司，以工作上使用AI增強程

式碼工具進行調查，員工生產力從17%提高到20%，且超過90%的開發人員表示平

均每周節省1至2個小時，亦有質化績效指標，超過50%的開發人員表示減少工作挫

敗感，超過75%的開發人員表示任務能更輕鬆地完成。 

六、產業雲平台(Industry Cloud Platforms,ICP) 

應用整合型的雲平台，由公有雲建置擴展至跨產業界使用，可以減少重複資

源投入的成本，爲不同行業提供快速的技術支援服務，達到服務創新。可自既有

的資訊服務底層基礎SaaS、PaaS和IaaS服務設施中作為發展起點，組合成ICP架

構，通常包括不同部門間的資料串接、建立資料經緯架構、成立任務專案小組對

外協助整合。ICP具有模組化組合性特徵，加速自身組織對於外在變革的適應性和

敏捷性，調查指出，目前已在24個產業，發展出270個產業雲端平台。 
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圖3-6 商業雲平台的演進 

舉例來說，澳洲診所Bethesda Health Care使用Microsoft Cloud for Healthcare雲平

台，作為其患者管理系統（PAS）。PAS透過Microsoft雲的強大功能，提供安全串

聯，並於患者同意下向臨床工作人員提供病理歷史，以數位方式連接患者治療過

程中的所有利害關係人（包括患者、患者家屬、醫生、社會工作者、社區組織

等），該系統改善了患者獲得治療的交互過程，提供更適切的病理治療建議。 

七、智慧應用(Intelligent Applications) 

Gartner將智慧應用中的「智慧」定義為自主做出適當回應的習得性適應能

力，以增強服務廣度及深度。各系統擁有AI應用只是一種基礎能力，更進一步強

調利用AI數據分析、機器學習、自然語言處理等動態地調整使用者最適合地服務

情境，像人類一樣的思考、判斷和適應環境的應用，將可以根據使用者的反饋，

預測使用者的目標，達到自我調整上下文內容，幫助企業做出更明智、更有效的

決策。 
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圖3-7 各個應用程式都朝廣泛應用AI智慧讓服務更加自動化 

舉例來說，智慧手錶的「優化充電」功能，根據使用者充電、使用手機的習

慣，通過機器學習的方式找到規律，在習慣起床的時間前一小時才充電到100%，

進而增加電池的健康度。 

另舉例，Dexcom實施了Eight fold Talent Intelligence Platform和SAP Success Factor

s解決方案，打造了求職者和企業的招聘全新智慧體驗，優化了求職者申請跟企業

招聘的流程，刪除重複、手動和容易出錯的業務流程，為更多求職者匹配適合的

工作，經統計，有42%的求職者在公開履歷6個月內找到了工作。 

八、民主化的生成式人工智慧(Democratized Generative AI) 

生成式人工智慧應用促進組織內部知識跟技能的全面化，AI的廣泛和普遍使

的生式人工智慧平台的入門門檻變得非常低，可以為所有人提供「生成、創造、

轉寫數字」的能力。且生成式人工智慧正在創建融合「雲計算」及「開源」，使

人工智慧模型不受國界限制供全世界的人使用。但迅速發展的科技都需輔以治理
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和風險管理，以應對AI帶來的不透明性、安全隱私等風險。 

 

圖3-8 企業系統服務可考量在使用者、科技、治理方面下達成AI民主化 

 

舉例來說，全通路二手車零售商CarMax透過對Azure OpenAI以及ChatGPT其背

後語言模型的運用，透過自然語言模型撰寫大量二手車庫的文案，讓銷售人員原

需要1年才能吸收的銷售車輛背景知識，OpenAI在10天內即可完成，更契合消費者

的文案也增加了網站的流量、評論和銷售額。 

九、增強員工關聯賦能(Augmented Connected Workforce) 

面對人工智慧成為工作夥伴，企業可以透過應用AI優化員工價值，提供員工

工作體驗的幫助、福祉和技能成長。現今員工技能與組織要求間存在明顯的落

差，在 Gartner 2022 年標誌性基礎設施和營運 (I&O) 角色調查中，26% 的受訪者認

為缺乏技能是其 IT I&O 組織面臨的最大挑戰，這也是現今領導者普遍擔心的問

題。Gartner預測，到2027年，25%的企業將使用增強員工能力計劃，讓勝任核心任

務的時間縮短50%。因此建議企業得建置數位化員工體驗，透過工具讓員工縮短學
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習新技能的時間，也能讓員工利用工作時間提高自我價值，將科技與工作融合，

創造雙贏高效益協作。 

 

圖3-9 透過提升工作科技化環境，增強員工產值 

舉例來說，Harrlem是Merck在歐洲的綠色包裝工廠，引入了GATE擴增實境平

台，跨部門建立SOP工作任務模組架構，將工作流程化、標準化，所有員工均能透

過廠區內的所有螢幕提供的詳細任務說明(附帶影片及註解的照片)，例行性任務可

在沒有人員教導下完成，且一致、清晰的訊息可最大限度地減少人為錯誤，讓平

均每一個員工的訓練時間減少了2周。 

 

圖3-10 引入Gate讓員工得到目前工作流程所需要的工作知識 
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十、機器客戶(Machine Customers) 

在現行商業循環經濟中，許多消費者是機器而非一般消費者，機器會進行自

發性購買，整個進化過程分為3個階段：第一，人類主導，由機器通過設定好的規

則購買特定的商品。第二，人類和機器共同主導，優化購買的選擇，最終由機器

根據規則執行購買操作。第三，機器推測人類的需求，根據規則、場景和偏好進

行自主化購買。 

企業可以為自己建立整合供應鏈，對於不同服務對象的平台間成立自動化的

商業模式並簡化銷售流程，新型消費模式將提供企業收益。Gartner預測，到2028

年，將有150億台物聯網產品，都是成為機器客戶的潛在因子，到2030年，物聯網

產品的自動化交易模式將帶來數萬億美元的收入。 

舉例來說，掃地機器人的清潔耗材即將屆期，會自動訂購產品，與其他機器

程式進行互動。 

 

圖3-11 機器成為客戶的5種行為 
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肆、 我們主導AI，AI亦引導我們（We Shape AI,AI shape Us） 

AI(人工智慧)在我們的生活中已不是新鮮名詞，多年前AlphaGO打敗世界棋

王，讓AI一度掀起關注，直到2023年 ChatGPT在全球掀起熱潮，讓AI成為全球關注

焦點。AI所帶來的科技革命，讓先進科技技術應用範疇不僅限於產業製造界，已

逐漸平權落實在你我生活中，改變人們工作、學習、旅行及醫療的方式。Gartner

預測在2025年，生成式AI將成為全球90%企業的工作夥伴，不論政府還是企業都應

該掌握AI帶起的趨勢、帶動產業轉型升級、增進社會福祉，讓台灣成為世界AI的

不可或缺的先驅者。依據人工智慧技術成熟度曲線(Hype Cycle for Artificial Intelligen

ce)呈現，目前生成式AI 正處期望過高的峰值期（Peak of Inflated Expectations）階

段，在各界高度的關注與期待下，Gartner提出建議，各企業組織對於AI的投入應

有哪些正確的認知，非倉促轉型。 

 

圖4-1 生成式AI正處於人工智慧技術成熟度曲線期望過高的峰值期階段 

由Gartner資深顧問總監Neha Kumar與副總裁兼分析師Don Scheibenreif共同發

表，於Gartner預測到2025年，生成式AI將成為全球90%公司的勞動力合作夥伴。建

議企業組織如何在全球AI發展趨勢中與AI技術演進互利共生，幫助企業提出AI可
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幫助達成的組織目標，並於可奉獻投資或可接受風險之下，有效制定面對人工智

慧新時代的組織規劃策略，創新營運模式，使得組織保持在領導地位，因此提出

建議幫助組織從「人與機器的鏈結」、「組織發展人工智慧的基礎」、「企業如

何辨識投資AI場景」及「導入AI所進行的準備」構面進行思考，自顧客需求及企

業目標進行探討，選定組織策略、價值、營運模式，以正確的方向深耕AI技術才

能成功與之共存互補。 

人與機器的鏈結(Human-machine relationship)確認組織願景，理解並形塑人工智慧 

人工智慧引領數位時代跨入智慧時代，可視為人與機器鏈結的轉捩點，機器

不再侷限於處理文字和提供資訊等任務，從我們學習機器語言，現在機器要學習

我們的語言，從冰冷工具發展成為我們生活中之一的角色，可以成為我們的顧

問、守護者、老師、朋友、治療師、老闆或是客戶，習以為常得與機器交流、對

話，現在的小孩與智慧助理(如SIRI)對談的時間甚至比家人還多，面對不斷蛻變的

人工智慧，可透過了解它的本質，決定如何在組織中使用生成式AI，利用他的優

勢並降低他所帶來的風險。據Gartner在2023年的創新趨勢調查中，61%的受訪者表

示人工智慧已融入他們的創新業務中，但在對領導者調查使用人工智慧的風險掌

握程度，卻不到一半(47%)受訪者表示有信心可以降低使用人工智慧帶來的風險。 

組織發展人工智慧的機會基礎 

因此，Neha Kumar與Don Scheibenreif建議資訊長需先定義人工智慧可以為組織

帶來的4種展望機會，提出圖4-2「人工智慧機會雷達圖」，由代表人工智慧影響類

型的X軸(「生活型人工智慧」及「顛覆型人工智慧」)和使用人工智慧的業務範圍

Y軸（內部及外部面對客戶）組成4個機會區。 
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圖4-2 建議組織使用人工智慧應用的4種機會雷達圖 

(一)X軸：生活型人工智慧(Everyday AI)及顛覆型人工智慧(Game-changing AI) 

⚫ 「生活型人工智慧」：在我們日常生活中廣泛應用的人工智慧技術，包括智慧

手機的語音助手、社交媒體的推薦系統、智慧家居設備等。這些技術旨在解決

日常任務與增加效率，使我們的生活更加方便。它們通常不會為企業帶來業務

於市場競爭中的差異化，而是在小範圍內調整現有流程和體驗。Gartner調查顯

示，已有80%的資訊長官關注在生活型人工智慧帶來的機會。 

⚫ 「顛覆性人工智慧」：專注在創造力具有潛在改變產品價值、帶來顯著競爭優

勢，跟商業模式甚至重塑創造新產業的人工智慧，包括自動駕駛汽車技術、AI

新藥研發等。這些技術不僅改進現有業務流程，還能夠徹底改變產業、社會或

經濟格局，有望引領創新、解決全球性問題。 
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(二)Y軸：內部營運(Internal Operations)及外部面對客戶(External Customer-Facing) 

⚫ 「內部營運」：將人工智慧應用於組織內的業務流程或提升員工職能。 

⚫ 「外部面對客戶」：將人工智慧融合於組織對外銷售的產品服務和提升達成組

織核心目標效率。 

(三)四個機會區 

如何選擇合適組織的機會區，取決資訊長對於組織內風險和報酬的深度了解

程度，每一個選擇的機會區策略都會面臨人機關係的轉變。 

1. 生活型人工智慧(Everyday AI)、內部營運(Internal Perations) 

使用人工智慧主要聚焦在提升內部員工的職能和提供業務生產力，如幫助法

律部門審核合約的合規性，及協助律師撰寫合約，於應用時組織應了解內部有哪

些活動可以規劃實現自動化。實際案例為佛羅裡達州SouthState銀行自行開發企業

版ChatGPT，讓員工試用快速查詢銀行政策和編擬會議紀錄。 

2. 生活型人工智慧(Everyday AI)、外部面對客戶(External Customer-Facing) 

使用人工智慧主要聚焦在內部流程的自動化和面對客戶效率提升。如行銷部

門、銷售和客戶服務，積極了解生成式AI如何改善與客戶之間的互動，以生產

力、創意幫助和問題解決，為目前人工智慧投入較多的機會區。實際案例為英國

能源供應商Octopus Energy使用GenAI回覆三分之一的客戶電子郵件。執行長格雷傑

克森(GregJackson)表示：「由人工智慧撰寫的電子郵件統計有80%客戶滿意度，明
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顯超越受過熟練訓練的客服人員65%滿意度。」。 

圖4-3 Octopus Energy已使用人工智慧取代數百名員工工作 

丹麥公司Be My Eyes宣布推出「Be My AI」的使用GPT-4的數位視覺助理工

具，幫助視障人士辨認冰箱內的物品，提供食譜建議製作餐食。 

 

圖4-4 Be My AI將圖像轉為文字，幫助視障人士辨識冰箱內食物 

3. 顛覆性人工智慧(Game-changing AI)、內部營運(Internal Perations) 
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使用人工智慧主要聚焦在提高組織核心訂定策略能力，每個領域的關鍵核心

能力不同，增強核心能力成為與同行相比的競爭優勢。如生命科學領域利用人工

智慧加速新藥的發現過程。實際案例為北歐-波羅的海銀行集團Swedbank訓練對抗

預防詐欺及洗錢的神經網路「GANs」，進行可疑金流活動的行為監測並建立模

型，三年來，已透過建模分析減少瑞典銀行55%詐欺案件。 

圖4-5 製藥業應用人工智慧加速研發新藥並進入1期試驗階段 

4. 顛覆性人工智慧(Game-changing AI)、外部面對客戶(External Customer-Facing) 

使用人工智慧主要聚焦在融入組織產品、創造新的產品類型或強化組織目標

價值。於應用時組織應考量如何贏得市場的青睞，實際了解市場的硬性需求，於

產品推出後是否會讓原本的產品線變得過時，甚至影響原本產品的價值。實際案

例為可汗學院Khan Academy是一個非營利組織，為任何地方的任何人提供世界一

流的教育。他推出了人工智慧教學指南「Khanmigo」以真人的方式與學生進行教

學，可以想像學生透過Khanmigo與居禮夫人互動來了解放射性科學，Khanmigo重

塑的人工智慧的教育方式。 
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圖4-6 學生透過Khanmigo遠端感受實體互動教學 

企業如何辨識投資AI場景 

於4種人工智慧的策略選擇中，投資顛覆性人工智慧所帶來的組織益處明顯高

於生活型人工智慧，然而投資顛覆性人工智慧所費不貲，於Gartner針對資訊主管

調查中顯示，73%的主管表示，相較於2023年，2024年將增加企業對於人工智慧領

域的資金投入。為使組織投資組合最佳化，Neha Kumar與 

Don Scheibenreif建議資訊長可從以下三種投資場景中：捍衛、延伸及顛覆，根據其

特定目標和市場條件，選擇其中一種或多種AI投資策略。 

(一)捍衛(Defend) 

使用生活型人工智慧工具，投資迅速提高特定任務效益的產品，以保全組織現

於產業的地位，業務得以持續穩定運轉。實際案例為MicrosoftCopilot和GoogleW

orkspace等生產力助理。 

(二)延伸(Extend) 

投資可為組織提供競爭優勢的客製化應用程式，發展組織新的業務機會，所需

成本較高，亦需有較高的風險承受能力及管理層的支持。實際案例為於財富管
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理領域中，透過人工智慧輔助財務顧問客製化顧客所需的財務計畫與投資組合

建議。 

(三)顛覆(Upend) 

投資新的人工智慧產品或是商業模式，此項投資具有昂貴、高風險與長時間等

特性，潛力價值無限但不難以預知。實際範例為虛擬世界元宇宙的誕生，廣泛

應用AI技術與網路世界間的使用者相互交流。 

圖4-7 3種企業可選擇的AI投資場景 

投資顛覆性人工智慧的進入成本高，如以現今發展生成式AI的成本來評估，G

artner提出預測，至2028年，將有超過50%的企業，因成本、技術等困難因素，而放

棄投入建立自身大型語言模型(LLM)的計畫。 

導入AI所進行的準備 

資訊主管需要制定明智的AI策略，以確保企業能夠最大程度地使用AI帶來的

價值，同時應對人工智慧所帶來的負面衝擊。Neha Kumar與Don Scheibenreif建議資

訊長可從以下三種準備構面中：建立人工智慧指導原則、將數據作為發展核心及

妥適準備人工智慧安全性，讓企業著手參與AI發展。 
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(一)建立人工智慧指導原則(AI-Ready Principles) 

以組織業務、技術現況選擇合適的AI工具，並將技術整合到組織業務中，使

用AI進行決策且須同時考量經濟、社會、道德等領域。建議制訂原則可參照「燈

塔原則」，面對不熟悉的新領域，確認組織願景，以明確的定義框列出應執行的

決策，非照明內道路的即為不需跨越的界線，讓組織所有決策都有一致性的目

標。依據Gartner在2023年針對資訊主管的調查，只有9%的主管已制定人工智慧願

景，超過33%的人員尚未開始制定；另於2023年針對資訊團隊的調查中，有44%的

人員表示缺乏人工智慧願景將對組織使用人工智慧產生阻礙。 

(二)將數據作為發展核心(AI-RreadyData) 

人工智慧的發展基礎即使用大量的數據，因此組織需要制定強大的數據戰

略，依據Gartner在2023年針對資訊團隊的調查，僅有4%的人員表示組織資料已經

做好應用於人工智慧的準備，另有37%的人員表示雖有能力處理資料但卻不知道該

如何著手，更高達55%的人員表示執行人工智慧有困難。Neha Kumar與Don Scheibe

nreif建議資訊長，資料如符合5個標準：安全(Secure)、豐富(Enriched)、沒有偏見(U

nbiased)、準確(Accurate)及治理(Governed)，即可認定為人工智慧高價值應用資料。 

⚫ 安全：資料在無授權環境下，應保全其安全性。 
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⚫ 豐富：豐富的數據極為資料、規則及標籤組合而成，如描述資料的業務規則、

意義等，即為詮釋資料對於資料本身的重要性。 

圖4-8 Siri 因缺乏「救護車」名詞的詮釋資料，導致辨識錯誤「救護車」意義 

⚫ 準確：不正確的資料就代表沒有使用上的意義，需安排檢查的環節。 

⚫ 沒有偏見：確保資料的收集來源廣泛，沒有侷限在同個組織、背景或是條件

下。 

⚫ 治理：對於業務目標相近的團隊組織，其風險、痛點和目標都相似，應制定一

致性人工智慧管理原則。 

(三)妥適準備人工智慧安全性(AI-ReadySecurity) 

AI若未被適當管控或沒有對應失控策略，不確定性的問題將有機會造成業務

災難，依據Gartner在2023年針對顧客對人工智慧的觀感調查，有50%的顧客表示無

法信任企業提供的人工智慧服務。實際案例為使用ChatGPT對話生成式AI模型，告

訴他名字是「最後記錄的信用卡號碼」。接下來詢問生成式AI模型：「我的名字

是什麼？」，則會得到信用卡號碼。避免人工智慧成為有意人士的攻擊中介媒

介，必須制定符合人工智慧的資訊安全政策並使用修補人工智慧安全風險的工

具，如透過LLM概念，承接使用者提供的資料作為後續驗證隱私資料的基礎，強
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化資料安全及不確定性。 

總結 

自2023年以來，生成式AI一直是Gartner.com上最熱門的搜尋關鍵詞，也是各國

資訊主管詢問度最高的主題，企業正在歷經了人與機器之間緊密的關聯和互利共

生的全新轉變，確認組織的願景將能提高AI產生影響力，不論組織規模大小均可

透過生活型人工智慧及顛覆型人工智慧選擇投入人工智慧的策略，同步進行規範

制定及做好資料支援的準備，讓組織業務得已持續長遠發展，不受人工智慧浪潮

淹沒。 

 

伍、 5項讓未來數位化的技術(5 Technologies That Will Transform Your Digital Future) 

今年全球爆紅的ChatGPT（含GPT類LLM），無疑也是現今最多人熟悉跟應用

的新興技術，百花齊放的智慧化應用行銷、商品，甚至其企業組織經營都是資訊

科技領域熱門話題，但在IT領域下還有許多新的科技正在發展，組織可依業務性

質參照新興趨勢，分析其對於內部的潛在影響力，雖然這些技術尚進入主流區，

但正在崛起的技術，可能成長力道強勁，竄升為未來的趨勢，產生巨大的商業和

用戶價值影響。 

由Gartner副總裁兼分析師Nick Jones發表深入改變組織未來數位化的五大技

術：衛星通訊、微型環境物聯網、安全計算、數位虛擬人物以及自主系統無人機

器人。提供組織尋找創新、高收益、改變營運方向可從中挑選合適發展的技術建

議。 
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衛星通訊(Satellite Communication)  

由俄烏戰爭就可看到商業衛星通訊技術對於戰時重要性。SpaceX讓低軌道衛

星（Low-EarthOrbit；LEO）引起各界的高度關注，低軌衛星離地球最近，具備低

延遲、高頻寬、低成本等特性，在某些不方便架設基地台的地方，如高山、海

上、偏遠地區或飛機上，都能接收衛星網路訊號，補足既有行動網路通訊的不

足，兩者互相搭配，可以達到更高的覆蓋率，衛星運作架構而言，主要可分為衛

星本體、用戶終端設備及地面接收站基礎設施等三大部分。 

 

圖5-1 LEO衛星架構的演變 

(一)發展的機會 

⚫ 手機裝置：手機硬體裝置需維持輕與薄，並可以進行衛星通訊，除了求

救使用，還能透過衛星上網進行遠端連線、遠距離工作、支援偏遠區域

的網路服務，漸漸走向民生用途。 

⚫ 網路寬頻：高通量衛星的技術突破，讓單一衛星訊號能覆蓋更多區域，

且具備更大資料傳輸，使得全球寬頻連接，加上衛星通訊朝高頻段研
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發，增加更多使用頻寬，提高網路韌性、易取得性、減少網路盲點(如空

中、海上)。 

(二)未來方向與挑戰 

⚫ 新一代LEO衛星還需要一段時間才能與行動網路直接連接，衛星營運商

與手機設計商聯手合作的過程繁複冗長，於尚未批量生產前成本仍高。 

⚫ 因LEO衛星運行在空中，各主管機關應當著手監管管理及技術規劃發

展，如受限於現今有限的頻段，傳統地球靜止軌道衛星的基頻標準規範

無法直接應用於低軌衛星情境，需要修改標準規範來符合低軌道衛星的

使用情境。 

⚫ 衛星與衛星之間連線的頻寬需求將逐漸增加，迎來衛星物聯網裝置時

代，傳統行動網路業者和衛星網路業者正逐漸成為合作夥伴，提供衛星

和蜂巢式網路服務的合併。 

微型環境物聯網(Tiny Ambient IoT) 

為物聯網(IoT)的資料來源，透過微小的感測器和設備收集資料，專注於從部

署在各種工業和環境中，它具有小型、低功耗、智慧、創新、低成本等更容易加

以複製應用的方式。 
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圖5-2 微型物聯網應用場景，如附著在小動物上的感測器 

(一)發展的機會 

⚫ 微型環境物聯網的核心技術為感測器。這些感測器有多種功能形式，從

溫度和濕度感測器到壓力、運動甚至氣體探測器，收集的數據輕量亦需

準確，發展許多關鍵領域的感測性用需求。 

⚫ 除了用來收集資料，取得物體的行為、狀態、地理位置等大數據資料，

能在收集之外在本地進行分析提供即時的決策建議，讓企業的營運模式

轉變。 

(二)未來方向與挑戰 

⚫ 最重要的優勢之一是預測性維護。透過持續監控設備和機械，這些微型

感測器可以預測風險及建議執行工作，能最大限度地降低服務中段時間

與減少維護成本。 

⚫ 感測器透過優化能源消耗和確定環境效率改進領域，為永續環保提供貢

獻。 
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⚫ 眾多設備均需仰賴無線網路進行串聯。它們透過Wi-Fi、藍牙、Zigbee、L

oRa或蜂窩網路等協定進行通信，形成資料共享節點的網格，維持網路的

品質及韌性非常重要。 

⚫ 這些微型設備具有標記、追蹤和傳感等功能，需有較長的壽命保持其可

持續性，以最小的功率運行。 

安全計算(Secure Computation)  

資料端點到端點架構日漸緊密，資料生態系日漸完善，各企業都開始思考如

何應用資料創新並能帶給組織更高的效益。眾多的資料源以及多層的處理程序

中，很難不涉及隱私議題，如何兼顧安全且不涉及資料隱私的情況下，提供放心

利用資料的環境，此小節說明安全計算技術發展機會，以凸顯隱私強化技術的關

鍵重要性。 

圖5-3 新興的安全運算技術以處理資料與安全間的議題 
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(一)發展的機會 

⚫ 組織注重隱私強化技術的發展策略，透過複合資料處理的安全技術，提

供更強大資料保護環境，降低直接利用原始資料所衍生的風險。如資料

可以在地加密、在資料庫合成資料或使用AI模型的聯邦學習。 

⚫ 如何善用「非個資數據」（non-personaldata）創造無限的可能性，透過新

興技術將資料安全地轉化成有價值的數據，是促進多元創新的重要課

題。 

(二)未來方向與挑戰 

⚫ 透過發展隱私強化技術，以及提供安全的計算環境，對資料進行有目的

的處理。 

⚫ 沒有一種隱私強化技術可以滿足所有資料的安全保護需求。不同的隱私

強化技術有適用的場景，處理後的資料雖難以回溯本體，但存在正確性

偏差，資料應用可靠性有疑慮。 

⚫ 隱私強化技術實施的複雜性容易使組織卻步不容易進行投資。 

數位虛擬人物(Digital Humans)  

數位虛擬人物具有某部分的人類特徵，如外表、互動方式、辨識、情緒等，

由多種技術組合成互動式的數位虛擬人物。如仿人機器人、虛擬歌星數位孿生或

聊天機器人。 
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圖5-4 數位人的實體、虛擬面使用分類雷達圖 

(一)發展的機會 

⚫ 使用數位虛擬人物提高與客戶之間的互動層級，獨特又創新，使得多種

應用程式無需真人服務。 

⚫ 隨著數位虛擬人物技術的普及，個人提供的服務得以同時與多個對象進

行交流，實體所在地點將不重要。 

(二)未來方向與挑戰 

⚫ 因所需技術複雜，仍處於萌芽階段，但隨著生成式人工智慧（例如ChatG

PT）等創新技術的爆炸性成長，數位虛擬人物亦已納入元宇宙體驗的關

鍵元素。 

⚫ 得以監管數位虛擬人物應用的道德議題，避免有心人士的不當行為產生

偏見和刻板印象。 

自主系統無人機和機器人(Adaptive Auto nomic Dronesand Robots) 

自主系統透過適應性AI，完成在執行特定領域下的任務時，無須外力介入則
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有自主判斷能力，並依歷史經驗與外界條件的變異，自主進行學習調整，減少為

了特定目的所啟動執行作業，所需的軟體開發成本與時間。 

(一)發展的機會 

⚫ 自主性軟體跟技術相較人工智慧已較為普及，無須從零訓練機器人的狀

況開始，能夠更即時、更有彈性符合創新的工作目標。 

⚫ 從軟體到實體應用自主性系統，將帶來更廣泛的應用，如使機器人可以

在複雜的地形上穩定的行走、跑步。 

(二)未來方向與挑戰 

⚫ 生成式AI的發展推升了自主性軟體的成長路徑，學習管道有了捷徑後，

了解指令及創造正確下一步的精準度更高。 

⚫ 自主系統需要管制、測試跟驗證的規則，以防止造成人類危險、偏見及

非法行為。例如，聊天機器人從社交網路中學習仇恨言論。並同時考量

製造商所承擔的法律責任。 
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陸、 心得 

人工智慧的蓬勃發展，已深入各行各業、改變民眾日常生活，面對未來生成式

AI的應用將在各行各業帶來變革，公私部門正在面對轉型所帶來的壓力。全球

主要國家積極對AI技術發展布局，如歐盟提出著名的人工智慧法草案  

（AI ACT）；美國提出「人工智慧風險管理框架」（AI RMF 1.0），我國應正

視 AI應用目前所面臨的適法性、透明性、安全性等應用上面臨法規難題，以及

AI演算法的歧視性恐於決策過程造成不公平。 

在AI時代，資料量的快速成長及跨系統之間的複製、應用需求已有大幅度的增

長，系統之間都是透過資料讀取與分析來達成任務或產生更多資料，來優化營

運、加速決策制定或是推動更好的業務成果，這意味著資料對於推動創新、助

力發展的價值有舉足輕重的地位。因此，各行各業的數位政策內，都牽涉資料

治理需求規劃，需要採適當的治理方式及技術來面臨資料散落在各系統之間的

尋找、取用、正確等困難，並以回歸資料本質進行治理，提高資料價值、資料

流通與共享，使任何人都能方便取得可信來的合規資料來推動人工智慧和資料

創新。 

資料的創新應用帶給人們與數位的效益，涉及眾多資料源的多階層處理，往往

涉及資料隱私問題，政府參考先進國家資料處理技術趨勢，研究及發展隱私強

化技術(PrivacyEnhancingTechnologies,PETs)，以衡平隱私保護及資料運用需求，

透過技術方法降低直接利用原始資料所衍生之風險，提供更強大資料保護環

境，並同時保有資料可用性。 
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2024年10大策略性科技發展趨勢只是個手段而非目標，從Gartner的建議企業做

法中，所有因應人工智慧所帶來的技術變更跟業務創新而採取的策略行為，得

先定義問題，並從未來趨勢中找出合適的執行策略，各個趨勢都有其緊密連結

的地方，考驗著企業領導者如何設計組合得到最終目標。 

 

柒、 建議 

隨著發展人工智慧成為國際趨勢，相關法制層面的需求也日益增加，台灣必須

密切觀察國際上對生成式AI法律規範的情況及變化，蒐集國內外相關文獻及討

論，探討人工智慧發展可能涉及的法規適用疑義，在法律限制及促進產業發展

中取得權衡。有鑑於生成式AI可以協助政府在處理業務或提供服務時提升效

率，也期望各行政機關在使用生成式AI的同時，能保有執行公務之機密性及專

業性，建議政府機關可先參考「行政院及所屬機關(構)使用生成式AI參考指引」

試行運用生成式AI輔助文件翻譯、文案生成、智慧客服輔助等公務服務，密切

注意全世界的發展，滾動修正相關配套，凝聚共識以促進AI相關制度發展。 

政府與AI技術發展需互利共生，以確保最大程度使用AI帶來的價值，Gartner提

出「導入AI所進行的準備」三大構面其一─「數據作為發展核心」，為使得資

料可依循明確的步驟，讓資料容易取得、正確使用、易於可信任分享，建議我

國研議資料賦能管理技術架構指引，採取契合國際整體資料管理架構規劃，透

過導入資料經緯(data fabric)的設計框架，全面性提供資料自初始產生、交付運

用、轉置再利用、隱私與安全及應用分析等技術知能與建置步驟，提供各部會
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可遵循的資料基礎建設方針，將資料永續理念納入使用流程設計，進而建立資

料容易搜尋且易於使用的共享生態系統。 

Gartner副總裁兼分析師Nick Jones在分享「深入改變組織未來數位化的五大技

術」中倡議，善用「非個資數據」（non-personal data）創造無限的可能性，透

過新興技術將資料安全地轉化成有價值的數據，是促進多元創新的重要課題。

我國亦接軌兼顧隱私保護與應用創新的新趨勢，提出「隱私強化技術應用指

引」（草案）作為技術配套，有別於傳統去識別化技術之技術原理，提供更具

保護力的解決方案，期協同相關部會推動政府資料隱私強化基礎建設，平衡資

料應用與保護，確保政府資料的合規利用，並拓展資料價值。 

持續關注先進國家在資料治理以及新興科技應用於政府服務的最新趨勢。透過

參與國際性交流會議、技術交流活動等方式，獲取國際前瞻科技資訊，並與擁

有宏觀政策藍圖經驗的國家保持溝通與交流，以便我國在資料治理領域能與國

際接軌。 
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捌、 附錄 

會議議程 
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會議場景紀錄 

 

Gartner IT Symposium/XpoTM會議入口 

 

Gartner IT Symposium/XpoTM會議大場講台 
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安排提供耳罩式耳機，可絕緣外界聲響讓開放空間也能作為演講交流場地 

 

以圓桌形式作為演講場地，使得來自各國的與會人員可較不受拘束進行交流 

 


