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壹、 前言 

     職奉派赴法國巴黎參加法國央行(Banque de France)於

105年12月13日至12月16日舉辦之「後台作業研討會」

(Back Office Operations Seminar)，本次研討會由法國中央

銀行（Banque de France, 下稱 BdF）所屬國際銀行暨金融

協會（International Banking and Finance Institute, IBFI）負

責課程內容之規劃，邀請來自法國資深央行官員擔任講

師。研討會內容主要包括近期外匯存底管理之趨勢、後

台作業之定義與應用、交割操作流程、貨幣政策執行方

式、作業風險管理、資訊科技相關議題。 

     參加本次研討會人員共 35 位，參與國家共計 26 國，

除我國外，尚包括美國、阿爾及利亞、俄羅斯、摩洛哥、

克羅埃西亞、巴基斯坦、菲律賓、西班牙、義大利、伊

拉克、墨西哥、日本、南韓、印度尼西亞及印度等國。 

     本報告共分為五部分，第一部分為前言；第二部分概

述 BdF 後台作業部門；第三部分介紹作業風險之管理；

第四部分概述資訊安全；第五部分心得與建議。  
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貳、 BdF 後台作業部門 

一、 BdF 後台作業部門之組織架構 

金融穩定操作局屬一級單位，除了執行 ECB 貨幣政策

外，亦須管理 BdF 自有資產，並辦理國外機構委託投

資；其下設有七組，分別為金融穩定組、市場操作組、

貨幣政策執行組、風險管理及法遵組、銀行業務組、

支付清算系統組、資訊管理組(圖 1)，各組分工合作，

確保交易順利完成。 

             圖 1 BdF 所屬金融穩定操作局組織架構 

 

   BdF 之後台作業部門主要為貨幣政策清算科(Mon 

Pol back office)及市場操作清算科 (Markets back 

office)，此兩科分別隸屬於貨幣政策執行組及市場操

作組(圖 2)。 
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    圖 2 貨幣政策執行組及市場操作組組織架構 

 

二、 後台作業部門之業務內容 

   後台作業部門主要負責貨幣政策執行與市場操作組

所作交易之後台交割作業，除確保交易款券確實交割，

且須盡快回覆來自交易對手與客戶之需求，其業務內

容包括: 

(一) 確認交易之發送、接收與核對； 

(二) 發送現金支付與收受之交割指令； 

(三) 確認帳戶撥付款及帳務處理； 

(四) 持續監督操作程序； 

(五) 解決突發事件與執行內控和改善計劃。 

三、 市場操作組之後台作業運作實務 
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   BdF 市場操作組主要係提供外匯存底管理的全方位服

務，包括外匯交易、現金存款、借券交易及黃金等服

務。服務對象遍及美洲、亞洲、非洲及歐洲等 120 個

以上之各種機構與組織，包括各國央行、政府機構、

國際組織及國際金融機構。 

   市場操作組所承作交易之後台交割作業主要由市場操

作清算科(Markets back office)負責，詳細後台作業運作

實務，茲分別說明如下: 

(一) 外匯交易 

   市場操作組所執行之外匯交易總類包括即期外匯

遠期外匯、換匯交易。當前台完成交易後，須在

15 分鐘內完成交易資料驗證，並更新外匯交易資

訊。緊接著中台(作業風險組)確認交易對手的交易

金額是否符合交易限額並更新相關資料，最後移

由後台(市場操作清算科)進行以下作業完成交割: 

1. 確認交易內容與授權權限相符，且交易對象為

合格之交易對手。 

2. 核對前台之成交單，並發送 SWIFT 電文請交易

對手再行確認。 
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3. 發送交割指示電文執行款項收付。 

4. 完成記帳等帳務程序。 

(二) 借券交易(Securities Lending program) 

   BdF 為增加其所保管歐元計價的國庫券及公債之

流動性及收益率，特別提供客製化的借券服務。

BdF 的借券服務著重在風險管理及交易彈性。市

場上有借券需求的交易對手，直接向法國央行借

入債券，透過央行的借券服務，借券人不知道真

正的債券所有人，交易對手風險由法國央行承擔。

債券所有人透過從法國央行的借券服務中得到利

益。法國央行會依據市場狀況及債券的性質，支

付部分借券收益給債券所有人。借券交易流程詳

如說明(圖 3): 

        圖 3 BdF 借券交易流程 
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1. 借券業務由 BdF 個別與債券所有人簽約，所有

借券條件及比例都明訂在合約中。 

2. BdF 之債券保管機構發送 MT 535 電文至 BdF 之

代理行，提供相關債券資訊(例如CUSIP、利率、

到期日。) 

3. BdF 代理行在市場上與有借券需求之交易對手

進行交易，交易完成後收取擔保品及借券費

用。 

4. BdF 代理行發送 MT 544 電文通知 BdF 債券保管

機構相關付券指示。 

5. BdF 債券保管機構及借券行分別發送 MT542 電

文 至 證 券 清 算 交 割 系 統 (Securities 

Settlement System)，執行債券轉移交割作

業。 

6. BdF 債券保管機構從代理行收取借券費用後，

定期轉交至債券所有人。 

(三) 黃金交易市場 

   BdF 為世界第 5 大黃金準備持有國，為了有效管

理自己所持有且缺乏流動性之黃金，BdF 提供黃
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金相關業務，包括實體與無實體之黃金存款、即

期交易、遠期交易及保管等。 

   黃金最主要的交易市場為倫敦黃金交易所，其交

割清算業務運作最主要由倫敦貴金屬結算公司

(London Precious Metal Clearing Limited ,LPMCL)

負責。 

   LPMCL 為非營利組織，主要由 HSBC、ICBC 

Standard Bank、JPMorgan、Scotiabank、UBS 這五

家會員銀行來執行黃金之交割清算作業。黃金交

割運作詳如說明: 

1. AURUM 結算平台(圖 4): 

(1)黃金交割清算主要是透過 LPMCL 管理之

AURUM 電子結算平台來運作，LPMCL 清算會

員幫其客戶在此平台開立帳戶進行後續交

割業務。 

(2)平台主要以美元進行交割，交割日期為 T+2，

交易銀行須拍發 SWIFT 通知代理清算行及

交易對手，通知黃金相關交割指示。 
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(3)在交割日當天，此平台會在倫敦下午四點

以前完成所有交割作業。 

圖 4 AURUM 結算平台 

 

2. 後台SWIFT交割作業流程(圖5):以黃金保管為

例。 

(1)交易完成後，CB 拍發 MT620 至交易對手，

確認交易的相關資訊。 

(2)CB 拍發 MT604 通知保管機構，相關移轉黃

金之指令；保管機構則拍發 MT606 回報移

轉結果。 

(3)CB 之交易對手拍發 MT605 通知保管機構接

收來自 CB 之黃金；保管機構則拍發 MT607

回報接收結果。 
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圖 5黃金保管交割流程 

 

參、 作業風險之管理 

傳統上，外匯資產風險管理，主要是針對信用風險及市

場風險所做之管理，作業風險（Operational Risk）管理一

直居於次要地位。近年來，電腦自動化作業普及，加上

網路金融的蓬勃發展，金融商品複雜度提高，導致三項風

險之間的連結更加緊密。凡此種種變革，均促使各國中

央銀行必須重視作業風險管理。不當之作業風險管理，

不僅可能使中央銀行蒙受金錢上之損失，亦可能危及聲

譽，使社會大眾對央行喪失信心，因此絕不可輕忽其重

要性。 

根據 BIS 之定義，作業風險係指因內部作業、人員及系

統之不當或失誤，或因外部事件所造成損失之風險。因

此，人為因素（如員工檢查交易不確實或缺乏專業知識）、

作業程序錯誤（如處理或輸入錯誤）、資訊科技失靈以及
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其他外部因素（恐怖攻擊、詐欺等）皆可能導致無法達

成機構所設立之目標。 

BdF 為減少作業風險之發生，希望透過嚴謹的風控機制，

來確保後台交割作業之順利，其管理架構與方式說明如

下: 

一、 風險管理架構 

BdF 作業風險由高層管理人員組成之管理委員會

(Management Committee)與風險委員會負責風險監控

(圖 6)，監控架構共分為三個層次，第一層為金融穩定

操作局之內控機制，第二層為內部稽核單位，第三層

為外部審查。 

             圖 6BdF 風險監控架構圖 

 



11 

 

金融穩定操作局第一層次之內控機制分為三級，分別

說明如下: 

(一) 第一級之內控 

第一級為各科內之內控，各科主管除須落實其職

責範圍之內控程序外，亦須督促科內同仁確實記

錄風險事故，以後台交割作業為例，其職責說明

如下： 

1. 作業人員:科內作業人員先與前台確實核對交

易資料，其後包括發送付款前交易資料之確認

發送付款、確認交易對手帳戶收付款等相關細

節之驗證，均由不同人員分工進行，嚴守兩人

把關之四眼原則(Four-eyes Principle)。 

2. 各科主管:對作業程序進行全日監督，以作業

零風險為目標。督導範圍包含風險事故之發生

與後續聯繫、交易待確認狀態與原因、檢查款

戶實際收付情況，並即時監控異常狀況。 

(二) 第二級之內控 

第二級為各組之內控，主要由各組內控科負責。

主要業務及職責說明如下: 
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1. 監督各科之各項程序確實執行且定期更新驗

証記錄，尋找各科作業缺失並施予嚴密監測。 

2. 協助各科辨識風險等級，並根據作業風險狀況

制定妥適之內控計劃，以防止風險發生。 

3. 確保風險事故完整記錄，確認事故原因並追蹤

後續處理，防止類似事件再次發生。 

4. 定期審查所有查核建議，並將後續處理情形報

告主管及稽核單位。 

(三) 第三級之內控 

第三級之執行者為風險管理者（Risk Managers），

目前風險管理者主要由跨部門之風險管理組擔任，

其職責說明如下: 

1. 管理作業風險：參與各業務的風險圖像繪製過

程、出席風險指導委員會、向風險委員會和管

理委員會陳報風控狀況，以及協助其他單位制

定改善計畫。 

2. 辨識風險：定期與業務單位內之內控人員例行

性會商、舉辦相關訓練計畫與資訊分享。 
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3. 強化風控機制：協調作業程序之訂定、監控作

業程序之執行，並提供修正建議和預防措施予

高層管理人員，以完善風控機制。 

二、 作業風險管理方法 

「作業風險管理」是指風險的預期、認知與評估以及

因此而產生的某種作為，企圖減少潛在之損失至可接

受程度。作業風險管理流程可分為風險辨識、風險評

估、風險衡量、風險控制、風險檢討。風險管理流程

為一動態循環的過程，透過此循環的過程以確保機構

具備完善的作業風險管理。茲分別說明如下: 

(一) 風險辨識 

風險辨識為風險管理流程的第一步，其目的在於

有系統地辨識風險事件，並排列出風險順序，以

便對風險作全面性的定位及歸類，並提供進一步

風險分析的資訊。風險辨識應從風險因子開始分

析，當事件發生時，必須詳細記錄損失事件，例

如，事件發生時間、發生地點及發生何種損失等

資訊。接著將上述記錄的損失事件，分別考量其
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如何發生及為什麼會發生的原因，以便後續進一

步分析及對應方式。 

(二) 風險評估及衡量 

在辨識出風險事件後，便對風險事故進行評估的

流程。風險評估，須在未採取任何風險控制措施

之前，先定義各種風險事故之屬性，並依據不同

事故發生之可能性及影響程度給予權數，繪製風

險圖像(圖 7)。最後透過風險地圖，將各作業風險

加以分類及定位成四級: 嚴重、顯著、中等、輕

微，危害程度在「顯著」以上之風險事故，應陳

報給高層管理人員。 

圖 7風險圖像 
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(三)  風險控制 

風險控制之主要用意在於「減少損失」，其策略係

指專門設計用來使事故之損失頻率或幅度趨小的

風險管理策略，以及使損失更可預測的風險管理

策略。主要風險控制策略包括: 

1. 風險趨避: 風險趨避為完全消除任何損失的可

能性；其作法為放棄任何會遭致損失風險的活

動。 

2. 損失預防:損失預防是指事先採取措施，消除危

險因素以減少損失發生之頻率。 

3. 損失抑制: 損失抑制是指風險事故發生前後，

採取措施，來減少損失之範圍或程度。 

4. 損失風險標的之隔離: 此是一種不會使事故波

及全體的策略，簡言之，預先把機構的活動與

資源予以有計畫的安排，使單一事件不會同時

波及全體或造成整體的損失。 

(四) 風險檢討 

風險管理之最後責任，即應檢討以上各步驟進行

之是否確實，成效如何，是否能達成風險管理之
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目標。如採用損失防阻與抑減計劃，應注意其是

否妥善實施。如屬風險趨避，則應辨明有無任何

依照風險管理決策所不應接受之風險。 

肆、 資訊安全概述 

近年來，在數位金融、雲端化、物聯網科技快速發展下，

網路金融犯罪快速增長。隨著諸多國際重大資安事件爆

發，例如孟加拉央行遭盜轉、第一銀行 ATM 遭盜領等等

案件，使機構名譽受到重大影響，因此如何有效控管資

訊安全衍生之風險，儼然已成全球關注的焦點。 

一、 資訊安全的基本概念 

資 訊 安 全 有 三 要 素 ， 分 別 是 機 密 性 

( Confidentiality )、完整性 ( Integrity )、與可用性 

( Availability)，這三項要素稱為資訊安全三原則，

簡稱 CIA(圖 8)。能遵守這些主要原則就能掌握資

訊安全的要領，分別說明如下: 
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圖 8資安三要素 

 

(一) 機密性:為維護資料在傳輸、儲存、與處理狀態時，

不被非授權人員之存取、使用、或竄改。許多攻擊

型態都是以破壞資訊的機密性為主，例如：網路抓

取封包、偷取密碼檔案、利用監視軟體、網路掃描

等，都是破壞機密性的攻擊行為。因此央行在敏感

的市場資訊(利率變動決策)須非常注重機密性。 

(二) 完整性:指確保維持資料原來的狀態，只允許有權

限的使用者可以修改資料內容。在資料內部與外部

均需維持資料的一致性，例如，傳輸資料時，在傳

輸中的資料與接收、儲存的資料，均需要保持一致

而且是可以確認的。 
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(三) 可用性:為了確保資訊與系統能夠持續營運、正常

使用，當合法使用者要求使用資訊系統時，例如，

電子郵件、應用系統等，使用者均可以在適當的時

間內獲得回應，並獲得所需服務。因此若有天然災

害發生導致央行無法正常運作時，央行須有備援中

心來維持正常之運作。 

二、 常見的資安攻擊入侵方式 

網路攻擊者主要係經由資訊蒐集、目標掃描、弱點刺

探等過程，最終取得系統控制權限，侵入系統，並消

滅相關軌跡證據，以維持其系統控制權。以下介紹常

見的攻擊入侵方式。 

(一) 病毒感染:電腦病毒係程式透過網路、檔案傳輸等

管道，將程式本身加以複製及傳播，並藉著程式中

的指令導致電腦或周邊失靈，甚至於破壞程式及資

料等；當病毒到了一個特定的日期，或是使用者做

了某一些特殊的動作，病毒便開始發作。有些病毒

只做些惡作劇，妨害使用者正常地使用電腦，並不

會造成資料的損毀。但是有些病毒卻專門破壞資料，

甚至格式化硬碟。 
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(二) 分散式阻斷服務攻擊(Distributed Denial of Service；

DDOS):主要利用分散於不同地方的多部電腦主機，

發送大量偽造來源地址的封包，癱瘓受害者所在的

網路電腦主機伺服器，使得正常的接通率降到 1%

以下，導致無法服務。 

(三) 進階持續性滲透威脅（Advanced Persistent Threat；

APT）:攻擊者往往都是具相當規模且有組織系統的

駭客集團，針對特定的攻擊對象設計專屬的攻擊策

略，透過長時間且持續性的潛伏及監控，竊取其所

需要的特定國家安全或商業機密等資訊。APT 事件

可依序區分為「攻擊、控制、擴散」三個階段。 

1. 在「攻擊」階段，駭客發動社交工程電子郵件、

魚叉式網路釣魚攻擊，意圖滲透進入目標對象

組織。 

2. 「控制」階段，受駭電腦被植入後門及木馬程

式，藉以建立與駭客的通訊管道。 

3. 「活動與擴散」階段，駭客可在內網進行密碼、

資料的竊取，甚至採取破壞行動。 
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三、 資安防護之方法 

(一) 多層次縱深防禦架構:面對千變萬化的網路攻擊  

與入侵方式，惟有建構多重防禦機制才能有效攔阻。

此架構是以管理、實體、技術三個控制層面來達成

安全管理的目標，組織內部必須訂定管理政策與標

準作業程序，強化員工資安意識，再建構網路、周

邊、主機、應用程式及資料之各種分層防禦技術，

以保護組織之重要資產(圖 9)。 

           圖 9多層次縱深防禦架構 

 

(二) 異常行為分析:異常行為是指任何一種不尋常、不

正常或不屬於這個區塊之活動狀態。我們可以透過

網路流量模式檢查位於特定主機的狀態，以識別自

動安全監控工具錯過之惡意行為。網路攻擊者通常
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在受損網路中形成一個網路集結區，他們會在這裡

對其他主機發動攻擊並可能將偷來之資料存放在

這區。通常這些資料會被壓縮、模糊化甚至加密使

其看不出原始樣貌。因此我們可以用異常分析來辨

識此不尋常之網路集結區並阻止機密資料外洩。 

(三) 區塊鏈技術應用:區塊鏈技術是一種去中心化的

分散式帳簿系統，它通過網路中多個節點共同參與

資料運算和記錄，能保證資料傳送儲存過程中的穩

定性、完整性。且只有收受兩端才具有解密的「鑰

匙」，因此能確保安全性。 

傳統集中式管理架構因資料集中儲存，一旦遭受攻

擊，就會出現全部被竄改的風險。另外，其僅就特

定時點之餘額進行維護，當過去部分資料被竄改時，

若無適當的確認機制，將難以發現；相對於此，區

塊鏈之分散式帳本架構，非但新舊資料難以竄改外，

亦可從外部確認資料是否被竄改，因此在資安防護

上較為穩固。 
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伍、 心得與建議 

一、 後台交割作業人員之專業能力實屬重要: 

一項交易即便前台交易順利，若後台作業無法順利

完成交割，將嚴重影響機構之聲譽。因此後台交割

作業人員應嚴謹遵守內控機制，將作業風險降至最

低；並且隨時學習新的專業知識，以因應日新月異

之金融環境。 

二、 建議持續選派同仁參加國際研討會: 

本次研討會課程內容偏重實務，授課講師主要為

BdF 部門主管，學員可藉課程瞭解 BdF 後台作業之

實際運作流程，並透過互動課程向授課講師請益；

未來本行可持續選派不同階層之同仁參加此類課

程，除可與不同央行人員交換心得、了解各國央行

實際操作流程，對於擴展同仁國際視野、提升專業

能力、建立聯繫管道，甚有幫助。 

三、 可強化跨部門資安事件應變機制: 

近年來資安事件頻傳，引起各界對資訊安全之重視。

資訊安全非僅技術層面問題，此牽扯到跨部門間的

合作，強化跨部門資安事件應變機制，如建立跨部
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門資安事件通報程序及應變計畫，使事件發生時，

各同仁能依其職務有效的進行應變處理及通報程

序；定期進行跨部門資安事件防駭演練，以確保同

仁皆有一致性作法及步驟。 
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