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派赴國家：西班牙(里昂)
出國期間：104年10月21日至104年10月23日

報告日期：104年12月24日
摘        要

    Meridian 2015年會於2015年10月21至23日在西班牙里昂舉辦，並由西班牙國家關鍵基礎設施保護中心(National Centre for the Protection of Critical Infrastructures)負責籌辦，由Meridian各會員國負責關鍵資訊基礎設施防護(Critical Information Infrastructure Protection, CIIP)之政府高階主管及專業人員參加。
    本次年會的主題訂為「關鍵資訊基礎設施防護能力發展(Meridian–CIIP Capability Development)」，重點在於各國CIIP政策之學習交流及經驗分享，並將重點放在公私夥伴關係、工業控制系統安全、區域合作、風險管理、認知提升、相互依存性、意外事故處置等各項，並安排參訪當地警察機關之交通監控中心及民間資訊技術公司。
    我國為Meridian 指導委員會成員國之一，每年皆派員參與會議，除能與各會員國在CIIP 議題交換意見與交流合作外，同時亦可瞭解各國CIIP 最佳實務經驗，以提升我國關鍵資訊基礎設施防護能力，並提高我國國際能見度。
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壹、會議介紹
一、會議名稱

Meridian 2015年會(Meridian Conference 2015)
二、會議時間
2015年10月21至10月23日

三、會議地點

西班牙里昂Parador De San Marco Hotel
四、會議相關文件

會議相關資料請詳見網站(http://meridian2015.es/en/) 
貳、參加會議目的
    Meridian組織係針對各國CIIP政策制訂者所設置之經驗分享、交流、溝通平台，參加對象包括Meridian各會員國主責CIIP之政府高階主管及專業人員，首次會議由英國於2005年召開，嗣後每年分由不同的會員國輪流主辦(匈牙利、瑞典、新加坡、美國、臺灣、卡達、德國、阿根廷及日本)，期望藉由每年於不同地區舉辦，提升各國對Meridian的參與程度，2015年規劃於西班牙里昂舉辦，會議期間為10月21至23日，並由西班牙國家關鍵基礎設施保護中心(National Centre for the Protection of Critical Infrastructures)負責籌辦會議相關事宜。 
    我國前於2010年曾主辦「Meridian 2010年會」，並成為Meridian 指導委員會成員國之一，同時，CIIP為我國近年重點工作項目，每年派員持續參與年會及指導委員會相關活動，除能與各會員國在CIIP 議題交換意見與交流合作外，同時亦可瞭解各國CIIP 最佳實務經驗，以提升我國關鍵資訊基礎設施防護能力，並提升我國國際能見度。
    本次年會除主辦國西班牙外，共計32個國家派員(計110人)參加，大會討論(Plenary Discussion)主要以座談會(Panel)形式進行，議題包括Meridian新會員國家面臨的挑戰(Experiences and Challenges encountered in new Meridian Countries)、關鍵基礎設施的鑑別(Identification of Critical Infrastructure)、單一國家與跨國資安演練之價值(Value of National and Multinational Exercises)、資訊安全能力發展國際倡議：談歐盟、亞洲、美洲及非洲之政策(Cybersecurity Capacity Building: International Initiatives: Policy in Europe, Asia, Americas, Africa)及關鍵資訊基礎設施防護能力發展之挑戰(Challenges of CIIP Capability Development)等5大項。此外，還規劃4項研討會(Workshop)區分成12個小型研討會議以平行方式進行。
參、會議過程及重點議題
一、會議過程
本次年會(10月21至23日) 討論方式主要以座談會(Panel)形式進行，另亦平行進行4項研討會(Workshop) 並區分成12個小型研討會議，每場研討會議均有人數的限制，相較於以往大部分議程為演講型態，2015年議程的安排讓各會員國有更多互動及討論機會；會議第3日(10月23日)則由主辦國西班牙安排多項參訪行程，詳細議程如表1。
此外，本次的指導委員會(Steering Committee)於正式會議開始前的上半天(10月21)舉行，議程委員會(Programme Committee)則在會議結束後的下半天(10月23)舉行，詳細議程如表2。 
表1  Meridian 2015年會議程
	Day
	Time
	Activity

	Day One

October 21 (Wednesday)
	12:00
	13:30
	Registration and Light Lunch (Parador)


	
	13:30
	13:45
	Opening Remarks (Presidency Report)


	
	13:45
	14:15
	Report from Japan M2014


	
	14:15
	14:45
	Photo Session (Parador)


	
	15:00
	15:30
	Opening Ceremony (Auditorium of León)


	
	15:45
	16:15
	Coffee Break


	
	16:15
	16:45
	Ice Breaker


	
	16:45
	17:45
	Plenary Session 1: Experiences and Challenges encountered in new Meridian Countries

新會員國家面臨的挑戰


	
	17:45
	18:15
	Conclusions.  (Arrangements for Evening Activities)


	
	19:00
	Cultural Tour of the “Old Town” (Dress code: casual)


	Day Two

October 22 (Thursday)
	9:00
	10:00
	Plenary Session 2: Identification of Critical Infrastructure

關鍵基礎設施的鑑別


	
	10:00
	11:00
	Parallell Sessions 1.

Session (1A): Policy approaches on CIIP Legislation. 
關鍵資訊基礎設施保護政策作法
Session (1B): Monitoring & Measuring Policy effectiveness監督與評估政策有效性
Session (1C): The Role of CERTS in CIIP
電腦緊急應變團在關鍵資訊基礎設施保護之角色


	
	11:00
	11:30
	Coffee Break


	
	11:30
	12:30
	Interactive Plenary Session 3: The value of National & Multinational Cyber exercises

單一國家與跨國資安演練之價值


	
	12:30
	13:30
	Plenary Session 4: Cybersecurity Capacity Building: International Initiatives: Policy in Europe, Asia, Americas, Africa 

資訊安全能力發展國際倡議：談歐盟、亞洲、美洲及非洲之政策


	
	13:30
	13:45
	Feedback  Report (Conclusions)


	
	13:45
	15:00
	Lunch


	
	15:00
	16:00
	Parallell Sessions 2.

Session (2A): Cyber Exercises
資安演練
Session (2B): Situational Awareness for Policy makers
政策制定者提供狀況認知
Session (2C): Meridian as Capability Development
在能力發展扮演之角色


	
	16:00
	17:00
	Parallell Sessions 3.

Session (3A): Involving Law Enforcement in CIIP
執法機關在關鍵資訊基礎設施保護的參與
Session (3B): Cyber Security in ICS-SCADA
工業控制系統與SCADA之資訊安全
Session (3C): Influencing the market in CIIP
對關鍵資訊基礎設施市場的影響


	
	17:00
	17:30
	Closing remarks and Conclusions. (Arrangements for Evening Activities)


	
	20:00
	21:00
	Baroque music concert in the Cathedral and Gala Dinner (Dress Code: Formal Bussiness)


	Day Three
October 23 (Friday)
	09:30
	10:30
	Parallell Sessions 4.

Session (4A): The role of Cyber Security Maturity Models
資訊安全成熟度模型扮演之角色
Session (4B): PPP Ecosystem Implementation
如何發展公私合作夥伴關係生態系統
Session (4C): New Permanent Meridian Website
下一代的Meridian永久網站


	
	10:30
	11:30
	Plenary Discussion 5: Challenges of CIIP Capability Development


	
	11:30
	13:15
	Visit: CERT_SI , INDRA (IT Company), Local Police Traffic Management


	
	13:15
	13:30
	Closing Session: (Incibe)


	
	13:15
	13:30
	Hand Over to Meridan 2016 (Mexico)


	
	13:30
	14:00
	Light Lunch (Incibe)



表2  Meridian 2015指導委員會與議程委員會議程
	項目
	時間
	議程

	指導委員會
Steering
Committee
	104/10/21
9:30~12:30
	1.
Welcome new members

2.
Minutes of 2014 meeting – matters arising.

a.
Review of 2014/2015 Meridian activities – GCCS

b.
Others?

3.
2016 host & future hosts

4.
New Meridian website & interactive CIIP Directory

5.
Meridian Process - Initiatives, collaboration, projects?

6.
M2016 theme

7.
SC membership

8.
M2016 PC membership

9.
International Organisations - strategic links

10.
Outreach Strategy

11.
Dates for SC & PC Meetings (in person and teleconferences)

12.
Coordinator/secretariat funding.

Any Other Business


	議程委員會
Programme
Committee
	104/10/23
15:00~16:30
	1.
M2015


What was best about the event?

Country numbers, delegate numbers

Delegate feedback
．
Logistics 
．
Venue
．
Location 
．
Organisation
．
Programme
．
Speakers
．
Workshops
．
Catering
．
Social

What could have made it even better?

What should be given more attention next time?
2.
M2016


Theme

Lessons learned

Changes
3.
M2017 and beyond

Any Other Business


	


二、重點議題
Meridian 2015年會在3天議程安排上，分為全體大會(Plenary)及分組研討會議(Workshop)進行。會議討論重點摘錄如下:
(一) 指導委員會(Steering Committee)
Meridian指導委員會是在大會前，以閉門會議方式進行。列席指導委員會為已主辦過Meridian會議的國家，以及未來可能主辦的國家。此次參加指導委員會(Steering Committee)與議程委員會(Programme Committee)的國家包括英國、瑞士、荷蘭、日本、西班牙、德國、台灣、新加坡、韓國、挪威及墨西哥等國。會議重點包括：
1.2015年會議共來自32個國家、121人報名，實際出席人數為110人，新的參與國家包括突尼西亞、巴貝多及克羅埃西亞。
2.此次指導委員會所討論最重要的一個議題，是有關英國對Meridian Coordinator(目前由英國退休官員Peter Burnett擔任)的資源贊助將會在2015年11月結束。所有指導委員會成員都體認Meridian Coordinator對Meridian組織的成立與推動貢獻相當大，因此亟需尋求解決之道。過去指導委員會曾數度討論過，或許可由所有會員國繳交會員費，或是由每年的主辦國負擔Meridian Coordinator的費用。但由於Meridian並非一個正式的國際法人組織，無法接受會員費，且成立一個正式的國際法人組織，所需要的費用恐怕遠超過Meridian Coordinator的費用，因此繳交會員費的方式，一直未在指導委員會通過。此外，若由主辦國負擔，則可能面臨必須透過招標或不同國家繁雜的程序，變數太多亦不可行。在此次指導委員會上，一個新的作法已被提出來討論，即希望結合荷蘭所推動的「全球網路專業論壇 (Global Forum for Cyber Expertise, GFCE) 」，由Meridian向GFCE提出Meridian倡議，一方面能夠結合雙方的資源，也能夠同時解決Meridian Coordinator所需經費的問題。為進一步使作法實現，因此2015年主辦國西班牙，提出邀請荷蘭加入指導委員會的動議並經過指導委員會討論通過。包括英國、瑞士及荷蘭等國，也在2015年會議中提出Meridian Capacity Building Initiative的草案。
3.在指導委員會中也討論通過2016年會議由墨西哥主辦，2017年則由挪威主辦。墨西哥代表指出墨西哥的數位策略(Digital Strategy)中，一個重要的項目即是資訊安全，且由於2015年主題是CIIP Capabilty Development，因此考慮2016年的主題以2015年也討論很多的Capacity Development為主，並以認知提升成副標題。明確來說，英文的 Capacity 是指某事物或物體能否得到、維持、容納、製造、吸收及接受的能力程度，而 Capacity Building 則包括一個國家的人力、科學、技術、組織、制度及資源的接受力。在許多領域中，產能建構最常用於如何協助開發中國家建立基本的基礎設施、資源及能力，使其具備成為已開發國家的能量。能力發展(Capability Development)通常是管理顧問或是軍方(特別是澳洲國防單位)所用的詞彙，可被解釋為擴展或改善一個組織或國家的能力。能力發展較產能建構更能廣範用於發展的成熟度。墨西哥表示目前規劃三次面對面的議程委員會(Program Committee)會議，第一次將在墨西哥舉行，第二次將搭配2016年在韓國舉辦的FIRST會議一起舉辦，第三次則在墨西哥正式會議前舉行。
 (二) 議程委員會(Programme Committee)
指導委員會決定會議舉辦地點依區域輪流，已確定2016年於墨西哥、2017年於挪威辦理，2018年原希望由南韓接手，但南韓表示因無相關執行經驗且尚須內部請示與討論。本次議程委員會主要針對Meridian 2015的研討會進行檢討改善，以提供下一屆主辦國家墨西哥參考。會議重點包括：
1.希望墨西哥會議地點能選在與會人員容易聚集之處(亦即，不易中途離開)，以讓出席人員專心參加會議並進行實質交流。
2.本次的機場接送、火車安排等行政流程仍待改善。西班牙表示，他們預定辦理會議的地點，只能搭計程車才可抵達，將考量替代方案。而且因地點與距離的因素，可能無法安排參訪行程。
3.提及去年日本的經驗，會前已蒐集會議相關簡報與資料，而西班牙表示預計一週內將提供本次會議相關資料供參。

4.再次討論是否建立會議收費機制，以避免有人報名後不來，增加困擾且浪費資源，惟建立收費機制仍有困難，暫不考慮。

5.讚許會議使用e-Voting應用程式的優點，建議沿用。

6.為避免同時進行的各個Workshop人數不均，建議明年恢復東京舉辦時的方式，請各Workshop主持人事先說明該研討會的內容，讓與會者了解後選擇參加的場次。

7.研討會總結的部分成效非常好，可讓未參與的人快速了解其他Workshop談論的重點與結論。

8.建議未來避免與其他研討會議合併辦理(本次會議與第9屆enise 會議日期重疊)，出席人員不易掌控。
(三)全球網路專業論壇(Global Forum for Cyber Expertise, GFCE)
    「全球網路專業論壇(Global Forum for Cyber Expertise, GFCE)」是荷蘭在2015年第四屆「全球網路世界安全會議(Global Conference on Cyber Space, GCCS)」中倡議成立，獲得美國及歐盟等42個國家，以及蘋果電腦、微軟等資訊產業巨擘與相關國際組織之支持。在2015年GCCS會議中通過成立GFCE論壇之框架文件(Framework Document)。相關重點如下：
1.宗旨：針對各國網路能力協助數位落差、辨識危機並強化能力建構，提倡跨界(Multi-stakeholder)及跨國經驗交流及合作，協助開發中國家能力建構，並提供各國政策制定者、執行者及專家學者間意見交流之平台。
2.成員：由本次GCCS會中表態願對該倡議作出積極貢獻之國家、企業及政府間組織共同創立，未來亦將歡迎認同相關設置宣言之國家、企業及政府間國際組織加入為會員，至於民間NGO、專業團體及學術機構，則歡迎積極參與相關活動。
3.運作方式：屬非正式論壇性質，以自願、互補、包容及資源運作為原則，並維持具彈性、任務導向及諮詢性質之運作模式。
4.架構及功能：
  (1)現況檢視：盤點現有推動中之網路安全及專業能力建構計畫。
   (2)計畫提案(Initiatives)：針對網路安全(Cyber Security)、網路犯罪(Cyber Crime)、資料保護(Data Protection)及電子化治理(E-Governance)四大領域，鼓勵新倡議或強化及擴大現有計畫，成立相關倡議評選小組，研提合適之行動方案，俟在GFCE成員中徵召合作夥伴，以執行相關計畫。
   (3)交流年會：於每屆GCCS前後舉辦GFCE年度高階對話，檢視合作成果及經驗交流。
   (4)行政與資金：GFCE將於海外設置行政單位，提供行政與後勤支援，荷蘭政府將資助最初4年之行政與財務支援，另將由司法安全部下之國家網路安全中心(National Cyber Security Center)負責GFCE行政單位之相關秘書作業。
(四)GFCE-Meridian Capacity Building Initiative
    全球網路專業論壇（GFCE）於2015年4月在海牙的GCCS期間推出，提供一個國際平台給各個國家、國際組織、產業界及學術界，展現他們在網路安全這個廣闊領域的技能與專業知識，並經由兩個或兩個以上GFCE成員以共同主辦的方式進行。
    CIIP是網路安全討論的一個重要元素，但有時會忽略其他方面例如網絡犯罪和提升資安意識。目前GFCE並未聚焦於CIIP的決策，這項倡議說明了Meridian Community 可運用其專業知識、資源及經驗來彌補這個差距。
    能力建設將被標記為Meridian所運作的倡議，將由數個Meridian會員國共同支援。他們承諾提供資金、專業知識或資源以提供服務。Meridian被視為在CIIP政策制定領域方面卓越的虛擬中心，為發展與確保一個可信賴的機制，做為各界與Meridian資源與專業知識之間的溝通橋樑，有必要建立與維持一個小型秘書處。這將由現任Meridian的西班牙籍主席帶進GFCE，並在11月2日至3日在海牙GFCE啟動會議中公告。該計畫的宗旨如下：
1.支援決策者對CIIP的責任，了解網路安全問題的影響和後果，並維持目前的發展。
2.促使CIIP決策者做出適當的資源分配。
3.充分利用Meridian Community 在制定CIIP相關政策的專業技術與知識，協助更廣泛的大眾發展CIIP的能力，特別是發展中國家。
這項提議的內容可經由各種方式傳遞，包括：
1.定期專題及研討會議（可能是以線上方式進行），以及過去11年Meridian會議中各個Session所累積的成果和產出。
2.針對特定CIIP議題的工具套件或學習素材（虛擬或實體）。
3.以提議或合作方式對特定CIIP相關主題進行研究。
4.對CIIP的議題創造最佳實作準則。
5.與發展中國家與Meridian成員建立夥伴關係。
6.為發展中國家籌備特定的研討會議以建立CIIP的基礎知識，可能會安排在Meridian會議的前一天，內容將包括基本CII的定義、CERT模式、NCSS、PPP及類似概念。 
(五)辨識關鍵資訊基礎設施
1.挪威
      挪威辨識關鍵資訊基礎設施的方法，是先定義出社會基本需求，並確認這些需求是由那些關鍵的社會功能所涵蓋，接著再將這些功能所依賴的基礎設施找出來。所有的基礎設施必須根據相依性、替代性及連結性進行評估，例如：越無法替代且為許多設施所依賴者，其關鍵性便越高。據此區分出挪威的關鍵與非關鍵基礎設施。目前挪威定義了電力、通訊、水資源、交通、石油天然氣及衛星通訊為關鍵基礎設施領域，並將銀行、食物供應、警察、緊急救難、衛生醫療、危機管理、國會與政府機關、司法制度、國防、環境監控及廢棄物處理設定為關鍵社會功能。


     2011年挪威已立法通過必須建立關鍵國家資產目錄，列入此目錄的資產是由各領域的主管機關選擇，並由國家安全局(NSA)進行跨領域的協調事宜。關鍵國家資產記錄有復原時間、資產與關鍵基礎設施關係、衝擊分析等屬性資料。主管機關必須要針對關鍵國家資產，進行風險評估與基準性的安全措施。此資產目錄每年均會進行更新，而關鍵社會功能與關鍵基礎設施，則是每4年會重新檢討。挪威指出辨識關鍵基礎設施所面臨的挑戰，除了因爲相依性、跨領域及同時涉及公私領域等先天的特性外，跨國企業與離岸外包(offshoring)等涉及國家主權的問題，也增加更多的複雜性。
2.瑞士
      瑞士是由聯邦民防總局(Federal Office for Civil Protection)負責與協調。2009年瑞士聯邦委員會(Federal Council)通過基本關鍵基礎設施保護策略(Basic Critical Infrastructure Protection Strategy)，律定公共行政、產業、能源、廢棄物處理、金融服務、資通訊、衛生、水與食物、公共安全及交通等10大關鍵基礎設施領域，以及這10大領域下的28個次領域。


     由這些領域，瑞士政府在2012年建立了關鍵基礎設施客體目錄(Critical Infrastructure Object Inventory)，再由28個次領域中，透過標準化的方法與統一的評估原則，將重要的客體辨識出來。該方法第一步即為辨識重要流程，由這些流程中找出相關資產群組。例如：在電力供應這個流程中，將包含電力的生產與傳輸分配等兩個流程，而電力的生產與傳輸分配則是由各種電壓等級的輸電線路等客體種類。接著必須針對所有找出的客體種類，設定評估準則(criteria)與門檻值(threshold)。例如：針對電廠設定Nominal Output大於多少百萬千瓦，或是所有等級一的配電站，都是屬於關鍵基礎設施客體。將這些評估準則完成後，便以問卷的方式，由主管機關與關鍵基礎設施營運商填寫，如此便可以標準化的方式，辨識出關鍵基礎設施客體，並記錄到目錄中。瑞士政府在2012年完成該目錄，並在2014年再次檢視更新。

3.日本
      日本將在2020年舉辦東京奧林匹克競賽，為確保賽事的安全與順利，也特別針對賽事相關的關鍵基礎設施與系統進行盤點。其作法是根據賽事相關的人員角色(Personas)，例如：由運動員與觀眾等群組，列出所有可能的賽事服務，再依據賽事管理需求，並參考過去大型賽事經驗，依重要性選擇大賽的關鍵服務。選擇方式則透過關鍵性指標(Criticality Index)進行評分，包括影響範圍、影響嚴重程度、相依性及替代性等。

(六)成熟度模型
1.西班牙
      西班牙為加強關鍵基礎設施的資安，改善關鍵基礎設施營運商的能力發展，使關鍵基礎設施面臨資安衝擊時，具備回復能力(Resilience)。因此在其國家層級之產業資安框架(Industrial Cybersecurity National Framework)中，定義評估關鍵基礎設施營運商成熟度的250項資安回復力指標(Cyber Resilience Indicators)。該指標在2015年7月已針對不同關鍵基礎設施領域，共計32家營運商進行測試評估。由測試評估的結果可以發現，資通訊領域與金融領域的總體指標平均分數領先其他領域，分別是3.82與3.53(最高分5分)，代表此兩大領域的成熟度，平均來看較其他產業為佳。
      西班牙INCIBE透由此成熟度評估，不但可針對各個營運商提供高階的評估結果報告與詳細具體的改善建議報告，還可獲得各關鍵基礎設施領域的整體資安回復力狀況報告。除了上述的指標外，此資安框架中，還設計了簡易型的風險分析方法論、能力建構模型及相關工具與各式指引。根據西班牙的法令，關鍵基礎設施的營運商，特別是具有工業控制系統的營運商，每年均必須進行資安風險分析，並根據資安能力建構模型，針對不同利害關係人所應具備的責任與角色需求，提升其能力等級(能力等級分為A、B、C、D及E共5個等級)。除了針對關鍵基礎設施的營運商進行成熟度評估外，西班牙也將利用成熟度評估模型，對資安供應商進行評估，並考慮將評估結果提供給關鍵基礎設施營運商，做為選商之參考。
2.英國
      相較於西班牙是由下而上產生各關鍵基礎設施領域的成熟度，英國的資安能力成熟度模型，則是由上而下，以3到4天密集式訪談各領域利害關係人與學者專家的方式，瞭解一個國家整體的資安成熟度。該模型是由英國政府資助牛津大學的全球資訊安全能力中心(Global Cybersecurity Capacity Center)所設計，針對一個國家的資安政策與策略、盡責的資安文化、資安能力建立、有效的法令與法規框架及標準與技術共5大面向進行整體性的評估。除了英國在2015年9月利用此方法論，對自己國家進行評估外，OAS也利用此方法論對32個拉丁美洲國家進行評估，世界銀行也將採用此方法論，作為對一個國家進行資通訊投資的參考。
(七)CiSP
    英國CERT-UK為促進英國各界對資安威脅與弱點的狀況認知，於2013年3月成立一個產業與政府的資安合作夥伴關係，稱為CiSP(Cyber-security Information Sharing Partnership)。
    CiSP除允許英國各領域的組織，在一個安全的環境中，即時且安全的交換資訊，CiSP也結合產業與政府的資安分析團隊，成立一個資訊融合小組(Fusion Cell)。該小組會廣泛收集各種來源的資安資訊，在分析整理後以警示(alerts)與公告(advisory)的方式提供給會員。此外，會員亦可收到CERT-UK提供的網路監看報告(Network Monitoring Report)。為了要接收這份報告，CiSP會員必須提供其連接網際網路的資訊架構細節，CiSP會將其收集到的網路惡意行為資訊與會員提供的資訊進行比對，一旦比對出有對會員發動的網路惡意行為，CiSP會在60秒內以電子郵件通知會員，也會在每週彙整一份完整的報告提供給會員。報告內容包括：
1.受惡意程式感染的主機。
2.由惡意程式分析產生的指標。
 3.殭屍電腦網路架構(例如C&C)。
4.被入侵且提供惡意程式下載的電腦主機。
5.遭網頁置換的Web伺服器資訊。
6.發動網路攻擊的IP。
7.發送垃圾與釣魚信件的來源。
8.可能存在弱點的網路設備。
    要加入CiSP會員必須是在英國登記的公司，或是負責管理英國境內通訊網路的個人。申請加入時必須獲得英國政府機關、現有的CiSP會員或是商業貿易協會的背書，方有可能被核准加入。截至2015年10月，CiSP已有1,250個組織會員與3,400位個人會員。
(八)資安演習
    此次會議許多國家都強調跨國演習的重要，例如：荷蘭便指出該國除了每2年舉行國家層級的演習外，也參加歐盟、北約及國際瞭望與警示網路(IWWN)的相關演習。其中北約的跨國演習，最重要的是鎖盾演習 (Locked Shield)。
    鎖盾演習是由北約的網路協防卓越中心 (Cooperative Cyber Defence Centre of Excellence，CCDCOE) 負責規劃執行。2015年5月於愛沙尼亞塔林郊區的一個旅館舉行的鎖盾演習，是由來自16個北約會員國與北約電腦事件應變團隊 (NATO Computer Incident Response Capability)組成藍軍，對抗假想國Berlya的紅軍攻擊。防守方藍軍的得分，是根據監控辨識出網路攻擊的時間長短、系統防守效力的高低及確保網路正常運作的能力。此外，特別的是演習時，藍軍不只是要做技術性的防護，也必須因應媒體報導與面對處理適法性的議題。由於演習是採用類似奪旗競賽的封閉網路環境，因此每年的演習，都能夠根據網路環境的演變，採用現實情境中可能出現的新科技、網絡與攻擊模式。例如：2014年就以安卓(Android) 手機、網路攝影機及VoIP等產品進行演練。2015年也特別加入工業控制系統、系統監控與資料擷取系統 (Supervisory Control and Data Acquisition，簡稱SCADA)、Windows 8及Windows 10等系統。
    國際瞭望與警示網路(International Watch and Warning Network，IWWN)於2004年建立，其宗旨為促進國際在資安威脅、攻擊及弱點等議題上合作，以協助會員國分享資訊，建立事件應變能力與全球資安狀況圖像。美國每2年舉辦的網路風暴(Cyber Storm)演習，基本上就是由國際瞭望與警示網路的會員國參加。由此可見，國際上舉辦跨國演習，仍是以國際組織與聯盟為基礎，然而這也是我國目前參與國際事務所面臨最大的難題。如同美國策略與國際研究中心(Center for Strategic and International Studies)在2015年所發表的"臺灣在國際安全被邊緣化的角色報告"中指出，我國已2次提出參與觀察美國每2年舉辦一次的網路風暴(Cyber Storm)演習。在2013年3月舉辦的第4屆網路風暴演習，已有11個會員參加演習(國際瞭望與警示網路共有14個會員，詳見表3)，而我國由於不是國際瞭望與警示網路會員，因此仍未受准獲邀參加。
表3
 國際瞭望與警示網路會員國及各國組織
	項次
	國家
	組織

	1
	澳洲
	The Attorney-General's Department -- govCERT.au


	2
	紐西蘭
	Centre for Critical Infrastructure Protection (CCIP)


	3
	加拿大
	Canadian Cyber Incident Response Centre (CCIRC)

The Royal Canadian Mounted Police (RCMP)


	4
	美國
	National Cyber Security Division (NCSD)

United States Computer Emergency Readiness Team (US-CERT)


	5
	芬蘭
	CERT-FIFrance

The Secretariat-General for National Defence (SGDN)


	6
	德國
	The Federal Ministry of the Interior (BMI)

The Federal Office for Information Security (BSI)

DFN-CERT

BKA


	7
	匈牙利
	CERT-Hungary

Hungarian Prime Minister's Office


	8
	義大利
	Ministry of Interior — Postal and Communication Police Service


	9
	荷蘭
	GOVCERT.NL

The Ministry of the Interior and Kingdom Relations (BZK)

National Crime Squad (KLPD)


	10
	挪威
	NorCERT


	11
	瑞典
	Swedish Emergency Management Agency (SEMA)

Swedish IT Incident Centre (SITIC)

Post & Telestyrelsen (PTS)


	12
	瑞士
	Reporting and Analysis Centre for Information Assurance (MELANI)


	13
	英國
	Communications and Electronic Security Group (CESG)

Serious Organised Crime Agency (SOCA)

Centre for the Protection of National Infrastructure (CPNI)


	14
	日本
	National Information Security Center (NISC)

Cyber Police (@police)

National Police Agency (NPA)


	資料來源： 國際瞭望與警示網路IWWN


肆、心得建議
Meridian 2015年會和其他資安研討會不同的是，除了與會者多為Meridian各會員國主責關鍵資訊基礎設施防護(Critical Information Infrastructure Protection, CIIP)之官方高階主管及專業人士外，會議主要目的則期望藉由聚焦議題的討論與互動，產出可供會員參考的資料。2015年會議分為全體大會(Plenary)及平行進行的研討會議(Workshop)，相較一般學術研討會多是以演講的型態呈現，更能讓與會者有更多互動與討論的機會。
我國目前為Meridian指導委員會的成員國，具備資格參加Meridian大會的指導委員會議與議程委員會議。除了參與Meridian Process討論外，也是議程籌備委員會成員。本次研討會議(Workshop)共計12場(分4次，每次計有3場同步進行)，其中「網路攻防演練(Cyer Exercise)」WorkShop的主持人即是由行政院國家資通安全會報技術服務中心劉培文主任擔任，帶領與會人員討論並分享我國政府在規劃執行相關演練之實務經驗，期望藉由積極參與Meridian活動，讓其他國家更瞭解我國對Meridian國際社群之貢獻。此外，參加此次會議有幾項觀察重點值得我國思考、觀察及學習，簡述如下：
1.本次大會積極鼓勵與會人員使用手機版的投票應用程式(e-Voting App)，這個應用程式不僅有投票功能，而且提供會議的相關訊息，除達到無紙化之目的外，更能及時反映會議進行的情況。例如：給主講人的評價、對詢問議題的表達(以手機投票)、問題提問等。讓主講人可以即時了解他所引導、討論的議題，目前在其他各國的情況(例如以投票方式表示該國是否有執行資安演練等)。此外，對有語言隔閡而不太敢提問的人，可以直接在e-Voting輸入問題，而不必經由舉手發言，大幅提升提問率，增加會員之間的經驗分享。
2.許多國家都一再強調跨國演習的重要性，而參與跨國演習的國家通常都是以國際組織為邀請範圍，例如北約的鎖盾演習是以北約國家為主，美國的網路風暴演習則是以國際瞭望與警示網路(IWWN)為主。我國目前曾經參與過的跨國演練，則為APCERT每年舉辦的CSIRT演練，但並非如鎖盾或網路風暴是以各國政府為參加單位。我國已2次提出參與觀察美國每2年舉辦一次的網路風暴(Cyber Storm)演習。在2013年3月舉辦的第4屆網路風暴演習，由於我國不是國際瞭望與警示網路會員，因此仍未受准獲邀參加。或許未來我國可以思考藉由舉辦國內年度資安演練CODE(Cyber Offensive and Defensive Exercise)邀請國外來臺觀察的機會，積極促成來臺的國家組成聯盟，先以互邀觀察的方式促進互信，進一步討論與推動舉辦跨國演練的可能性。
3.英國CERT-UK所成立的CiSP為類似我國G-ISAC之產業與政府的資安合作夥伴關係。CiSP較特別的是其結合產業與政府的資安分析團隊，成立一個資訊融合小組(Fusion Cell)，透過該小組廣泛收集各種來源的資安資訊，再產生分享資訊。CiSP招募會員的方式與G-ISAC非常不同，只要在英國登記的公司，或是負責管理英國境內通訊網路的個人，申請加入時獲得英國政府機關、現有的CiSP會員或是商業貿易協會的背書，就可以核准加入CiSP，因此CiSP已有1,250個組織會員與3,400位個人會員。此種方式對於廣泛的提升國家各界的組織對資安認知的提升，較有可能透過量變帶來質變，或許我國的G-ISAC也可考慮此種模式。
4.本次會議西班牙(主辦國)與英國皆分享了該國推動資安成熟度模型的推動做法。其中西班牙與我國政府目前正在規劃的資安治理與防護指標作法非常相似，主要的差別是我國目前僅在政府機關試行，但西班牙已針對30多個關鍵基礎設施營運商進行測試，並藉此推導各關鍵基礎設施領域的資安成熟度。建議我國應加速資安治理與防護指標工作的進程，甚至考慮與關鍵基礎設施主管機關合作，在每年的資安稽核前先以此方法邀請受稽核的國營事業進行自評。此外，亦可考慮在我國參與的國際組織中，包括APEC TEL、RAISE論壇中分享此經驗，甚至思考在APEC TEL申請專案，在亞太地區推動資安成熟度之作法。
5.英國對Meridian Coordinator的資源贊助將會在2015年11月結束。所有指導委員會成員都體認Meridian Coordinator對Meridian組織的成立與推動貢獻相當大，因此亟需尋求解決之道。目前作法是希望結合荷蘭所推動的「全球網路專業論壇 (Global Forum for Cyber Expertise, GFCE) 」，由Meridian向GFCE提出Meridian倡議，一方面能夠結合雙方的資源，也能夠同時解決Meridian Coordinator所需經費的問題。若此方式可行，可能對Meridian的運作將產生一些實質的影響與改變，例如Meridian必須要有更多實質的產出，而非僅是每年透過年度會議做經驗的分享，因此我國應提前思考如何結合國內推動的成果在Meridian有更多實質的貢獻。

伍、會議照片
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圖1  會議地點
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圖2  會議現場-1
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圖3  會議現場-2
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圖4  與會人員合照
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