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第一章  前言

美國商品期貨交易委員會（U.S. Commodity Futures Trading Commission, CFTC）每年定期舉辦「國際市場主管衍生性商品、市場及金融仲介之法規研討會與訓練課程」，研討會地點位在CFTC芝加哥地區辦公室（CFTC Chicago Regional Office），其目的係針對國際間衍生性商品市場之主管機關、自律機構或交易所等監理人員，提供最新衍生性商品市場管理知識，並由國際研習活動分享不同之管理經驗，探究面對新挑戰之最佳對策。

2015年研討會之日期為10月18日至23日，本次參加研習課程人員來自全球18個國家，共計37位證券、期貨市場主管機關及交易所之代表出席，我國係由證券期貨局期貨管理組鄭稽核曜昌及臺灣期貨交易所監視部陳副組長科羿及期貨商輔導部李專員柏毅代表參加。

本次研討會及訓練課程議題，除簡介美國商品期貨交易委員會及美國全國期貨商業同業公會（National Futures Association, NFA）外，主要著重於美國店頭衍生性金融商品市場之監理改革、美國與其他國家之國際合作監理事宜、網路安全與法令遵循等議題，除邀請主管機關、交易所、結算機構、期貨業者及自律組織代表就各項議題進行討論外，亦鼓勵所有參與人員共同討論並分享其經驗與看法。另帶領學員實地參觀美國芝加哥商業交易所（Chicago Mercantile Exchange, CME）及美國全國期貨商業同業公會。

本報告主要就此次研討會及訓練課程主要討論議題與內容進行彙整，並提出個人心得及建議。
第二章  研討會課程內容重點

第一節  美國商品期貨交易委員會及美國全國期貨商業同業公會簡介

一、美國商品期貨交易委員會（CFTC）：
（1） 組織架構：

CFTC於1974年依據美國「商品交易法」（Commodity Exchange Act, CEA）正式成立，為一個獨立之聯邦機構，以加強對期貨市場之監理。CFTC之委員會係由1名主任委員及4位委員共5人所組成，依商品交易法第2（a）（2）（A）條規定，其委員係由總統提名，經參議院同意後任用，任期5年，且來自同一政黨之委員不得超過3名，並受國會監督。CFTC為便利進行市場監理作業，除將總部設置於華盛頓特區外，另於期貨交易所所在地之紐約、芝加哥與堪薩斯市等處設置地區辦公室。

CFTC依據「美國聯邦諮詢委員會法」（Federal Advisory Committee Act, FACA），設立農業諮詢委員會（Agricultural Advisory Committee）、全球諮詢委員會（Global Markets Advisory Committee）、市場風險諮詢委員會（Market Risk Advisory Committee）、技術諮詢委員會（Technology Advisory Committee）、CFTC-SEC 聯合諮詢委員會（CFTC-SEC Joint Advisory Committee），另依據「Dodd-Frank華爾街改革及消費者保護法」（Dodd-Frank Wall Street Reform and Consumer Protection Act，Dodd-Frank法案）及「美國商品交易法」（Commodity Exchange Act, CEA）設立能源與環境市場諮詢委員會（Energy and Environmental Markets Advisory Committee），總計6個諮詢委員會，負責與其他主管機關、期貨市場、交易經紀商、其他市場參與者與一般交易人等進行溝通，以顧及金融監理完整性與各市場間之公平競爭，並提供相關建議予市場大眾。另瞭解同時涉及證券與期貨之商品發展趨勢與風險概況，並向二機關提出建議，以增進SEC與CFTC之法規制定與監理措施之一致性。CFTC之組織架構圖示如下：













資料來源：美國CFTC網站，http://www.cftc.gov。
（2） 主要權責：

美國在歷年修訂商品交易法之過程中均逐漸加重CFTC之權限，並於2000年新制定之「商品期貨現代化法」（Commodity Futures Modernization Act of 2000, CFMA）更大幅強化CFTC之功能與職責，將CFTC正式定位為期貨市場監督者。CFTC之職權為：鼓勵市場競爭與效率以確保期貨市場之經濟功能；保護市場參與者並防止詐欺行為、人為操縱及不法交易行為；確保結算過程之健全等。透過CFTC之有效監督，確保期貨市場發揮價格發現功能，消除價格偏離風險。

另美國2010年7月通過的Dodd-Frank法案也賦予CFTC積極規範店頭衍生性商品交易的權責，使過度承擔風險與無需承擔責任的交易實務不再能規避法規的監督，故CFTC配合將原本的「結算與中介商管理部」，擴大分成「結算與風險管理部」及「交換契約交易商與中介商管理部」等2個部門，以加強監管店頭衍生性商品及其風險，特別是交換契約（Swap Contracts）交易。

二、美國全國期貨商業同業公會（NFA）：
（1） 組織架構：

美國於1970年代早期由於期貨市場的蓬勃發展，各種不道德的交易行為及糾紛層出不窮，為強化期貨市場之交易秩序並保障期貨交易人權益，美國於1974年修訂商品交易法第17章，授權 CFTC訂定期貨自律組織法規，配合主管機關監督管理期貨市場。

NFA於1982年10月1日正式運作，係非營利性且獨立的會員制度組織，截至2015年11月30日計有3,955家會員公司、55,288位從業人員，會員包括61家期貨商（Futures Commission Merchants, FCM）、101家交換交易商（Swap Dealers, SD）、1家主要市場參與者（Major Swap Participant, MSP）、4家零售外國交易商（Retail Foreign Exchange Dealers）、1236家期貨交易輔助人（Introduction Brokers, IB）、1583家期貨基金經理人（Commodity Pool Operators, CPO）、963家期貨投資顧問（Commodity Trading Advisors, CTA）及6家交易所（Exchanges）等， NFA的主要收入係來自會員成員所繳交之會費。

NFA總部設於芝加哥，並於紐約設有辦事處，最高決策機構為董事會，其中至少要有20%之外部董事。現行由35位董事組成，包括期貨交易所代表3位、FCM及IB代表9位、CPO及CTA代表5位、SD及MSP代表7位、外部董事11位。董事會下另設有執行委員會（Executive Committee），負責各該項業務之辦理。
NFA近年業務及規模均持續成長，營業費用由2011年的4千2百萬美元成長至2015年的8千5百萬美元，員工則由2011年的275位增加為489位員工（2015年6月底），各部門主管及幕僚人員則依執行委員會之指示負責每日的營運。

（2） 核心功能（Core Functions）：
NFA為獲得CFTC充分授權之自律組織，其宗旨在於提供創新的管理機制與服務，以確保期貨市場健全、保護市場參與者以及協助其會員遵守法令責任，儘可能建置最有效率及完善管理之期貨市場環境。

NFA建置相關自律規範並監督會員遵循，若會員有違反自律規範情事，NFA將採取適當的自律處分。另NFA之核心功能如下：

1、 登記及會員管理（Registration and Membership）：包括審核會員公司及從業人員之資格條件、確保符合標準規範並排除不適格之登錄申請等。

2、 法令遵循及法規執行（Compliance / Enforcement）：包括監督會員之營運狀況、分析會員財務資訊、調查違規行為及交易人申訴並採取處分措施等。

3、 市場規範服務（Market Regulation）：提供電子交易平台相關市場規範服務，包括交易秩序遵循、市場遵循、自律行為、財務遵循、覆檢審計記錄及報表服務等。
4、 相關爭議的仲裁（Dispute Resolution）：提供公正、公平及有效率之協調及仲裁機制，其效力及於全國。

5、 教育訓練（Education）：包括協助會員了解並遵守其法規責任、幫助交易人更了解期貨交易功能及其風險、提供從業人員完成所有的訓練課程等。

（3） SD及MSP之登記：
1、 符合Dodd-Frank法案規定之SD與MSP定義者，應向CFTC辦理登記，申請登記程序係透過NFA的線上註冊系統（Online Registration System, ORS）辦理，在線上完成7-R及8-R的申請書。並依Section 4s Implementing Regulations規定，透過NFA的註冊文件交付系統（Registration Documentation Submission System, RDSS）送出相關文件。當NFA收到上述文件及申請費用15,000美元後，將通知完成暫時登記。
2、 CFTC Regulation 170.16規範完成登記之SD與MSP均應成為NFA之會員，以便公開從事交換契約業務。
第二節  美國店頭衍生性商品市場之監理改革現況
一、背景說明：

由於2008年9月發生全球金融風暴對各國金融市場產生重大衝擊，經各國主管機關檢討後，認為店頭衍生性商品之信用風險是導致金融風暴之主要原因之一，因此，店頭衍生性商品之相關問題引發各界重視。特別關於此類商品之交易對手風險（counterparty risk）連鎖引發之系統性風險（system risk），尤其對大型交易對手是否已作妥適之風險管理，以及是否採行集中結算（Central Counterparty, CCP）以降低交易對手風險等議題。
美國財政部於2009年6月17日公布「金融監理改革白皮書」（ Financial Regulatory Reform ），以導正金融風暴所造成的缺失，並全盤檢討金融管理方案，期能建立一個簡化且有效率的金融監理新架構。該改革內容包括強化金融機構之監理與規範、擴大金融監理範圍、保護消費者及投資人，賦予政府處理金融危機工具及規劃建立國際監理架構。其中與加強衍生性金融商品監理相關之措施包括強化美國聯準會（Federal Reserve System, Fed）監理權責，擔任整體金融系統性風險監理之核心角色，全面監控店頭市場衍生性金融商品之交易等。
2009年9月24日至25日由美國總統歐巴馬（Barack Obama）在匹茲堡舉辦之20國集團領袖高峰會（G20 Pittsburgh Summit），會後發表之領袖聲明（Leaders’ Statement），聲明中有關改善店頭衍生性商品市場部分之具體內容，包括同意所有店頭標準化的衍生性金融商品應在交易所或電子交易平台進行交易，並在2012年度前透過集中交易對手進行結算；所有店頭衍生性金融商品交易資料申報至交易資訊儲存庫；未透過集中結算的契約應採取較高的資本計提要求。

另美國為求根本解決金融市場的問題，以防範金融危機再度發生，並落實20國集團之改革宣言，於2010年7月21日由總統歐巴馬簽署發布Dodd-Frank法案，其中第7章「華爾街透明化與責任法案」（Title VII—Wall Street Transparency and Accountability），主要即在建立新的店頭市場衍生性商品相關規範。
二、規範商品及權責主管機關：

Dodd-Frank法案第7章主要修正證券交易法（Securities Exchange Act, SEA）與商品交易法（Commodity Exchange Act, CEA）等法規，針對衍生性商品之交換契約（Swap）建構一完整之監理架構，以降低交換契約商品之交易風險、強化資訊透明並健全交易市場，並將交換契約商品監理權依其所連結之標的資產種類不同而劃分由SEC及CFTC管轄。故SEC對於證券基礎之交換契約（security-based swap）該商品之交易、交易參與者、資訊儲存庫、結算與交易機構等具有監理權。
而CFTC則對證券基礎外之其他交換契約，包括利率交換（interest rate swap）、信用違約交換（credit default swap）、商品交換（commodity swap）、貨幣交換（currency swap）等交換契約，及該商品之交易、交易參與者、資訊儲存庫、結算與交易機構等具有監理權。

至於混合型交換契約（即證券基礎之交換契約但包括商品成份之契約，mixed swap），則由SEC與CFTC共同管理。

另遠期外匯契約（Foreign Exchange Forward Contract）及外匯交換契約（Foreign Exchange Swaps）雖屬交換契約之範疇，然美國財政部可將該2項商品予以豁免
，美國財政部已將該二項商品豁免於Dodd-Frank法案規範之外，亦即排除適用集中結算之要求。
三、店頭衍生性商品交易規範：

為符合Dodd-Frank法案將店頭衍生性商品交易納入規範之要求，CFTC依據其監理權範圍，就交換契約交易市場區分為8種業務類別，研擬訂定38項細部規定（rules），以利市場遵循。截至2016年1月2日，已就其中32項發布最終規定（final rule），其餘6項規定則在草案規定（proposed rule）階段
，說明如下：
（1） 交換契約交易商與主要交換契約參與者之綜合規範 （Comprehensive Regulation of Swap Dealers & Major Swap Participants）
1、 登記（Registration-Swap Dealers and Major Swap Participants）：2013年10月28日發布最終規定。
2、 市場參與者定義（Further Definition of Swap Dealer, Major Swap Participant, Security-Based Swap Dealer, and Major Security-Based Swap Participant）：2012年5月23日發布最終規定，2012年7月5日發布修正規定（Correction）。

3、 與交易對手間之業務執行標準（Business Conduct Standards with Counterparties）：2012年2月17日發布最終規定。

4、 公司內部之業務執行標準（Internal Business Conduct Standards）：2012年9月11日發布最終規定。

5、 非銀行型態參與者之資本與保證金要求（Capital & Margin for Non-banks）：2016年1月2日發布最終規定。

6、 資產分離與破產保護（Segregation & Bankruptcy for both Cleared and Uncleared Swaps）：2013年11月6日發布最終規定。
（2） 結算規範（Clearing）
1、 衍生性商品結算機構之保證金時程（DCO Margin Timeline）：已發布最終規定
。
2、 衍生性商品結算機構（DCOs）：2012年4月9日發布最終規定。
3、 交換契約強制結算之審核程序（Process for Review of Swaps for Mandatory Clearing）：2011年7月25日發布最終規定。
4、 內部治理及利益衝突（Governance & Conflicts of Interest）：2011年1月6日發布草案規定。
5、 系統性重要之衍生性商品結算機構（Systemically Important DCO Rules Authorized Under Title VIII）：2010年10月14日發布草案規定。
6、 例外及豁免（Exceptions and Exemptions）：2013年4月11日發布最終規定。
7、 結算規範（Clearing Requirement）：2012年12月13日發布最終規定。
8、 投資組合之保證金（Portfolio Margining Procedures）：2012年4月9日發布最終規定。
（3） 交易規範（Trading）
1、 指定契約市場之核心原則（DCM Core Principle Rulemaking, Interpretation & Guidance）：2012年6月19日發布最終規定。
2、 交換交易撮合執行機構之註冊規範與核心原則（SEF Registration Requirements and Core Principle Rulemaking, Interpretation & Guidance）：2013年6月4日發布最終規定。
3、 外國交易所之註冊規範（New Registration Requirements for Foreign Boards of Trade）：2011年12月23日發布最終規定。
4、 規則審查與核准程序（Rule Certification & Approval Procedures （applicable to DCMs, DCOs, SEFs））：2011年8月1日發布最終規定。
5、 確保交換契約可於指定契約市場或交換交易撮合執行機構交易之程序（Process for Designated Contract Market or Swap Execution Facility to make a Swap Available to Trade）：2013年6月4日發布最終規定。
（4） 資料規範（Data）
1、 交換交易資料儲存機構設置標準與核心原則（Swap Data Repositories Registration Standards and Core Principle Rulemaking, Interpretation & Guidance）：2011年9月1日發布最終規定。
2、 資料保存與申報規範（Data Recordkeeping & Reporting Requirements）：2012年6月12日發布最終規定。
3、 即時申報規定（Real-Time Reporting）：2013年5月31日發布最終規定。
4、 鉅額交易之申報（Large Swaps Trader Reporting）：2011年7月22日發布最終規定。
（5） 特定產品規範（Particular Products）
1、 農產品之交換契約（Agricultural Swaps）：2011年8月10日發布最終規定。
2、 農產品之定義（Agricultural Commodity Definition）：2011年7月13日發布最終規定。
3、 商品選擇權（Commodity Options）：2012年4月27日發布最終規定。
4、 零售店頭市場外匯交易（Foreign Currency （Retail Off Exchange））：2011年9月12日發布最終規定。
5、 交換契約與證券為基礎交換契約之定義（Further Definition of “Swap” and“ Security-Based Swap”）：2012年8月13日發布最終規定。
（6） 強制規範（Enforcement）
1、 防制價格操縱（Anti-Manipulation）：2011年7月14日發布最終規定。
2、 破壞正常交易秩序行為（Disruptive Trading Practices）：2011年3月18日發布解釋命令草案（Proposed Interpretive Order）。
3、 不法行為檢舉（Whistleblowers）：2011年8月25日發布最終規定。
（7） 部位限制規範（Position Limits）
1、 部位限制（Position Limits FOR Derivatives and Aggregation of Positions）：2015年3月25日發布草案規定。
（8） 其他規範（Other）
1、 投資顧問申報（Investment Adviser Reporting）：部分完成，2011年11月16日、2012年2月24日及2012年3月26日分別發布部分最終規定，並於2012年4月26日發布修正規定，其餘仍在草案階段。
2、 伏克爾法則（Volcker Rule）：部分完成，2014年1月31日發布部分最終規定，其餘仍在草案階段。
3、 信用評等規範（Reliance on Credit Ratings）：2011年12月19日發布最終規定。
4、 公正信用申報法與格雷姆-里奇-比利雷法案（Fair Credit Reporting Act and Gramm-Leach Bliley Act）：2011年7月22日發布最終規定。
5、 法令增補條款之確認（Conforming Amendments）：2014年11月14日發布最終規定。
6、 交換契約跨境交易（Cross-Border Application of Swaps Provisions）：2013年1月7日發布最終命令（Final Order）。
四、衍生性商品交易機構（Trading Organization）
Dodd-Frank法案第7章規定符合條件之交換契約原則上須透過結算機構強制集中結算。另依美國商品交易法第2條（h）（8）規定，被要求集中結算之交換契約，須透過指定契約交易市場（Designated Contract Market, DCM）或交換契約交易平台（Swap Execution Facility, SEF）等交易機構交易；除非無任何DCM或SEF提供該交換契約供交易（unless no DCM or SEF makes the swap available to trade）。

（1） 指定契約交易市場（DCM）
DCM係指提供場所、設備供指定契約交易人（期貨商或個人）進行指定契約集中交易之場所，DCM應向CFTC辦理登記。DCM除可從事傳統之期貨及選擇權交易外，另可從事交換契約交易。DCM包括原從事期貨及期權交易之傳統期貨交易所（如CME、CBOE等），以及近期經CFTC核准主要從事交換契約交易之新機構（如Eris Exchange等）。

另CFTC於2012年6月19日發布有關DCM之作業規範最終規定
，要求DCM必須符合相關的規範，其核心規範（Core Principles）準則共計23項，包括自律規範、系統安全控管、財務資源、董事會組成多元化等，且為避免交易造成DCM市場擾亂（market disruption）現象，要求DCM應建置於特定情況下可暫停交易之風險控管措施。

（2） 交換契約交易平台（SEF）
依美國商品交易法定義
，SEF為一交易設施、系統或平台，多位交易人可藉由接受多位交易人提供之買價或賣價，而執行或交易交換契約，且該設施非登記為DCM，例如彭博資訊（Bloomberg）、Tradeweb、trueEX、湯森路透（ThomsonReuters）、關鍵數據（MarketAxess）、ICAP、TraditionSEF、BGC及Tullett Prebon 等。SEF必需能提供基本的交易服務（如買賣委託簿系統），讓市場上所有參與者均可輸入其買、賣委託單，並揭示相關買、賣委託情形，且可於此交易平台上公平進行交易。有關CFTC對於SEF之主要規範摘要如下：

1、 最低交易功能要求（Minimum trading functionality）
SEF應提供符合買賣委託簿（Order Book）之交易功能。所謂Order Book，係指一電子交易設施、交易系統或交易平台，可提供多位市場參與者輸入買價、賣價，且市場參與者均可看到其他參與者之買賣報價，並透過該設施或平台執行交易。

2、 命令交易（Required Transactions）交易撮合方式

依美國商品交易法第2條（h）（8），被要求集中結算且經SEF或DCM向CFTC申請為可供交易之交換契約，皆須透過登記合格之DCM或SEF交易，該等交易稱為命令交易（Required Transactions）。另依CFTC Regulation 37.9（a）（2）規定，SEF針對此類交易應提供符合買賣委託簿（Order Book）或詢價系統（Request for Quote System, RFQ）之交易功能讓市場參與者進行交易。

所謂RFQ系統
係指一交易系統或平台，市場參與者得透過該系統向其他市場參與者（至少3人以上）針對一特定契約詢價，且所有市場參與者均得回應之，並透過該詢報價機制來完成交易。

3、 財務資源要求（Financial Resources）
SEF所持有之財務資源，至少應大於其一年所需之營運成本，其中流動性資產部分應至少大於6個月之營運成本。

五、集中交易規範之交換契約

在Dodd-Frank法案中並未要求所有店頭交易之衍生性商品皆需集中結算，原則上僅限於「標準化」之交換契約。至於是否符合「標準化」之要件，則由CFTC與SEC分別針對其擁有專屬監理權之契約類型進行認定，當符合所列之判斷標準時，該衍生性商品則必須進行集中結算，且須透過指定契約交易市場（DCM）或交換契約交易平台（SEF）進行集中交易。

另依CFTC Regulation 37.10及38.12之規定，DCM及SEF應自行評估是否向CFTC申請相關交換契約為可供交易（Swaps Made Available to Trade, MAT）之契約，而DCM及SEF向CFTC提出前揭申請時應考量下列因素：

（1） 是否已有有意願之買方及賣方。

（2） 交易之頻率或規模。

（3） 交易量。

（4） 市場參與者之數量及性質。

（5） 買賣價差。

（6） 日常有意義或有效之買單及賣單數量。

此外，當CFTC同意某SEF及DCM之申請，將特定契約認定為可供交易時，其他SEF或DCM若有相同或經濟上相等（economically equivalent）之交換契約時，亦須使該交換契約為可供交易，並符合CFTC有關交易執行方式之要求（RFQ、Order Book）。

依CFTC於2014年1月28公告，目前計有3種交換契約適用MAT（Swaps Made Available to Trade），其中包括利率交換契約（Interest Rate Swap）及信用交換契約（Credit Default Swap），其交換契約內容詳如表1，另表1所列之交換契約，不僅須強制集中結算，且須透過DCM或SEF進行交易。
表1  應集中交易之交換契約 （Swaps Made Available to Trade）
	Specification
	Fixed-to-Floating Interest Rate Swap （USD）

	Currency 
	U.S. Dollar （USD）
	U.S. Dollar （USD）
	U.S. Dollar （USD）

	Floating Rate Indexes
	USD LIBOR
	USD LIBOR
	USD LIBOR

	Trade Start Type
	Spot Starting （T+2）
	IMM Start Date （next two IMM dates）
	IMM Start Date （next two IMM dates）

	Optionality 
	No
	No
	No

	Fixed Leg 

	Payment Frequency
	Semi-Annual, Annual
	Semi-Annual, Annual
	Semi-Annual

	Day Count Convention
	30/360, Actual/360
	30/360, Actual/360
	30/360

	Floating Leg

	Reset Frequency
	Quarterly, Semi-Annual
	Quarterly,

Semi-Annual
	Quarterly 

	Day Count Convention
	Actual/360
	Actual/360
	Actual/360

	Dual Currencies
	No
	No
	No

	Notional
	Fixed Notional
	Fixed Notional
	Fixed Notional

	Fixed Rate
	Par
	Par
	Standard Coupon1

	Tenors
	2, 3, 4, 5, 6, 7, 10, 12, 15, 20, 30 years
	2, 3, 4, 5, 6, 7, 10, 12, 15, 20, 30 years
	1, 2, 3, 4, 5, 7, 10, 15, 20, 30 years


	Specification
	Fixed-to-Floating Interest Rate Swap （Non-USD）

	Currency 
	Euro （EUR）
	Sterling （GBP）

	Floating Rate Indexes
	EURIBOR
	GBP LIBOR

	Trade Start Type
	Spot Starting （T+2）
	Spot Starting （T+0）

	Optionality 
	No
	No

	Fixed Leg

	Payment Frequency
	Semi-Annual, Annual
	Quarterly, Semi-Annual 

	Day Count Convention
	30/360, Actual/360
	Actual/365F

	Floating Leg

	Reset Frequency
	Quarterly, Semi-Annual
	Quarterly, Semi-Annual 

	Day Count Convention
	Actual/360
	Actual/365F

	Dual Currencies
	No
	No

	Notional
	Fixed Notional
	Fixed Notional

	Fixed Rate
	Par
	Par

	Tenors
	2, 3, 4, 5, 6, 7, 10, 15, 20, 30 years
	2, 3, 4, 5, 6, 7, 10, 15, 20, 30 years


	Specification
	Untranched Credit Default Swap Indices

	Reference Entities 
	Corporate
	Corporate

	Region
	North America
	Europe

	Indices
	CDX.NA.IG

CDX.NA.HY
	iTraxx Europe

iTraxx Europe Crossover

	Tenor
	CDX.NA.IG 5Y

CDX.NA.HY 5Y
	iTraxx Europe 5Y

iTraxx Europe Crossover 5Y

	Applicable Series
	At any time, the then-current on-the-run series and the preceding series that was replaced by the current one


資料來源：美國CFTC網站，http://www.cftc.gov/PressRoom/PressReleases/pr6841-14。
六、衍生性金融商品結算機構

依據Dodd-Frank法案規定，符合條件之交換契約（Swaps）原則上應透過合格登記或豁免登記之衍生性金融商品結算機構（Derivatives Clearing Organization, DCO）進行集中結算。對於目前尚未結算之交換契約類型，則該結算機構必須向CFTC或SEC提出書面申請，說明其財務資源及對該類交換契約之風險管理能力，並由CFTC或SEC依其所監理之範圍進行審核。

在集中結算機構的管理方面，根據CFTC的規定，集中結算機構必須向CFTC辦理登記為DCO，並遵循CFTC對DCO之相關規定，其中重要之規定包含：

（1） DCO應指派一名法令遵循主管（Chief Compliance Officer, CCO），負責DCO之相關法令遵循事項。

（2） DCO所持有之財務資源，至少應超過結算會員違約時，該DCO所可能負擔之財務損失總額。

（3） DCO應透過保證金規範或其他風險控管機制，限制結算會員違約時所可能負擔之財務損失，進而確保DCO之正常營運。

七、交換契約交易資料儲存機構

依Dodd-Frank法案第7章規定所有交換契約交易不論是否進行集中結算，均應向登記合格的交換契約交易資料儲存機構（Swap data repository, SDR）申報相關交易資料，以保存市場上交換契約交易之明細資料。

（1） 交換契約交易資料儲存機構之核心原則：

依規定SDR應向CFTC辦理註冊登記，職責包括接收、維護交換契約交易資料，並確保主管機關得透過電子形式直接取得該等資料。另為了取得和維持註冊身分，SDR必須持續遵從美國商品交易法第21條及CFTC Regulation 49.19、49.20及49.21所規定之3項核心原則規範：

1、 反托拉斯之考量（Antitrust considerations）
2、 監理安排（Governance arrangements）
3、 利益衝突（Conflicts of interest）
（2） 交易資料即時公開申報（Real-Time Public Reporting）：

1、 依CFTC於2012年1月9日發布有關交換契約交易資料即時公開申報之最終規定
，具有申報義務者，應在技術作業允許下，於所有交換契約交易完成後，即時向SDR公開申報資料。

2、 交換契約之交易若在交換契約交易平台（SEF）或指定契約交易市場（DCM）進行者，則由SEF及DCM向SDR申報。若未於SEF及DCM集中交易之交換契約交易資訊，則由交易人直接向SDR申報。

3、 另依美國商品交易法第2（a）（13）（A）條規定有關交換契約交易資料即時公開申報資料之時間，應在技術可行的條件下儘速申報，至於申報內容係由CFTC訂定，包括交易價格、數量、契約形式、主要條款等相關資訊。

八、交換交易市場之中介商（Intermediary）
（1） 交換交易商（Swap Dealer, SD）

1、 符合下列條件之一者即為交換交易商：

（1）表彰其為交換交易商者。

（2）交換契約交易造市者。

（3）以常業（regular）方式與交易對手進行交換契約之經常買賣交易者。

（4）其經營之業務造成其在交易中被一般人認知其為交換交易商或交換契約交易造市者。

2、 有關交換契約交易人是否符合前述交換交易商所列情形者，應依下列評估準則衡量：

（1）應考量與交易人有關之交易事實與環境，著重於交易人之交換契約交易（dealing）活動是否為經常性（usually and normal）之營業行為。

（2）造市交易係指可隨時（routinely standing ready）按交易對手之需求進行交換契約交易，即使僅作單向交換契約交易（包括在交易所執行之交換契約交易），亦為交換契約交易造市者。

（3）以常業方式進行交換契約經常交易之情形包括：為滿足交易對手營業或風險管理需求而進行交換契約交易、針對交換契約交易損益專設帳務報表予以管理、有專職人力與資源進行交易商型態之活動。

（4）交易人可參照SEC所訂Dealer-Trader區別規則以辨識其是否屬於交易商。

（2） 交換交易主要參與者（Major Swap Participant）

1、 依Dodd-Frank法案規定，所稱MSP係指非SD，且：

（1） 持有主要交換契約交易類別之「大額部位」（substantial position）。所稱「大額部位」不包括為「避免或減輕商業風險」所持有之部位，或為維持員工受益計畫而避免或減輕該計畫操作風險所持有之部位。

（2） 持有流通在外之交換契約部位造成「大額交易對手曝險」，而可能對美國銀行體系及金融市場穩定有嚴重負面效應者。

（3） 任何「金融實體（Financial Entity）」相對其資本額有「高度財務槓桿」，且未受到適當之聯邦銀行監理機關資本規定所規範，並持有主要交換契約交易類別「大額部位」者。

九、集中結算交換契約交易之保證金規範：

為保障交易人於店頭市場從事交換契約交易所繳交之客戶保證金，依Dodd-Frank法案第724條規定，針對集中結算之交換契約交易之保證金（擔保品），期貨商（FCM）與集中結算機構（DCO）均應開設獨立之客戶保證金專戶，並與自有資產分隔存放（segregation），且不得用以抵償其他交易人、期貨商或集中結算機構之自有債務。

CFTC依前揭Dodd-Frank法案有關客戶保證金專戶獨立存放之原則性規定，另於2012年2月7日公告有關集中結算交換契約之客戶保證金專戶保護規定，明訂有關交換契約交易人帳戶、期貨商及集中結算機構之自有資產分離存放之細部規定
，以規範集中結算機構針對交易人之保證金（擔保品）及交易部位所應進行之保護與處理程序。其相關重要規定內容摘要如下：

（1） 期貨商與集中結算機構應將交換契約交易人及其保證金，分別設立專戶並編製明細帳；惟在作業上允許期貨商與集中結算機構將該等交易人之保證金合併（commingle）存放於同一帳戶內，但期貨商與集中結算機構仍應確保每一位交易人之保證金與期貨商、集中結算機構自有資金及其他參與非集中結算交換契約交易人所繳存之保證金分離存放。

（2） 交易人發生違約時，期貨商應確認集中結算機構所持有之交易人結算保證金價值超過或等於其所繳存之客戶結算保證金價值，以確保集中結算機構無使用任一交易人之保證金，進行補繳其他交易人之保證金餘額。
（3） 若交易人違約金額過大，導致期貨商亦無法補足保證金而發生雙重違約（Double Default）時，集中結算機構僅得以違約客戶之保證金進行抵償損失，不得使用未違約客戶之保證金，且未違約客戶之保證金得以直接移轉。

第三節  美國與其他國家之國際合作監理事宜
一、CFTC對外國相關單位提供監理協助之原則：

（1） 外國期貨監理機關或政府單位在其權限內調查可能涉有違反或意圖違反其本國期貨或選擇權等期貨管理相關法令（laws）、規則（rules）或規章（regulations）等情事，認為必須請CFTC提供相關資訊時，外國監理機關或政府單位可請求CFTC提供監理協助。前述違反「期貨相關法令」並不以違反美國之法令為限。

（2） 當外國期貨監理機關或政府單位提出監理協助要求時，CFTC在確信該等機關不會將其提供之資訊對外公開揭露下，可在其管轄權限內提供獲悉之非公開資訊。但國外期貨監理機關或政府單位在其本國司法訴訟程序中必須提出CFTC所提供之資訊，並因公開審判程序致該等資訊公開揭露者，不在此限。
（3） CFTC在決定是否提供協助時，將視請求協助機關是否已同意提供相對應之協助予CFTC，以及是否該請求會對美國之公眾利益造成損害。
二、國際合作監理之常見案例包括：
（1） 操縱行為（Manipulation）

（2） 涉嫌操縱與詐欺之交易實務與布假單（Manipulative and  Deceptive Trade Practices, Spoofing）
（3） 詐欺行為（Fraud or Deception）
（4） 侵占行為（Misappropriation）
（5） 交易實務（Trade Practice）
（6） 註冊與適格性相關事宜（Registration and Fitness）

三、近期案例

（1） 操控基準匯率：
1、 2014年11月12日CFTC對花旗銀行（Citi Group）、匯豐銀行（HSBC）、摩根大通銀行（JP. Morgan）、蘇格蘭皇家銀行（RBS）及瑞士銀行（UBS）等5家銀行因企圖操縱，並協助及教唆其他銀行企圖操縱全球外匯基準指標，從而達到為某些交易商謀利的目的，分別處以3.1億美元、2.75億美元、3.1億美元、2.9億美元及2.9億美元罰款。
2、 2015年4月23日CFTC對德意志銀行（Deutsche Bank）因操縱倫敦銀行間拆借利率（LIBOR） 歐洲銀行間拆借利率（Euribor），並協助及教唆其他銀行企圖操縱LIBOR及Euribor，處以8億美元罰款。
3、 2015年5月20日CFTC對巴克萊集團（Barclays）企圖操縱，並協助及教唆其他銀行企圖操縱全球外匯基準指標，從而達到為某些交易商謀利的目的，處以4億美元罰款，另對巴克萊集團企圖操縱美元ISDAFIX基準利率定價，處以1.15億美元罰款。

4、 另上述7家跨國銀行除遭CFTC處以罰款外，亦同時受到美國其他部門、英國及瑞士等具有監管權之監理機關處以罰款，如瑞士銀行還受到英國金融行為監理總署（United Kingdom’s Financial Conduct Authority, FCA）以「未履行必要的管制措施，來防止外匯市場被操控」及瑞士金融監管機構（Swiss Financial Market Supervisory Authority, FINMA）以其「在外匯和貴金屬業務方面的不當行為」罰款。此外，尚有不受CFTC監管的美國銀行，則與花旗銀行及摩根大通銀行被美國貨幣監理會（OCC）處以9.5億美元的罰款，責令其「改正缺陷，加強監督本行的外匯交易活動」。 

5、 鑑於上述案例之調查涉及跨部門及跨國之合作，故CFTC在新聞稿中特別表示，感謝美國司法部（U.S. Department of Justice）、美國聯邦調查局（Federal Bureau of Investigation）、美國聯邦儲備委員會（Board of Governors of the Federal Reserve System）、紐約州金融服務部（New York Department of Financial Services）、FCA及FINMA等協助。
（2） 企圖操縱、操縱及布假單：
1、 2015年10月19日CFTC對芝加哥交易員Igor B. Oystacher及其公司3 Red Trading LLC（3 Red）因在4個期貨交易所交易5種期貨商品時利用布假單（Spoofing）手段及欺詐設備操縱市場，提起訴訟，Oystacher不僅將面臨罰款，還可能被終生禁止交易。
2、 CFTC指出在2011年12月至2014年1月期間的至少51個交易日內，Oystacher及3 Red公司在至少4個期貨交易所的5種期貨商品上​​，蓄意、重複實施「布假單」、欺詐等操縱手段。

3、 被操縱的商品包括芝加哥商業交易所（Chicago Mercantile Exchange, CME）的標普500指數E-Mini期貨（E-Mini S&P 500），紐約商品期貨交易所（New York Mercantile Exchange , NYMEX）的原油及天然氣期貨，紐約商品交易所（Commodity Exchange Inc., COMEX）的銅期貨，以及芝加哥選擇權期貨交易所（CBOE Futures Exchange, CFE）的恐慌指數（volatility index, VIX）期貨。
4、 CFTC法規執行部主管Aitan Goelman表示，「布假單」嚴重威脅期貨市場的完整性與穩定性，因為布假單影響市場參與者的正常交易。CFTC將致力於打擊這種行為，並積極與世界各地監理機關配合行動。

5、 在CFTC指控文件中，認為Oystacher及3 Red公司以布假單的手段，蓄意用接近最低賣價和最高買價的價格掛單，並在成交之前迅速撤單，因此這些委託單被視為「假單（spoof orders）」。3 Red公司先以最佳買價（或賣價）大量委託買進（賣出），藉此營造市場上假性需求，以誘使市場其他交易人認為市場上有大額買進（賣出）需求而以同樣的價格委託同方向的買單（賣單），然後Oystacher及3 Red公司立即將大額委託單取消並同時反向賣出（買進）與委託簿上其他交易人之委託買單成交，並達到操縱價格獲利的目的。
6、 在Oystacher市場操縱案調查中，同樣涉及跨部門及跨國之合作，故CFTC在新聞稿中對CME的市場規範部員工、美國全國期貨商業同業公會（NFA）、CFE、洲際交易所（Intercontinental Exchange, ICE）、 FCA、法國金融市場管理局（L’Autorité des marchés financiers, AMF）、 德國聯邦金融監理總署（Bundesanstalt für Finanzdienstleistungsaufsicht, BaFin）、法蘭克福證券交易所（Frankfurt Stock Exchange, FWB）證券監理機關等協助表示感謝。
四、CFTC提供監理協助之範圍及程序：

（1） CFTC運用調查權可取得之相關資料：

1、 相關人士自願以口述或書面方式提供聲明。

2、 發函要求受管轄機構或人員提出說明或調閱報表及紀錄（包含交易紀錄），例如：銀行往來紀錄、帳戶最終受益人名單與說明等。另若有需要，可以向有管轄權之聯邦法院聲請核准傳喚相關人員親自說明做成證詞，惟此行為可能會揭露正在進行中的調查程序。

3、 公開資訊：包括受管轄機構或人員之公開登記資訊及CFTC定期接收之報告等。

4、 非公開資訊：包括CFTC的調查檔案、受管轄機構或人員之非公開登記資訊等，此部分資料外國機關運用時須注意保密。

（2） 提供資料之時程及程序：

1、 CFTC會依據外國機關請求協助之項目提供相關資料內容，其時程會因資料之複雜性而有所不同，分述如下：

（1） 請求提供登記資料：CFTC將提供所登錄之公開檔案資料，且可即時提供。

（2） 請求提供CFTC過往案件調查摘要或調查報告全文：CFTC將提供其檔案資料，且可即時提供。

（3） 請求提供CFTC須再向受管轄機構索取之資料，例如期貨商交易紀錄、最終受益人名單等：CFTC將站在協助之立場要求受管轄機構提供。

（4） 請求提供銀行紀錄、電話通聯紀錄、網際網路傳輸訊息紀錄或相關人士證詞：CFTC必須向法院聲請調閱或傳喚，所需時間將較長。

2、 外國監理機關若已與CFTC簽署資訊交換瞭解備忘錄（Memorandum of Understanding, MOU）或透過國際證券管理機構組織（The International Organization of Securities Commissions, IOSCO）簽署多邊瞭解備忘錄（Multilateral MoU, MMOU），則可依據MOU或MMOU協議請求協助；若未簽署MOU或MMOU，則必須依CFTC所訂之標準程序請求協助，說明對於獲取資料之保護、承諾遵守保密性，以及資料之使用限制等。
第四節  網路安全與法令遵循議題
隨著電腦網路科技發展日新月異，不僅為金融市場帶來便利之交易環境，更促進金融市場的蓬勃發展與金融創新，近年各國主管機關也積極推動金融業運用科技創新服務，以提升金融業效率及競爭力，並促進金融科技產業發展。
但由於網路為一開放環境，除了提供投資人及交易人方便快速之操作環境外，也容易遭有心人士利用網路科技散播力強及隱密性高之特性，從事不法行為，而產生新型態之網路金融犯罪。
因此，如何預防網路犯罪的發生，讓網路科技正常健全的發展，並結合網路金融創新，擴大金融交易商機，也成為當前各國主管機關及金融機構所應面對之重要課題。CFTC於2015年3月中旬舉辦之「國際監理官會議」（International Regulators meeting）更將「網路安全」列為會議中三大討論議題之一，並在會議中就網路攻擊對市場、中介機構的影響及主管機關之監理等議題進行探討。

另2014年6月及7月國際證券管理機構組織（International Organization of Securities Commissions, IOSCO）的附屬會員諮詢委員會（The Affiliate Members Consultative Committee, AMCC）對其會員進行問卷調查，以瞭解各會員遭受網路威脅（Cyber Threats）的狀況及因應措施。問卷結果顯示證券市場及其參與者面臨多重網路威脅，超過三分之一的受訪機構表示其每月遭受5次以上的網路攻擊事件，但其餘多數受訪者指出無法偵測出是否遭受到類似攻擊。可見受訪機構對日益漸增的網路威脅，所採取之因應措施並不足夠。因此有關如何強化網路安全措施，進行相關資訊安全稽查作業，更成為未來所需面臨之挑戰。
一、網路安全（Cybersecurity）基本要件

（1） 機密性（Confidentiality）

機密性是在保證資訊在傳輸時，防止外流給未經授權的使用者，故在傳輸時需要以加密的方式來加以保護。

（2） 完整性（Integrity）

完整性是針對資料傳輸時，防止資料遭到修改等方式的攻擊，以確保資料之完整。

（3） 可用性（Availability）

在資料傳輸時，必須能夠確保資訊內容正確性，避免遭到他人的破壞與阻斷，以確保資料傳輸系統的正常運作。

（4） 身分確認（Authentication）

保證通訊來源的身分確認是必須的。對於任一訊息（Message）傳輸而言，如果能在通訊前就可以確定傳送端的真實身分，可以增加網路傳輸的安全性。

（5） 存取控制（Access Control）

為了保證系統操作及資料存取只能夠被合法授權的使用者使用，對不同授權等級的使用者授與不同的活動權限，可保障系統及資料的安全。

（6） 不可否認性（Nonrepudiation）

資料傳輸雙方都必須達到不可否認性的需求，即對於發送端而言，接收端不可以否認它曾經接收過由發送端所發出的資訊。

二、網路安全威脅的複雜性
（1） 分散式阻斷服務攻擊（Distributed denial of service, DDoS）

駭客用來阻止或拒絕合法使用者存取某台電腦的方法：

1、 DoS（Denial of Service）是使用1台電腦攻擊，通常透過可向目標伺服器（通常為 Web、FTP 或郵件伺服器）傳送多個要求封包的方式進行，以耗盡被攻擊者網路資源及系統資源，使其無法提供真正的使用者服務。
2、 DDoS為DoS（Denial of Service）的延伸，發動多台電腦同時攻擊同 １ 部主機，通常利用網路上已被攻陷的電腦作為殭屍電腦（Botnet）進行。大量的殭屍電腦接收攻擊者控制命令，同時間對同一目標發動特定類型攻擊，將被攻擊者網路資源及系統資源耗盡，使其無法提供真正的使用者服務。
3、 DDoS攻擊通過大量合法的請求占用大量網路資源，以達到癱瘓網路的目的，攻擊方式包括通過使網路過載來干擾甚至阻斷正常的網路通訊、通過向伺服器提交大量請求使伺服器超過負荷、阻斷某一用戶訪問伺服器及阻斷某服務與特定系統或個人的通訊等。
（2） 惡意軟體（Malware）
惡意軟體是一種惡意程式碼類別，包括病毒、病蟲及特洛伊木馬程式（Trojan Horse）。破壞性惡意軟體會利用熱門的通訊工具進行散佈，包括透過電子郵件與即時通訊傳送病毒或蠕蟲、從網站丟下特洛伊木馬程式，以及從點對點連線下載遭病毒感染的檔案。惡意軟體也會嘗試刺探利用系統上存在的漏洞，進行入侵系統的動作。
（3） 特洛依攻擊（Trojan Attacks）

會執行惡意行為但不會進行複製的程式。它可能會透過無害的檔案或應用程式進入，帶有隱藏自身和惡意行為的程式碼。當它執行時，你可能會遇到不必要的系統問題，有時可能會讓電腦失去資料。
（4） 社交工程（Social Engineering）

係利用人性弱點，應用簡單的溝通和欺騙技倆，以獲取帳號、通行碼、身分證號碼或其他機敏資料，來突破校園的資通安全防護，遂行其非法的存取、破壞行為。常見的社交工程攻擊方式如下︰
1、 利用電話佯裝資訊人員，騙取帳號及通行碼。
2、 偽裝委外廠商之維護人員或上級單位人員，乘機騙取帳號及通行碼。
3、 利用電子郵件誘騙使用者登入偽裝之網站以騙取帳號及通行碼，如網路釣魚。
4、 利用電子郵件誘騙使用者開啟檔案、圖片，以植入惡意程式、暗中收集機敏性資料。
5、 利用提供工具、檔案、圖片為幌子，誘騙使用者下載，如偽裝的修補程式 、 p2p 下載軟體、工具軟體等，乘機植入惡意程式、暗中收集機敏性資料。
6、 利用即時通訊軟體如 MSN ，偽裝親友來訊，誘騙點選來訊中之連結後中毒。
（5） 魚叉式網路釣魚（Spear Phishing）

針對特定目標進行攻擊的網路釣魚攻擊。當進行攻擊的駭客鎖定目標後，會以電子郵件的方式，假冒該公司或組織的名義寄發難以辨真偽之檔案，誘使員工進一步登錄其帳號密碼，使攻擊者可以以此藉機安裝特洛伊木馬或其他間諜軟體，竊取機密；或於員工時常瀏覽之網頁中置入病毒

 HYPERLINK "https://zh.wikipedia.org/wiki/%E8%87%AA%E5%8B%95%E4%B8%8B%E8%BC%89%E5%99%A8" \o "自動下載器" 自動下載器，並持續更新受感染系統內之變種病毒，使使用者窮於應付。

（6） 勒索軟體（Ransomware）

首次被記載的勒索軟體是 1989 年的 AIDS Trojan，該威脅透過 5¼ 英寸硬碟中的郵件進行傳播，通過加密電腦上的檔案，要求使用者支付解密費用。

這類惡意軟體會將受害電腦中的檔案加密，並以高價向受害者兜售解密金鑰，透過第三方服務來付款（如PayPal）或購買線上物品（裡面會包括金鑰），若是受害者沒有在期限內交付贖金，解密金鑰就會被永久銷毀，遭加密的檔案將再也無法開啟，以2013年9月出現的CryptoLocker勒索軟體為例，說明如下：
1、 CryptoLocker透過釣魚郵件傳播，使用者若是誤擊CryptoLocker程式，將會感染安裝Windows作業系統的電腦，自動以2,048位元的非對稱式RSA加密法或新一代加密標準（Advanced Encryption Standard, AES）將電腦本機與在同一區域網路中的特定類型檔案進行加密，這時受害者已經無法開啟被受加密的檔案。
2、 之後勒索軟體會要求受害者在期限內交付贖金，才能將這些檔案解密，否則將會把解密金鑰永久銷毀，受害者將再也不能打開這些檔案。
3、 另外就算將受害電腦中的CryptoLocker病毒清除，也只能防止它繼續漫延，至於已經遭到加密的檔案，依然無法解開。
4、 在2015第4季IBM X-Force威脅情報季度報告中指出，勒索軟體為2015四大趨勢之一，資安廠商更稱2016年為網路勒索之年，被加密的檔案、隱私個資等都可能成為網路犯罪者用來勒索的工具。
（7） 病毒（Virus）和蠕蟲（Worm）
病毒就跟現實世界的病毒一樣，會自我複製、可以快速蔓延的程式。病毒被設計來破壞你的電腦、顯示非預期的訊息或圖像、破壞檔案、重新格式化你的硬碟，或佔用你電腦的儲存空間和記憶體，而可能會讓電腦變慢。
蠕蟲是一個自行運作的程式，可以將自身的副本透過網路連線、電子郵件附件檔、即時通（透過檔案分享），或是和其他惡意軟體合作來散播到其他電腦系統上。蠕蟲程式可能會封鎖某些網站不讓你連上，或竊取你電腦上所安裝應用程式的認證資料。
三、網路犯罪之特色

（1） 傳播迅速

網際網路具有無遠弗屆、迅速廣泛散布的特性，對金融機構及整體金融市場造成之影響極大。

（2） 隱藏身分

網際網路的來源網址可以假造，如阻斷服務攻擊極難追查。

（3） 蒐證不易

電腦犯罪可能沒有無相關實體的跡證。網路犯罪留下的僅有電腦Log紀錄，故如何提升電腦Log紀錄的證據力實為一大挑戰。

（4） 毀證容易

網路犯罪非但證據有限，且這些證據十分容易毀滅。例如電腦Log紀錄、電腦內部帳冊及相關數據等不法資料，只要輕按刪除鍵或執行格式化指令，即能於銷毀大量數據資料。

（5） 法規不備

電腦科技日新月異，網路科技帶來的新問題，已令相關主管機關及法規制定者追趕不及。

（6） 跨國犯罪

網路世界不易分辨疆界，在網路上環遊世界輕而易舉，這也造成網路犯罪具有跨國犯罪及跨國管轄的特性。

（7） 偵查困難

上述幾個特性致使網路犯罪不易偵查，甚至無法查辦。各國法規與實務對於某些行為是否違法的判斷標準不同，也使得跨國性網路犯罪行為，在偵查上更增困擾。

四、網路交易對市場與法令遵循之變革

（1） 網路交易對市場之變革

1、 電腦自動交易機制盛行

依美國CFTC於2013年9月9日公布自動化交易風險管理與系統安控之政策構想報告（concept release）
，指出在美國期貨交易所交易之期貨交易契約，2010年時以電腦自動交易機制（Automated Trading System, ATS）下單成交之交易量約占50%，但到了2012年，電腦自動交易機制已占了交易量之92%。對於電腦自動交易機制提升之交易量，歸因於高頻交易（High Frequency Trading, HFT）之成長。高頻交易可以增加市場流動性，縮小買賣報價之價差及降低交易成本，但對於高頻交易造成之市場公平性及穩定性，卻仍有正反兩面之不同意見。

2、 市場交易量及交易速度提升

因應電腦自動交易機制的蓬勃發展，各國交易所及相關金融機構亦更新或強化相關電腦軟、硬體設備，以提供更有效率之電子交易系統與服務，有助市場交易量及交易速度提升。

3、 電子式專屬線路下單之發展

電子式專屬線路（Direct market access, DMA）下單模式分為傳統式（Traditional）DMA與純粹式（Pure）DMA。傳統式DMA由客戶自行輸入委託，經由經紀商之交易系統，將委託單直接傳輸至客戶指定交易所；而純粹式DMA則允許交易人直接連線至交易所，由客戶直接將委託單傳輸至交易所搓和，以增進交易連線速度。

（2） 網路交易對法令遵循之變革

1、 健全相關法令規範

為確保網路交易安全，避免相關網路交易糾紛情事，應建全有關網路資通安全及網路交易之相關法令規範，對於新型態的網路交易行為應予適切規範，以保障交易人權益，並禁止相關網路犯罪行為，俾促進整體市場發展。

2、 大數據發展及網路資料保存

大數據（big data）指的是所涉及的資料量規模巨大到無法透過人工，在合理時間內達到擷取、管理、處理、並整理成為人類所能解讀的形式之資訊。隨著網路普及和網路科技發展，大數據應用已蔚為趨勢，包括利用網路及雲端科技蒐集各種交易資訊及個人相關資料，以進行資料分析與利用，但也隨之衍生有關網路資料保存（含相關電子交易紀錄及Log）及個人資料安全的問題，如何有效保存網路資料，並確保資料安全及合理運用，為未來金融業於執行法令遵循時所需面臨之挑戰。

3、 修正相關內控規範及報告格式

因應網路科技及網路交易的發展，各金融機構配合相關法令規定及其業務需求，公司應修正其內部控制制度，訂定合適之資訊安全政策及資訊作業標準規範，並要求公司所有員工共同遵守，以落實資訊安全作業。另應配合調整有關資訊安全通報與資安查核之報告格式，適切反應相關實際作業執行情形，確保所訂之內部控制度得以持續有效實施，並作為內控檢討修正之依據。

4、 人員教育訓練

由於網路科技日新月異，為提升人員對於網路安全及電腦資訊作業發展之新知，應定期或不定期辦理相關人員教育訓練，俾使全體人員認知網路安全之重要性，落實執行資通安全機制。

5、 建置電腦專業稽核

鑑於電腦資訊作業所涉範圍廣泛，且相關電腦資訊技術有其專業性，為強化網路安全維護及防止相關網路犯罪行為，有關電腦資訊方面之稽核作業，應建置電腦專業稽核人員，由具相關電腦資訊背景或受相關訓練之人員擔任，以建立完整健全的稽核制度。

（3） CFTC近期有關強化網絡安全之規範

為強化網路安全作業，CFTC業於2015年12月16日通過兩項法規修正提案，針對衍生性商品結算機構（CDO）、指定契約交易市場（DCM）及交換契約交易資料儲存機構（SDR）等機構，應就其電腦自動化系統或資訊設備加強有關網絡安全之測試，其測試範圍應包含下列5種：

1、 弱點測試（vulnerability testing）

2、 滲透測試（penetration testing）

3、 控制試驗（controls testing）

4、 安全事故應變測試（security incident response plan testing）

5、 企業技術風險評估（enterprise technology risk assessments） 
前揭法規修正提案並建議受規範之相關機構，應訂最低之測試頻率標準，且相關測試應由獨立之測試機構進行驗證，以確保測試作業之公正性與可靠性。
第三章  參與研討會心得與建議
CFTC本次研討會之研習活動，內容規劃相當豐富而多元，除帶領學員實地參觀CFTC芝加哥辦公室、芝加哥商業交易所（CME）及美國全國期貨商業同業公會（NFA）外，並安排多項課程，邀請政府單位、及業界專業人士等人負責講授，另為啟發學員腦力激盪並發表個人看法，復穿插角色扮演及分組討論活動，相互學習觀摩及經驗分享，以使課程活潑化。
本次能有機會至全球期貨市場重鎮之美國參與國際性研討會，及在芝加哥當地參訪CME交易所、NFA期貨公會，並結識各國期貨相關主管機關和交易所人員及交換意見，參與人員深感獲益良多。

由於我國期貨市場近年積極發展並推出新商品，研討會中有關近期美國店頭衍生性金融商品市場之監理改革、美國與其他國家之國際合作監理及網路安全等議題，應可做為我國未來金融監理上思考之方向，因此本報告謹提出以下3點建議做為參考：

一、參考國際監理措施之調整及國內店頭衍生性商品發展狀況，評估研議店頭衍生性商品集中結算制度
（1） 由於店頭衍生性商品之交易特性存在交易對手風險、市場資訊不透明等問題，被認為是導致2008年金融風暴主要原因之一，促使各國於金融危機後開始研議強化店頭衍生性商品市場監理措施。國際主要國家，如美國、歐盟及日本等，多立法採行或積極研議立法實施集中交易或集中結算，以降低該商品交易可能對金融市場與國家經濟帶來之系統性風險。
（2） 以美國對店頭衍生性商品市場之改革而言，主要包括交換契約集中結算、集中交易及交易資料申報等措施。我國目前尚無針對店頭衍生性商品要求強制集中結算或集中交易之相關規範，但對於交易資料申報部分，財團法人證券櫃檯買賣中心（櫃買中心）已於2012年4月建置「店頭衍生性金融商品交易資訊儲存庫」（Trade Repository, TR），以掌握金融機構店頭衍生性商品交易明細，並改善市場透明度及提升市場監理效能。。
（3） 我國目前店頭衍生性商品市場之衍生性商品餘額雖偏小，且平均每日交易量較低，風險相對亦較小，且櫃買中心於103年11月建置「店頭衍生性商品提前了結系統」提供店頭衍生性商品之利率交換契約提前解約服務，並於103年12月建置「衍生性金融商品交易系統」提供利率交換契約及遠期利率協定（FRA）等更便捷之交易方式，均有助於降低該類商品之風險。惟考量國際主要國家多採集中結算做為店頭衍生性商品交易制度改革之方向，隨著我國店頭衍生性商品市場持續成長，推動該類商品集中結算似有其必要性，惟推動集中結算將增加交易人成本及可能影響交易人參與交易意願，故建議可先參酌國外經驗，並視國內店頭衍生性商品市場結構及交易狀況等，審慎評估研議店頭衍生性商品集中結算制度之必要性及可行性。
二、加強金融監理國際合作，以因應跨境交易發展趨勢及監理需要
（1） 隨著資本市場自由化、科技化及國際化，近年來各國交易所間跨境合作已成為各國交易所重要國際發展策略，臺灣期貨交易所（期交所，TAIFEX）亦積極推動國際合作商品，如授權歐洲期貨交易所（Eurex）於2014年5月15日掛牌以臺股期貨（TAIEX Futures, TX）及臺指選擇權（TAIEX Options, TXO）為標的之一天期期貨契約（Daily Futures on TX and TXO，歐臺期、歐臺選），並於2015年12月21日再推出東京證券交易所股價指數(Tokyo Stock Price Index, TOPIX) ，並規劃於2016年再研議推出印度Nifty、美國S&P 500等境外股價指數商品。
（2） 以我國與日本交易所間授權相互掛牌之國際合作案例而言，臺灣證券交易所（證交所）亦與日本交易所集團旗下大阪交易所簽訂指數授權契約，同意大阪交易所使用證交所發行量加權股價指數（TAIEX）上市交易期貨合約，故在授權掛牌等國際合作潮流及國際化發展下，金融機構與法人基金等國際投資人同時在全球各地的證券期貨市場從事投機、避險或套利交易將日趨普遍，我國證券期貨市場之經過多年來的發展亦趨進步成熟，吸引許多外資法人前來投資交易，致使我國證券期貨市場之外資交易比重愈來愈高，因此如何健全外資法人跨國交易監理議題是將是交易所與主管機關必須面臨之課題。
（3） CFTC為跨國交易監理需要，會與其他國家期貨主管機關簽署資訊交換MOU，以促進美國與各國主管機關間之合作，其中我國與CFTC於1993年1月11日即已簽署MOU；另我國更於2011年3月15日簽署國際證券管理機構組織諮商、合作與資訊交換多邊瞭解備忘錄（IOSCO MMOU），成為全球第75個簽署會員，故我國未來應積極推動與各國進行監理互助及資訊交換，以提升我國參與國際組織的深度及促進跨境監理合作。
（4） 以CFTC於研討會中分享之操控基準匯率案例觀之，未來此種跨國及跨市場性交易之不法案例可能層出不窮，除涉案行為發生在境外或涉案人為外國籍外，亦可能因管轄權因素，面臨監理與執法上之因難與障礙。因此，國際監理合作及資訊分享必要性更顯重要，我國應在既有之聯繫管道上，積極與各國金融監理機構合作，抑制國際金融犯罪行為，以利全球資本市場健全。
三、持續宣導網路安全，加強網路安全測試及人員教育訓練
（1） 隨著電腦資訊科技進步，網際網路使用頻率及應用層面日益增加，資訊系統亦面臨各種安全上的威脅與挑戰。因此，如何預防網路犯罪的發生，強化網路安全措施，建立完備之資通安全內部控制制度，將成為迎接網路數位化時代之重要工作。
（2） 我國期貨巿場目前主要係以電子方式進行交易，為維護期貨商及交易人之網路交易安全，期交所業已訂定「建立期貨資通安全檢查機制」，要求期貨商辦理相關電腦資訊作業應依該檢查機制規定辦理。另期交所業於期貨商內部控制制度標準規範訂定有關電腦作業與資訊提供之作業規範，包括：風險評鑑與管理、資訊安全政策、安全組織、資訊資產分類與控制、人員安全、實體及環境安全、通訊與作業管理（含網路安全管理、電腦系統及作業安全管理）、存取控制、系統開發及維護（含系統測試）、營運持續管理、符合性等作業規範。
（3） CFTC目前刻正研議強化網絡安全規範，加強有關網絡安全之測試，未來可持續關注其網路安全規範之修訂內容和強化措施，藉以加強本國期貨商之資通安全作業，並督導及協助業者注重網路安全測試之重要性、對人員進行訓練或內部安全網路測試、資料傳輸加密等預防措施，防止公司內部或外部資安事件發生，確保網路交易之安全。
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�商品交易法1a(47)(E)(i)


�美國CFTC網站，� HYPERLINK "http://www.cftc.gov/LawRegulation/DoddFrankAct/Rulemakings/index.htm" �http://www.cftc.gov/LawRegulation/DoddFrankAct/Rulemakings/index.htm�


�結算機構之保證金時程係一圖表，顯示出結算機構結算周期中追繳保證金之時間點，CFTC網站僅公告最終圖表之Excel檔案，未公告完成時間。


� 美國CFTC網站，� HYPERLINK "http://www.cftc.gov/ucm/groups/public/@lrfederalregister/documents/file/2012-12746a.pdf" �http://www.cftc.gov/ucm/groups/public/@lrfederalregister/documents/file/2012-12746a.pdf�。 


� The term “swap execution facility” means a trading system or platform in which multiple participants have the ability to execute or trade swaps by accepting bids and offers made by multiple participants in the facility or system, through any means of interstate commerce, including any trading facility, that— (A) facilitates the execution of swaps between persons; and (B) is not a designated contract market.


� CFTC Regulation 37.9(a)(3)。


� 美國CFTC網站，� HYPERLINK "http://www.cftc.gov/LawRegulation/FederalRegister/FinalRules/2011-33173" �http://www.cftc.gov/LawRegulation/FederalRegister/FinalRules/2011-33173�。


�美國CFTC網站，� HYPERLINK "http://www.cftc.gov/LawRegulation/FederalRegister/FinalRules/2012-1033" �http://www.cftc.gov/LawRegulation/FederalRegister/FinalRules/2012-1033�。


� 參照國際標準組織（ISO）2005年頒佈之「資訊安全管理系統」（Information Security Management System, ISMS）的國際標準—ISO 27001:2005，有關資訊安全要件。


� 我國網路犯罪發展趨勢，作者李相臣、張維平。� HYPERLINK "http://www.tnh.moj.gov.tw/ct.asp?xItem=175864&CtNode=27106&mp=005" ��


�美國CFTC網站，� HYPERLINK "http://www.cftc.gov/PressRoom/PressReleases/pr6683-13" �http://www.cftc.gov/PressRoom/PressReleases/pr6683-13�。


� 美國CFTC網站，� HYPERLINK "http://www.cftc.gov/PressRoom/PressReleases/pr7293-15" �http://www.cftc.gov/PressRoom/PressReleases/pr7293-15�。
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