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出國地點：泰國曼谷
出國時間：103年11月23日至29日

報告日期：104年2月24日

摘       要

2014年「亞太防制洗錢組織（APG）與防制洗錢金融行動工作組織（FATF）洗錢及資恐態樣聯合專家會議與技術研討會」，於11月24至28日在泰國曼谷The Landmark Hotel舉行，計有來自該二組織所屬會員國及聯合國相關國際組織代表約二百餘人參加。

洗錢及資恐態樣聯合專家會議分組討論，分別為A組「實質受益人透明化」，討論實質受益人如何透過信託達成目的，以及如何追查實質受益人，並透過法律制定及國際合作將實質受益人縄之以法；B組「第三方洗錢」，討論第三方支付及新興電子商務對防制洗錢的影響，並討論如何防堵第三方支付淪為洗錢工具；C組「貿易洗錢」，討論各國利用國際貿易、虛偽交易等型態進行洗錢之案例，以及如何透過法律制定及國際合作進行防堵及追查。

技術研討會，分為A組「防制洗錢／打擊資恐新科技：瞭解網路犯罪」，討論各國網路犯罪洗錢案例，以及其他積極防處作為及國際合作事宜；B組「使資產返還產生成效」，討論透過國際合作達到洗錢資產扣押及回復、FATF建議達成事項及各國實務經驗、案例分享等。
關鍵詞：“亞太防制洗錢組織”、“APG”、“防制洗錢金融行動工作組織”、“FATF”、”法務部”、 “調查局”、 “洗錢”、“洗錢防制”、”實質受益人”、”第三方洗錢”、”貿易洗錢”、 ”電腦犯罪”、 ”網路犯罪”、資產返還”、”風險”
目         次


1壹、
前言


3貳、
與會經過


3一、
第1日：103年11月24日（星期一）


7二、
第2日：103年11月25日（星期二）


8三、
第3日：103年11月26日（星期三）


10四、
第4日：103年11月27日（星期四）


14五、
第5日：103年11月28日（星期五）


19參、
法務部專題報告－使資產返還產生成效


19一、
前言


19二、
研討會重點


23三、
心得與建議


25肆、
法務部調查局專題報告－防制洗錢／打擊資恐與新科技—貿易洗錢


25一、
前言


25二、
議程


27三、
研討會內容


34四、
結論與建議


37伍、
法務部調查局專題報告－防制洗錢／打擊資恐與新科技—瞭解電腦犯罪


37一、
前言


37二、
議程


42三、
研討會重要內容


45四、
研討會重要結論


49五、
心得與建議


53陸、
法務部調查局專題報告－實質受益人透明化


53一、
前言


53二、
荷蘭提出之簡報－荷蘭政府對信託公司的監管


56三、
美國提出之簡報－外國官員使用賄款在美置產復原行動


57四、
我國關於最終受益者之現況與防制機制


58五、
結語




附件一：我國2014年提報APG之洗錢態樣國家報告（中英文對照）
附件二：法務部調查局段繼開科長案例報告之投影片
我國代表團參加「亞太防制洗錢組織（APG）與防制洗錢金融行動工作組織（FATF）洗錢及資恐態樣聯合專家會議與技術研討會」會議報告
1、 前言
亞太防制洗錢組織（Asia/ Pacific Group on Money Laundering，以下簡稱：APG）洗錢態樣研討會為該組織年度例行性會議，此次特別與防制洗錢金融行動工作組織（The Financial Action Task Force，以下簡稱：FATF）合作，於103年11月24日至26日在泰國曼谷The Landmark Hotel舉行「洗錢及資恐態樣聯合專家會議」，再由APG接續於103年11月27日至28日在同址舉行「技術研討會」。與會者來自兩個組織所屬會員國及聯合國相關國際組織代表，共計來自54國及8個國際組織之代表約250人參加，我國代表團成員包括法務部檢察司檢察官蔡佩玲、調查局洗錢防制處科長段繼開及調查官魏至潔等3名。

洗錢及資恐態樣聯合專家會議由APG之洗錢態樣工作組（Typology Working Group）共同主席Razim Buksh先生及Bazarragchaa Tumurbat先生與FATF之風險、趨勢及洗錢方法工作組（Risk, Trends and Methods Group）共同主席Leonard de Jager先生及Martin Tabi先生共同主持，在專家演講後，與會成員以分組方式針對不同主題進行簡報，分享工作經驗及成果，並期盼能增進區域合作，以有效執行防制洗錢與打擊資恐之國際規範。分組討論主題涵蓋：

· A組「實質受益人透明化」（Transparency of Beneficial Ownership）：討論實質受益人如何透過信託達成洗錢目的，以及如何追查實質受益人，並透過法律制訂、國際組織合作，將實質受益人繩之以法。其中，世界銀行專員Larissa Gray先生以「掌握機先的資產返還」（Stolen Asset Recovery Initiative）為題，討論實質受益人的透明度影響執法機關追查的速度，並舉前總統陳○○透過在海外購買資產進行洗錢為例，表示我國與美方充分合作，透過情資交換機先扣押前總統陳○○所購買之美國公寓，足證國際合作之重要性。

· B組「第三方洗錢」（Third Party Money Laundering）：討論第三方支付及新興電子商務對防制洗錢的影響，並討論如何防堵第三方支付淪為洗錢工具。

· C組「貿易洗錢」（Trade-Based Money Laundering）：討論各國利用國際貿易、虛偽交易等型態進行洗錢之案例，以及如何透過法律制訂、國際組織合作進行防堵及追查。
在技術研討會中，與會成員分為兩組就不同主題進行討論及交流，討論主題涵蓋：

· A組「使資產返還產生成效」（Making Asset Recovery Work）：討論透過國際合作達到洗錢資產扣押及回復、FATF建議達成事項及各國實務經驗、案例分享。

· B組「防制洗錢／打擊資恐新科技：瞭解電腦犯罪」（AML/CFT and New Technology: Understanding Cybercrime）：討論各國網路犯罪洗錢案例，以及其他積極防處作為及國際合作事宜。大會安排我國於本小組中提出案例報告，我國代表團由調查局洗錢防制處段繼開科長就我國曾於100年及102年洗錢態樣國家報告中分享之「謝○○不法案」及「李○盜取虛擬貨幣案」進行案例簡報。

援例，APG要求各會員國須於會前繳交「2014年APG洗錢態樣國家報告」，提供APG秘書處彙整各國案例及數據以編寫亞太地區洗錢態樣年度報告。本年度之洗錢態樣國家報告內容包括：洗錢、資恐及資助大規模毀滅性武器擴散之方法（Money Laundering, Terrorism Financing, Proliferation Financing Methods）；洗錢及資助恐怖主義趨勢（Money Laundering & Terrorism  Financing  Trends）；防制洗錢／打擊資恐反制措施之成果（Effects of AML/CFT Counter-Measures）；國際合作與資訊分享（International Cooperation & Information Sharing）等，我國提交之洗錢態樣國家報告詳如附件一。
2、 與會經過
本會議共分為兩個部分，103年11月24日至26日為「洗錢及資恐態樣聯合專家會議」，103年11月27日至28日為「技術研討會」，除專家報告外，亦分組就不同主題進行研討會。會議議程及各節重點如下（部分主題另撰寫專題報告於後）：
1、 第1日：103年11月24日（星期一）
	0800-0830
	報到

	0845
	所有與會人員進場

	0900-1000
	開幕式

· 「非常泰國」簡介

· 致歡迎詞－APG洗錢態樣工作組共同主席Razim Buksh先生及Bazarragchaa Tumurbat先生

Razim Buksh先生致詞重點：非常歡迎大家的與會及熱情的參與，所有的與會成員都是最佳的支持者，是支持APG會議進行的重要因素。洗錢態樣研討會一直是APG最重要的會議之一，在此非常感謝主辦國泰國，以及上屆主辦國蒙古對於本次APG洗錢態樣研討會的協助及指導。為何APG洗錢態樣研討會如此的重要呢？因為藉由洗錢態樣研討會，能讓金融體系、執法單位更深入瞭解防制洗錢及資助恐怖攻擊的重要性，加上本研討會討論高達20個不同的洗錢態樣，透過各國提供之案例及經驗的分享，更能增進彼此之間的交流。最後，我要在此強調，沒有任何國家、地區、機構能獨立完成洗錢防制工作，需要各國的支持及合作，在此也再次感謝FATF對APG的支持，以及中華臺北、澳洲及中國對APG大會的貢獻。

· 致歡迎詞－FATF之風險、趨勢及洗錢方法工作組共同主席Leonard de Jager先生及Martin Tabi先生

Leonard de Jager先生致詞重點：非常感謝各會員國的與會，本人很榮幸參加本次會議，本次APG洗錢態樣研討會納入非常多新議題，並根據新議題來安排分組研討會及技術研討會，希能藉此機會建立洗錢防制的標準及透明化。

· 致歡迎詞－泰國洗錢防制辦公室秘書長Seehanat       Prayoonrat先生

· 開幕致詞—泰國法務部長Paiboon Khumchaya將軍

致詞重點：泰國係APG創始會員國之一，自2001年開始致力於協助建立各種防制洗錢／打擊資恐之國際規範。本會議是由各會員國輪流主辦，泰國曾於2007年主辦APG洗錢態樣研討會，2014年很榮幸有機會再次舉辦，今年的會議很特別的地方是，FATF也加入我們的行列，並帶給我們更多國際標準及規範，期能幫助會員國更加符合國際標準，更希望能幫助觀察員達到防制洗錢之國際標準。本會議與會者包含非常重要的經濟體、會員國及觀察員，約54國家、地區參加，我們將透過本會議交換真實犯罪案例、實務經驗，讓與會者能深入瞭解洗錢防制工作現況，並幫助各會員國打擊洗錢犯罪。最後，期盼各位能把握本會議之機會，踴躍發言及提問，達到彼此交流之目的。

	1000-1030
	APG秘書處及共同主席Martin Tabi先生報告會議目標、宗旨及時程表

	1030-1100
	休息時間、團體合照

	1100-1300
	主題報告

· 實質受益人透明化－報告人：Isidoro Blanco Cordero先生（西班牙Alicante大學犯罪學教授）

報告重點：實質受益人經常利用信託、空殼公司等，作為不法所得清洗的工具，因此如何成功找到最終受益人成為世界各國防制洗錢的重要課題。以下有幾項建議能幫助最終受益者的透明化：1.將不明收益與犯罪根源分離；2.將收益所有權移轉到公司或信託；3.資產透明化；4.創造公司合法的印象（藉以預防犯罪）；5.建立實質受益人資料庫。最後舉出歐盟在最終受益者的透明化的努力及案例分享。

· 案例報告：洗錢交易—Nicholas McTaggart先生（澳大利亞聯邦警察總署）
· 近期及正在執行之專案計畫更新資訊
1. 野生動物盜獵—Kristian Hamutenya先生（納米比亞）

報告重點：野生動物盜獵在非洲國家成為洗錢的新管道，野生動物盜獵情況有逐年增加的情況，尤其東南非反洗錢組織（ESAAMLG）會員國家的犀牛角盜獵問題嚴重，且幾乎全數出口至亞洲地區（APG會員國），然而此種跨國性的盜獵、洗錢犯罪，需要雙邊更緊密的合作才能達到防制的功效，亞洲國家也需要制訂更嚴格的法規，來防堵犀牛角的走私。

2. 網路犯罪—Aliaksandr Vadziany先生（歐洲洗錢防制組織EAG 秘書長）
報告重點：網路犯罪具有全球性及快速散播性等特性，歐洲洗錢防制組織在2013年舉辦第19屆年會時，就決定以電腦犯罪及洗錢防制作為2014年洗錢態樣研討會主題。近年網路銀行普及，犯罪者往往利用合法的銀行網絡或使用者帳戶進行犯罪，加上網路犯罪的形式相當多樣化，執法單位追查不易，所以面臨網路犯罪洗錢的挑戰，各國更應該建立透明化的制度及即時的資訊分享，才能在快速變遷的網路世界中，掌握先機。

3. 黃金交易在防制洗錢工作的漏洞—Nicholas   McTaggart（澳大利亞聯邦警察總署）
報告重點：在現今的國際金融體系中，黃金是一項普遍為世人接受的貴重金屬，也是可接受的「通貨」，黃金已逐漸佔據洗錢防制工作的重要比例。然而黃金在防制洗錢工作上仍有許多「黑數」，仍需要透過國際防制洗錢組織共同合作與努力，共同打擊黃金洗錢。

	1400-1800
	分組研討會
· A組「實質受益人透明化」（Transparency of Beneficial Ownership）－由美國及西班牙共同主持：討論實質受益人如何透過信託達成洗錢目的，以及如何追查實質受益人，並透過法律制訂、國際組織合作，將實質受益人繩之以法。
· B組「第三方洗錢」（Third Party Money Laundering）－由荷蘭及菲律賓共同主持：討論第三方支付及新興電子商務對防制洗錢的影響，並討論如何防堵第三方支付淪為洗錢工具。

· C組「貿易洗錢」（Trade-Based Money Laundering）－由澳洲及美國共同主持：討論各國利用國際貿易、虛偽交易等型態進行洗錢之案例，以及如何透過法律制訂、國際組織合作進行防堵及追查。


2、 第2日：103年11月25日（星期二）

	0900-1800
	接續第1日進行的分組研討會
· A組「實質受益人透明化」（Transparency of Beneficial Ownership）。

· B組「第三方洗錢」（Third Party Money Laundering）。

· C組「貿易洗錢」（Trade-Based Money Laundering）。


3、 第3日：103年11月26日（星期三）

	0900-0930
	年會議程說明－Razim Buksh先生及Bazarragchaa Tumurbat先生（APG之洗錢態樣工作組共同主席）及Leonard de Jager先生及Martin Tabi先生（FATF之風險、趨勢及洗錢方法工作組共同主席）

	0930-1100
	分組研討會成果發表（每小組約45分鐘：包括30分鐘的報告及15分鐘問答）

· 貿易洗錢

· 第三方洗錢

	1100-1300
	分組研討會成果發表（每小組約45分鐘：包括30分鐘的報告及15分鐘問答）

· 實質受益人透明化

	1400-1530
	年會－座談會
國家風險評估結果（The Results of National Risk Assessments） —報告人：Andrew Hill先生（紐西蘭）、Wiroj Panjakajornsak先生（泰國）及Aznorashiq Zin先生（馬來西亞）

	1600-1630
	結論及未來工作展望－Razim Buksh先生及Bazarragchaa Tumurbat先生（APG之洗錢態樣工作組共同主席）及Leonard de Jager先生及Martin Tabi先生（FATF之風險、趨勢及洗錢方法工作組共同主席）

Leonard de Jagery先生總結略以：本次APG洗錢態樣研討將提供明（2015）年FATF在6月間舉辦之會議非常多的提案，非常感謝所有會員的準備，並且把各位的想法、看法都在會場上提出，對大會非常有幫助。比方說「實質受益人的透明化」，研討會提出了5個不同態樣的報告、全場約有60至70個問題提問，這些問題都將提供APG、FATF及艾格蒙聯盟非常好的發想，整體而言本次會議非常成功。最後感謝FATF工作小組對本次APG會議的貢獻，也謝謝所有提出案例分享、報告的會員國，也非常感謝各位的評論、指教，我們非常期待2015年在尼泊爾舉辦的APG態樣研討會。

	1630
	閉幕致詞

· Maha Adhikari先生（尼泊爾Rastra銀行副行長，尼泊爾將主辦2015年APG洗錢態樣研討會）

尼泊爾自2002年成為APG會員國，非常感謝FATF的協助，前往尼泊爾建立防制洗錢機構以及AML系統，希望2015年APG能在尼泊爾舉辦非常棒的會議，在此也邀請所有會員、觀察員一起來尼泊爾參加會議。
· Seehanat Prayoonrat先生（泰國洗錢防制辦公室秘書長）

泰國非常榮幸舉辦本次的APG洗錢態樣研討會，與會成員在會議中討論相當多防制洗錢的重要議題，也提供會員國及觀察員非常多新的思維，謝謝，祝福各位。
· Bazarragchaa Tumurbat先生（蒙古金融情報中心局長）

謝謝所有的共同主席、工作團隊以及所有APG會員國對本次會議的貢獻、經驗分享以及28場次的報告，感謝所有發言者，提供防制洗錢以及打擊資恐很好的概念及架構。也感謝泰國政府、FATF所有同事，以及加拿大、紐西蘭、中華台北、中國的捐助，祝福大家一路順風。
· Martin Tabi先生（FATF風險、趨勢及方法工作組共同主席）

本次在泰國舉辦的APG洗錢態樣研討會，是FATF全球網絡架構下的任務，重要性不言而喻，期盼能與所有會員國、觀察員一起進步。

· Razim Buksh先生（APG洗錢態樣工作組共同主席）

這三天的會議相當成功，感謝FATF提供這個機會，讓所有會員國能連結在一起共同分享經驗，非常高興與大家共事，最後特別感謝泰國洗錢防制辦公室對本會議的貢獻。


4、 第4日：103年11月27日（星期四）
本日開始的技術研討會，與會成員分為兩組分別就「使資產返還產生成效」（Making Asset Recovery Work）及「防制洗錢／打擊資恐新科技：瞭解電腦犯罪」（AML/CFT and New Technology: Understanding Cybercrime）等兩主題行討論及交流。分組議程及各節重點如下（部分主題另撰寫專題報告於後）：
A組：「使資產返還產生成效」（Making Asset Recovery Work）－由Christopher Batt先生（聯合國毒品及犯罪預防辦公室）及Michael Petty先生（澳洲檢察廳）共同主持
	0900-0930
	共同主席致歡迎詞

	0930-1030
	專題報告

1. 有效資產返還的主要概念及益處
主持人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）及Jennifer Wallis先生（美國法務部）

報告人：Michael Petty先生（ 澳洲檢察廳）、Clive Scott（國際貨幣基金）先生及Tom Hansen先生（聯合國毒品及犯罪預防辦公室）
報告主題包括：目前與資產返還相關的重要議題以及我們為什麼仍在解決該等議題？FATF建議與評鑑方法論、國際慣例、聯合國第1373及第1267號公約、實際上的益處－藉由剝奪不法所得進而改善洗錢風險等

	1100-1300
	專題報告

2. 如何進行不法所得的扣押及沒收
主持人：Michael Petty先生（ 澳洲檢察廳）

報告人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）、 Clive Scott先生（國際貨幣基金）、Jennifer Wallis先生（美國法務部）及 Larissa Gray先生（世界銀行）

報告主題包括：保全資產（限制／凍結）、定罪後沒收、非定罪後沒收、財富來源不明／非法的財富等

	1400-1530
	專題報告

3. 資產返還案例報告

主持人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）及Michael Petty先生（ 澳洲檢察廳）

報告人：Nicholas McTaggart先生（澳洲聯邦警署）、Nelson Werner先生（帛硫金融情報中心）、Sophina Ali先生（斐濟檢察廳長辦公室）及Muhammad Novian先生（印尼金融交易報告及分析中心）

	1600-1700
	專題報告

4. 資產返還早期（司法互助前）合作案例報告

主持人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）

報告人：Kevin Stephenson先生（艾格蒙聯盟秘書長）、Graham Orr先生（英國國家犯罪署）及Nicholas McTaggart先生（澳洲聯邦警署）
報告主題包括：如何在司法互助前進行資產返還的國際合作及案例報告（包括金融情報中心與金融情報中心、執法機關與執法機關及透由亞太區資產返還機構網路等）

	1700-1800
	專題報告

5. 資產返還的阻礙

主持人：Michael Petty先生（ 澳洲檢察廳）及Tom Hansen先生（聯合國毒品及犯罪預防辦公室）

報告人：Kevin Stephenson先生（艾格蒙聯盟秘書長）及Larissa Gray先生（世界銀行）

報告主題包括：政治優先性及高層承諾、法制上的阻礙、執行上的阻礙等


B組：「防制洗錢／打擊資恐新科技：瞭解電腦犯罪」（AML/CFT and New Technology: Understanding Cybercrime）－由Razim Buksh先生（斐濟金融情報中心首長）、Ben Santamaria先生（澳洲聯邦警署）及Costel Ion先生（國際刑警組織）共同主持

	0900-0915
	共同主席Razim Buksh先生致歡迎詞

	0915-1030
	專題報告

1. 瞭解電腦犯罪的性質

主持人：Costel Ion先生（國際刑警組織）

報告人：Ben Santamaria先生（澳洲聯邦警署）、Costel Ion先生（國際刑警組織）及Eliot Kennedy先生（APG秘書處）

報告主題包括：電腦犯罪的概念、電腦犯罪工具、基礎配置及平台、對抗電腦犯罪的工具（國際慣例及FATF建議）等

	1100-1300
	專題報告

2. 電腦犯罪產生的不法所得
主持人：Ben Santamaria先生（澳洲聯邦警署）及Nicholas McTaggart先生（澳洲聯邦警署）

報告人：Costel Ion先生（國際刑警組織）、Ben Santamaria先生（澳洲聯邦警署）、David Hawkins先生（澳洲金融情報中心）及Lynne Walker先生（西聯銀行）

報告主題包括：前置犯罪及案例報告等

	1400-1800
	專題報告

3. 資金流向及洗錢
主持人：Nicholas McTaggart先生（澳洲聯邦警署）

報告人：Nicholas McTaggart先生（澳洲聯邦警署）、Puran Lal先生（斐濟警察署）、段繼開先生（中華臺北金融情報中心【調查局洗錢防制處】）、Graham Orr先生（英國國家犯罪署）、Nyoman Sastrawan先生（印尼金融交易報告及分析中心）及Andrew Hill先生（紐西蘭金融情報中心）
報告主題包括：案例報告、洗錢方法、技術、機制及工具、危險信號（red flag）可否被辨識等


5、 第5日：103年11月28日（星期五）
A組：「使資產返還產生成效」（Making Asset Recovery Work）
	0900-1030
	專題報告

6. 資產返還的金融調查
主持人：Michael Petty先生（ 澳洲檢察廳）

報告人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）及Tom Hansen先生（聯合國毒品及犯罪預防辦公室）

報告主題包括：何謂金融調查？與金融分析師及鑑識會計師合作進行金融調查的益處、刑事案件調查及沒收資產時併行金融調查的益處等

	1100-1200
	專題報告

7. 資產管理

主持人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）

報告人：Michael Petty先生（澳洲檢察廳）、 Andrew Hill先生（紐西蘭警署）、 Phongthorn Thongduang先生（泰國金融情報中心）
報告主題包括：資產管理方法的選擇、紐西蘭及泰國報告案例習得之經驗等

	1200-1230
	專題報告

8. 犯罪資產返還計劃（Stolen Asset Recovery Initiative，簡稱：StAR）的角色

主持人：Christopher Batt先生（聯合國毒品及犯罪預防辦公室）

報告人：Larissa Gray先生（世界銀行）

報告主題包括：協助會員進行資產返還的調查、資產返還的趨勢等

	1230-1300
	摘要報告及結論

	1400-1530
	報告技術研討會之重要發現及結論（與B組共同進行）


B組：「防制洗錢／打擊資恐新科技：瞭解電腦犯罪」
	0900-0915
	共同主席Razim Buksh先生（斐濟金融情報中心首長）及Ben Santamaria先生（澳洲聯邦警署）報告前1日成果及說明第2日議程

	0915-1030
	專題報告

4. 辨識洗錢／資恐之風險及弱點
主持人：Razim Buksh先生（斐濟金融情報中心首長）

報告主題：
(1) 與防制洗錢／打擊資恐組織合作之經驗－報告人：Aliaksandr Vadziany先生（歐亞防制洗錢組織【EAG】秘書處）
(2) 會員經驗－報告人：苗文龍先生（中國大陸）、Graham Orr先生（英國）、Andrew Hill先生（紐西蘭）及Siavata Nofoiaga先生（薩摩亞）

(3) 私部門經驗－報告人：Ramesh Ghimire先生（尼泊爾國家銀行）、Lynne Walker先生（西聯銀行）等

	1100-1230
	專題報告

5. 挑戰及反制措施

主持人：Razim Buksh先生（斐濟金融情報中心首長）及Ben Santamaria先生（澳洲聯邦警署）

報告主題：

(1) 辨識電腦犯罪及應對電腦犯罪可能的挑戰－報告人：Costel Ion先生（國際刑警組織）
(2) 反制措施（公、私部門的經驗）：電腦犯罪的通報機制、公部門的認知與防制、私部門之風險管理、管理及監理、建立法制、針對高科技犯罪的特殊部門、主管機關及部會間的整合及合作、公私部門的合作等－由西聯銀行、尼泊爾國家銀行、英國、中國、薩摩亞、澳洲及泰國進行簡報及討論
(3) 國際合作的機會－報告人：Costel Ion先生（國際刑警組織）

	1230-1300
	結論及下一階段的工作

	1400-1530
	報告技術研討會之重要發現及結論（與A組共同進行）


3、 法務部專題報告－使資產返還產生成效
法務部檢察司
檢察官蔡佩玲
1、 前言
技術研討會第一場是討論有關資產返還相關議題，此一場次主要是由世界銀行、聯合國毒品及犯罪預防辦公室（UNODC）、國際貨幣基金會（IMF）、艾格蒙聯盟、美國司法部等專家主講，對於資產返還等議題都有相當清楚的說明。由於我國現正研修洗錢、犯罪所得查扣沒收等相關法制，不論是在研討會中的就教，或是會外的交流，都獲益頗多。特別是世界銀行的專家Larissa及國際貨幣基金會Clive兩位，由於該些國際機構對於犯罪所得查扣一區塊有實際從事研究的經驗，對於世界各國的法制狀況也瞭解甚深，在我國法制研修過程所遇到對於外國立法例之瞭解與採納許多困惑處，亦能從其觀察角度提供建議，由於我國並非聯合國成員，世界銀行或國際貨幣基金會所舉辦的許多教育訓練並無參與的機會，卻能藉由此次機會，在會中適時以提問的方式說明我國修法過程遇到的困難，或在會外具體請益，增加我國實質上與該些單位之交流，均有顯著獲益。
2、 研討會重點
本技術研討會的進行方式是由各個專家就犯罪所得查扣與返還分享其專業意見，再由所有的專家共同接受與會者提問，並從不同的觀點相互補充，以下針對技術研討會場次之會議重點摘述如下：

（1） 資產返還與查扣障礙

專家指出，資產返還與查扣障礙主要是由下列原因產生：

1. 未落實反洗錢與資恐的國際標準：國際上反洗錢與資恐的標準主要來自FATF的40項洗錢建議，其中包含預防性措施，如客戶審查流程的採取，金融機構應向金融情報中心申報可疑交易報告，且金融情報中心必須具備組織獨立性以有效受理申報及分析，偵調機關必須引進金融調查觀念來偵辦所有案件，及偵辦過程所有的查扣沒收流程應確實執行。如未確實遵守此些國際反洗錢與資恐建議，且不願交換情資或遲延交換者，均屬障礙。

2. 缺乏信賴：專家指出資產返還的具體實踐還需要各國建立信賴，目前各區域間都有交流管道，如CARIN、ARIN-SA、Egmont、InterPol等平台。我國目前也是ARINAP的成員，但由於ARIN-AP是甫成立不久的資產返還交流平台，其運作成效尚有待相關會員國間之努力。另外，各國間非正式的聯絡窗口，或是像美國FBI在許多國家均有設立情蒐據點等等。專家特別強調，在信賴的建立特別重視誠實與禮儀，這亦是為人應對的基本原則，在各國進行資產返還合作建立初步信賴時亦同。
3. 欠缺國家意志：此點先前在不同的資產查扣沒收以及洗錢防制、反貪研討會中，均有許多專家所見略同。其意要以國家對於查扣沒收犯罪所得投入的關注度不夠時，相互機關間或與他國家就會欠缺合作的動力；另外在相關程序，如緊急扣押、凍結、沒收、返還機制之相關法令不夠周延時，該等機制即不夠健全，資產返還策略上也會不夠完整及全面。而要真正影響國家意志，除了透過外交上的壓力以及國家間的競爭外，也必須輔以區域間或國際組織間的推動，像是世界銀行所進行的StAR計畫，有許多專家和倡議者的努力投入。

4. 資產返還工作所需的資源欠缺。
5. 缺乏相互合作機制：此部分係指因欠缺駐點人員、司法互助協議上拒絕提供互助的範圍過廣、司法互助請求時所提供之資訊不足、欠缺解決問題的真意、司法互助回應不合理遲延、確認外國開設帳戶、司法互助費用基金不足等情形，造成司法互助資源不足，在實務操作上產生障礙。

（2） 資產管理的方式
有關資產管理，在我國仍屬較傳統的方式，通常扣押物在偵查階段會於警方移送扣案物後直接進入贓物庫內存放，尚難稱得上是管理，待法院宣告沒收後，將該扣案物變價或以其他適當的方式沒收至國庫。但在偵審階段中，對於該扣案物並無有效利用，常見的是不論法院判決有罪並沒收扣案物，或判決無罪而須發還扣案物，該扣案物的價值都因減損而使沒收的功效大減。國際趨勢上，漸漸已經以扣押資產的管理為討論重點，因為扣案後如能有效地保存管理，所能發揮的經濟效益相當驚人。
專家表示，在資產管理環節上，首先要自我檢視，檢視的原則不妨從保存的方式與保存成本及保存物的貶值等面向去思考。保存的成本包括貯存、維持、註冊、保險等費用、拍賣所需的花費，而保存方式的多樣性也包括是否有可能採取由所有人或持有人繼續保管等等。而資產管理的單位實務上的操作則包括警方、檢方、政府的資產管理人（相當於破產管理人）、特別政府機構、私部門或是綜合體的組織。而保存的費用則可能從特定的基金、機關預算或是先前沒收資產產生的利得等來支應。
專家也指出目前FATF的40項建議內，也可用以作為資產管理是否有效的參考。例如：是否有有效的法律架構？有關執行資產管理的資源配置情形？執行資產管理的人員是否適格？拍賣的執行是所有人或持有人自願同意或是經由法院沒收命令？所沒收的資產如係經由司法互助合作取得，能否與其他的司法主權進行共享？
專家另指出，目前在資產管理課題上常見的問題包括有：實質受益人觀念的建立、遇到資產管理前階段的相關成本問題、現有債務的管理（如貯存費用、保管費用）、搬運以及貯存的安排、保險成本與範圍、扣押物毀壞的風險、求償問題（如扣押物需發還卻損壞時的相關求償）。專家以幾個實務上常見的扣押物態樣作舉例，請與會者一同思考：

1. 現金：現金查扣後如何保持安全？將現金採原物保管的方式有無任何證據價值，或是可以由銀行協助保管？如請銀行協助，要如何選擇銀行？所開設的專戶是否須是利息帳戶？
2. 不動產：查扣不動產後可否讓犯嫌與其家人仍繼續住宿其中？由誰來維持該不動產（例如查扣到不動產中有游泳池的情形）？是否必須完整地拍照留存不動產的現狀並且使相關人都簽名確認？是否須核發禁止移轉命令？如查扣的不動產在查扣的當時是有承租的狀態，應由何人保管？以及租約到期後應如何處理？
3. 交通工具：交通工具的所有人或持有人是否仍可繼續使用該工具？保管的期間及費用？有無動產登記制度，以避免可能遭變賣？
4. 銀行帳戶：犯嫌和第三人是否仍可使用該帳戶？
5. 企業：企業能否在查扣後繼續經營？如可，應由犯嫌或第三人來經營？
6. 股份：在查扣股份之前應向股份的所有人了解可能的保存方式，因為股份可能在短時間增值或貶值。若股份的所有人同意變賣，則應將變賣後的利得轉至利息帳戶中。
3、 心得與建議

我國目前有關犯罪所得查扣沒收及洗錢防制之相關法制均在大幅修正階段，在各國立法例蒐集與解讀上，常因語言差異，或僅為學術上表述欠缺實務的問題意識等緣由，在法制修正過程常遇到的困擾是未能知曉各國法制與實務運作的全貌；且由於我國並非聯合國成員，聯合國相關組織如世界銀行及國際貨幣基金等，雖都長期在此些領域投入人員與研究經費，我國卻無從分享。此次與會，最大的收穫是能將法制修正過程中遇到的許多問題，直接專家們研究，也發現其實我國在此方面的表現，在世界整體水平中非低。我國所遇到的困難，專家們也感興趣，藉由此場合與國際專家們建立聯繫的管道，也讓專家們可以我國的發展為借鏡作為其研究重點，是此行最大收穫。
此外，如同樣觀察同屬東亞的鄰國，我國的法制建置雖然較為完善周全，但是法制的更易卻較為保守，對於國際趨勢與潮流的反應不足。以筆者的角度觀察，主要是我國因特殊政經態勢，造成國際活動參與程度有限，因而收到國際相關資訊不足，以致相關機制法制回應也慢。東亞鄰國對於國際訊息接收度較高的國家，如南韓和泰國，由於政府對於國際社會的企圖心強，國內各單位在國際議題上的反應度驚人，雖然成效仍待長遠觀察，但在研討會中，與會專家也給予許多地讚賞，此點值得我國慎思。
建議：我國雖非聯合國會員，且因政經態勢，被排除在許多國際活動之外，但在此類的國際活動中，可透過私下交誼與專家們建立連結，未來也可以邀請專家們到我國演講、拜會等方式，實質上和國際接軌，長久以觀，應有加值成效。
4、 法務部調查局專題報告－防制洗錢／打擊資恐與新科技—貿易洗錢
法務部調查局洗錢防制處
科　　長　　　　段繼開
1、 前言

貿易洗錢係指利用偽造、變造交易事實，使行為人及其相對人對所轉移的資產，享有表面上合法的財產權之行為。隨國際貿易的快速發展，貿易洗錢早已跨出地域而發展至世界各地，成為新興的跨境洗錢的主要手法之一。尤其，當貿易洗錢與洗錢犯罪及資恐相結合，對金融體系的安定及國家安全的影響，更引起人們的極大關注，因此，此次「2014年亞太洗錢組織及防制洗錢金融行動工作組織洗錢及資恐態樣聯合專家會議」特別將貿易洗錢（Trade-Based Money Laundering）列為三大討論主題之一（其他兩項分別是：實質受益人的透明化【Transparency of Beneficial Ownership】及第三方洗錢【Third Party Money Laundering】）。

2、 議程

此次貿易洗錢研討會係於2014年24日下午至25日召開，討論主題及議程如下：

（1） 第1日議程：

1. 何謂貿易洗錢：研討會引言及貿易洗錢介紹（澳洲聯邦警署Mr. Nicholas McTaggart簡報）。

2. 比索黑市交易（美國國土安全部 Mr. Hector Martir簡報）

3. 貿易洗錢特徵（澳洲聯邦警署Mr. Nicholas McTaggart簡報）
4. 貿易洗錢風險的辨識及適當減低策略性風險的可能措施（紐西蘭金融情報中心資深專家 Mr. Andrew Hill 簡報）

5. 提問及討論（由澳洲聯邦警署Mr. Nicholas McTaggart及 美國國土安全部 Mr. Hector Martir共同主持）
（2） 第2日議程： 
6. 個案研討：分別由與會代表團派員提出貿易洗錢的個案，分享工作經驗，提出報告國家如下：
(1) 斯里蘭卡中央銀行金融情報中心Amarathunga Hitihamillage先生
(2) 日本警察廳金融情報中心Noriko Ikemoto 女士
(3) 史瓦濟蘭反貪委員會Sheila Wamala女士
(4) 印尼交易報告研析中心Asep Kurniawan Cakraputra先生
(5) 國際刑警組織犯罪情報分析官員Julian Tehan先生
(6) 德國金融情報中心刑事督察主任Arno Robert Scherthan先生
(7) 孟加拉反貪委員會Ahamed Mohammadnur先生
(8) 那米比亞金融情報中心Kristian Hamutenya先生
7. 東南亞國家海關面對的挑戰（簡報人：聯合國毒品及犯罪預防辦公室【UNODC】反洗錢／反資恐顧問Christopher Batt先生） 

8. 貿易洗錢的威脅評估及STR的運用（簡報人：澳洲金融情報中心【AUSTRAC】David Hawkins先生）

9. 問題與討論（由Nicholas McTaggart先生及Hector Martir先生主持）

10. 貿易洗錢的特徵、指標及相關機關的角色（澳洲聯邦警署Mr. Nicholas McTaggart簡報）

11. 防制洗錢的缺陷促使貿易洗錢增加

12. 因應防制貿易洗錢的困難，國際間更須加強合作

13. 問題與討論（由Nicholas McTaggart先生及Hector Martir先生主持）

14. 研討會主要結論（由Nicholas McTaggart先生及Hector Martir先生總結）

研討會係針對貿易洗錢的定義切入，分別從貿易洗錢的成因、方式、實際情況分別提出說明，各案例報告國家，再依這些歸納出的貿易洗錢內涵，分別就實際案例提出說明，分享經驗，使得參與研討的各國代表，都能明確掌握貿易洗錢的特徵，並依各國分享的經驗，參酌自身國家環境、法令及實務，結合國際間共同的力量，一起面對日趨蔓延的國際貿易洗錢趨勢。

3、 研討會內容
由於此分組研討會的主題是貿易洗錢，先由負責主持研討會的澳洲聯邦警署Nicholas McTaggart先生就貿易洗錢的定義及相關內容提出簡報，後由案例簡報國代表，分別就其各國所發生的貿易洗錢案例提出說明。綜觀其內容，多由防制洗錢金融行動工作組織定義的洗錢行為，演化成利用國際貿易活動來掩飾犯罪所得並轉移價值，以使其非法來源所得合法化的過程，相關案例亦多半述及此一定義，相關研討會內容綜整於後。
（1） 貿易洗錢的定義

此部份由澳洲聯邦警署 Nicholas McTaggart 先生提出簡報說明，從貿易洗錢定義、方式及面對困境等提出概念性的說明，先建立與會者共同的認知，再分別從個案報告中，結合實務與概念，理出彼此間關係，渠特別強調在打擊貿易洗錢領域中，國際合作的重要性，如果沒有國際間充分的合作，將難以遏止貿易洗錢的蔓延。

貿易洗錢係指利用偽造、變造交易事實，使行為人及其相對人對所轉移的資產，享有表面上合法的財產權之行為。隨國際貿易的快速發展，貿易洗錢早已跨出地域而發展至世界各地，成為新興的跨境洗錢的主要手法之一。尤其，當貿易洗錢與洗錢犯罪及資恐相結合，對金融體系的安定及國家安全的影響，更引起人們的極大關注。
近幾十年來國際貿易增長迅速，據國際貿易組織統計，全球年商品貿易額已超過9兆美元以上，年服務貿易額達到2兆多美元。伴隨國際貿易的迅速的發展，利用國際貿易體系洗錢已經成為一個重要的犯罪活動管道，國際貿易洗錢已經日益成為洗錢和恐怖融資手段。研究國際貿易的洗錢風險，辨識國際貿易中的各種洗錢手法，總結評估國際貿易反洗錢的國際實踐經驗，對於建立全方位的反洗錢體系有著重要的現實意義。

（2） 貿易洗錢的特徵

紐西蘭金融情報中心資深專家 Andrew Hill 先生在提出「貿易洗錢風險的辨識及適當減低策略性風險的可能措施」的簡報時，特別將重點放在貿易洗錢的特徵辨識上，他強調對貿易洗錢特徵的重要性，因為風險評估的基礎在於對洗錢課題的認知，如無法辨識貿易洗錢的特徵，就無從評估國家地區的風險，亦無法找出對應的規範、作法及可能採取的措施，因此，辦識貿易洗錢的特徵在調查貿易法錢犯罪至關重要。

貿易洗錢是借助貿易活動來實施的洗錢行為，是非法洗錢與表面合法貿易的混合，集合洗錢、欺詐、偽造文書、逃漏稅捐、走私等於一體，構成以貿易洗錢為主的犯罪體系。

貿易洗錢其本質亦非傳統洗錢所指的「將不法所得漂白化」的途徑而已，而係典型的非傳統安全威脅、犯罪的擴大，並在自由貿易體系下形成防制洗錢的漏洞，更可能形成洗錢犯罪全球化的趨勢。

（3） 貿易洗錢的發展成因

貿易洗錢之所以成為防制洗錢工作的聚焦所在，其主要原因有：

1. 貿易洗錢以合法國際貿易作掩護，而以詐欺為目的。

2. 國際貿易本身具有多角性（如三角貿易）、多面性（貿易事涉法人、自然人多）、交易過程複雜性、所牽涉面向及時間既廣且長及從事貿易的資金來源不一致等特點，所以容易掩護資金真實來源及其性質。況且，貿易洗錢的主體與洗錢行為間往往很難掌握其直接關聯，而其中現金脫離洗錢犯罪的時間較快，從而使監管機關不易查覺。
3. 世界貿易組織、世界海關組織、國際商會等涉及貿易的重要國際組織，對貿易洗錢的認知並不一致，且牽涉到國際間共同打擊跨國洗錢犯罪的一些機制運作及司法管轄權等因素，讓洗錢犯罪者易逃避法律制裁。
4. 國際反洗錢制度設計及規範日益完善，使得洗錢犯罪者有轉向成本低、風險小、管道便捷、操作靈活及隱蔽性強的貿易洗錢。

（4） 貿易洗錢的主要方式

在個別案例報告時，報告人斯里蘭卡中央銀行金融情報中心 Amarathunga Hitihamillage先生、日本警察廳金融情報中心Noriko Ikemoto女士、印尼交易報告研析中心 Asep Kurniawan Cakraputra先生、國際刑警組織犯罪情報分析官員 Julian Tehan先生、德國金融情報中心刑事督察主任 Arno Robert Scherthan先生、孟加拉反貪委員會Ahamed Mohammad Nur先生及那米比亞金融情報中心 Kristian Hamutenya先生等，均就其個案中所使用的各種貿易洗錢方式分別提出經驗教訓，分享予與會人員。其中，日本的案例涉及日本與越南間的地下通匯、那米比亞提到非洲野生動物的交易等。
從許多案例中顯示，貿易洗錢涉及利用欺詐交易及濫用金融體系，這些欺詐性交易通常包括多種資金轉移手段，例如電匯款等。利用國際貿易進行洗錢活動的基本手法有：高報或低報商品及服務的價格；對商品和服務重覆計價；增加或減少商品和服務的轉運數量；虛報商品和服務。其手法介紹如下：

1. 黑市比索交易（BMPE）：美國國土安全部 Hector Martir先生於簡報時表示，在複雜的洗錢案件中，通常會發現利用貿易將不法所得帶入或帶出美國的情形。貿易洗錢有很多種方案，在西半球通常使用的是黑市比索交易，比如說，哥倫比亞毒販將非法獲得的美金換成合法的哥倫比亞比索。洗錢犯罪分子偽造貿易資料，利用犯罪所得購買珠寶或貴重金屬。非正規的金融通匯體系統也常被利用於貿易洗錢方式對沖清算。 

美國執法機關近期全力打擊貿易洗錢，運用策略包括臥底偵查，並在移民海關執法局（Immigration and Customs Enforcement，簡稱ICE）成立貿易透明專案組（Trade Transparency Units，簡稱TTUs），以促進貿易夥伴間貿易資料的交流、分析及分享等。 
ICE將和那些明確表示有意向與美國共同建立TTUs的國家進行合作，TTUs將分析跨境貿易資料，辨識一些具有洗錢特徵的貿易活動，如黑市比索交易。

美國財政部和ICE會調查濫用外貿區（Foreign Trade Zone）進行貿易洗錢的活動，並與外貿區所在國家進行合作，整頓這些較為脆弱的重點。

為結合打擊貿易洗錢的力量，對大量的非法現金進出美國，試圖經洗錢後成為合法資金的違法行為的打擊，更需要跨國性的戰略，以防制此類的洗錢行為。美國財政部的沒收資產執行辦公室（Executive Office for Asset Forfeiture）會協助執法機關調查現金走私進出美國的違法行為，旨在打擊通匯管道。財政部、司法部及國土安全部將持繼續與緝毒署（Drug Enforcement Administration，DEA）、國稅局犯罪調查處（Internal Revenue Service-Criminal Investigation ，IRS-CI）、美國移民海關執法局、海關暨邊境保護局（Customs and Border Protection， CBP）以及美國聯邦檢察長辦公室（U.S. Attorneys Offices）舉辦訓練活動，培養如何預防大量現金走私、阻斷現金流動後如何開展金融調查的專業執法人員。
2. 高估和低估商品及服務的價格。利用高報和低報商品及服務價格進行洗錢，這是一種最古老的跨境虛報價值轉移的方法，現今仍很普遍。這種方法的關鍵在偏離商品和服務的真實價格，達到進出口方之間轉移額外價值的目的。利用將商品和服務的價格定在合理價格之下，出口方可以將價值轉移給進口方，原因在於商品和服務的實際購買支出小於在公開市場上獲得相同商品和服務的應得金額。相對地，利用將商品和服務的價格定在合理價格以上，進口方可以將價值轉移給出口方，這是因為商品和服務的實際購買支出大於在公開市場上獲得相同商品和服務的應得金額。

高報和低報商品及服務價格洗錢，須注意有幾項特徵：

(1) 上述交易只有在進出口雙方共謀時候才會發生。如果進出口雙方沒有勾串交易詐欺，那麼有一方必然蒙受損失，所謂的進出口就毫無意義。

(2) 進出口雙方必須由同一個組織來控制。一個母公司可能會在某個洗錢監管力較薄弱的國家或地區設立分支機構，向其按照合理價格出售商品。在這種情況下，母公司可以開立一個合法商業發票給該外國分支機構，然後該分支機構就可以按照某種高價或低價轉售（重開發票）給某最終購買者。利用這種方法，母公司就可以將高估或者低估商品價格的風險轉移到一個貿易價差難以被發現的國家或地區。最後，高報或低報進出口價格對於洗錢分子來說具有重要的稅收含義。

FATF的研究顯示，以低報價格出口是一種最普遍的轉移資金的國際貿易洗錢手法。這反映出多數海關主要將注意力集中在阻止進口走私和確保收取適當的進口關稅上，海關對出口的監控就沒有對進口監控那麼嚴格。同樣值得注意的是，商品的交易越複雜，海關估價被高估、低估或正確計算關稅，其困難度就越大。這是由於許多海關沒有相關資源和資料來確定眾多商品的合理價格。另外，大部分海關無法共用其他國家海關的貿易資料，只能瞭解自己交易方的情況。因此，海關估算訂價的能力，容易被限定在一些在國際市場上被廣泛交易且被廣泛報價的商品上。

3. 對商品和服務進行重覆計價。國際貿易洗錢的另一個手法，就是對同一筆國際貿易開出多張發票。利用對同一件商品或服務重覆計價，洗錢者或資恐者就能對同一項商品或服務進行多次的支付行為，再利用各種不同的金融機構進行這些額外的支付能夠大大增強交易的複雜性。即使某件對同批商品或服務進行多次支付的案子被發現，也有多個合理解釋的理由，如修改了支付條款，調整了先前的支付命令以及支付最新費用等。與價格高報或低報的不同，出口方或進口方沒有必要在商業發票上扭曲商品或服務的價格。

4. 增加或減少商品和服務的數量。除了操縱進出口價格外，洗錢者還可以多報或少報進出口商品或服務的數量。在極端情況下，出口方甚至不出口任何貨物，只是僅僅勾串進口方確保這虛構交易相關的所有運輸和海關資料被以例行公事方式處理。銀行和其他金融機構可能在不知不覺中為這些虛構交易提供了融資服務。

5. 虛報或偽造商品及和服務。除操縱進出口價格外，洗錢者還會以偽造商品和服務類型的方法洗錢。例如，出口方出口一批低廉的貨物，卻以高價或完全不同的貨物名稱開立商業發票，這就構成名義上運輸的物品在海關資料檔中與實際運送貨物之間的差異。通常這些商品或服務的合理市場價格本來就難以估算。

4、 結論與建議

利用國際貿易體系洗錢是一個重要的犯罪活動管道，考慮到國際貿易量的不斷增長，國際貿易洗錢日益成為洗錢和恐怖融資手段。國際貿易洗錢手法十分複雜，但基本手法是進行貿易欺詐，更常見的是將這些貿易欺詐手法融和到一系列的複雜交易中，包括價值在金融體系內的轉移以及鈔票的實物運輸。這些複雜交易的運用使得追蹤和偵查資金的走向更為困難。對國際貿易資料的分析和共用是辨識貿易犯罪的有效手段，並且有助於對國際貿易洗錢案件的調查。

雖然各相關機關間能共享與貿易相關的資訊，但有些國家地區基於內部行政法令限制，資訊共享可能僅及於特定個案，而非持續或完整的資訊，有些金融情報中心無法持續接收與貿易相關的可疑報告，使得若干機構在辨識和打擊國際貿易洗錢的能力弱於其他形式洗錢和資恐活動的能力。這反映出這些機關對貿易洗錢活動的相關手法認識有限。為有效打擊貿易洗錢，需要大多數機關皆能體認到加強對員工培訓的急迫性，才能保證有充分知識去辨識國際貿易洗錢活動。

要言之，貿易洗錢是一種重要的洗錢方式，到目前為止，該方式很少得到政策制訂者的關注。隨著國際貿易規模的不斷增長，以及針對洗錢手法的標準越來越有效，利用貿易方式進行洗錢的風險在增大。展望未來，應可採取一連串措施改進防制貿易洗錢的能力，建議利用以下方式提升防制貿易洗錢能力：
（1） 深化相關防制機關的辨識能力。各國多半同意加強對相關防制機關（例如，海關、執法機關、金融情報中心、稅務機關及金融銀行監理機關）的能力提升，以便具有更佳辨識貿易洗錢手法的能力。此外，將訓練的範圍要擴大到私部門，才能發揮總體防制的力量。

（2） 強化防制貿易洗錢的措施。各防制機關要藉由關聯性分析、個案學習及辨識危險信號指標等方法，加強對貿易洗錢可疑模式的辨識，預測貿易洗錢的發展趨勢。如具體說明，則是要瞭解貨物正常的價格範圍、習慣的包裝及重量規定，強化進出口報關單審核和現場查驗能力，提高金融機構、海關、稅務、執法司法人員對各行業的各種洗錢方式之的洞察力，加強跨行業、跨領域打擊洗錢、資恐和其他金融犯罪行為的合作。

（3） 加強國際合作。各國需要共同努力來辨識和打擊貿易洗錢活動。如同FATF建議，各國間應建立明確而有效的途徑，使資訊能迅速地交換分享。實務上，更可以廣泛地簽訂合作備忘錄和雙邊司法協助條約，促進特定資訊交流及分享，以有效辨識潛在的貿易洗錢風險。美國國土安全部 Hector Martir先生特別提及美國希望提高國際金融體系的透明度，鼓勵外交、金融及執法機關間合作和交流，尤其更需要國際合作，從全球性的觀點打擊洗錢犯罪網絡，並對一些國家地區提供教育、訓練及支持，以共同努力防制洗錢犯罪，並制衡那些為洗錢提供便利的國家。美國持續與聯合國反洗錢全球計畫小組（UN Global Programme Against Money Laundering）及防制洗錢金融行動工作組織及相關地區組織合作，加強反洗錢成效。

5、 法務部調查局專題報告－防制洗錢／打擊資恐與新科技—瞭解電腦犯罪

法務部調查局洗錢防制處

科　　長　　　　段繼開

1、 前言

在科技進步和金融創新的形勢下產生了新型的洗錢形式，與傳統洗錢方式相較，洗錢者大量利用電腦、網際網路、電子支付工具等新的高科技，作為現代洗錢的重要手段。同時，又有一些具財經專業背景人士，在利益的趨使下，亦加入洗錢犯罪組織，為洗錢犯罪提供各種技術的協助，這些利用專業技術為洗錢犯罪提供技術的專業人士，使得從事防制洗錢犯罪的司法、執法及金融監理相關的工作更具有挑戰性，亦更形複雜和艱巨。此次「防制洗錢／打擊資恐及新技術－瞭解電腦犯罪」技術研討會，其目的即在提供與會者對以電腦犯罪為主體的新型洗錢方式，能有進一步的認識及理解，並透過案例報告增加與會者能更真實貼近此一洗錢態樣的情境，再透過強化國際合作的手段，以共同面對以電腦犯罪為主的洗錢犯罪，研討新的防制措施，維護國際金融安定與秩序。

2、 議程
此次瞭解電腦犯罪之技術研討會係於2014年11月27日至28日召開，議程及相關討論主題如下：

（1） 研討會由斐濟金融情報中心主任 Razim Buksh 先生、澳洲聯邦警署Ben Santamaria先生及國際刑警組織全球創新中心Costel Ion 先生共同主持。

（2） 提出案例報告國家：

1. 東非防制洗錢組織 Aliaksandr Vadziany先生 

2. 亞太防制洗錢組織秘書處 Eliot Kennedy先生 

3. 英國國家犯罪署Graham Orr先生 

4. 澳洲金融情報中心David Hawkins 先生 

5. 斐濟警署反洗錢組（Anti Money Laundering Unit, Fiji Police Force） Puran Lal先生 

6. 印尼金融情報中心Nyoman Sastrawan 先生 

7. 法務部調查局洗錢防制處段繼開科長 

8. 紐西蘭金融情報中心 Andrew Hill 先生 

9. 澳洲聯邦警署 Nicholas McTaggart 先生 

10. 中國人民銀行 苗文龍先生

11. 薩摩亞中央銀行金融情報中心 Siavata Nofoiaga 先生 

12. 尼泊爾SBL銀行 Ramesh Ghimire 先生 

13. 西聯大洋區反洗錢法遵主管（Regional Director AML Compliance Oceania, Western Union） Lynne Walker 女士 

14. 泰國私營機構
（3） 研討會程序

1. 第1日議程：
(1) 0900 – 0915 ，致詞及引言。 斐濟金融情報中心主任 Razim Buksh 先生主持，說明此次技術研討會概況，他強調參加APG技術研討會的各國代表分別來自政府部門及私營機構，這是不規則訊息分享的研討會，主辦的APG強烈鼓勵所有與會者皆能分享經驗、提問及提出評論和看法。研討會關鍵的成果，將是為APG在網路及以技術手段的犯罪態樣工作上，取得更多的深入見解、觀察及問題。
(2) 0915 – 1030 ，瞭解網路犯罪的本質。由國際刑警組織全球創新中心Costel Ion 先生主持，並與澳洲聯邦警署Ben Santamaria先生及APG秘書處 Eliot Kennedy先生共同就本項議題共同提出報告，內容如下： 

A. 網路犯罪概論（Overview）
B. 網路犯罪的概念（The concept of cybercrime）
C. 網路犯罪的工具、基礎配置及平台等（Cybercrime tools, infrastructure, platforms）
D. 對付網路犯罪的方法（Measures against cybercrime）
(3) 1100 – 1800，網路上以利益導向犯罪。由澳洲聯邦警署Ben Santamaria先生主持，並與國際刑警組織全球創新中心Costel Ion 先生與澳洲聯邦警署Nicholas McTaggart 先生共同就本項議題共同提出報告，內容如下：

A. 前置犯罪。

B. 個案經驗分享。

C. 放映本年度最佳製作之案例影片。

(4) 1400 – 1530，資金流向及洗錢個案報告。由澳洲聯邦警署Nicholas McTaggart 先生主持，並由以下國家地區代表報告：
A. 澳洲聯邦警署Nicholas McTaggart先生

B. 斐濟警署反洗錢組Puran Lal先生

C. 法務部調查局洗錢防制處段繼開科長（報告內容如附件二）

D. 英國國家犯罪署Graham Orr先生

E. 印尼金融情報中心Nyoman Sastrawan 先生

F. 紐西蘭警署金融情報中心 Andrew Hill 先生

G. Nicholas Mc Taggart先生報告，其內容為：有關防制網路洗錢犯罪的方法、技巧、機制及工具；警示訊息指標如何辨識

H. 專題討論

2. 第2日議程：

(5) 0900 – 0915，前日研討活動回顧及本日研討介紹。由斐濟金融情報中心主任 Razim Buksh 先生及澳洲聯邦警署Ben Santamaria先生共同主持。

(6) 0915 – 1030，洗錢／資恐辨識及其弱點個案報告。由斐濟金融情報中心主任 Razim Buksh 先生主持，分別由以下國家地區代表報告：
A. 防制洗錢夥伴組織的反洗錢及反資恐經驗分享，由歐亞地區防制洗錢組織（EAG）秘書處 Aliaksandr Vadziany 先生簡報。
B. 會員國經驗報告，分別由以下會員國簡報：
(A) 中國人民銀行苗文龍先生。

(B) 英國國家犯罪署Graham Orr先生。

(C) 紐西蘭警署金融情報中心 Andrew Hill 先生。

(D) 薩摩亞中央銀行金融情報中心 Siavata Nofoiaga 先生。

C. 私營機構經驗報告，分別由以下機構簡報：

(A) 尼泊爾SBL銀行 Ramesh Ghimire 先生 

(B) 西聯大洋區反洗錢法遵主管Lynne Walker 女士 

(C) 泰國私營機構

(7) 1100 – 1230，由斐濟金融情報中心主任 Razim Buksh 先生、澳洲聯邦警署Ben Santamaria先生主持專題報告，由國際刑警組織全球創新中心Costel Ion先生提出以「挑戰與反制措施」為主題的簡報，報告重點如下：

A. 辨識電腦犯罪及應對電腦犯罪可能的挑戰
B. 反制措施—公、私部門的案例
網際網路回報攻擊的機制

公部門的認知與防制

私部門的風險管理

規範與監理

法律架構的創建

高科技犯罪特別小組

各權責機關間的跨機構合作

公私部門的合作

C. 合作的機會為何？

(8) 1230 – 1300，網路犯罪研討組結論報告 

(9) 1400 – 1530，技術研討會各組總結報告 

(10) 1530，斐濟金融情報中心主任Razim Buksh先生閉幕講話。
本研討會係針網路犯罪及利用網路洗錢相關議題進行討論。主題共分為5大項，分別是：「瞭解網路犯罪的本質」、「網路上以利益導向犯罪」、「資金流向及洗錢」、「洗錢／資恐辨識及其弱點」及「挑戰與反制措施」，分別由澳洲聯邦警署Ben Santamaria先生、Nicholas Mc Taggart 先生、國際刑警組織全球創新中心Costel Ion 先生及APG秘書處 Eliot Kennedy先生就主題提出簡報，再由與會的國家地區代表以個別案例說明，分別經驗，使得參與研討的各國代表，都能明確理解網路洗錢犯罪的態樣及特質，未來必定要透過國際合作，結合各國家地區的力量，一起遏止新世紀網路犯罪的挑戰。

3、 研討會重要內容

此次研討會所訂定的5項討論重點為「瞭解網路犯罪的本質」、「網路上以利益導向犯罪」、「資金流向及洗錢」、「洗錢／資恐辨識及其弱點」及「挑戰與反制措施」，研討期間聚焦於電腦犯罪的工具使用、犯罪方式及新的工具運用等議題，茲彙整重點如下：

（1） 網路犯罪特性：網際網路的發展為新世紀為人類生活帶來一場極大的改變，網際網路提供人們方便的同時，也連帶產生一連串的問題。尤其是利用網際網路洗錢就是各國防制洗錢機構所面臨的新的課題。

網際網路洗錢是指利用電腦系統、網路和電腦數據，以隱瞞或掩飾犯罪所得，並使之成為表面看來是來源合法的所得，實際上是犯罪所得。

網路銀行、網路賭博等網站的存在，涵蓋了大多數傳統的銀行業務和其他業務，使得犯罪者利用網際網路洗錢變得十分方便，渠等可以非常輕鬆地將資金從一個帳戶轉到另一個帳戶，瞬間就完成了資金的轉移。利用網際網路洗錢具有登錄便利、電子交易迅捷、無紙化、大容量、客戶與機構不用面對面接觸等特點，從而使隱瞞或掩飾犯罪所得的活動進一步隱蔽化、專業化、複雜化，金融機構難以辨別客戶的真實身份和對帳戶及交易進行監管，且難以確定網上交易的地點，進而確定管轄，不僅增加金融機構在監理上困難，也因無法確定應由何處展開司法調查工作，以進行蒐集與洗錢活動有關的證據，使得犯罪者有時間及機會湮滅證據。由於傳統的監督方法無法應用，因此，網路的洗錢犯罪，對防制洗錢工作形成了重要的挑戰，所以各國及地區無不積極尋求合作，以共同面對此一特殊的洗錢犯罪態樣。

（2） 網路洗錢犯罪方式的發展

隨著各種新興支付工具的發展，網際網路被各式各樣新的支付技術運用，如遭到洗錢者運用，就形成對防制洗錢機構的考驗。新的支付工具介紹如下：

1. 智慧卡（Smart Cards，或電子錢包）：具有高速、無紙化、容量大等特徵。這些特徵為洗錢犯罪提供了極為方便的管道，同時也給司法調查帶來了困難。智慧晶片能以電子形式存儲現金，已成為紙幣之外的另一種選擇，尤其是可以跨國使用的智慧卡，洗錢風險會大為增加。新型支付技術具有以下的特性，因此常為洗錢犯罪者利用，茲歸納於下：

(1) 無法認定和鑑別出使用者身分
(2) 交易透明化不足

(3) 可供稽查線索、保留的交易記錄及可疑交易報告並不充分
(4) 新的編碼技術不斷翻新
(5) 法律規範跟不上技術更新 

2. 利用SWIFT系統洗錢 

環球銀行金融電信協會（Society for Worldwide Interbank Financial Telecommunication, SWIFT）為世界性的資金劃撥清算組織，為全球銀行提供金融數據處理與通訊網路服務。SWIFT系統長期以來是銀行間轉移資金的最常用手段，由於其用戶數量眾多，且不因國家對洗錢控制的法律要求程度而不同，加之方便快捷的電子資金轉移，客戶身份識別的模糊性，使得藉助電子資金劃撥系統進行洗錢活動，尤其是進行跨國跨地區的非法資金轉移成為現實。SWIFT系統的開放性、電子現金的匿名性、銀行服務的不間斷性，給防制洗錢的體系增加了難度。
3. 錢騾（money mules）：網路犯罪者會透過此方式洗錢，錢騾係指收到來自遭侵入帳號使用者的匯款，然後再依指示將錢送至海外之人，渠等會利用合法途徑進行轉帳，如利用西聯匯款系統。此外，另一種方式是誘使網路使用者誤認為在為一般正常的公司工作，為其將高單價之商品（如iPhone等產品）寄至國外，事實上，已經在為網路犯罪者輸送高價貨品。另一方面，收件者會被要求用自宅地址接收高單價貨品，然後再將貨品轉寄國內其他地址，之後會出現第二個錢騾，將貨品重新包裝後寄送至國外。如此不斷轉寄，就難以追蹤掌握。這種方式最常發生於俄羅斯，在美國不斷轉寄的高價貨品，最終的地址皆為俄羅斯或烏克蘭，不論在美國或俄羅斯境內，錢騾會不斷更換，以逃避追查。
4. 網路線上遊戲洗錢：遊戲的儲值卡可能成為銷贓及洗錢的管道。許多網路電子商務公司對網路使用信用卡購物的安全機制薄弱，只須輸入信用卡卡號、個人基本資料即可線上購物。犯罪者往往先在雜誌上和網路上刊登小廣告，（譬如可以代辦金卡升級，或是提高刷卡額度）騙得被害人信用卡帳號，再利用騙得的帳號，直接從網路商務公司登記購買「虛擬貨幣」（網路認證點數ID，即「帳號密碼」）。之後，再用些虛擬貨幣向網路商務公司策略聯盟的線上遊戲網站，購買熱門的網路遊戲，遊戲卡點數作為洗錢工具，將這些遊戲ID透過網路或網咖店，低價販賣換取現金。 

4、 研討會重要結論

此次電腦犯罪研討會，雖圍繞著5項主題，分別進行簡報、個案說明及研討，最終歸納出一些重點，說明電腦及網路的運用具有快速、隱匿等特性，因此，網路犯罪很難定義出某一種單一犯罪行為屬電腦犯罪。事實上，電腦犯罪是具有多樣化的面貌，需要各國家地區防制洗錢組織機構不斷提供經驗與各國分享，共同建構網路安全防護網，以確保國際金融的穩定性及安全性。茲分述結論如下：
（1） 網路犯罪區具有以下幾個特性：
1. 可為單純網路犯罪：犯罪者侵入電腦資料庫及系統。

2. 為技術性質犯罪：結合傳統型犯罪，如利用電腦系統或資訊系統的詐欺犯罪。

3. 網路犯罪屬跨國性、多面向性犯罪。

4. 網路犯罪是成長快速的犯罪。

5. 雖然網路犯罪這個名詞，並不廣泛運用在FATF的國際標準及方式論上，但在40項建議中的第1項「辨識威脅及弱點」、第3項的「前置犯罪」、第36項的「國際性的工具」、第14項的「金錢或有價物的移轉服務」、第15項的「新科技」、建議第16項的「電匯」、建議第32項的「攜帶現金」、評鑑方法論中的直接成果1的「風險」、直接成果3的「監理」、直接成果4的「預防措施」、直接成果7的「洗錢的調查」等，均可與網路洗錢犯罪連結。另外，FATF於2013年6月發表的「預付卡、行動支付工具及網路支付服務之風險基礎方法指引」，為新興支付產品及服務（New Payment Products and Services, NPPS）產業提供風險評估及監理之指引。
（2） 國際對抗網路犯罪的措施：尋求一致性立法、能力建構、發展預防措施、公眾的認知，發展具效能的公部門與私部門、公部門與公部門間的夥伴關係，及全球性合作，以確保有效能、有效率地國際合作，像國際刑警組織就能扮演此一關鍵性角色。
（3） 利用網路的利益性犯罪：詐欺是最普遍，亦是網路上最主要類型的利益性犯罪。網路犯罪者利用快速、便利及匿名等網路特性從事多樣性包圍的犯罪活動。
（4） 資金流向與洗錢：洗錢與網路犯罪—網路洗錢利用的途徑有－提供匯款者、錢騾、電匯（國際電匯）、國際支付服務、數位通貨、網路遊戲、社交工程、第三方支付等。
（5） 與網路犯罪有關的洗錢指標：

· 人們擁有大量網路支付服務供應者提供的帳戶

· 非正常時間交易

· 從使用者的ID或不確定的IP位置登入或試圖登入

· 同一天存入及提領

· 可疑的IP位置及可疑使用者名稱

· 短時間內高頻率的轉帳，及大額且不同來源的資金

· 對受益人有大額且多樣式支付方式

· 不同的人多次存入同一海外帳戶

（6） 其他地區防制洗錢組織推動中的工作：

· 東非防制洗錢組織已完成2014年有關「網路犯罪及洗錢」研究計畫，此份報告中包含有一份網路犯罪的可疑交易指標。 

· 歐洲的MONEYVAL也出版一份名為「流通於網路的犯罪資金：方式、趨勢及多方利益相關者對抗」之研究報告。
（7） 來自從私營機構的經驗： 
· 金融機構必須符合規範的要求，不遵循的風險包括使自身的金融商品被利用於洗錢
· 網路上及行動金融交易不斷增加的數量及價值，亦增加風險
· E化詐欺管道的進化
· 提高安全特徵及客戶審查以減少洗錢及資恐的風險

（8） 挑戰及反制措施：

· 網際網路通常多使用匿名，當罪犯使用虛擬私人網路（VPN）或是TOR以隱藏IP位置，執法機關實際上不可能辨識犯罪者
· 網路犯罪的跨國特性：影響到了多個司法管轄的調查工作

· 依靠資訊通訊技術及先進科技

· 外部資源運用也製造了新的問題，由於在外部資源公司會增加其他層級潛在的安全風險，或許較大的外部資源公司最簡單的方法，就是有正確層級可以進入資訊通訊技術系統
· 可靠的內部人員仍是嚴重的威脅，他們有資訊通訊技術系統最核心的知識及輕鬆的路徑
· 缺乏知識的來源、缺乏民眾的認知
· 移動銀行
· 犯罪組織
· 傳統犯罪組織開始使用以服務為本的網路犯罪市場
· 大數據
· 法律的挑戰

· 數位化地下經濟

· 駭客服務
· 簡單的分散式阻斷服務攻擊僅需花費100美元

· 遠端控制木馬程式花費約205至500美元

· 洗錢服務

· 虛擬貨幣

5、 心得與建議

（1） 關於本研討會
澳洲聯邦警署網路犯罪處的隊長 Ben Santamaria先生在此次研討會的簡報中，非常中肯的歸納出目前執法單位面對網路犯罪的挑戰及侷限，並提出建議，以有效降低網路犯罪所造成的損害，他指出執法機關現階段的挑戰有：

1. 傳統防制電腦犯罪的方法論已無作用，應發展出新的方法來應對。

2. 社會及民眾對電腦犯罪的認知不足，包括犯罪行為的程度、所涉及的犯罪、如何自我保護等，都有所不足。

3. 犯罪者利用新科技及高科技的能力增強。

同時在進行犯罪調查時又會遇到一些困難與障礙，諸如：

1. 跨國犯罪調查皆需司法互助協定

2. 面對大量的資料需要時間及人力處理

3. 面對加解密的難題

4. 面對各種資料的保護裝置

5. 資訊分享的障礙有待克服

為能有效防制網路犯罪，並能適時執法達到減少網路犯罪的損害，他建議可以從以下數點做起：

1. 需要與其他政府機關合作
2. 需要與國外政府相關機關合作
3. 需要與私部門機構合作，包括：網際網路資通安全公司、科技公司、金融機構等
4. 需要與學術研究機構合作，如經由網路安全教育著手，達到預防的目的
5. 提高民眾對網路風險的認知

6. 需要建立與教育機構的夥伴關係

7. 加強社區安全上網自我保護的能力，以確保青少年、老年人及弱勢者的使用網路的安全
西聯通匯大洋區反洗錢法遵部主任Lynne Walker先生在研討會中亦提出相同的見解與建議，綜合與會者普遍看法，打擊網路犯罪，確實需要國內各機關及國際間緊密的合作，才能在遏止網路犯罪工作上，展現出成效。

（2） 關於案例簡報部分
此次技術研討會，應主辦單位邀請在瞭解電腦犯罪技術研討會的「資金流向及洗錢」主題項下提出案例簡報，簡報案例係本局偵辦之「T銀行謝某侵吞存款案」，以主嫌謝某的洗錢方法及資金流向等重要犯罪事實進行簡報。

簡報的內容共分為案件介紹、案件緣起、偵辦結果及犯罪指標等項。簡報內容採取APG洗錢態樣報告模式，但為求與會者能容易瞭解案情，所以在簡報製作上力求簡明，盡量減少文字敘述，將較為複雜的資金移轉過程圖表化，這方面的用心，在結束簡報後特別得到許多與會者的良好回應。

由於本案中銀行遭侵占的金額龐大，具矚目性；同時，主嫌利用了許多銀行間轉帳的技巧（多家銀行開戶，再相互轉帳）及金融工具（如旅行支票、信用卡）隱匿犯罪所得，屬標準的洗錢犯罪態樣。因簡報案例選擇得宜，經過詳細說明，讓與會者很快理解此一利用銀行作業方式進行洗錢的技巧。其中特別值得一提的是，本案主嫌的落網，係基於日本警方的通報，再經國內迅速的行動，才在主嫌逃逸數年後予以拘捕到案。本人於簡報中特別向日本代表團表達致謝之意，以凸顯防制洗錢犯罪中國際合作的重要性，會後日本代表團特別向我國代表團致上謝意，並希望未來能持續加強彼此間的合作，這不衹是此次簡報工作中另一重要收獲。

經過此次在亞太洗錢防制組織犯罪態樣研討會個案簡報後，得到以下感想及建議：

1. 要儘量爭取在國際會議中發聲的機會，以適當表達我國參與的熱忱。

研討會中有許多國家代表，不斷利用發言機會表達對個案的看法，以彰顯該國在若干領域的工作成就，以吸引與會者的目光，同時爭取與多國合作的機會。以本人為例，在簡報後，有許多國家地區代表前來表達支持之意，並就我國金融體制及防制措施等提出討論，藉機將我國防制機制向與會者說明，讓許多國家代表對我國的現況更加瞭解，提高了合作的可能性。

2. 參加國際會議，一定要做好事前的準備。

此次研討會期間，聽了許多國家的簡報，得到的感想是，各國代表無不在簡報資料上力求充實，以展現國家在專業領域上的水準，如果不能出發前做好完善的準備，到了國際場合，非但無法爭取到讚許的目光與掌聲，更有可能得到負面的評價。所以出發前的準備一定要做好，資料撰寫、編排及必要的美工等都要用心，畢竟在國際場合上比較是很現實的，不是成功就是失敗，而且根本沒有失敗的空間，凡事豫則立，不豫則廢，準備再準備，是成功的不二法門。

本次簡報時間雖然不長，但其中所隱含的各種意義，已不在話下，會議雖已結束月餘，對個人在其中不甚重要，但站在國際會議的發言位置上所代表國家及機關的榮譽，是無法以任何事物來取代，只盼望自己的國家能昂首於國際，我們服務的機關能成為國際組織重視的成員。

6、 法務部調查局專題報告－實質受益人透明化
法務部調查局洗錢防制處

調　查　官　　　魏至潔

1、 前言

實質受益人（Beneficial Ownership）係指最終擁有或控制法人、或法律合意之自然人，包含：（一）對法人而言，指最終控制所有權利益之人－包括透過層層公司安排；（二）透過法律合意分離所有者與控制者，故最終受益人包括受託人、信託人及受益人；（三）自然人，一連串法人掩護下的最終受益者；（四）能有效控制或擁有利益之人
。由於洗錢行為多數涉及犯罪所得的移轉，而最終受益人往往隱藏在層層的公司體系或信託體系之中，使得執法機關追查困難，也成為洗錢犯罪的黑數。防止濫用法人進行洗錢或資助恐怖分子，儼然成為洗錢防制工作的重要目標。
本次亞太洗錢防制組織（以下簡稱：APG）與防制洗錢金融行動工作組織（以下簡稱：FATF）共同舉行之「洗錢及資恐態樣聯合專家會議」，共分3組進行分組討論，分別為：A－最終受益人透明化、B－第三方洗錢、C－國際貿易洗錢。我國代表團三人分別參與A、B、C三組研討會，本專題報告擬針對荷蘭、美國兩國於會中提出之簡報進行摘要簡介，另參考我國在追查最終受益人之法制面及防堵機制提出心得。

2、 荷蘭提出之簡報－荷蘭政府對信託公司的監管
荷蘭政府對信託公司的監管始於2004年（The Trust Offices Supervision Act），由於OECD針對荷蘭政府提出建議事項，為健全金融機構及洗錢防制，荷蘭政府開始著手研擬信託公司監管的積極作為及立法。目前設立於荷蘭的信託公司已成為荷蘭政府及執法機構的「守門員」（Gatekeeper）。

（1） 信託簡介及名詞解釋

信託是委託人將財產轉移於受託人，受託人依受託法律文件所規範，為受益者和特定目的而管理、處分信託財產的法律關係。信託財產係獨立存在，不構成受託人資產。荷蘭在2004年以前，並沒有對受託人及受益者的關係及身分披露的強制要求，導致信託成為洗錢犯罪的工具及管道，洗錢者若將自己掌控的公司信託，並將自己指定為受益者，使犯罪所得合法化，達到洗錢的目的
。
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（2） 建立在風險導向的監管機制

信託是專業人士所創造的「法人工具」，信託收益又能使犯罪所得合法化，由於程序完全合法、不透明，執法機關無法從銀行等正式管道進行追查，加上信託容易被黑幫、恐怖分子所掌控，讓「合法掩護非法」的情況日益嚴重，因此如何讓最終受益者與委託人的關係透明化，成為荷蘭政府考量的重要課題。

1. 法律面的風險監管

荷蘭政府對於境內的信託公司採取執照管理制度，信託公司必須經過政府認證且核發執照方能提供信託服務，若信託公司淪為犯罪者洗錢工具，荷蘭政府將立刻吊銷執照，讓信託公司成為執法機關的「守門人」，亦讓委託人及受益者完全的透明化
。

2. 有限責任合夥企業（LTD，Limited Partnership）

多數國家對於有限責任合夥企業的規範，多在於合夥人的「有限責任」，LTD眾多合夥人中，必須最少有一位是「責任夥伴」（General Partner），無限承擔公司財務、經濟風險且具有管理企業的能力，若國內信託公司是以有限責任合夥企業的方式設立，有助於政府對信託公司的控管。

3. 信託公司必須定期撰寫報告給金融情報中心（FIU）
成功拿到荷蘭政府核定之營業執照的信託公司，必須定期撰寫報告給荷蘭的金融情報中心，賦予信託公司「類金融機構」的特質，也讓執法機構能成功監管。

4. 將信託公司在央行監理下
央行有足夠的能力對信託公司達到控管的效果，因此艾格蒙組織建議，讓信託公司直接對央行負責，達到監管的目的。

3、 美國提出之簡報－外國官員使用賄款在美置產復原行動
（1） 利用洗錢的方式購買海外資產。犯罪者多利用空殼公司、信託公司、瑞士的私人銀行帳戶，或利用不同的三親等姓名購買，達到躲避追查的目的。由於多涉及多國的司法管轄權，造成追查的斷點及困難。
（2） 案例分享：美國與我國合作扣押前總統陳○○美國公寓

臺灣前總統陳○○透過其配偶吳○○將賄款匯入空殼公司後，再轉入兒子陳○○、媳婦黃○○在英屬維京群島的瑞士銀行帳戶，再以空殼公司名義在紐約曼哈頓及維吉尼亞州凱斯威克購買公寓和房屋，合計價值210萬美元，意圖隱匿持有者真實身份。美國司法部透過國際合作與臺灣特偵組取得聯繫後，由美國司法部沒收資產及防止洗錢部門與FBI共同執行資產的扣押與沒收。

（3） 許多外國官員收取賄款後，利用信託公司名義以及專業人士（律師、會計師等）的協助下，購買美國的房地產及公寓。有些信託公司甚至沒有合法執照，或受託人根本已經破產，讓信託公司成為洗錢防制的漏洞，信託公司也讓最終受益者成功隱匿。

（4） 偵查技巧：

1. 追查資金流向

2. 秘密行動

3. 檢舉者／內線

4. 監督

5. 凍結資產或帳戶

6. 他國提供之金融情報

7. 開放的資料庫（以找出最終受益者）

4、 我國關於最終受益者之現況與防制機制

（1） 我國的信託法於98年12月30日訂定修正，內容對於信託業務、受託人、委託人及受益人均有詳盡的規範，惟並未針對「明示信託」訂定特別規範（即委託人、受託人及受益人資訊正確且即時的揭露），使得信託法隱藏洗錢防制的漏洞，讓犯罪者有機會將犯罪所得透過合法的信託，將犯罪所得順利漂白而達到洗錢的目的。

（2） 我國接受第二輪相互評鑑時，關於「法人－實質受益人及控權資訊之取得」項目（原FATF建議第33項）被評鑑為「部分遵循」（PC），評鑑員認為我國權責機關僅有有限權力即時取得信託利益所有權及控制者之資訊。尤其若受益人為法人時，政府有關機關所獲得的資訊更是有限，加上法人得發行無記名證券或無記名持股證明書，讓執法機構更難追查最終受益者。

（3） 新修正之「銀行防制洗錢及打擊資助恐怖主義注意事項範本」明訂金融機構於辦理法人客戶之審查時，可透過下列方式確認最終受益者
：

1. 具控制權之最終自然人身分（具控制權係指持有該法人股份或資本超過25％）。

2. 如未發現具控制權之自然人，應徵詢能否透過其他方式對該法人行使控制權之自然人（必要時出具聲明書確認最終受益者身分）。

3. 若依前兩項規定仍無法發現具控制權之自然人，銀行業應確認在該法人內擔任高階管理職位之自然人身分。

4. 豁免條款：若最終受益者之透明度已有強制揭露規定之股票掛牌公司及其子公司，銀行得被豁免確認最終受益者。

5、 結語
最終受益人的透明化是洗錢防制的重要工作，亦是各國努力的目標及方向，法規制訂的完善及通報機制的速度，將成為最終受益者透明化程度的指標，我國仍有進步及努力的空間。
參加2014年「亞太防制洗錢組織（APG）與防制洗錢金融行動工作組織（FATF）洗錢及資恐態樣聯合專家會議及技術研討會」會議報告








出國人　　法務部檢察司                                      蔡佩玲檢察官


調查局洗錢防制處     			科長段繼開


調查局洗錢防制處   			調查官魏至潔








� 參加「亞太防制洗錢組織」（APG）北亞區「防制洗錢金融行動工作組織（FATF）新修標準研討會」出國報告，頁70。


� 參考MBA智庫百科「洗錢的定義」。


� 荷蘭並沒有設立「受託人」（TRUSTEE）制度。


� 銀行防制洗錢及打擊資助恐怖主義注意事項範本第四條第三項。
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