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摘要
第15屆國際共同準則研討會議(ICCC, International Common Criteria Conference)於103年9月9至11日期間在印度新德里(New Delhi)舉行，由印度政府資訊科技部標準化測試與品質認證中心(Standardization, Testing and Quality Certification，STQC)主辦。共有來自26個會員國及其它國家官方及地區之驗證機構、檢測實驗室、資通安全領域專家、研究機構及資通設備廠商等約250人參加，本會議由CC相關組織報告CC的最新發展，並分三個組別(Tracks)，三天共54場小型研討會；內容包含了各國共同準則認證機制更新介紹、、CC工具技術介紹，以及CC發展探討之探討等三大類別主題。
ICCC是一個經驗共享的技術會議，為所有官方代表、負責IT產品和系統的安全性方面的專業人士安排互相接觸的特別機會，參加本次國際研討會有助於本會掌握最新資通安全相關技術的發展趨勢，並擴展個人對於CC的深入了解與資安視野。且亦可了解他國資通安全驗證體系發展情形、檢測實驗室與驗證機構專業能力及投入驗證經驗，作為本會強化我國資通安全驗證體系、提升資通安全驗證能力及完備驗證作業程序之參考。
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壹、目的
本會負責推動「資通設備之安全檢測研究計畫」，研擬適合我國的資通設備檢測要求，包括安全檢測技術規範、檢測技術標準、設備採購參考指引等配套措施，並規劃短中長期資通設備安全檢測與國際接軌的策略方向，以期滿足政府機關(構)對於資通設備採購及使用的安全需求，設備廠商可對應國際市場上的IT產品，以避免重新評估，進而促進我國資通產業發展。
資訊技術安全評估共同準則(也稱Common Criteria，簡稱CC)為目前國際通用的資安產品驗證標準，它於1990年中期整合美國TCSEC(Trusted Computer System Evaluation Criteria)、加拿大CTCPEC(Canadian Trusted Computer Product Evaluation Criteria)及英、德、法、荷蘭ITSEC(Information Technology Security Evaluation Criteria)等資安標準，於1994年公告共同準則1.0版，於1999年8月公告2.1版並正式運作，其後經過數次修訂，於2006年9月正式發佈CC 3.1版，並且在2012年9月公告CC 3.1版第4個修訂版。在1999年為了擴大成效，並針對國際認可的標準，CC成為ISO / IEC 15408標準。
CC的目標為確保評估的IT產品和保護剖繪(Protection Profile，簡稱PP)的一致標準；要增進評估的有效性、安全性更高的IT產品及保護剖繪；消除重複評估IT產品和保護剖繪的負擔；不斷提高評估和認證/驗證處理IT產品及保護剖繪的效率和成本效益。 

共同準則相互承認協議 (Common Criteria Recognition Agreement，簡稱CCRA)的目的為促進CC目標實現，讓認證/驗證機構（CB）發行CC證書應符合高度和一致的標準，使資訊科技產品及保護剖繪獲得CC認證後，使用者在購買或使用這些產品時，不需要作進一步評估。

CCRA管理委員會提出了一份願景聲明，給予CC和CCRA應用的未來方向，共同準則相互承認協議(CC)和其配套文件-資訊技術安全評估共同方法(Common Methodology for Information Technology Security Evaluation，簡稱CEM)是國際協議的技術基本，CCRA是確保產品由獨立合格的實驗室進行評估，以確保實現其特定安全性能在一定的程度之上及有一定的保證。使用在CC認證過程的配套文件，定義了應用於特定技術的認證的標準和評估方法。一個被評估產品的安全性認證，基於評估的結果可以出具一些證書授權計畫，而這些證書是被CCRA所有簽署的會員國所承認。
ICCC是一個經驗共享的技術會議，為所有官方代表、負責IT產品和系統的安全性方面的專業人士安排互相接觸的特別機會，參與本次國際研討會可獲得最新國際資通安全檢測技術資訊、各國資通安全產品檢測及驗證推動現況、共同準則最新版本之制訂內容與進度等相關訊息。有助於本會掌握最新資通安全相關國際技術，俾作為訂定相關技術規範參考；亦可了解他國在資通安全產品驗證體系的優缺點，檢測實驗室及驗證機構之專業能力，投入評估驗證之經驗，作為本會未來強化我國資通安全驗證體系、提升資通安全驗證專業能力及完備評估及驗證作業程序之參考依據。

貳、研討會紀要
CCRA目前共有26個會員國，已申請成為「接受證書會員國」（Certificate Consuming Members，簡稱CCM），計有奧地利、捷克共和國、丹麥、芬蘭、希臘、匈牙利、以色列、巴基斯坦、新加坡等9個國家；已申請成為「核發證書會員國」（Certificate Authorizing Members，簡稱CAM），計有澳大利亞、紐西蘭、加拿大、法國、德國、意大利、日本、挪威、西班牙、瑞典、荷蘭、大韓民國、英國、美國、土耳其、馬來西亞、印度等17個國家。
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CCM指需接受CAM已驗證的資通產品，不必再經其國內驗證機關核證，即可在其國內巿場上行銷。CAM指該國具有驗證資安產品能力，並可核發驗證證書，憑此證書可將產品行銷至其他25個會員國，不必再向其輸出國重新申請產品驗證。即通過CC驗證之資訊產品能獲得各國的認可與採用，以免除開發廠商重複送驗之不便。

國際共同準則研討會議(International Common Criteria Conference，簡稱ICCC)輪流由CCRA會員國每年輪流主辦一次，主要目的是藉由CCRA各會員國間的經驗分享與交流，傳遞新的技術、威脅與弱點資訊，強化與改善CC標準規範，並推廣市場應用面，同時就政府與企業所關切的產品資安議題，討論如何架構更安全的資安基礎環境。鑑於印度在去年9月成功申請為CAM，故由CCRA管理委員會於去年ICCC研討會上公告指定印度為今年第15屆ICCC研討會舉辦地點及主辦國。
參、研討會議程
9月7日                自臺北中正機場啟程
9月9日至11日         參加研討會

9月13日                返抵國門
2014年第15屆國際共同準則研討會議，在印度新德里(New Delhi)舉行，由由印度政府資訊科技部標準化測試與品質認證(STQC)理事會主辦，共有來自26個會員國及其它國家官方及地區之驗證機構、檢測實驗室、資通安全領域專家、研究機構及資通設備廠商等約250人參加，該會議除例行的開閉幕儀式、CCRA管理委員會報告與專題演說外，其他時段均同時安排三個Tracks進行分組研討，議題如下，包含「Track 1: CC產業價值：機制更新、經驗與最佳實務」、「Track 2: CC技術：工具與技術」與「Track 3: CC未來展望：發展與合作」，共計有54場次：
54場小型研討會議程如下:
	
	Track 1:

共同準則產業價值：機制更新、經驗與最佳實務
(CC Business Value: Scheme updates, Experiences & Best Practices)
	Track 2:

共同準則技術：工具與技術
(CC Technology: Tools & Techniques)
	Track 3: :

共同準則未來展望：發展與合作
(CC Way forward: Developments & Collaborations)

	第一天(下午)
	Scheme update of Japan, 
TAKESHI ITO, IPA, Japan
	A high assurance smart card operating system evaluation in an Agile/Scrum development environment - challenges and solutions., Tyrone Stodart, 
Oracle Corporation UK Ltd, UK
	Protection Profile for embedded UICC, 

Jean-Christophe Tisseuil and Guillaume Tetu, GSMA and Trusted Labs, France

	
	Turkish Scheme Update 2014,
Zumrut MUFTUOGLU and Mariye Umay AKKAYA, TSE, Turkey
	Agile Evaluation - A New Approach for Time- and Cost-effective Evaluations, Michael Scheibel, TUV Informationstechnik GmbH, Germany
	Vetting of Mobile Apps: An Opportunity for Common Criteria,
Jeffrey Blank, NIAP, USA

	
	Updating the Security IC Platform PP,
Wolfgang Killmann, T- Systems, Germany
	CC-Case as an Integrated Method of Security Analysis and Assurance based on Common Criteria, 
Tomoko Kaneko,Institute of Information Security, JAPAN
	The CUMULUS approach to Cloud Service Security Certification, 
Massimiliano Orazi, Fondazione Ugo Bordoni, Italy

	
	UK Scheme report,
David Martin,CESG,UK
	Developing a Protection Profile for Smart TV,Minsu Park,"CIST (Center for Information Security Technologies), 
Korea University", South Korea
	Trust in the mobile app store - A solution by the way of Common Criteria,
Ashit Vora, Acumen Security, USA

	
	US Scheme Update,
Janine S. Pedersen, NIAP, USA
	Let's give back meaning to CEM work units,
Christophe BLAD,OPPIDA ITSEF,France
	Protection Profiles for "Smart Grid Eco-system": One of the most challenging Imperatives

for CC,
Narang N. Kishor, NARNIX TECHNOLABS PVT. LTD., India

	
	National Scheme Update for the BSI German Scheme, Joachim Weber,Federal Office for Information Security,Germany
	How the TOE and its EAL level influences the site security requirements,
Leo Kool, Brightsight, Netherlands
	The Network International Technical Community -Progress and Status,
Tony Boswell, SiVenture, UK

	第二天(上午)
	Korean Domestic Certification Scheme, 

Junho Ahn, ITSCC, South Korea
	Lessons learned from RNG evaluations according German AIS20/AIS31, 

Fritz Bollmann and Wolfgang Killmann, Federal Office for Information Security (BSI) and T-Systems GEI GmbH, Germany
	iTC Collaboration Tools - the key to using international expertise efficiently and effectively, Brian Smithson, Ricoh Americas, USA and David Martin, CESG, UK

	
	Russian IT Security Certification Scheme: Steps Toward Common Criteria Approach,
Alexander Barabanov,NPO Echelon,Russia
	Role of Entropy in FIPS 140-2 and Common Criteria,
Shashi Karanam,"Corsec Security, Inc.",USA


	JHAS-ISCI-WG1 a successful collaboration on the ETR for Composition methodology update, 

Leo Kool, Brightsight,Netherlands

	
	Common Criteria Users Forum (CCUF) Update,
Matthew Keller, Corsec Security, Inc., USA
	Security certification in the cloud and possible use of Common Criteria, Massimiliano Orazi, Fondazione Ugo Bordoni, Italy
	ISO version of FIPS

140,
Nithya Rachamadugu, CygnaCom Solutions, USA

	第二天(下午)
	Common Criteria as Part of the Software Development Lifecycle, 
Shawn Pinet, CGI Global IT Security Labs, Canada
	Strategies for efficient evaluation and certification of product families, Wei Yuan- Mao, Brightsight, Netherlands
	Editing modular and structured cPPs,
Miguel Banon, Epoche and Espri, Spain

	
	Security Composition with Software Platform: Integration of Hardware and Applications, 
Igor Furgel and Nathalie Feyt, T-Systems International GmbH and Thales Communications & Security , Germany and France
	Vulnerability Assessment in Common Criteria Evaluation- A Practical Approach, 

Malabika Ghosh, ERTL(EAST)-CCTL, India
	Full Drive Encryption cPP - Status & Lessons Learned, James Donndelinger, 
The Aerospace Corporation, USA

	
	Testing of a Mobile Device Management System: The Case of Korean Government, 
Keunwoo Rhee, National Security Research Institute, South Korea
	Test Vehicle for Payment Terminals,
Toru Hashimoto, IPA, Japan
	A Dilemma for Innovators: Product Differentiation and Evaluation,
Michael Grimm, Microsoft Corp., USA

	
	Clarification of Security Targets: ASE Change Proposals, Miguel Morillo

,Certification Body. CCN. Spain,Spain
	The Functional Package – An Idea whose Time Has Come, 

Anthony J. Apted , Leidos, USA
	The new CCRA - how are the ITCs and cPPs going?,
David Martin,CESG,UK

	
	Evaluating Windows: A Journey from Vista to the Threshold of Blue,
Michael
Grimm, Microsoft Corp., USA
	The BIOS Perfect Storm,
Tom Brostrom, NSA, USA
	Evolution of the New Protection Profile Approach, Edward Morris, Gossamer Security Solutions, USA

	
	Tackling the gap of time- to-market and new TOE versions, Wei Yuan- Mao, Brightsight, Netherlands
	Secure delivery - Common Criteria approach and real threats, 

Dr. Jens Oberender, SRC Security Research & Consulting GmbH, Germany
	Mutual recognition of ALC report using JIL-minimum site security requirement, Kenji Yamaya, ECSEC Laboratory Inc, Japan

	第三天(上午)
	Payment Terminals - lessons learned from a quasi-technical community, Simon Milford, SiVenture/ Cisco, UK
	Structured and Guided Mobile Device Penetration Testing, 

Mark Gauvreau, EWA- Canada, Canada
	Towards A Scalable International Cryptographic Evaluation Process, 
Sonu Shankar and Clint Winebrenner, Cisco, USA

	
	Establishing Authorised CB for CC Certification ,
A K Sharma, STQC, India
	Towards Repeatable and Reproducible Assurance for Modern Protection Profiles,
Edward Morris, Gossamer Security Solutions Inc., USA
	Outline of a certification methodology for diversified codes,
Said Gharout and Guillaume Tetu, Orange and Trusted Labs, France

	
	Evaluations at Internet Speed, a Vendor Perspective, 

Brian Wood, Samsung, USA
	Evaluation of security functions and security architecture,
Wolfgang Killmann, T- Systems, Germany
	Way Forward - Developments in Entropy Testing,
Chris Brych / Ashit Vora, Oracle / Acumen Security, Canada


肆、研討會摘述
一、CCRA組織
為了發展CC標準、提升各國探討CC標準協同溝通，以及強化CC評估領域技術，基於CCRA宗旨成立各工作小組(Work group)及技術社群(Technical Communities)等組織。
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二、CCRA管理委員會報告(CCMC)報告：
自從CCRA推展iTC及cPP概念以來，CCMC決議修訂CCRA協議條款內容，以確保各個CCRA會員國簽署並遵循條款要求，終於在今年7月2日由26個會員國同意簽署新版CCRA條款，新版CCRA條款主要差異如下：
(1) 第2條款「範圍」：原本CCRA會員國中相互承認評估保證等級(EAL)範圍為1至4等級，現行相互承認EAL範圍如下:

1. EAL等級由1至2，並且可擴增ALC_FLR保證套件。

2. 符合合作保護剖繪(collaborative Protection Profile, cPP)所宣稱EAL等級，最高且包含EAL4並且可擴增ALC_FLR保證套件。
3. 第17條款「生效」：新版條款明定授與證書會員國資格期限、接受證書會員國評鑑基準及簽署CCRA會員員承認證書項目，如下：

4. 授與證書會員國資格期限為基於舊版CCRA協議通過自願性定期評鑑/非正式認證或評鑑(Shadow Certification/Validation)最近核可日起五年為限，除非另有CCMC核可。

5. 接受證書會員國可以基於舊版CCRA協議或新版CCRA協議申請進行非正式評鑑。

6. 所有會員國須同意以下條款：

(1) 認可基於舊版CCRA協議發佈符合性證書。

(2) 認可基於新舊版CCRA協議轉換認證流程中發證證書，並且自新版CCRA協議核准後證書為期3年內有效期限。此後，將依據新版CCRA協議第2條款範圍之規定認可與限定證書範圍。
(2) 附錄A「詞彙」：新增安全保證可達共同等級(Achievable Common Level of Security Assurance)、國際技術社群(iTC)、合作保護剖繪(cPP)與共同準則證書承認(Recognition of Common Criteria Certificates)等詞彙。

(3) 附錄E「證書與服務標誌」：為配合通過認證產品之市場行銷與廣告，在此附錄中明訂廠品上使用認證標誌規定，以及認證標誌印刷免彩要求等。

(4) 附錄Ｋ「合作保護剖繪(cPP)」：明訂合作保護剖繪(cPP)細項要求、cPP須遵循CC與CEM規定，以及相互承認說明。
三、共同準則使用者論壇( CCUF)報告：
(1) CCRA管理委員會2012年同意成立共同準則使用者論壇(Common Criteria User Forum；CCUF)，作為正式交流聯繫平台，該聯繫是由CCDB主席負責管理。CCUF使命主要是提供CC社群和CC各委員會、各國家體制代表和政策制定者之間的語音與通信管道。
(2) 參與會員：是開放給所有對於CC標準有興趣之購買認證商品之一般使用者、產品供應商、國家體制機構、顧問、實驗室、學術單位或個人。

(3) 目前CCUF委員會由七位成員組成，包含業界代表以及安全檢測與認證實驗室CSC(Lachlan Turner)等。目前會員人數共532位，會員類型分佈主要是以廠商、實驗室、機構為主，其次為顧問、政府單位等，其他則是學術委員、一般使用者、供應商、標準組織等。

(4) 會員國籍分佈於26個國家中，其中為非CCRA會員國國家共5個包含中國、俄國、泰國、瑞士與南非；CCRA會員國中未有會員加入CCUF論壇國家包含紐西蘭(CAM)、匈牙利、巴基斯坦與希臘。CCUF會員以美國、日本及加拿大會員國籍占為最多數，其次為德國、法國、英國、韓國與土耳其。

(5) CCUF論壇結集各產官學員已舉辦多次專題討論會，主要議題在著重於CCUF專題討論會計畫、CCUF溝通協同工具運用(採用Onlyoffice Portal協同平台)、CCUF新會員擴展、促進各國CC體制機構互動、CCUF推廣(提供CCUF FAQ、白皮書等)、監督TC/TWG規畫進程、策略方向規畫等。
四、國際技術社群(iTC)報告
iTC是經由CCDB成立並經CCMC核可的組織單位，並且彙集認驗證機構、實驗室、廠商及專家學者之技術團隊，iTC主要致力於特定技術領域以制定cPP，進而支持CCRA宗旨與促進資通安全產品公平競爭。至目前為止已成立三個iTC，包含如下： 

(1) USB可攜式儲存裝置iTC(USB Portable Storage Device iTC)

1. 由CCDB成立工作小組(亦可稱為CCDB USB cPP WG)以致力於USB可攜式儲存裝置之cPP。

2. 參與此iTC國家共有12個，包含澳州、加拿大、德國、芬蘭、丹麥、日本、荷蘭、新加坡、瑞典、土耳其、英國與美國，並且與安全USB協會(Secure USB Alliance)合作。

3. 目前此iTC進度已公告USB可攜式儲存裝置cPP之安全問題定義(SPD)文件，並召集各界對於公告文件建議。

(2) 
硬碟加密(Full Disk Encryption) iTC

1. 由CCDB成立工作小組(亦可稱為CCDB FDE WG)以致力於硬碟加密之cPP。

2. 參與此iTC國家共有10個，包含澳州、加拿大、印度、日本、挪威、韓國、瑞典、土耳其、英國與美國。

3. iTC進度已完成硬碟加密cPP之安全問題定義(SPD)與安全要求文件，公告兩份硬碟加密cPP草案，包含「硬碟加密：授權收購cPP」(Full Disk Encryption: Authorization Acquisition cPP)與「硬碟加密：加密引擎cPP」(Full Disk Encryption: Encryption Engine cPP)，並召集各界對於公告文件公開審查及建議。

(3) 網路基礎暨防火牆(Network Fundamentals and Firewalls) iTC

1. 由CCDB成立工作小組(亦可稱為CCDB NDFW WG)以致力於硬碟加密之cPP。

2. 參與此iTC國家共有10個，包含澳州、加拿大、印度、日本、挪威、韓國、瑞典、土耳其、英國與美國。

3. iTC進度已完成網路基礎暨防火牆cPP之安全問題定義(SPD)與安全要求文件，已公告兩份網路基礎暨防火牆cPP草案，包含「網路設備cPP」(Network Device cPP)與「狀態流量過濾防火牆cPP」(Stateful Traffic Filtering Firewall cPP)，並召集各界對於公告文件公開審查及建議。

五、各國CC發展現況
（1） 日本體制現況

1. 日本CC標準驗證機構(CB)為驗證主管機關(IPA)，於2004年受CCRA核准為授與證書會員國，並且目前日本境內共有5家檢測實驗室(分別為Brightsight BV、ECSEC、日本資訊技術安全中心評估部、日本瑞穗銀行股份有限公司與德國漢德實驗室)。

2. 從2013/04至2014/03統計共已發佈42張證書，其中主要集中於多功能印表機(共26件)、其次為MFP相關軟體與產品(共8件)、智慧卡IC晶片(共4件)、儲存裝置(共3件)與雲端付款系統(共1件)等。並且申請持續認證共有12件。

3. 日本在今年公告兩分PP分別為嵌入式設備安全IC晶片(Secure IC Chip for Embedded Devices))PP與個人身分代碼卡(Personal Number Cards)PP，並且持續參與iTC和其他會員發展多功能印表機PP、USB PP、NC/FW PP等。

（2） 印度體制現況

1. 印度CC標準驗證機構(CB)為資訊科技部標準化測試與品質認證中心(STQC)，於2013年受CCRA核准為授與證書會員國，目前共有1家CC標準檢測實驗室(ERTL(EAST) CCTL)。

2. 在印度共同準則認證體制(Indian Common Criteria Certification Scheme, IC3S)官網上公告目前正有4項產品進行CC標準認證之評估流程，在未成為授與證書會員國之前已有3項產品通過認證(EAL2、EAL3與EAL4+各一項產品)。

（3） 英國體制現況

1. 英國CC標準驗證機構(CB)為通訊電子安全部（CESG)，是CC標準創始國之一所以在1991年就成為授與證書會員國，目前共有3家CC標準檢測實驗室(分別為CGI、SiVenture與UL)。

2. 目前英國共發佈23張證書，產品類型分別為網路裝置(9個)、其他設備類(7個)、保護裝置(4個)、存取控管(4個)、作業系統(3個)、IC類產品(1個)。2013/01至2014/04共通過2個產品。

3. 現行致力於新版CCRA條款要求及參與發展首份cPP文件，自去年開始驗證機構CESG已投入25萬台幣進行規劃及執行轉版驗證費用，並且積極與檢測實驗室與各專家學者合作，同時與送驗廠商溝通CC標準認證新制及條款，以及請各送驗廠商調整評估時程及規劃。

（4） 俄國IT安全認證體制

1. 俄國自1995年起建置俄國IT安全認證體制(IT Security Certification Scheme)，並且由俄國技術暨出口管制聯邦服務中心(Federal Service for Technical and Export Control, FSTEC)擔任IT安全認證體系重要窗口。目前俄國境內共有40家檢測實驗室及9家驗證機構。

2. 雖然俄國並無加入CCRA，但在境內的IT安全認證體制均有依據CC標準改版而轉換為國內核可標準(CC v3.1即GOST R ISO/IEC 15408-2012/2013)，讓各檢測實驗室與驗證機構予以遵循及採用。

3. 截至目前為止俄國IT安全認證體制共發佈近250張證書，產品類型分別為防火牆(38%)、存取控制系統(17%)、嵌入式存取控制(15%)、網路系統(6%)、作業系統(5%)、弱點評鑑系統(3%)、防毒軟體(3%)、DBMS(2%)、IPS/IDS(2%)。除了俄國境內IT安全認證體制認證外，俄國業已近100張通過CC標準證書(其中以IC晶片產品、多功能裝置，以及網路設備產品類型居多)。
六、CC評估趨勢
（1） 行動裝置安全

1. 於Track 3由美國國家資訊保證合作組織(National Information Assurance Partnership；NIAP)Blank先生主講「Vetting of Mobile Apps: An Opportunity for Common Criteria」主題中提及美國已針對行動裝置發展適用檢測App之保護剖繪(PP)，即「應用軟體PP (Protection Profile for Application Software) 」。依據NIAP官網顯示，此份PP現階段處於第4階段(確保文件內容符合CC標準規範要求)，預計於2014年第四季時公告此份PP。此份PP規範應用軟體開發商基本安全要求，並且不限於用於行動裝置應用軟體，也可適用於桌上型應用軟體及伺服器應用軟體。

2. 於Track 1由韓國電子通訊研究院(ETRI)Rhee先生主講「Testing of Mobile Device Management System: The Case of Korean Government」主題中提及韓國針對行動裝置管理系統發展一份「智慧手機安全管理產品要求(Requirement for Smartphone Security Management Products)」，針對智慧型手機中提出別於美國公告行動裝置管理PP(Protection Profile for Mobile Device Management)之安全要求，包含MDM Server(身份認證及安全管理要求、稽核安全、資料轉換保護)、MDM Agent(使用者鑑別、資料保護、硬體存取控制、稽核安全、資料轉換保護等)。

3. 於Track 1由美國三星設備安全認證經理Wood先生主講「Evaluations at Internet Speed, a Vendor Perspective」主題中提及為了達到同時獲得行動裝置基本安全要求及符合行動裝置市場行銷雙贏目標，美國國家資訊保證合作組織(NIAP)公告「行動裝置基本要求PP (Protection Profile for Mobile Device Fundamentals)」，身為廠商角色，三星代表Wood先生在會場中講述CC標準評估優缺點，以及此份PP為廠商帶來有效評估時間、低評估成本、有效功能及產品審查，同時為廠商擬訂如RFP般基本產品規劃及產品安全功能基本要求。(在廠商對於標準熟悉及文件備齊狀態下)三星廠商在會場分享採用此PP整個評估流程為9個月，即符合市場行銷要求及滿足消費者對於行動裝置基本安全要求。

（2） 雲端服務安全

於Track 2由義大利Orazi先生主講「Security certification in the cloud and possible use of Common Criteria」主題中提及歐盟(EU)於2013年11月公告對於雲端服務認證策略[5]，並考量雲端服務安全性，主講者及其團隊成員致力於雲端儲存服務安全議題，並積極發展其保護剖繪(PP)，基於目前已擬定PP安全問題定義章節，包含依據雲端架構之資產、威脅、組織安全政策(OSP)及假設。未來主講者團隊將期望發展基礎型與進階型PP，並且能集結各方建議或資源以完成此PP。

伍、心得與建議
此次會議活動，可以了解資通設備安全檢測之趨勢與作法，其中包括CCRA協議內容的修訂，iTC及cPP的產生，各國對共同準則架構的創新及革新作法等，均值得我方借鏡學習。推展資訊技術安全產品驗證業務是國際趨勢，加入CCRA對我國資安產品進軍國際巿場扮演關鍵角色。然鑑於我國在國際舞台上非為聯合國會員之一，每每在國際組織社會裏，因為國籍身分遭受排拒。此種外交困境，透過參與，了解各國在CC標準努力及著重要點，包含CCMC對未來策略方向、iTC與cPP熱烈宣導、CCUF積極召募會員、行動裝置及雲端等技術議題研討等。推展資訊技術安全產品驗證業務是國際趨勢，相關建議如下：
1、 持續參加CCRA及其外圍組織技術會議

參加CCRA及其外圍組織會議，可和資通訊產品安全檢測先進國家交流IT最新安全評估與驗證資訊，讓我國相關技術能與國際接軌。今我國雖囿於政治因素，未能成為CCRA會員，但透過各國專家學者對於CC標準發展及技術分享，能得知不同往年技術導向及寶貴知識資料。確保我方能確實掌握CC標準發展趨勢及相關技術動向。
2、 研討會多元模式促進多方交流

研討會舉辦模式包含專題演講、座談會、議題分享、資安展覽等方式。專題演講提供特別來賓及專家對於CC標準及資安技術知識進行分享；而三場座談會分別邀請官方與業界以共同探討cPP對使用者需求度、業界對CC標準看法與CC未來資安挑戰議題，開放式座談讓各方意見得以交流，達到集思廣益之效。而議題分享透過三大議題主軸，讓有與會者挑選興趣主題，各個專家學者於與會中相互切磋。並且資安展覽更能展示廠商推銷商品，促進商業媒合與交流，得以一窺近期技術導向。

3、 積極推動我國資通訊設備產品驗證

（1） 
持續制定能與國際接軌的資通設備檢測規範

本會雖於100年至101年陸續完成「網路型防火牆」、「無線區網路路由器」、「無線接取設備」、「入侵偵測防禦系統」、「防毒閘道器設備」、「網路型垃圾郵件過濾設備」、「網頁應用防火牆」、「應用軟體控管系統」、「乙太網路交換器」、「路由交換器」等10項資通設備安全檢測技術規範。惟該10項資通設備仍不足因應全面提升我國資通設備環境安全之所需，104年檢討增加4項新增資通設備安全檢測之項目。為避免閉門造車，應配合國際檢測脈動，以增訂其他資通設備安全檢測技術規範。
（2） 檢視現行資通設備安全檢測技術規範

出席本次會議發現，CCRA刻正修正新契約內容版本，並由合法核准的國際技術社群發展出新的合作保護剖繪，考量本會所訂資通設備安全檢測技術規範有關書面審查部分，係參照CC設計，因此，往後對該等規範有再檢視之必要性，以作為修正檢測方向之參考依據。
陸、會埸照片
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