前言
公認反洗錢師協會（Association of Certified Anti-Money Laundering Specialists, ACAMS）於本年4月7日至8日於馬來西亞吉隆坡市舉行第六屆亞太地區反洗錢暨金融犯罪研討會，議題包括國際最新反洗錢之規範及影響、與電子支付相關之金融犯罪、21世紀之地下通匯模式、虛擬貨幣之洗錢風險、國際反貪腐規範之遵循及偵測網路犯罪所導致之洗錢風險等。筆者為公認反洗錢師協會認證之反洗錢師及反洗錢師之導師，有幸受邀參加此研討會，與來自各國政府及國際組織之反洗錢專家交流，並藉此報告分享心得。

議程
第一天2014. 04. 07
9:00-9:15致歡迎詞
9:15-9:30貴賓演說
9:30-10:45亞太各國反洗錢法規更新概況
10:45-11:15 茶點休息
11:15-12:30建立金融機構內部之風險認知機制
12:30-13:45 午餐
13:45-15:00案例研討─電子支付之金融犯罪風險管理
15:00-15:30 茶點休息
15:30-16:45 替代性匯兌系統於21 世紀之演變
16:45-18:00虛擬貨幣之洗錢風險
第二天2014. 04. 08
8:45-8:50 開場致詞
8:50-9:05 貴賓致詞
9:05-10:05 國際反賄賂及反貪污標準之遵循
10:05-10:25 聯合國專家演講
10:25-10:55 茶點休息
10:55-11:55 如何利用金融情報偵測逃漏稅
11:55-12:55 案例研究─偵測機構存在網路犯罪之弱點
12:55-14:00 午餐
14:00-15:15 建構完善之洗錢風險評估系統
15:15-15:45 茶點休息
15:45-17:00 瞭解高風險客戶之週期
17:00-17:10 閉幕詞

重要議題摘要
1、 亞太各國反洗錢法規更新概況
1、 泰國
為有效執行反洗錢及反資助恐怖分子(簡稱反資恐)之法規，客戶盡職審查及適當之制裁為必要之要素，而關於客戶盡職審查措施之執行，特別是金融機構應遵循「防制洗錢金融行動工作組織」（Financial Action Task Force，以下簡稱：FATF）之各項建議；適當之制裁，則包括刑事及行政制裁。
(1) 有效之客戶盡職審查
為使客戶盡職審查得以有效執行，金融機構應有正確之客戶盡職審查觀念，願意改革以適應新法並適當分配機構之資源。金融機構對於客戶盡職審查必須執行關於確認客戶、地址及生物特徵等措施，可能覺得困難而無必要，並視新規範為執行金融交易之障礙，然而金融機構特別是銀行仍然被濫用為洗錢及資助恐怖分子之管道。
例如遍佈泰國詐騙被害人之call center (呼叫中心)案件，即是經由詐騙被害人將其資金不斷轉帳，終至轉帳被告所開設之帳戶，此類案件顯示銀行長久以來在客戶盡職審查措施方面極為鬆懈，特別是對於帳戶之監督均無等級程度之區別。
(2) 金融機構之檢查
對於金融機構反洗錢及反資恐檢查之重要趨勢為金融機構之相關政策，特別是風險評估、確認客戶、地址、生物特徵之技術，其他重要趨勢包括審核用於篩選制裁名單之資訊技術、用於監控帳戶之資訊技術系統、金融機構對於處理疑似洗錢申報之能力等。
(3) 金融機構之監督趨勢
為符合FATF 之建議，於監督金融機構時應採用風險基礎法(risk-based approach, RBA)。若審核發現該金融機構為高風險，及可能處以罰款將影響其機構名譽並造成營運風險時，則應對於該金融機構進行現地檢查。會認真面對問題之金融機構，於執行業務時會避免成為洗錢及資助恐怖分子之管道，以改善其風險數據，並且避免被現地檢查。
(4) 新修正反洗錢法第4條之執行情形
新修正之反洗錢法第4條於2013年2月2日生效，擴大了前置犯罪之範圍，引進新的應申報洗錢之機構並強化反洗錢之監督。FATF對於新法之意見，認為應有對於違反之金融機構予以制裁之規範，並加強對於有申報義務之機構認識新法規範之教育訓練。
自從新修正反洗錢法第4條生效後，執行一連串對於申報機構之反資助恐怖分子法、客戶盡職審查、風險基礎法、客戶確認等相關訓練。FATF終於2013年6月21日於大會公開宣佈解除對於泰國之管制。
2、 香港
香港之反洗錢及資助恐怖分子法於2012年4月1日生效，其中附表2規定，對於未履行客戶盡職審查規範者予以處罰，而該條之客戶盡職審查及紀錄保存規定將適用於所有金融機構，包括證券公司(主管機關為證券暨期貨管理委員會)、保險公司(主管機關為保險監理委員會)、貨幣兌換及匯款經紀業(主管機關為關務暨執行署)、銀行等。
(1) 金融機構之洗錢處罰
金融機構故意觸犯反洗錢法之指明的條文，最高可處100萬港幣罰金及兩年有期徒刑。
金融機構意圖詐欺相關主管機關而違反本法指明的條文，最高可處100萬港幣罰金及7年有期徒刑。
(2) 個人之刑事責任
反洗錢法第5條(7)及(9)規定，金融機構之管理階層及受雇於金融機構之人員故意導致或故意許可金融機構觸犯本法之指明的條文，或意圖詐欺金融機構或相關主管機關，導致或許可金融機構觸犯本法之指明的條文亦構成犯罪。
(3) 免責規定
反洗錢法第5條(9)規定，若金融機構之受雇人員能證明其行為係依據該金融機構為遵循法規之目的所制定之政策及程序，則免除其刑。
(4) 主管機關對於金融機構之懲戒處分
反洗錢法第21條(2)規定，若金融機構觸犯指明的條文，主管機關得公開申斥該金融機構；命該金融機構限期採取補救措施；對於該金融機構裁罰最高1千萬港幣或該金融機構因違反本法之營利所得之3倍。
(5) 何謂指明的條文 (specified provision)
指明的條文指反洗錢法之附表2第3(1)、(3)或(4)、5(1)或(3)、6(1)或(2)、7(2)、9、10(1)或(2)、11(1)或(2)、12(3)、(4)、(5)、(6)、(8)、(9)或(10)、13(2)、14(1)或(2)、15、16、17(1)、18(4)、19(1)、(2)或(3)、20(1)、(2)、(3)或(5)、21、22(1)或(2)或23條。
(6) 客戶盡職審查之要件
包括識別客戶、確認客戶身分、確認客戶之受益所有權人並取得與金融機構往來之客戶之業務性質及目的之資訊。
附表2之第3條規定何時須執行客戶盡職審查措施，例如：當相關交易超過一定金額；該機構懷疑客戶或客戶的帳戶涉及洗錢或恐怖分子資金籌集時。
附表2之第4條規範關於簡化之客戶盡職審查，例如：客戶屬於金融機構、上市公司、政府或香港的公共機構，則適用簡化之客戶盡職審查措施。
附表2之第8條至第12條規範客戶盡職審查之特別規定，如客戶沒有為身分識別的目的而現身時、客戶屬政治人物、保險單之客戶及電傳轉帳之客戶，均應執行強化之盡職審查。
(7) 保存紀錄之規定
第20(2)條規定保存紀錄之時間係自有關交易完成的日起6年。第21條規定紀錄保存之形式，須以以下方式之一保存—(i) 保存該文件的正本；或調查顯有不備之處。(ii) 以微縮影片或電腦數據庫保存該文件的複本
(8) 經由中介人士執行客戶盡職審查
反洗錢法允許金融機構由中介人士執行客戶盡職審查，中介人士係指(i) 在香港執業的律師；(ii) 在香港執業的會計師；(iii) 在香港執業的香港特許秘書公會的現行會員；(iv) 根據《受託人條例》(第29章)第8部註冊並在香港經營信託業務的信託公司。
上述條款自本條例的生效日期起計3年後失效，亦即金融機構不得再利用中介人士執行客戶盡職審查。
2、 電子支付之金融犯罪風險管理
1、 發生於馬來西亞之案例：
(1) 犯罪態樣：
犯罪集團設計一特殊之軟體，並將之建置於隨身碟內，此一軟體可自銀行之自動櫃員機下載客戶資料後，犯罪集團再將此隨身碟插入一家業務繁忙之分行之網路銀行，自該隨身碟取出客戶資料、登入帳號、密碼及其他資訊後，犯罪集團偽造一警方之報告，向電信公司要求換發新的SIM卡，利用換發後網路系統更新約有2至3小時之時間差，犯罪集團即以其取得之電腦個資登入被害人之帳戶。當銀行以簡訊服務通知被害人關於該網路銀行之交易時，被害人會以電話確認交易時，該通訊復遭犯罪集團攔截，並將所攔截取得之被害人金融資訊鍵入電腦，將被害人帳戶內之資金轉出。
(2) 防制策略
· 銀行資訊技術面
確保自動櫃員機由可靠之承包商設置，銀行之資訊技術人員應持續查核自動櫃員機。
· 後端面
後端操作應強化異常交易之查核，所謂異常交易如：將帳戶內之所有資金移轉他人之情形。
2、 電子支付之風險
(1) 首宗網路交易
世界上首次之網路交易，是在1971年或1972年，史丹福大學之學生利用學校之虛擬智慧實驗室之Arpanet網路帳戶與其在麻省理工學院之對手進行商業交易。
在Amazon(亞馬遜網站)及eBay等購物網站出現之前，首宗電子商務是一件販毒交易，學生利用網路系統悄悄安排一宗鉅量之大麻交易。
(2) 早期之網路洗錢
毒梟及其他罪犯發現一種新的洗錢方式，即經由擁有遍佈全球數以千計玩家之網路虛擬世界線上遊戲為之。利用線上遊戲，毒梟得以成功洗錢，並將其洗錢之犯罪所得在多達20多個國家購置不動產。
(3) 後來之網路洗錢
2008年，一件與gold farmer(即在網路以賺取遊戲幣後交易取得現實世界之金錢，大陸俗稱打金者)及盜取線上遊戲帳號之洗錢行動，於試圖自韓國移轉3,800萬美金至中國時被查獲。據悉，該洗錢集團利用廉價勞工及病毒程式非法銷售遊戲幣。該報導認定犯罪集團已取得此宗遊戲幣交易所得之3%至5%之佣金。
吸引gold farmer之遊戲包括World of Warcraft(魔獸爭霸)、League of Legends(英雄聯盟)及Runescape(簡稱RS)。
(4) 網路洗錢第三部
網路支付業者Liberty Reserve(自由儲備)為一設立於哥斯大黎加之網站，宣稱其使用：「最古老、安全及最受歡迎之支付處理程序，服務全球多達百萬之用戶」。2011年間，自由儲備與企圖銷售數以千計偷竊而來之澳洲銀行帳戶及美國之銀行金融卡之案件有關。2012年間，一群駭客企圖勒索防毒軟體公司賽門鐵克，欲令其轉帳5萬美金至自由儲備之帳戶。
該網站被美國政府關閉時有超過100萬之用戶，檢察官主張由於資安管理鬆散，犯罪活動大部分無法被發覺，終於在2013年之5月將該網站關閉。
自由儲備並不要求其用戶在其網站開設帳戶時提供任何形式之身分證明文件，係有意忽視可能進行之犯罪活動。
(5) 絲路(Silk Road)─罪犯之網路市場
絲路為網路交易平台，用戶得以用彼特幣在其網站匿名交易毒品及提供非法服務。於2013年10月2日，FBI 聲稱Ross William Ulbricht為絲路之負責人及匿稱為「恐怖海盜羅勃」(“Dread Pirate Roberts”)之本尊，已在舊金山被FBI逮捕。該網站遭美國政府關閉，但已有替代網站出現。
(6) 虛擬貨幣
2008年日本的「中本聰」（Satoshi Nakamoto，化名）提出了一種數位貨幣，他以開放、對等、共識、直接參與的理念為基準， 結合開源軟體和密碼學中塊密碼的工作模式，在P2P對等網路和分布式資料庫的平台上，開發出比特幣發行、 交易和帳戶管理的作業系統。其系統讓遍布整個對等網路使用者端的各節點，按照其種子檔案達成網路協定， 從而確保在貨幣發行、管理、流通等環節中公平、安全、可靠。並承諾比特幣將成為類似電子郵件的「電子現金」。運作在不需要審批、人人都有權發行的前提下，避免通貨膨脹，並無法偽造；支付完成之後，使用者就失去對該比特幣的所有權。2009年1月3日50個比特幣問世。
與傳統貨幣不同，比特幣執行機制不依賴中央銀行、政府、企業的支援或者信用擔保，而是依賴對等網路中種子檔案達成的網路協定，去中心化、自我完善的貨幣體制，理論上確保了任何人、機構、或政府都不可能操控比特幣的貨幣總量，或者製造通貨膨脹。它的貨幣總量按照設計預定的速率逐步增加，增加速度逐步放緩，並最終在2140年達到2100萬個的極限。
Bitcoin (比特幣)是一種數位資產， 由電腦控制和儲存，能夠在網路中流動。但它不僅是一種資產，它還是一種支付的方式，就好像Paypal或是信用卡一樣，它允許你持有，但也允許你在其它地方把它花出去，或者是交換，使用方法就好像發郵件一樣簡單。
比特幣常被人提及的一個特點是「匿名性」，如同上述被關閉的「絲路」網站，因此易被用來進行非法交易。但其交易系統是可以公開瀏覽的，所有比特幣的交換都是公開的，這種透明度給在經濟活動中，給人一種新的信任感。 
除了比特幣之外，另外有多達127種不同的altcoin(山寨幣)，例如：Litecoin(萊特幣)、Namecoin(域名幣)、PP coin(點點幣)、Dogecoin(狗狗幣或汪汪幣)。
然而所有的加密貨幣(cryptocurrencies)都與流通貨幣有一共通點，那就是使用者必需相信其來源。現實生活中已有上百家供貨商接受比特幣。
3、 虛擬貨幣之洗錢風險
1、 虛擬貨幣之風險因素
(1) 電子貨幣兌換及電子錢包之供應商於法律尚未規範之情形下大量出現：
· 在此情形下投資可能遭詐欺
例如：香港高邦有限公司(Global Bond Limited)自稱為一家表現傑出之投資商品經紀商，成立於2013年5月間，為首家經香港政府核准之比特幣交易平台，卻在2013年10月26日無預警關閉，造成多達410萬美金憑空消失，最終證明該公司根本未取得任何政府許可，所有投資交易均是一場騙局。
· 在某些國家此類交易不合法
· 在某些國家此類供應商被視為貨幣兌換業
(2) 匿名性
· 可作為犯罪者存放資金之處，例如：
· 犯罪之網路市場Silk Road (絲路)
· 供虛擬貨幣開戶及兌換之網站Liberty Reserve (自由儲備)
(3) 網路犯罪之可疑性
(4) 洗錢
前述之「絲路」網站即為利用虛擬貨幣交易，隱匿非法行為並進行洗錢之著例，該網站之所有人目前已被拘禁，聯邦政府已沒收其犯罪所得144K比特幣，約合1億3千3百萬美金。
紐約南區警方根據聯邦刑事指控，於2014年1月28日將年方 24的 BitInstant 交易站執行長 CharlieShrem，以及 52歲的比特幣經紀人 Robert M. Faiella 逮捕到案，而Robert 本身亦是「絲路」的用戶。
根據指控內容，二嫌參與計畫向「絲路」出售超過 100 萬美元的比特幣，Shrem 幫助 Faiella 將現金兌換為比特幣，後者並以 BTCKing 的代號在絲綢之路經營地下比特幣交易。
除了洗錢以外，Shrem 也被指控隱瞞 Faiella 非法交易的相關可疑行為，美國司法部表示，此舉已違反銀行保密法 (Bank Secrecy Act)。
據悉 Shrem 自己也利用絲綢之路購買毒品，包括大麻布朗尼蛋糕等等。負責此案的美國緝毒局 (DEA) 特別專員 James J. Hunt 指出：「今日宣布的指控落實執法人員承諾，找出於世界各地銷售非法毒品的犯人。兩位被告遭控刻意進行且推動匿名藥物銷售，從中賺取龐大利潤。」
目前比特幣交易站 BitInstant 的官方網站已無法使用。
(5) 無疆界
容易被人忽視的，是虛擬貨幣(如比特幣)的國際性。它不光可以為非法交易提供貨幣結算的支援，還無視國別的差異，進行方便的跨境支付。
心得分享
	來到馬來西亞參加這場國際研討會，學習了許多此一區域國家最新的反洗錢法規及金融犯罪態樣，瞭解到洗錢犯罪手法不斷翻新，甚至眼下國內正蓬勃發展的第三方支付，及國際間熱門的虛擬貨幣均有被利用為洗錢之可能，各國之金融機構無不因此而正暴露於洗錢之風險中，然而亞太各國均已紛紛跟隨FATF之新修正防制洗錢四十項標準，改善其法制、金融實務規範及打擊洗錢犯罪之執法，反觀臺灣在此方面之進展卻如牛步，著實令人擔憂。
[bookmark: _GoBack]就以查扣犯罪資產為例，追討犯罪資產是近年來很夯的議題，因為發現對於貪腐、經濟犯罪、組織犯罪、毒品、人口眅運等重大犯罪之處罰，沒收其犯罪資產遠比令其定罪服刑更能有效遏阻犯罪，也更符合社會期待與正義之實現，但是實務上執法機關往往未在犯罪查獲之初即以保全未來沒收、追徵或抵償其犯罪所得而先期運用相關法律規範之預防性扣押，查扣涉嫌犯罪之被告所有之財產，使被告於偵查過程中仍得以繼續移轉財產，日後於案件判決被告有罪時，亦因被告早已脫產而無法沒收其犯罪所得，或對於其犯罪所得財產已變得之替代性財產亦因脫產而無法依相關法律規定就其所有財產追徵其價額；此外檢察官及法官於案件之偵辦、審理過程通常僅針對扣案物為沒收之聲請或裁判，並未就未查扣之犯罪所得為後續之偵查或審判，審判實務對於供犯罪所用之土地、建物、車輛更從未為沒收之裁判。
我們現在談論跨國犯罪資產之追回，是因為犯罪涉及跨國，而且往往是犯罪所得資產涉及跨國，犯罪所得之所以跨國，當然與洗錢犯罪有關，故談論資產返還議題，首先要瞭解洗錢犯罪之查緝，而洗錢犯罪以重大犯罪為前提，然而對於重大犯罪之偵辦，既未見積極查扣犯罪所得，更遑論對於重大犯罪所得之洗錢犯罪之查緝，只要比對重大犯罪起訴案件之統計與洗錢犯罪之起訴統計其間之重大差距，即可明瞭重大犯罪之起訴通常並未伴隨洗錢犯罪之起訴，可見牽涉重大犯罪之洗錢案件，並未積極查緝。以毒品販運案件之查緝觀察，歷年來執法機關查獲毒品數量之統計顯示毒品交易在臺灣仍極為猖獗，且毒品販運與洗錢犯罪有密不可分之關係，然而統計卻顯示洗錢起訴件數較製造、走私及販賣毒品之起訴件數，卻是相對不成比例之微量。
再者，我國洗錢防制法有關洗錢之犯罪之成立是否以重大犯罪定罪為前提，從我國洗錢防制法之規範文義觀之，並不明確，導致怠於查緝洗錢犯罪；或對於洗錢犯罪之查緝未與重大犯罪之同步為之，俟重大犯罪定罪後，復因偵審時間過長、資金流向難以追查而未再就被告犯罪所得流向偵查相關洗錢犯罪。再以金融機構怠於為疑似洗錢申報應依法裁罰為例，金融監督管理委員會對於疑似洗錢申報之裁罰係以洗錢犯罪定罪為前提，可知主管機關對於法令規範之解釋極為狹隘，間接導致金融機構對於疑似洗錢之申報有限，而怠於申報之金融機構亦甚少遭受主管機關裁處罰鍰。
建議參考聯合國之「模範洗錢與資助恐怖行動防制法」（Model Legislation on Money Laundering and Financing of Terrorism，以下簡稱「模範法」）之立法建議，只要證明該收益來源為非法，不必以重大犯罪定罪為洗錢犯罪成立之前提要件[footnoteRef:2]，同時降低重大犯罪之門檻以擴大重大犯罪之範圍，亦即以擴大洗錢犯罪之構成要件，使重大犯罪之犯罪所得易於追緝，並將隱匿犯罪所得之來源之共犯亦論以洗錢罪。 [2:  參閱聯合國「模範洗錢與資助恐怖行動防制法」第5.2.1條。] 

我國關於沒收之制度僅有刑事沒收，並無民事沒收，且刑法規範沒收為從刑，除違禁物得單獨宣告沒收外，沒收須於裁判時併宣告之，是以犯罪所得之沒收係以刑事定罪為前提。如此一來對於未到案審判之重大犯罪之被告，即因無法定罪而無從沒收其犯罪所得，且相關之洗錢犯罪被告其犯罪所得亦因無法將該逃亡之重大犯罪被告定罪而無從提起公訴，遑論以判決沒收其洗錢犯罪所得。
聯合國之模範法有對於犯罪行為已可確定，但對於正犯不明、逃亡或死亡無法確定時，如有足夠證據認定上述財產為本法所定義之犯罪收益，法院仍可命令沒收該扣押之資金或財產之規定[footnoteRef:3]，建議未來修法時，可採納；而美國法亦有關於非以刑事定罪為基礎之民事沒收制度，對於源自於犯罪或牽涉於犯罪之財產，可由檢察官以民事訴訟程序向法院請求沒收[footnoteRef:4]。由於沒收之對象係物，訴訟程序係針對財產之本身進行，檢察官之舉證係對物為之，非關於人，只須證明財產本身與犯罪有關即可，不必知道該涉及犯罪之財產其所有人為何人。如此一來，沒收不必以有罪判決為前提，無須有刑事案件在偵查中，對於已死亡之被告或逃亡之犯罪人之財產均可以此方式沒收其犯罪資產。 [3:  聯合國模範法第5.3.1條]  [4:  參閱美國Civil Asset Forfeiture Reform Act 2000 18U.S.C.§983以下之規定。] 

現行刑法有關沒收之規定僅限於違禁物、供犯罪所用或犯罪預備之物、因犯罪所生或所得之物（刑法第三十八條），至於由犯罪所得（收益）轉變而來之財產，及犯罪所得、由犯罪所得轉變之財產若與其他財產混合時，是否可以沒收？如何沒收則均無具體明確之規範。再者，當上述刑法第三十八條所規範應沒收或得沒收之物不存在時，僅於特別刑法有規定時，如貪污治罪條例、毒品危害防制條例、組織犯罪條例及洗錢防制法等有特別規定時，始有追繳或追徵犯罪行為人之替代性財產之可能，範圍過於狹隘，多數重大犯罪之犯罪所得，於刑法總則所規定之沒收之客體不存在時，如犯罪所得已花用殆盡，即無從就犯罪者本身之財產為追繳或追徵其犯罪所得。
現今國際防制洗錢之趨勢有關沒收犯罪所得之法制，已擴及於犯罪者之替代性財產及與合法財產混同之財產，並以舉證責任倒置之方式強化沒收之執行，例如聯合國一九八八年維也納公約、二○○○年打擊跨國有組織犯罪公約（巴勒莫公約）、歐盟關於「清洗、搜查、扣押和沒收犯罪收益公約」等關於防制洗錢之國際公約，及美國法制均有對於犯罪所得或由犯罪所得變得之財產或與其他財產混同之財產沒收之規定，並將舉證責任倒置，由被告證明其財產非屬犯罪所得而不應沒收[footnoteRef:5]。建議未來修法時參考上述國際公約及外國立法，擴大沒收之範圍，並於訴訟程序上採用舉證責任倒置之方式，以加強犯罪所得沒收之成效，亦即由檢方以推定方式證明被告有無法解釋之財富，而欠缺合法之收入，其財產與其合法所得不相當，以被告之財產來源不明，推定其所有財產係犯罪所得而應予沒收；對於該財產涉及犯罪而不知情之第三人，亦應舉證證明其在該財產上之合法權益。 [5: 參閱聯合國維也納公約第5條第6項及第7項，巴勒莫公約第3項至第5項及第7項，第反腐敗公約第31條第4項至第6項及第8項，歐盟關於「清洗、搜查、扣押和沒收犯罪收益公約」第3條至第5條，美國Civil Asset Forfeiture Reform Act 2000, 18U.S.C.§983(c)及(d)。] 
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