行政院所屬各機關因公出國人員出國報告書

（出國類別：國際會議）



出國地點：蒙古國烏蘭巴托
出國時間：102年9月22日至28日

報告日期：102年10月25日

摘       要

2013年「亞太防制洗錢組織（APG）與歐亞防制洗錢組織（EAG）聯合洗錢態樣與職能建構研討會」，於9月22至28日在蒙古烏蘭巴托的Blue Sky Hotel and Tower旅館舉行，計有來自該二組織所屬會員國及聯合國相關國際組織代表約二百餘人參加。
洗錢態樣研討會分組討論，分別為A組「恐怖分子濫用非營利組織之風險」，以資訊及經驗分享方式，增進對防制洗錢金融行動工作組織建議第8項及恐怖分子濫用非營利組織之瞭解，討論重點涵蓋恐怖分子組織利用非營利組織之不同方式、如何辨識恐怖分子濫用非營利組織及如何降低濫用情形；B組「非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆」，分享國際與區域性辨識非法金流之經驗，以及運用防制洗錢／打擊資恐技術以肅貪並追查貪瀆犯罪所得；C組「黃金生產、搬移、上市及交易之洗錢／資恐之風險與弱點」，討論區域性及全球性資訊與案例，增進對黃金相關犯罪之非法金融威脅、跨國犯罪組織參與情形、辨識洗錢與資恐之技術和方法被利用情形等之瞭解與警覺。
職能建構研討會，分為A組「金融普及化—遭遇之挑戰」，討論金融普及與有效地以風險為本的防制洗錢與打擊資恐作為相互強化，分享處理金融排外（Financial Exclusion）之相關經驗；B組「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」，討論虛擬貨幣之定義及其運作之方式、辨識相關洗錢／資恐風險及其弱點、如何追查資金流向及未來合作機會等。
關鍵詞：“亞太防制洗錢組織”、“APG”、“防制洗錢金融行動工作組織”、“FATF”、 “調查局”、“金管會”、、“洗錢防制”、“洗錢”、“金融情報中心”、“FIU”、”風險”、”金融普及化”、”虛擬貨幣”
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       附件：我國2013年提報APG之洗錢態樣國家報告(中英文對照)

我國代表團參加「亞太防制洗錢組織（APG）與歐亞防制洗錢組織（EAG）聯合洗錢態樣與職能建構研討會」會議報告
法務部調查局洗錢防制處
科   長         藍家瑞
壹、前言
亞太防制洗錢組織（Asia/ Pacific Group on Money Laundering，以下簡稱：APG）洗錢態樣研討會為該組織年度例行性會議，本（2013年第16屆）研討會特別與歐亞防制洗錢組織（Eurasian Group on Combating Money Laundering and Financing of Terrorism，以下簡稱：EAG）聯合舉辦，於9月22至28日在蒙古烏蘭巴托的Blue Sky Hotel and Tower旅館舉行，計有來自該二組織所屬會員國及聯合國相關國際組織代表約二百餘人參加。會議由兩個組織所屬「洗錢態樣工作組」（Typology Working Group）共同主席4人及蒙古金融情報中心首長一同主持，會議以經驗與知識分享方式進行，期能增進區域合作及有效執行防制洗錢與打擊資恐之國際規範。會議先進行「態樣研討會分組討論」，之後進行「職能建構研討會」。我國代表團成員包括調查局洗錢防制處科長藍家瑞、金融監督管理委員會（以下簡稱：金管會）銀行局科長陳添智及刑事警察局（以下簡稱：刑事局）偵查員洪培倫等3員參加，代表團原訂9月22日從香港轉機飛抵蒙古烏蘭巴托，惟因颱風襲擊香港而導致班機延誤，至9月24日上午始抵達目的地，立即參加各項會議活動。
本次洗錢態樣研討會主題涵蓋：
· 「恐怖分子濫用非營利組織之風險」（The Risk of Terrorist Abuse in the NPO Sector），以資訊及經驗分享方式，增進對防制洗錢金融行動工作組織建議第8項及恐怖分子濫用非營利組織之瞭解，討論重點涵蓋恐怖分子組織利用非營利組織之不同方式、如何辨識恐怖分子濫用非營利組織及如何降低濫用情形；
· 「非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆」（Illicit Financial Flows and the Use of AML/CFT Tools to Combat Corruption），分享國際與區域性辨識非法金流之經驗，及運用防制洗錢／打擊資恐技術以肅貪並追查貪瀆犯罪所得；
· 「黃金生產、搬移、上市及交易之洗錢／資恐之風險與弱點」（ML and TF Risks and Vulnerabilities Associated with Gold Production, Movement, Markets and Trade），討論區域性及全球性資訊與案例，增進對黃金相關犯罪之非法金融威脅、跨國犯罪組織參與情形、辨識洗錢與資恐之技術和方法被利用情形等之瞭解與警覺；
· 「金融普及化—遭遇之挑戰」（Financial Inclusion - Meeting the Challenges），討論金融普及與有效地以風險為本（Risk-Based Approach, RBA）的防制洗錢與打擊資恐作為相互強化，分享處理金融排外（Financial Exclusion）之相關經驗；
· 「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」（AML/CFT and New Technologies - Understanding Virtual Currencies），討論虛擬貨幣之定義及其運作之方式、辨識相關洗錢／資恐風險及其弱點、如何追查資金流向及未來合作機會等。
援例，APG要求各會員國須於會前繳交「2013年APG洗錢態樣國家報告」予秘書處，據以彙整為亞太地區洗錢態樣年度報告，內容包括：關於黃金－生產、移動、市場及貿易之洗錢／資恐風險及弱點（ML/TF Risks and Vulnerabilities Associated with Gold – Production, Movement, Markets and Trade）；洗錢、資恐及武器擴散（Money Laundering, Terrorism Financing, Proliferation Financing Methods）；洗錢及資恐趨勢（Money Laundering & Terrorism  Financing  Trends）；防制洗錢／打擊資恐反制措施之成果（Effects of AML/CFT Counter-Measures）；國際合作與資訊分享（International Cooperation & Information Sharing）等，我國提會之洗錢態樣國家報告詳如附件。
2、 與會經過
　一、第1日：2013年9月23日＜星期一＞（我國代表團因颱風滯留香港，未參加當天會議）
0800-0830
報到；
0845

所有與會人員進場
0850

媒體進場
0900-1000
開幕式



蒙古傳統表演
(i) 致歡迎詞-蒙古銀行第一副行長Mr. B. Javkhlan。
(ii) 致歡迎詞及介紹APG洗錢態樣工作組共同主席-APG秘書長Mr. Gordon Hook
(iii) 致歡迎詞及介紹EAG洗錢態樣工作組共同主席-EAG秘書長Mr. Boris Toropov
(iv) 演講-蒙古國會經濟委員會主席Mr. B Garamgaibaatar
(v) 主題演講-蒙古法務部長Mr. KH. Temuujin
0955

媒體代表離開
1000-1045
休息時間並進行團體拍照
1045-1130
工作組報告
(i) 工作組工作重點與目標、時間表及本次研討會主題說明-共同主席及APG與EAG秘書處
(ii) APG洗錢態樣工作回顧-APG洗錢態樣共同主席Mr. Razim Buksh
(iii) EAG洗錢態樣工作回顧-EAG洗錢態樣共同主席Mr. Igor Voluevich
(iv) FATF洗錢態樣相關計畫-FATF秘書處Mr. Sergey Teterukov
1130-1230 特別簡報
(i) 蒙古的洗錢調查與面臨之挑戰-蒙古副檢察總長Mr. G. Erdenbat
(ii) 在中國大陸的黃金產業-中國大陸代表Mr. Zhang Yang
(iii) FATF對於非法產銷阿富汗毒品及相關洗錢與資恐活動金流之專案計畫-俄羅斯Mr. Alexandra Bobylkova
1400-1730 分組研討
分組A
恐怖分子濫用非營利組織之風險（我國代表團未參加本分組討論）
共同主席：APG秘書處秘書長Mr. Gordon Hook及EAG秘書長Mr. Andrey Seleznev
共同引言人：英國慈善局Ms. Tamsin Long及加拿大稅務局慈善處Mr. Todd Pentland
主要研討內容：分享資訊及經驗，以增進對於FATF建議第8項重要性與恐怖分子濫用非營利組織問題之瞭解，聚焦於非營利組織可能被恐怖組織濫用之不同方式、如何辨識恐怖分子濫用非營利組織及如何降低濫用之方式、跨機關與跨政府間合作之重要性及面臨之問題。
第1節 瞭解非營利組織可能被恐怖組織利用之方式
FATF建議第8項要求各國對於可能被濫用為資助恐怖主義的組織體，應檢討相關法令是否完備，非營利組織特別難以防範，各國應確保無下列不當濫用情形：(a)被恐怖組織偽裝成合法團體；(b)利用合法團體作為資助恐怖分子管道，包括規避資產凍結；及(c)意圖以合法目的，為恐怖組織隱匿、掩飾暗中移轉的資金。
· 非營利組織有那些特性容易受到恐怖分子濫用
· 高度風險指標：
· 得到民眾的高度信任
· 可以取得大量資金且大都是現金
· 涉及國際性活動
· 缺乏政府監督
· 監理非營利組織活動之法規未涵蓋防制洗錢／打擊資恐
· 中度風險指標
· 資產源自會員會費、捐款或其他收入
· 收益可以用於慈善或其他社交性事務
· 可能參與國際性活動
· 發起人包括外國籍人士或無國籍人士
· 監理非營利組織活動之法規未涵蓋防制洗錢／打擊資恐
· 低度風險指標
· 有政府監督
· 核心活動不涉及慈善工作
· 活動態樣無遭受資恐利用之風險特徵
· 具備內部與外在監控機制
· 難以取得重大資助來源
· 恐怖組織如何利用非營利組織
· 利用非營利組織移轉財物／物質
· 利用非營利組織作為與第三組織取聯之中介
· 利用非營利組織作為前置／掩護組織
· 利用非營利組織贏得民心
· 利用非營利組織進行激化
· 利用非營利組織進行運作
· 綁架／勒索所屬員工
· 假借／利用職員姓名
第2節 辨識恐怖分子盜用非營利組織
 1.在各國所辨識出濫用非營利組織之案例
 2.政府部門參與辨識恐怖分子利用非營利組織之方式為何
 3.其他參與辨識恐怖分子濫用非營利組織之部門及其扮演之角色
 4.不同國家在辨識恐怖分子利用非營利組織所面臨之問題與挑戰
第3節 阻攔與降低恐怖分子利用非營利組織
 1.那些方法可以攔阻並降低恐怖分子在不同國家利用非營利組織
 2.不同機關在攔阻並降低恐怖分子利用非營利組織中所扮演之角色
 3.不同機關間如何合作以攔阻並降低恐怖分子利用非營利組織
 4.不同機關間如何進一步合作與協調以協助攔阻並降低恐怖分子濫用非營利組織
分組B
非法金流及運用防制洗錢/打擊資恐技術以肅清貪瀆（我國代表團於次日開始參加本分組討論）
共同主席：俄羅斯聯邦Mr. Igor Voluevich及東加王國Mr.  Aminiasi Kefu
主要研討內容：分享國際與區域性辨識非法金流之經驗，以及運用防制洗錢／打擊資恐技術以肅貪並追查貪瀆犯罪所得，並進行大會討論與各類簡報。
分組C
黃金生產、搬移、上市及交易之洗錢／資恐之風險與弱點(我國代表團未參加本分組討論）
共同主席：澳洲Mr. Nicholas McTaggart、印度Mr. Balesh Kumar及EAG秘書處代表Mr. Boris Toropov
主要研討內容：區域性及全球性資訊與案例，增進對黃金相關犯罪之非法金融威脅、跨國犯罪組織參與情形、辨識洗錢與資恐之技術和方法被利用情形等之瞭解與警覺。
　二、第2日：2013年9月24日＜星期二＞ 
（繼續第1天分組研討，我國代表團均參加分組B「非法金流及運用防制洗錢/打擊資恐技術以肅清貪瀆」研討）－重要內容詳本出國報告肆、刑事局專題報告。
　三、第3日：2013年9月25日＜星期三＞
0900-1030
簡報分組研討結果
分組A
恐怖分子濫用非營利組織之風險：本分組計有來自19個國家及一個區域防制洗錢組織的40位代表參加，會中討論FATF建議第八項之重要性及FATF洗錢態樣之專案計畫，並由與會代表做案例報告，以及討論非營利組織之弱點及遭濫用之形態、如何辨識遭到濫用、如何阻絕並降低濫用情形。
分組B
非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆：計有7個國家做簡報並提出13個案例，由案例中可以發掘遭賄賂的政府官員涵蓋部長、國會議員、稅捐、司法、銀行、運輸、採購、建築、採礦及通訊等；複雜的法人結構；金錢洗向金融中心或避稅天堂國家；轉換成不動產、金融產品、奢侈品或藏匿在家等方式，結論：貪瀆最終是對民眾的背信、國內外的資訊交換是成功的基石、需要區域性及全球性共同努力以打擊貪瀆並追查犯罪資望、共同努力促進並減少情資交換障礙、請求大家充分參與未來非法金流追查之相關專案計畫、與相關機關及國外對等單位之密切合作。
分組C
黃金生產、搬移、上市及交易之洗錢／資恐之風險與弱點：各國因課稅及進出口稅捐之改變而改變黃金市場、有些國家存在龐大的非正規黃金市場、黃金走私是個問題且持續增加、犯罪活動即便面對最嚴厲的刑事制裁還是猖獗、民眾易受到引誘而參與黃金犯罪活動如龐氏騙局、黃金具內在價值而成為熱門貿易商品、黃金從供給方搬移到需求方之市場特性提供犯罪者搬移犯罪資產的全球性平台、黃金生產、搬移、上市、交易之循環及期貨市場都是犯罪活動之所在、犯罪者利用特別法規及稅捐減稅進行詐欺等。
1030-1100
上午休息時間
1100-1130
因應犯罪收益及洗錢起訴之政策缺失—APG執行問題工作組(IIWG)報告
· APG第二輪相互評鑑發現：
· FATF建議第一項有關洗錢罪刑化，APG會員國家中無一獲得「完全遵循」（Compliant, C）之評等。
· 在APG會員國家中有10個獲得「大部分遵循」（Largely Compliant, LC）。
· 有2個亦是FATF會員的APG會員國家，在FATF第二項建議有關意圖及知悉洗錢科以刑事責任獲得「完全遵循」（Compliant, C）之評等。
· 有12個會員國家在FATF第二項建議有關意圖及知悉洗錢科以刑事責任方面獲得「大部分遵循」（Largely Compliant, LC）。
· 對前置犯罪之範圍及有關「轉換」（Conversion）、「隱匿」（Concealment）及「擁有」（Possession）之定義存在缺失。
· 一般缺乏實際成效，從僅有少數起訴及判決案件可以得到印證，即便被評為「大部分遵循」（LC）之會員國家亦有此現象。
· 行動建議
· 2010年執行問題工作組會議決定成立專案計畫，以分析及分享APG會員國家成功克服挑戰，起訴洗錢犯行，並促進AML體制更貼近FATF要求標準之經驗。
· 專案之目標在於協助會員國家有效執行FATF建議第三項有關洗錢罪犯罪收益之沒收，包括技術遵循與效能要求。
· 重點在於洗錢起訴與制裁。
· 專案著重於記錄
· 依FATF建議第三項有關洗錢罪起訴與制裁之主要障礙。
· 各國如何克服障礙以起訴並制裁洗錢罪。
· 在調查方面面臨之挑戰
· 主要洗錢案例多涉及利用第三者進行清洗。
· 第三者再行轉包洗錢以複雜化洗錢結構。
· 透過複雜化之商業結構如信託、控股公司、自有公司等形成更大挑戰。
· 跨國資訊合作取得困難-缺乏合作。
· 透過國際刑警組織僅能提供有限度的有用資訊。
· 在起訴方面遭遇之挑戰
· 檢察官的專業訓練。
· 司法的專家資源。
· 檢察官及法院的案件負荷-耗時太長。
· 案件的第一印象。
· 溝通及取得外國對等單位之證據與資訊。
· 外國證人出庭耗費成本。
· 管理扣押資產面臨之挑戰
· 成功洗錢調查仍會面臨犯罪資產扣押之挑戰。
· 犯罪資產管理-需要成本、健全架構、透明及可靠。
· 需要思考的政策問題
· 前置犯罪之調查是啟動洗錢犯罪調查的試金石？
· 是否有對專業洗錢者進行調查？（第三者專業洗錢與前置犯罪分離）
· 是否有洗錢起訴之政策？
· 下一步作為
· 執行問題工作組歡迎大家提供建言。
· 本專案之報告草案將提2014年APG年會討論。
· 將在 “good practice”中進一步提供指引。
1130-1215
與FATF、FSRBs（FATF-style Reginal Bodies，區域性防制洗錢組織）及其他AML/CFT國際組織之合作
· 由俄羅斯聯邦Mr. Eugene Volovik簡報「毒品相關之金流：國際調查之協調問題」（Drug Related Financial Flows: International Research Coordination Issues）。
· 由FATF秘書處Mr. Sergey Teterukov簡報「法律專業人員在洗錢/資恐上之弱點」（ML/FT Vulnerabilities of Legal Professionals）。
1215-1230
洗錢態樣研討會結束致詞
· APG及EAG洗錢態樣工作組共同主席感謝大家的參與，提供經驗分享，未來希望大家繼續貢獻心力，克服洗錢/資恐之調查、起訴與犯罪資產扣押與沒收所面臨之挑戰。
1400-1410
職能建構研討會（Capacity Building Workshop）: APG/EAG共同主席致歡迎詞，歡迎私部門代表加入共同研討。
1410-1430
政府公部門/私部門合作之檢討：分別由APG/EAG報告目前私部門參與之現況。
1430-1530
瞭解與管理風險(Understanding and Managing Risk)
· 新修正FATF建議：由國際貨幣基金會Mr. Clive Scott簡報
· 國家風險評估-要求內容及實際經驗：分別由國際貨幣基金會、哈薩克及澳洲代表簡報
· 私部門在國家風險估計中扮演之角色：由泰國代表簡報
· 策略分析：由FATF秘書處代表簡報
· 現有可供參考之指引：由FATF代表介紹
1530-1600
下午休息時間
1600-1730
具效能之合作-風險評估與回應(Effective Cooperation-Risk Assessments and Response)：由私部門代表簡報內部風險控管之方式及與公部門間之合作關係。
1900-2200
正式官方晚宴（由蒙古中央銀行設宴）：我國代表團3員全部參加，與馬來西亞及東帝汶等國代表同桌，彼此相談甚歡。
　四、第4日：2013年9月26日＜星期四＞
　　繼續職能建構研討會（從早上0900開始至下午1730），分成A組「金融普及化—遭遇之挑戰」（Financial Inclusion - Meeting the Challenges）及B組「防制洗錢/打擊資恐與新科技—瞭解虛擬貨幣」（AML/CFT and New Technologies - Understanding Virtual Currencies），分別討論金融普及有效地以風險為本的防制洗錢與打擊資恐作為相互強化，分享處理金融排外（financial exclusion）之相關經驗；虛擬貨幣之定義及其運作之方式、辨識相關洗錢／資恐風險及其弱點、如何追查資金流向及未來合作機會等。由於我國代表團均參加B組研討，本報告以「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」為主。重要內容詳本出國報告伍、金管會專題報告。
1900-2200
正式官方晚宴（由EAG設宴）：我國代表團3員全部參加，與馬來西亞及蒙古等國代表同桌，彼此相談甚歡，我國特別向蒙古金融情報中心首長表達該國成功主辦此一研討會之敬意，希望未來雙方能夠繼續加強合作。
　五、第5日：2013年9月27日＜星期五＞
0900-1030
繼續星期四研討會
1030-1100
上午休息時間
　　　　　　大會公開議程
1100-1200
研討會研討成果報告
研討會 A
金融普及性-遭遇之挑戰：AML/CFT政策不應妨礙該國的金融普及性／經濟發展；公私部門應具備夥伴關係；以風險為本是追求金融普及化之關鍵；金融文盲之問題；增加信賴；保護人民；金融機構應擴及偏遠地區及未往來之民眾，並提供必要的革新以發展金融普及化產品；目前尚無完美的金融普及化模式。
研討會 B
防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣：報告何謂虛擬貨幣；虛擬貨幣管理之相關經驗；虛擬貨幣有那些風險與弱點；未來合作的新契機（重要內容詳本出國報告伍、金管會專題報告）。
1200-1245
大會畢幕議程
閉幕致詞
EAG共同主席：大家分享很多經驗，感謝參與，這是APG/EAG第一次聯合舉辦洗錢態樣研討會，會議非常成功，成果也很豐碩。謝謝蒙古政府熱情主辦這次會議，非常有效率，另感謝APG/EAG的良好準備，亦感謝私部門的參與。
APG共同主席：呼籲大家多提供案例，讓洗錢態樣研究更充實。這次有超過200位參加本研討會，是過去以來最成功的洗錢態樣研討會之一。感謝蒙古政府、金融情報中心首長、APG/EAG各相關承辦人員，感謝各分組共同主席、引言人，亦感謝美國、加拿大及中華台北政府提供經費支援，讓一些國家得以派員參加本會議。
泰國中央銀行代表：感謝蒙古主辦今年的APG/EAG聯合洗錢態樣研討會，明年將由泰國主辦，不管來自金融監理、執法或是金融情報中心之人員，希望均能借此機會，加強彼此相互合作。本研討會非常重要的目標是分享相關經驗，並採取必要防制作為，以打擊洗錢與資恐犯罪。最後，謹代表泰國政府，歡迎大家蒞臨將在曼谷舉辦之研討會。
蒙古金融情報中心首長：謝謝大家的參與及團隊的努力。這五天，希望大家都覺的舒適，也祝福大家回家路程一切平安。
參、心得與建議
　一、洗錢態樣研討會是APG例行性的會務活動，每年研討會均有不同的主題，諸如今年涵蓋「恐怖分子濫用非營利組織之風險」、「非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆」、「黃金生產、搬移、上市及交易之洗錢／資恐之風險與弱點」、「金融普及化—遭遇之挑戰」及「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」等，均是國際社會面臨之洗錢／資恐的重大議題，我國代表團特別選擇「非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆」及「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」兩個議題參與研討，主要考量該兩主題與國內關係較為密切，因為「廉能政府」為總統施政重點，另「虛擬貨幣」為新興之交易方式，易被利用為洗錢管道。
　二、在「非法金流及運用防制洗錢／打擊資恐技術以肅清貪瀆」研討會議方面，對國際社會對於打擊貪瀆之要求及作為，特別是如何增進國內跨機關協調機制及國際合作、貪瀆之類型及手法、如何追查貪瀆洗錢及預防作為等，均有深入探討與瞭解，有助提升打擊貪瀆犯罪之技能。另國際社會對於金融機構及「特定非金融事業體與專業人員」(Designated Non-Financial Bodies & Professions, DNFBPs)要求對「擔任重要政治職務人士」(Politically Exposed Persons, PEPs)加強客戶審查，特別在金融交易中要採取合理措施，以確認其財富及資金來源等，國內目前的因應作為，僅在相關金融行業公會訂定之防制洗錢注意事項範本中，將國外擔任重要政治職務人士列入，其法律位階及範圍與國際社會之要求仍有差距，如何因應仍值得深入探討。
　三、另在「防制洗錢／打擊資恐與新科技—瞭解虛擬貨幣」研討會議方面，由於虛擬貨幣一種以非實體的電子形式，作為價值儲存與交易的媒介，持有者是為交易實質或虛擬商品與服務的目的而持有，可在持有者間相互移轉，因不具備有法定貨幣的法償性質及實體貨幣的所有屬性，而未被任何人或國家法律所保障。因虛擬貨幣存在許多潛在的劣勢，如洗錢或資助恐怖活動的風險、可能被用於作為非法交易之工具、貨幣價值具高度波動性（Volatility）、消費者不容易了解其背後運作的複雜度、存在使用者相關資訊被盜竊的弱點或風險等。我國目前所發行具備虛擬貨幣性質的支付工具，最主要為線上遊戲點數，因其使用僅侷限在特定線上虛擬遊戲範圍，對目前國內實質經濟活動與金融秩序穩定應不致造成重大不良影響。惟隨著新科技的發展與應用，可預見新型態的業務或服務將持續被創新出來，未來是否會發展出與實體經濟互動交流的虛擬貨幣，政府相關機關應持續予以關注，以適時提出順應我國經濟產業發展的政策。
　四、我國提交之國家報告近年來愈來愈受到APG洗錢態樣工作組之重視，經常引用我國列舉之洗錢案件，彙整於年度洗錢態樣報告之中，今年我國國家報告亦提出十餘案例，顯示洗錢防制之成效及金融情報發揮之功能，充分彰顯政府在洗錢防制工作上之用心與成效，亦提升我國在國際社會之形象。另我國代表團在與會期間，充分利用時間與各國與會代表互動，建立工作情誼，推動國際合作，成效卓著，未來建議仍應持續積極參與APG相關會務活動並做出貢獻，建立我國在國際防制洗錢之專業形象。
肆、刑事局專題報告－非法金流及運用防制洗錢/打擊資恐技術以肅清貪瀆
內政部警政署刑事警察局
偵  查  員      洪培倫
　一、前言
所謂洗錢犯罪行為（Money Laundering, ML），乃意謂勒索犯（Racketeering）、毒品犯（Drug Transactions）及其他不法犯罪者（諸如恐怖活動）將犯罪所得藉由金融機構多層次的移轉，最後再轉回犯罪者之戶頭，以漂白其不法所得之原形，切斷司法人員欲以犯罪所得追蹤犯罪者之途徑。亦即，洗錢是指不法分子透過各種方式掩飾、隱瞞，經由毒品犯罪、黑社會性質的組織犯罪、恐怖活動犯罪、走私犯罪、貪污賄賂犯罪、破壞金融管理秩序犯罪、金融詐騙犯罪等犯罪所得及其收益來源和性質的行為。
洗錢行為大多數涉及犯罪的交易，尤其是貪腐犯罪多是用現金進行，因此犯罪本身即是一種現金交易。基本上不採用貨幣支付手段，由於貨幣支付方式會追溯到交易當事人，故貪腐行為必須保證有足夠的鈔票供應來保持流通，以便繼續進行犯罪的交易。為逃避調查，貪腐行為必須保證鈔票之安全和隱蔽所有的錢財鈔票，此為洗錢的基礎。
亞太洗錢防制組織(以下簡稱：APG)與歐亞洗錢防制組織(以下簡稱：EAG)於今(2013)年在蒙古烏蘭巴托合辦舉行洗錢態樣及能力建構研討會(9月23日至27日)，首先APG、EAG報告洗錢態樣工作簡介，再將議程規劃為二階段，第一階段（9月23日至25日上午）僅由各與會國家之公務執法部門提出報告與研討，第二階段（9月25日下午至27日）則開放相關之私部門共同與會討論。第一階段分成3組進行分組會議，分別為：分組會議Ａ—非營利組織遭恐怖分子濫用之風險、分組會議B—非法資金流向及使用防制洗錢／打擊資恐工具打擊貪污、分組會議C—有關黃金生產、運送、市場及貿易之洗錢／資恐風險與弱點。
我國代表團成員於本次研討會第一階段參加分組會議B，本分組會議目標為：「共享國際識別非法資金流動的經驗」、「應用反洗錢／反資恐工具，打擊和追討貪污所得」、「建立有關貪腐案件的情資共享」及「討論合作打擊非法金融流動項目的可能性」。
本專題報告擬針對中國大陸及澳洲等2國於會中提出之專報作摘要介紹，同時參照國內有關貪腐洗錢之現況與防制機制，提出觀察心得。
　二、中國大陸提出之專報─貪腐和洗錢之聯結
        　中國大陸近30年來的改革開放，造成經濟急速成長，全國經濟規模已經為30年前之20餘倍，然而，過度成長的中國大陸金融經濟市場，卻也形成洗錢犯罪者之天堂。謹就專報案例研究外呈現之重點，摘要如下：
    (一)有關貪腐洗錢之主要調查發現：
         1.與公務員的家庭成員產生關聯，並封鎖朋友。
         2.大部分發生在經濟發達地區。
         3.較易發生貪腐洗錢之行業和部門，如交通運輸、金融、土地管理、政府採購、礦產、能源發展及醫療保健等。
         4.最常用的洗錢態樣，如現金交易，濫用銀行服務，投資證券和房地產。
    (二)建議之防制措施：
         1.特別注意涉嫌人之親朋好友。
         2.將焦點置於洗錢防制之領域。
         3.促進各機關之交流。
     (三) 當局之防制政策：
         1.加強打擊洗錢犯罪

            ─各級公安機關與人民銀行等相關職能機構各司其職，通力合作，不斷加大打擊洗錢犯罪之力度。 
            ─在建立跨部門反洗錢工作機制、完善反洗錢立法、加強反洗錢國際合作等方面做了很多工作。
         2.反洗錢工作部際聯席會議制度

            ─建立由中國人民銀行主導，包括公安部、最高人民法院、最高人民檢察院、稅務總局、工商總局、銀監會、證監會、保監會等23個部門參加的反洗錢工作部際聯席會議制度。 
            ─自2006年以來，在公安部經濟犯罪偵查局的部署指揮下，廣東、上海、內蒙古、北京、遼寧、黑龍江等地破獲重大地下通匯案件7起，捕獲犯罪嫌疑人44名，繳獲凍結資金折合人民幣五千八百餘萬元，涉及非法經營資金達一百四十餘億元人民幣。
            ─公安部、中國人民銀行十分重視並加強在反洗錢國際合作方面的協調與配合，積極與國外、境外警方在警務合作、情報交流、追贓緝捕、對策研究等多個層面開展全方位的合作。
3.建立反洗錢領域負責任的大國形象

            ─2002年國務院批准成立由公安部領軍的包括最高人民法院、最高人民檢察院等16個部門的反洗錢工作部際聯席會議；2003年5月，主導部門調整為中國人民銀行；2004年6月，經國務院批准，聯席會議的成員單位擴大到23個。 
            ─2004年10月，與俄羅斯、哈薩克斯坦、塔吉克斯坦、吉爾吉斯斯坦、白俄羅斯共同作為創始成員國成立了EAG。
            ─公安部、中國人民銀行在其他部門的支持下，加入「金融行動特別工作組」（FATF）。
　三、澳洲提出之專報─針對貪腐行為之洗錢
        本專報係介紹澳洲政府所面臨洗錢犯罪的威脅及類型，其中各項洗錢之類型與潛在之漏洞，將通知執法部門及政策制訂者因應，並提供指導予私部門。謹就專報案例研究外呈現之重點，摘要如下：
　　(一)貪腐洗錢之主要類型：
         1.經常使用正規之銀行系統，而非藉由匯款代理商或現金運送。
         2.犯罪所得轉移通過亞洲金融中心。
         3.使用第三方（個人或律師）偽裝犯罪所得之所有權。
         4.使用公司結構（空殼公司）掩飾所有權。
         5.將基金投資在澳洲的銀行賬戶或高價值資產上，如企業或車輛。
         6.國際與國內之共同合作，係追回犯罪所得最重要之部分。
    (二)常見之議題：
         1.任何地方均可能發生貪腐與欺詐行為。
         2.亞洲金融中心經常被用來作為轉介國或目的國。
         3.澳洲往往是最終目標。
         4.銀行系統經常被使用。
         5.所得被置於銀行賬戶或高價值資產上。
         6.使用其他個人（尤其是親屬）名義或空殼公司。
         7.國際與國內之共同合作是關鍵的。
     (三) 澳洲犯罪所得法簡介：
          1.有關犯罪所得查扣沒收之法制，最早建立在1901年海關法。
          2.1987年澳洲通過施行的犯罪所得法只賦予檢察官有限的權力，僅限被告被定罪、被起訴、或在48小時內即將被起訴時，始得查扣不法所得。
3.1996年澳洲國家審計部對不法所得查扣沒收之制度，提出以下建議：
─建立有效的案件管理系統。
─強化查扣犯罪所得人力之專業性與辦案經驗。
─足夠的金融情資來源與分析。
─在偵查初始即應查扣不法所得。
─確保檢察官與調查人員在偵查前階段有良好聯繫。
4.1999年澳洲法律改革委員會認為，澳洲應建立更強的不法所得查扣制度，以確保國家利益並履行國際義務，提出以下建議：
─引進非定罪型不法所得查扣沒收機制。
─擴大得查扣沒收不法所得之罪名。
─量刑時不審酌不法所得沒收。
─嫌疑人應證明財產之合法來源。
─簡化凍結命令的取得程序。
─將實質財產法律明文化。
─加強打擊洗錢犯行。
5.2002年修正通過「犯罪所得法」，引進非定罪式不法所得查扣沒收機制，可查扣不法所得之罪名，更擴大至販毒、洗錢、詐欺、人口販運、恐怖活動等。
6.2010年2月，財產來源不明罪通過施行，不限貪污之罪名，當個人的財產總和超過其合法所得者，無需任何犯罪嫌疑即可向法院聲請調查命令。
　四、國內有關貪腐洗錢之現況與防制機制
　　(一)依據刑法中之瀆職罪章，及貪污治罪條例之規定，常見貪腐犯罪類型可大略分為：
1.侵占公用財物問題
公務員將自己承辦業務所持有的財物，非法變為自己所有，就是觸犯侵占公有財物罪。
2.收受賄賂或要求期約問題
  公務員對於職務上之行為收受賄賂或不正利益，若公務員明知其處理手續或結果與法令不合，惟因行賄人需要，而給公務員一點好處，公務員便違法處理，就觸犯刑法上違背職務受賄罪。
3.浮報採購品項價格數量而收取回扣問題
  公務員於經辦建築或公用工程，或採購辦公用器材、物品，藉虛報價格、數量違法方式，明知應發給廠商款項，竟要求對方回贈一定比例款項；或留下一定金額而為己所用，此為辦理採購作業人員最易接觸犯法案件。
4.抑留、擅提公款或物品問題
  凡公務員對於職務上發給之款項物品，明知應發給而抑留不發或剋扣者，屬觸犯刑法中抑留或剋扣應發給之款物罪，另非基於法律上規定、未經上級機關之命令、或本機關首長之命令，公務員擅自提取公款或將應解繳公款之一部或全部留為己用，亦觸犯擅提、截留公款罪。
5.圖利行為與便民措施問題
  公務員對於主管或監督事務，直接取得不法之利益，或以迂迴方式而輾轉取得不法利益，或為減少自己的支出，意圖自己或第三人獲得不法利益者，均屬觸犯刑法之公務員圖利罪，此為公務員最常見犯罪行為。
　　(二)我國防制洗錢機制
        1.制訂洗錢防制法
為因應1988年聯合國反毒公約將洗錢行為罪刑化，加上1989年七大工業國集會時決議成立「防制洗錢金融行動工作組織」（Financial Action Task Force, FATF），擬訂之40項建議，作為國際防制洗錢之藍圖。我國為因應世界防制洗錢之趨勢，遂於民國85年10月23日經立法院通過總統明令公布「洗錢防制法」，於86年4月23日起實施，為亞洲第一部防制洗錢之專法。政府針對所遭遇的實際問題，先後於92年、95年、96年、97年及98年修正該法相關規定，以符實務需求。
        2.參與「艾格蒙聯盟」(The Egmont Group of Financial Intelligence Units, EG)
          「艾格蒙聯盟」成立於1995年，由各地金融情報單位(Financial Intelligence Units, FIU)組成，宗旨在於透過管道主動提供洗錢情資，讓各國監督機構共同協商合作方式，對所屬國家反洗錢工作的支援，在各國政府之間建立起一個有效打擊洗錢犯罪的情報聯絡網。我國透過「聯絡發展工作組」成員，負責審核新入會申請國之資格，並輔導使其符合艾格蒙入會標準。1998年6月，我國與美國金融犯罪執法局(FinCEN)局長、荷屬阿魯巴金融合作中心首長等簽署「洗錢犯罪及資助恐怖活動情資交換合作備忘錄」，以臺灣(Taiwan)名義加入該組織。
        3.加入「亞太洗錢防制組織」(Asia/ Pacific Group on Money Laundering, APG)
          「亞太洗錢防制組織」係1998年依據聯合國反洗錢公約及FATF建議所成立之區域防制洗錢組織，為FATF的準會員(FATF Associate Members)。目的在於協助其會員國接受與履行有關反洗錢及打擊資助恐怖活動之國際標準，特別是FATF40項建議與打擊資助恐怖活動的9項特別建議（已於去年整併為新修正40項建議），包括犯罪收益洗錢與資助恐怖活動的罪刑化、犯罪收益之沒收、司法互助、引渡及金融機構、特定商業與專門職業人員之預防措施。亦協助其會員國建置調查、申報可疑交易行為之協調機制，以及有效調查、起訴洗錢與資助恐怖活動犯罪的能力。我國在APG創始之際，即以「中華臺北」（Chinese Taipei）的名稱參與會務，為APG的創始國之一。由於APG為FATF的準會員，是以我國得以APG會員之身分參與FATF之會務活動。
        4.簽訂洗錢防制相關之國際協定
─我國與美國於2002年3月26日，簽署「駐美國臺北經濟文化代表處與美國在臺協會間之刑事司法互助協定」。
─我國與帛琉於2005年3月3日，簽署「中華民國(台灣)與帛琉共和國防制洗錢及資助恐怖主義情報交換合作協定」。
─我國與馬紹爾群島共和國於2006年4月14日，簽署「中華民國（臺灣）與馬紹爾群島共和國洗錢情報交換合作協定」及「中華民國（臺灣）與索羅門群島間關於打擊洗錢及資助恐怖主義情報交換合作協定」。
─屆至目前為止，我國已與26個國家簽訂防制洗錢及資助恐怖主義協定或備忘錄。
　五、結語
　　「貪腐問題」，不但直接影響政府施政效能與威信，更對國家永續發展，造成極大不良影響，年來在各級機關大力推動執行檢肅「黑金問題」、「官員貪污」，雖粗具成效，人民對政府施政作為信心已逐漸回升，但社會大眾對政府「弊絕風清」期許仍殷，當前政府致力提昇國家新形象，激發國家競爭力，躋身國際社會之際，打擊貪腐犯罪，端正行政風氣，實為刻不容緩當務之急。
伍、金管會專題報告－防制洗錢/打擊資恐與新科技—瞭解虛擬貨幣
金融監督管理委員會
科   長     陳添智
本次大會該項議題分組會議，參與討論者包含亞太防制洗錢組織（APG）及歐亞防制洗錢組織（EAG）各會員國與相關受邀請的私部門機構。會議共同主辦單位APG與EAG將該議題分組會議定位為資訊分享研討性質，並鼓勵所有與會者積極分享相關經驗、提出詢答問題及作出相關評論。會議中探討與虛擬貨幣有關的四項子題，分別為瞭解虛擬貨幣的本質、虛擬貨幣的跨境經驗、瞭解及回應虛擬貨幣所涉及關於洗錢與資助恐怖活動的風險及其相關弱點、國際合作的響應與機會，分組研討會最後彙整出的結論，將作為APG與EAG未來進一步探討虛擬貨幣議題的基礎。本項議題分組會議由澳洲及俄羅斯代表共同擔任主席，並有澳洲、加拿大、美國、日本及泰國（視訊方式）等會員國以簡報方式分享相關經驗，本專題謹就會議研討及分享內容予以摘述說明。
一、虛擬貨幣的本質與其運作方式
虛擬貨幣係一種以非實體的電子形式創造、控制以作為價值儲存與交易的媒介，持有者是為交易實質或虛擬商品與服務的目的而持有，可在持有者間相互移轉，因不具備有法定貨幣的法償性質及實體貨幣的所有屬性，而未被任何人或國家法律所保障。
虛擬貨幣與法定貨幣的區別
· 法定貨幣（即實體貨幣）：是一個國家發行的鑄幣或紙幣，由國家賦予法償地位，具流通性，並被民眾接受使用做為交易的媒介。
· 虛擬貨幣：在某些環境下，其運作就像一般通貨一樣，是一種交易的媒介（例如具備交易媒介、價值衡量單位與價值儲存功能），但在任何司法管轄地均不具有法償地位。
· 國際上至少有十二種已知的虛擬貨幣流通，然而Bitcoin無疑是最被廣泛使用的虛擬貨幣，它是在2009年首先被創設引入使用。不同種類的虛擬貨幣存在著不同程度的洗錢與資助恐怖活動的風險。透過對虛擬貨幣的分類，可以使監理機關聚焦在最具風險的虛擬貨幣上。
(1) 虛擬貨幣的類型
依美國政府負責虛擬經濟與虛擬貨幣部門的分類，有下列三種主要類型：
1、 封閉型：無法直接以實體貨幣購買，只能透過電腦遊戲或於虛擬世界方式獲得，且只能被用於購買虛擬商品與服務，或於電腦遊戲或虛擬世界裡使用或兌換。因「完全隔絕於實體世界」，所以不會存有洗錢或資助恐怖活動的相關風險，例如Simoleons（The Sims）。
2、 開放型：可以直接以實體貨幣購買或贖回兌換成實體貨幣；是一種最普遍且多功能的虛擬貨幣，因其可以直接用實體貨幣購買或贖回兌換成實體貨幣，故大部分存在著洗錢或資助恐怖活動的風險，例如Bitcoin, Liberty Reserve, e-gold等。
3、 混合型：可直接以實體貨幣購買，但無法立即售回兌換成實體貨幣，可以被用於交易實質商品或服務，亦可以用於交易虛擬商品或服務，但此性質就其定義上並非絕對之必要。因為可以用實體貨幣購入，以交易實質商品或服務，故可能存在有洗錢或資助恐怖活動的潛在風險，但此種風險可以藉由限制其兌換回實體貨幣方式予以部分減緩或消彌，例如Frequent Flyer Miles。
另依據虛擬貨幣是否可與實體貨幣自由兌換，可分為下列二種態樣：
4、 可轉換的虛擬貨幣（開放型）：具有與實體貨幣等值的數位貨幣，並能用以兌換成實體貨幣，例如 Web Money; Liberty Reserve; Bitcoin以及E-Gold。
5、 不可轉換的虛擬貨幣（封閉型）：用於虛擬世界的特定數位貨幣，常被大量玩家用於角色扮演的線上遊戲，依據虛擬貨幣規則，其無法被兌換回實體貨幣，例如Second Life Linden Dollars; World of Warcraft Gold; Project Entropia Dollars; Q Coins。
此外，依虛擬貨幣之管理方式，另可區分為二大類，一是集中式管理型，另一是分散式管理型：
1、 集中式管理型：
(1) 具有單一的行政權利管理機構，負責確認交易、決定貨幣的供給、創設虛擬貨幣的交易或使用的規則。真正的實體貨幣與最傳統的線上支付工具（如Paypal或信用卡支付方式），是屬於集中式管理型的例子。
(2) 以虛擬貨幣言之，Liberty Reserve, Pecunix, Linden Dollars, World of Warcraft Gold等，均是屬於集中式管理型。
2、 分散式管理型：
(1) 不具有單一的權利管理機構，負責確認交易、決定貨幣的供給、創設虛擬貨幣的交易或使用的規則。
(2) 新單位貨幣是被透過所謂典型的「挖礦」（Mining）方式（一種確認交易的程序）創造出來，其貨幣供給量是藉由一定的數學演算法予以決定，例如Bitcoin, Litecoin等。
大部分的虛擬貨幣都屬於開放型，因此如何辨識不同管理類型的開放型虛擬貨幣，對於了解其洗錢或資助恐怖活動的風險應有相當助益。
依開放型虛擬貨幣之管理模式分述如下：
1、 集中式管理的開放型虛擬貨幣，例如 Web Money; Liberty Reserve; E-Gold：
(1) 具有單一行政管理的權責機構（可信任的第三者）以控制虛擬貨幣系統（如管理虛擬貨幣之發行、建立虛擬貨幣使用規則、維護集中支付帳戶運作等）。
(2) 與實體貨幣的兌換匯率，可以是：
1、 浮動的：依實體貨幣的供需決定。
2、 釘住的：釘住一組以實體貨幣或其他實體世界具有價值儲存性的媒介，像是黃金或一籃子貨幣。
(3) 支援以帳戶為基礎的線上支付系統，允許使用者可以儲存價值移轉資金並從他人收取付款。
(4) 被大多數虛擬貨幣交易所採用。
(5) 電子式貴金屬
1、 通常屬釘住匯率型的虛擬貨幣。
2、 透過貴金屬支撐的數位貨幣，通常為黃金條塊。
2、 分散式管理的開放型虛擬貨幣，例如 Bitcoin, Litecoin：
(1) 無單一行政管理的權責機構。
(2) 無集中型式第三者支付總帳戶。
(3) 無集中型式的監測與監督管理。
	虛擬貨幣分類

	
	集中式
	分散式

	可轉換（開放型）
	Web Money; Liberty Reserve; E-Gold
	Bitcoin;
Litecoin

	不可轉換（封閉型）
	Second Life;
Linden Dollars;
World of Warfare Gold
	

	行政管理者
	是
（可轉換與不可轉換）
	否

	兌換商
	是
	是

	使用者
	是
	是


(2) 虛擬貨幣的優劣勢
1、 虛擬貨幣具有許多潛在的優勢：
(1) 較低的交易手續費用。
(2) 具有成本效益的匯兌。
(3) 較多的支付方式選擇或競爭。
(4) 可預測的貨幣供給量。
(5) 具備追蹤支付的能力。
(6) 可以作為創新的工（載）具。
2、 虛擬貨幣同時也存有許多潛在的劣勢：
(1) 洗錢或資助恐怖活動的風險。
(2) 可能被用於作為非法交易之工具。
(3) 貨幣價值具高度波動性（Volatility）。
(4) 消費者不容易了解其背後運作的複雜度。
(5) 存在使用者相關資訊被盜竊的弱點或風險。
(3) 虛擬貨幣釋例
1、 Digicash：是第一個電子貨幣系統，它是在1980年代末期發展出來的，屬集中式管理型發行的電子貨幣，作為替代現金使用，具有一定程度的匿名功能。
2、 PayPal：是在2000年代發展出來的，屬貨幣的通道而非貨幣的真正發行，有集中型式管理機制，餘額與價值的儲存是由使用者自已決定處理，具備有效追蹤及監控交易的系統。
3、 Cryptocurrencies：2008年問市，沒有中央發行者，亦未設置管理中心，交易由系統自動確認，兌換匯率由其定義的市場機制決定。對監理機關的挑戰在於沒有類似一個銀行或交易處理的實體機構，可以據以執行有效的監理管轄權。
4、 Bitcoin：是在2009年被創設引入使用，它不是實體的商品，而是建構在一種數學演算基礎上，為一種量化價值的衡量單位，是目前最被廣泛使用的虛擬貨幣。每一個帳戶都具備一組公開金鑰（Public Key，即一長串無特別意義的文數字組合）及私人金鑰（Private Key，即所謂的密碼）。至2013年8月7日止，已發行11.517百萬元，估計到2140年整體發行量限額可能達到21百萬元。
5、 Litecoin：是在2011年10月創造出來的，被視為Bitcoin的新興潛在主要競爭貨幣，其創設者希望它更能超越Bitcoin。相較於Bitcoin，Litecoin具備：
(1) 更快的挖礦（Mining）程序（2.5分鐘）； Bitcoin（10分鐘）。
(2) 被創造的總流通單位將達84百萬元Litecoin；Bitcoin則為21百萬元。
(3) 軟體較Bitcoin更具安全性。
(4) 方便用於較便宜、小額的商品交易，如像購買一杯咖啡的小額支付。
(5) 2013年8月，Litecoin與澳幣兌換率為1：2.95；相對Bitcoin與澳幣兌換率則為1：116.76。
此外，虛擬貨幣與電子銀行亦有所差別。以Bitcoin為例，其運作方式就像一般貨幣，為一獨立的支付工具；電子銀行則是提供傳統金融服務的一種新型式。 
(4) 虛擬貨幣的運作方式（以Bitcoin為例）： 
1、 新使用者需選擇在其電腦或手機上安裝一個電子錢包。
2、 該電子錢包可以免費透過Bitcoin.org（一般網際網路）或手機應用程式軟體區下載取得。
3、 使用者一但安裝上該電子錢包，系統將自動產生使用者在Bitcoin的電子郵件地址。
4、 Bitcoin在澳洲的運作
(1) 鍵入存款資訊：包括使用者一般電子郵件地址（只要消費者的hotmail/gmail被認可即可，無需提供身分證明及無需做交易確認）、Bitcoin的電子郵件地址、買兌金額（兌換上限會依兌換商不同而異，故為交易限額而非客戶限額）及欲儲存Bitcoin的地區。一旦交易商收到客戶購買兌換要求，交易序號及交易商銀行帳戶即會寄送至客戶電子郵件信箱。
(2) 將現金存入Bitcoin兌換商的銀行帳戶：在現金存入兌換商帳戶後的4個小時內，Bitcoin就會透過電子郵件寄存入客戶Bitcoin的電子錢包。
(3) Bitcoin在個人帳戶間之傳輸：Bitcoin可以被傳送給世界各地擁有Bitcoin電子錢包的任何使用者，這種Bitcoin的傳遞是以簡單的電以郵件方式，從一方的Bitcoin電子錢包傳送到另一方Bitcoin電子錢包，不但及時、無須任何手續費且為匿名方式。
(4) 將Bitcoins兌回現金：
1、 客戶進入所選定的Bitcoin 兌換商網站，鍵入欲兌換的Bitcoin數目。
2、 確認兌換交易，客戶電子郵件地址及銀行帳戶將提供給兌換商，一旦交易被確認，兌換商將提供客戶唯一一組的Bitcoin電子錢包地址。
3、 客戶將欲兌換Bitcoins總數傳輸到上述兌換商提供之唯一一組的Bitcoin電子錢包地址。
4、 兌換資金將寄送到客戶指定的銀行帳戶。支付到澳洲銀行帳戶的時間通常約3-5個工作天，並依各銀行作業處理時間而定。
5、 有許多網站允許以Bitcoins用於購買預付型的Visa卡，且無需提供身分證明資料。
6、 如果兌換資金將寄送到境外，有許多境外兌換商可以提供允許客戶將Bitcoin兌換成現金的服務。
(5) 利用行動手機傳輸Bitcoins：客戶可以藉由簡單掃描QR-Code或將2支手機直接接觸的方式，將Bitcoin支付出去。
二、虛擬貨幣的監理
討論虛擬貨幣防制洗錢與打擊資恐活動的目的，係建構在假設當一個國家已決定為防制洗錢與打擊資恐活動而有監理虛擬貨幣的必要性上。
(1) 虛擬貨幣系統的參與者
1、 兌換商（Exchanger）：指從事於將虛擬貨幣兌換成實體貨幣、資金或其他虛擬貨幣等商業活動的個人或機構。
(1) 虛擬貨幣兌換商是從事兌換現金、虛擬貨幣或將其他型式實質貨幣兌換為其他種數位貨幣的第三者。 
(2) 一般個人使用者常藉兌換商從虛擬貨幣帳戶存取金錢。
(3) 通常接受廣泛範圍的各種支付工具，包括現金、線上支付、信用卡與其他虛擬貨幣。
2、 行政管理者（Administrator）：指從事於管理發行與贖回虛擬貨幣商業活動的個人或機構。
3、 使用者（User）：指取得可轉換虛擬貨幣並用以購買實質或虛擬商品或服務活動的個人或機構。使用者可以取得虛擬貨幣的管道，一般而言，有三種管道：
(1) 使用真實貨幣購買虛擬貨幣。
(2) 從事賺取虛擬貨幣的活動（例如回應虛擬貨幣行銷活動、完成線上調查活動；或在虛擬世界社區裡提供虛擬商品或服務）。
(3) 從事Bitcoin 的挖礦行為（Mining）。
(2) 何種型態的虛擬貨幣應受到監管？
一般而言，並非所有虛擬貨幣都具有相同的洗錢與資恐活動的風險：
1、 封閉型虛擬貨幣：完全獨立於金融體系，因此無涉洗錢與資恐的風險。
2、 混合型虛擬貨幣：有部分洗錢或資恐的風險，但較開放型虛擬貨幣為低。
3、 開放型虛擬貨幣：具有最高的洗錢或資恐的風險。
 一個國家可選擇只監管集中式管理的開放型虛擬貨幣，抑或選擇只監管分散式管理的開放型虛擬貨幣，也可選擇監管可轉換的虛擬貨幣，而非不可轉換的虛擬貨幣，其監管政策應取決於各類型虛擬貨幣固有風險高低而定。
開放型虛擬貨幣因具有最高的洗錢或資恐風險，因此一個國家對於開放型虛擬貨幣的監管政策可能會有下列幾種選擇：
1、 對所有開放型虛擬貨幣均施以監管。
2、 評估並臚列出需予監管的特定開放型虛擬貨幣：原則上各種虛擬貨幣均應被列入評估。例如具備潛在麻煩或難以處理的虛擬貨幣，即應被納入監管。
3、 對一整個子集的開放型虛擬貨幣施予監管，但未列出個別虛擬貨幣。
(3) 哪些虛擬貨幣參與成員應被受到監管？
1、 行政管理者（指從事於監管集中型式虛擬貨幣的個人或機構）：
(1) 行政管理者因為對其發行的虛擬貨幣擁有控制權，惟分散型式管理的虛擬貨幣並未存有所謂的行政管理者，像是Bitcoin。
(2) 當該行政管理者位於境外時，縱使虛擬貨幣活動行為發生在一國境內，該國亦可能無法對它施予有效的監管。
2、 兌換商（指從事於買賣虛擬貨幣以兌換成實體貨幣或其他虛擬貨幣或中介買賣程序商業活動的個人或機構）：
(1) 兌換商直接從事處理客戶進出虛擬貨幣市場交易。
(2) 兌換商無須監看所有使用其虛擬貨幣之交易（其角色功能與行政管理者不同）。
(3) 如何決定特定人是否為兌換商，有時可能會是一種挑戰。以Bitcoin為例，非正式的個人對個人間的交易是相當頻繁的。
3、 軟體供應商（指提供允許使用者以連線方式連到分散式管理型的虛擬貨幣網路的軟體，像Bitcoin的電子錢包）：
(1) 軟體供應商監看個別虛擬貨幣的交易，然而其並未存在於集中式管理型的虛擬貨幣系統。
(2) 一個國家如欲對其境內的軟體供應商予以監管，使用者即可能轉換到改使用海外的軟體供應商所提供的服務。
(3) 因未有一個正式管理當局，如何監管開放資源的軟體供應商，目前各國尚無明確實務可供參考。
4、 使用者（指從事虛擬貨幣交易的個人或業者）：
(1) 使用者可能認為監管活動是一種不切實際的行為。
(2) 教育每一位使用者使其了解相關應遵循的義務，有其困難度。
(3) 一旦發生洗錢或資恐活動，很典型的可能就是該使用者從事了該類行為。因此，更不被期望犯罪者會誠實陳報其犯罪行為。
(4) 何種防制洗錢措施可以被賦予執行？
1、 採取登記或許可制度：
(1) 有助於監理機關確認該被監管的對象。
(2) 對於快速變遷的虛擬貨幣環境，將會特別有幫助。
2、 進行客戶身分確認與保存交易記錄（KYC/CDD, Record-keeping）：有助於減緩虛擬貨幣所呈現的匿名風險。
3、 進行交易監控：
(1) 有助於確認可疑交易行為。
(2) 兌換商可以協助監控虛擬貨幣兌換的進出。
(3) 在虛擬經濟中，是否應指定一個能被賦予監控虛擬貨幣交易活動責任的機構或單位，尚未有明確的定論。如果透過執法可以連結到個人在Bitcoin的網址，就能監控相關虛擬貨幣交易行為。
(5) 向金融情報單位（防制洗錢中心）通報
1、 可疑交易通報有助於減緩防制洗錢與打擊資恐風險。
2、 大額現金交易通報也有助於減緩防制洗錢與打擊資恐風險。
3、 跨境通貨交易通報的執行可能會是一種挑戰，概念上，虛擬貨幣並無需座落於特定的司法管轄區域內。
三、防制洗錢金融行動工作組織（FATF）對虛擬貨幣以風險為基礎的監理措施
(1) 風險基礎方法
1、 洗錢防制與打擊資恐風險評估。
2、 制定洗錢防制與打擊資恐的國家政策。
(2) FATF修訂提出新40項建議，其中第15項建議
1、 一個國家及金融機構，對於創新商品及其經營實務（包括新支付傳輸機制）、將新科技與發展中的科技運用於新商品或既有商品時，必須確認及評估其相關洗錢與資恐的風險。
2、 金融機構在推出新種金融商品、創新經營實務及採用新科技運用於新商品或既有商品時前，必須採取適當方式以管理及降低洗錢與資恐的風險。
(3) FATF分析虛擬貨幣具有下列一般性風險，因此極容易受到犯罪分子的濫用：
1、 存在潛在大量匿名風險：
(1) 集中式管理型的虛擬貨幣系統可能未被適當的監理，使其易與洗錢活動連成一氣（例如Liberty Reserve）。
(2) 分散型式管理的虛擬貨幣（Bitcoin）為犯罪者提供更佳的匿名的交易方式。
(3) 透過地下網站用於從事非法商品與勞務的交易。
2、 在全球各地均可以各種面額，從事境內及跨境的交易行為；且該等交易行為通常是不可撤銷的。
3、 被用於替代及規避正規銀行體系或實體法定貨幣關於防制洗錢／打擊資恐的相關要求，例如貨幣供給量的控制、稅務及網路賭博等相關規範。
(4) 利用現金儲值虛擬帳戶問題：
1、 透過商店或銀行以匿名方式存入現金。
2、 透過虛擬貨幣兌換商存入虛擬帳戶。
(5) FATF對Bitcoin是否存有特別高風險的評估：
1、 美國執法機關關注Bitcoin是因為它在許多地下非法網站上被用於從事非法商品與勞務的交易買賣，例如Silk Road就從事非法迷幻藥品、軍火商品及兒童色情商品等。
2、 在眾多虛擬貨幣中，Bitcoin分散型式管理的特性是唯一較特殊的，這增加了提供良好匿名環境的可能性。
3、 使用者可以藉由Bitcoin的系統彼此直接從事交易，該系統利用數學邏輯運算方式，檢查是否有重複花費或支出，而無需藉由可信任地第三方來為交易進行確認。
4、 目前Bitcoin對於洗錢防制與打擊資恐活動尚未呈現出重大的威脅，因為其規模、流動性及幣值易波動性等實務面的限制，自然阻礙了它被用作為從事大量洗錢活動的工具。
(6) FATF提出最佳的監理實務
1、 應聚焦在可轉換（開放型）虛擬貨幣的監理。
2、 應聚焦在監理獨立的第三者兌換商。
(7) 最佳的監管實務列釋：美國政府監管防制洗錢／打擊資恐的對象：
1、 只對可轉換（開放型）虛擬貨幣進行監管。
2、 只對可轉換（開放型）虛擬貨幣獨立的第三者兌換商進行監管。
3、 取得虛擬貨幣並用以從事商品或勞務的使用者，並未列為洗錢防制與打擊資恐監管的對象。
4、 美國金融犯罪執法局(Financial Crimes Enforcement Network；FinCEN)將Bitcoin的兌換商（指從事Bitcoin挖礦、賣出Bitcoin以兌換現金或其他可轉換虛擬貨幣者）在美國無論是境內或境外基礎的營運活動，均被歸類為貨幣傳遞機構而予以監管，必須向FinCEN登記，履行防制洗錢相關義務及遵從銀行保密法（BSA）對於交易記錄保存與可疑交易通報的要求。
5、 當交易超過美金3千元時，兌換商必需取得客戶身分證明，當超過美金2千元的可疑交易時，應適時向FinCEN通報並予以存檔。
6、 在FinCEN關於外國貨幣服務業務（Money Services Business, MSB）的監管規範下，任何一個數位貨幣兌換商，無論其設置位於何處，只要與美國人從事相關交易或提供服務，就會被視為貨幣傳遞機構而予以監管，必須向FinCEN登記，遵從銀行保密法（Bank Secrecy Act, BSA）對於客戶身分確認與交易記錄保存的規範。
四、美國金融犯罪執法局(FinCEN)近來關於虛擬貨幣的監管經驗
(1) 監理架構的評估
1、 於定義貨幣傳遞業者成為從事通貨與其他商品經紀商與交易商的申請指引（2008年9月），釐清當一個經紀商與交易商只從事因通貨或其他商品實質交易而收受與傳遞資金時，非屬定義的貨幣傳遞業者，除此從事上述實質交易基礎以外的資金傳遞，將被視為符合定義的貨幣傳遞業者。
2、 2011年7月修訂關於貨幣服務機構的定義及相關規範：
(1) 修訂多項定義以更清楚描述及界定貨幣服務機構的範圍，據以確認特定境外的貨幣服務機構必須遵循美國銀行保密法的規範要求。
(2) 定義預付工具及其監理規範。
(3) 將「儲存價值」修改為「預付工具」、訂定關於預付工具的相關用語定義、增加登記制度、可疑活動通報規定，對不同預付工具參與者應記錄保存客戶資訊的要求。
(4) 評估FinCEN規範個人從事管理匯兌或使用虛擬貨幣的申請指引。
(5) 具體描述以可轉換虛擬貨幣從事交易的各種不同角色人員，以及他們是否應受美國銀行保密法的規範。
3、 FinCEN相關指引的主要定義包含
(1) 虛擬貨幣。
(2) 「可轉換」的虛擬貨幣。
(3) 實體貨幣與可轉換虛擬貨幣。
(4) 可轉換虛擬貨幣的行政管理者與兌換商：
1、 須遵循美國銀行保密法規範的貨幣傳遞業。
2、 非預付工具的提供者或銷售者。
3、 非從事外匯的交易商。
(5) 可轉換貨幣的使用者，通常被豁免於遵從美國銀行保密法的要求。
(6) 集中與非集中管理式的虛擬貨幣。
(7) 電子通貨或電子貴金屬的電子交易。
4、 外國貨幣服務業務（Money Services Business, MSB），指位於美國境外而須遵循美國銀行保密法規範的特定機構：
(1) 以其在美國從事符合定義規範的活動為認定基礎，非以實體存在美國境內為認定基礎。
(2) 境外的外國貨幣服務機構與境內的外國貨幣服務機構均須遵循美國銀行保密法的規範。
(3) 境外的外國貨幣服務機構必須指定一個具備美國身份的個人作為其代理人。
(4) 從事FinCEN對於虛擬貨幣指引所描述的境外行政管理者與兌換商，須與其他境外的外國貨幣服務機構受到相同的監理要求。但如何確認虛擬貨幣行政管理者及其兌換商，特別是在當它位於美國境外時，對監理機關將是一種持續的挑戰。
(2) 以Liberty Reserve為例的監管行為
1、 其所從事的線上貨幣傳遞業者的營運行為，是一種被蓄意用以規避監理的設計。
2、 其犯罪活動包括信用卡詐欺、客戶身分竊取、投資詐欺、電腦系統駭入、毒品走私交易及兒童情色商品。
3、 在2013年5月被依美國愛國者法案（USA PATRIOT Act）Section 311規範，認定為涉及洗錢活動最主要的金融機構。
(3) 可疑交易通報
1、 估計約有189個疑似虛擬貨幣可疑活動的事件報告被確認。
2、 分析所有的可疑報告結果都與Bitcoin 有所關連：
(1) 絕大部分是由存款機構記錄通報。
(2) 少數部分是由一個大型的網際網路支付系統所記錄通報。
3、 可疑交易範圍從幾天幾千元的交易活動，到持續幾個月就超過一百萬元的交易活動都有。
4、 被通報為可疑交易事件其違反情形包括：
(1) 交易金額價值範圍從幾千元到超過一百萬元。
(2) 可疑交易報告係依據下列條件予以確認：
1、 美國銀行保密法/犯罪者組織/洗錢活動。
2、 資金來源可疑性。
3、 資金使用可疑性。
4、 通貨兌換可疑性。
5、 未獲許可或登記的外國貨幣服務機構。
(3) 與可疑交易活動有關的相關機構或組織成員。
(4) 與可疑交易活動有關的資金傳遞。
(5) 與可疑交易活動有關的過渡性帳戶。
(6) 與可疑交易活動有關的代理帳戶。
(4) FinCEN的合作方式與合作的擴大延伸
1、 與當地執法機關合作。
2、 與虛擬貨幣社群合作。
3、 與艾格蒙聯盟（Egmont）成員（即金融情報中心）間之合作，包括澳洲、瑞典、加拿大、丹麥、塞普勒斯、希臘等。
4、 合作範圍的擴大及延伸到
(1) 美國和平組織機構（2013/6）。
(2) Open Coin（2013/8）。
(3) Bitcoin Foundation（2013/8）。
(5) FinCEN對未來挑戰的評估，並期望與各夥伴國共同合作以面對及處理這項挑戰：
1、 像Bitcoin這類虛擬貨幣對政府監管職責確實產生相當大的挑戰。
2、 虛擬貨幣吸引為數眾多的使用者，如何監管這些使用者的相關交易活動存在相當高度的複雜性。
3、 虛擬貨幣可以被使用於跨越國境或司法管轄權的全球性交易活動上。
4、 虛擬貨幣可能被用以規避正規銀行體系下關於貨幣政策的監管措施。
五、相關會員國對於虛擬貨幣的經驗分享
(1) 加拿大關的經驗
1、 虛擬貨幣在加拿大的發展情形
(1) 約有80%的家庭擁有網際網路資源。
(2) 同時約有80%的家庭擁有手機（2,700萬註冊用戶）。
(3) 因此，加拿大人對於虛擬貨幣的使用相對熟悉，然而虛擬貨幣仍只有被少數的加拿大人所使用。
2、 依據Google Trends Index對虛擬貨幣的調查研究，使用虛擬貨幣前五名國家，分別為澳洲、英國、印度、美國、加拿大；另針對使用Bitcoin的調查，前十名國家分別為美國、愛沙尼亞、芬蘭、捷克、瑞典、蘇聯、白俄羅斯、澳洲、加拿大及挪威。
3、 虛擬貨幣在加拿大的活動情形
(1) 使用美金兌換Bitcoin的頻率遠超國其他實體貨幣（占72%），第二名為歐元（只占9%），加拿大幣則排名第五。
(2) Bitcoin在加拿大有許多兌換商。
(3) 加拿大幣也可以在許多國際性兌換商兌換成Bitcoin，例如日本的Mt. Gox、澳洲的WeExchange、丹麥的BIPS（在加拿大設有辦事處）。
(4) Bitcoin為加拿大最大的虛擬貨幣，每日交易約24.7百萬元。
(5) 部分兌換商營運模式猶如證券交易所，可由有買賣雙方直接詢價或報價並收取交易金額一定比率的手續費。
(6) 部分兌換商營運模式類似通貨兌換機構，會先持有一定數額的實體貨幣與虛擬貨幣，並以較買入成本為高的價格提供兌換。
(7) 在加拿大同時有實體與線上的虛擬貨幣兌換商在營運。
(8) Bitcoin的兌換並未受監管，其兌換對防制洗錢與打擊資恐實務規範呈現出不同層度的監理弱點，例如加拿大的兌換商會執行確認客戶身分的程序以嚇阻洗錢活動，其他Bitcoin的兌換商則常利用匿名方式從事交易，造成洗錢與資恐的風險。
(9) 在加拿大有少數但分散於各種產業的個人或商店接受Bitcoin作為付款工具，包括咖啡店、餐飲店、牙醫診所、律師事務所、不動產仲介商、釀酒商、婚姻介紹所及催眠療法所，甚至可以使用Bitcoin買到曲棍球具。
4、 Bitcoin的金融服務
(1) Bitcoin的金融服務相對較新且無疑是一個正在興起的領域。
(2) Bitcoin Ventures Inc.計畫於今（2013）年的秋季發行CoinTap的預付卡，其餘額可以在線上兌換為Bitcoin。
(3) Bex公司為計畫從事開設Bitcoin兌換商的人提供相關服務。
(4) Bitcoin Embassy是一個位於加拿大蒙特婁（Montreal）的非營利組織，從事行銷Bitcoin與相關的虛擬貨幣應用科技。
(5) BitcoinATM為加拿大人設計開發用以將Bitcoin兌換回現金，已有Bitcoin兌換商下訂採購5台此種ATM，並於今（2013）年10月開式運作。
(6) 加拿大其他虛擬貨幣還包括Litecoin、Pecunix（e-gold）及Liberty Reserve（有2家加拿大的Liberty Reserve兌換商已被美國司法部關閉網站）。
5、 加拿大政府對於如何監管虛擬貨幣活動，並沒有明確特定的監管機關負責關於虛擬貨幣的監理，然而許多既存的監管機關對虛擬貨幣已採取相關的監理措施。
6、  防制洗錢／打擊資恐之監管
(1) 犯罪所得（洗錢）與資恐法（PCMLTFA）為加拿大防制洗錢與打擊資恐的主要制度。
(2) 從事外國通貨交易與藉由任何外國貨幣服務機構以從事資金傳遞的機構均受到該法的規範。
(3) 加拿大金融情報中心（FINTRAC）已認定Bitcoin兌換商非屬外國貨幣服務機構，主要是因為「外國通貨交易」所謂的「外國」，是指一個「國家官方」發行的通貨，且Bitcoin亦非屬該法定義的資金範圍。然而在下列二種情況下，虛擬貨幣交易仍將受到加拿大監管單位的監理：
1、 在犯罪所得（洗錢）與資恐法規範下的事業機構，必須向加拿大金融情報中心申報每筆可疑交易，包括虛擬貨幣的可疑交易活動在內。
2、 如果一個事業體是可以接受個人以加拿大幣兌換虛擬貨幣，且該虛擬貨幣隨後又可贖回兌換成實體貨幣時，這將構成所謂的「資金傳遞」，將被視為外國貨幣服務機構。
(4) 加拿大通貨法（Currency Act）規範對加拿大幣可以從事的行為規則，例如偽造通貨、非法鎔銷加拿大幣，但該法並未對「通貨」用語予以定義。
(5) 對銀行的監理規範
1、 銀行法為監理銀行營業活動的主要依據。
2、 銀行法嚴格限制只有獲加拿大監理機關（OSFI）審慎審核通過並核發銀行執照的事業體，始可使用「銀行」用語。
(6) 稅務面的監理
1、 所得稅法是整體稅務監理重要規範之一，由加拿大Revenue Agency（CRA）負責執行。
2、 當民眾收受虛擬貨幣以交易他們所生產的商品或服務時，會被視為貿易行為，這些交易所得將被課稅，正如同以加拿大幣付款購物情形一樣。
3、 加拿大稅務機關（CRA）指出，虛擬貨幣假如被當作一般商品買賣，交易利潤將被課所得稅與資本利得稅。
7、 如何界分虛擬貨幣與正常監管的金融體系
(1) 加拿大的虛擬貨幣兌換商可能擁有銀行帳戶，然而它與銀行或信用卡機構間，並未維持完整典型的合作夥伴關係。
(2) 部分Bitcoin 兌換商可以提供客戶在加拿大銀行存提資金的服務。
(3) 加拿大銀行傾向於將虛擬貨幣交易活動視為高風險的業務，部分Bitcoin 兌換商甚至向媒體投訴銀行將他們的銀行帳戶關閉。
(2) 澳洲的經驗
澳洲金融情報中心（AUSTRAC）對虛擬與數位貨幣的監理工作，包括檢視分析虛擬與數位貨幣商品的主要策略及對Bitcoin的策略評估。
1、 數位貨幣
(1) 透過數位型式儲存的貨幣價值。
(2) 其價值可以是浮動或釘住另一種貨幣或實體商品（特別是釘住黃金）。
(3) 通常必須透過數位貨幣兌換商購得。
(4) 常見例子包括E-gold, Liberty Reserve（目前皆已關閉）, Pecunix 與 Bitcoin。
(5) 通常沒有所謂的司法管轄權或以司法管轄區為基礎，因而未受正式監管。
2、 數位貨幣兌換服務的提供者
(1) 從事數位貨幣買賣交易活動。
(2) 支付方式可以用現金、電子支付工具、預付券、其他種類的數位貨幣或透過中介機構以帳單方式支付。
(3) 在澳洲有許多Bitcoin 的兌換商。
(4) 有些外國的兌換商特別針對澳洲民眾行銷及提供兌換服務。
3、 流通的虛擬貨幣
(1) Ｗorld of Warcraft Gold。
(2) Second Life-Linden Dollars
1、 擁有自己的經濟活動。
2、 虛擬貨幣買賣匯率是依據其建立的虛擬貨幣交易市場決定。
3、 使用者須有信用卡或Paypal的帳戶，並可賣出Linden Dollars以兌換回美金。
(3) Bitcoin
1、 是一種以暗碼方式透過數學演算法所支撐的數位貨幣。
2、 沒有中央發行者或營運操作的行政管理機構。
3、 可以從Bitcoin兌換商購得、透過私人交易或「挖礦」（Mining）方式取得。
4、 目前有11百萬的Bitcoin（約100到160百萬澳幣）在市場流通使用。
5、 使用的合法性：
(1) 合法用途：可指導並促進電子商務發展（目前是在有限度的範圍內）、透過中介機構付款（例如轉換成主流貨幣）、投機性的投資。
(2) 非法用途：購買非法商品。
4、 在澳洲虛擬貨幣的使用確實難以精確估計，在過去的1年當中執法上保守的估計約在7至10百萬元的Bitcoins，通常有5種管道可以獲得Bitcoins：
(1) 從國際性的兌換商購得，例如 Mt Gox。
(2) 從當地Bitcoin交易商購得（目前有3個以澳洲為基礎的交易商）。
(3) 從事Bitcoin挖礦或參與所謂的挖礦池以取得。
(4) 接受Bitcoins做為商品或服務的支付。
(5) 從其他Bitcoin電子錢包收受傳入。
5、 澳洲的監理環境
(1) 「洗錢防制法與打擊資恐法案」是澳洲建構洗錢法防制環境的主要依據。
(2) 虛擬貨幣目前並未涵蓋在該法案的監管範圍。
(3) 該法案監管範圍包括電子貨幣，依定義該等電子貨幣的價值，須直接或間接由貴金屬或黃金條塊予以支撐。
(4) Bitcoin或其他虛擬貨幣因為沒有任何其他貴金屬或黃金條塊支撐，而未包含於上述定義之中，故當地Bitcoin的交易兌換商並非上述法案中規範應賦予申報洗錢防制的單位。
(5) 依據澳洲2002年聯邦犯罪所得法定義的「財產」，是指各種不動產或不論其是否位於澳洲或其他地方，亦不論其是實體的或非實體的每一種個人財產，並包含其孳息在內。因此，根據此定義，對一個犯罪所得者進行訴訟時，將可以限制和沒收其所擁有的Bitcoins。
(6) 截至目前為止，澳洲並沒有涉及Bitcoin犯罪事項所得款項。
6、 防制洗錢與打擊資恐的規範
(1) 有關使用虛擬貨幣的財務活動，可以由澳洲金融情報中心（AUSTRAC），間接透過防制洗錢與打擊資恐部門與商業活動的互動過程中，獲得觀察與監控。
(2) 當這些交易與防制洗錢與打擊資恐部門監理目的攸關時，將構成屬應申報的交易（例如國際資金移轉指令、符合申報交易門檻等）。
(3) 絲路（Silk Road）案例，其負責人在絲路網站上向位於荷蘭與德國的賣方，以Bitcoin買入非法藥品，再回賣給澳洲當地人士，因此被判3年6個月的刑期。
7、 相關問題會持續擴大嗎？
(1) 虛擬貨幣將被視為存有潛在洗錢風險的弱點。
(2) 展望未來虛擬貨幣被濫用於犯罪活動的可能性將會提高。
(3) 在犯罪組織增加利用此種科技方式從事非法商品交易而使該等非法市場持續擴增時，對傳統洗錢管道將產生潛在的替代性。
(3) 日本的經驗
1、 對虛擬貨幣的立法
(1) 2010年4月資金清算決濟法將虛擬貨幣歸類為應受監管的標的之一，因此必須獲得許可並核發執照始得從事相關業務活動。
(2) 虛擬貨幣的例子包括 Webmoney、BitCash、NET CASH等。
	
	Webmoney
	BitCas
	NET CASH

	使用者
	3百萬
	1百萬
	0.9百萬

	網點數
	4,000
	4,000
	600


(3) 虛擬貨幣型態包括預付型及電子錢包型。
2、 日本金融情報中心的經驗與結論
(1) 截至目前為止，日本尚未發現有關以虛擬貨幣從事洗錢或資恐的案件。
(2) 但已有被電腦駭客竊取與偽造虛擬貨幣的犯罪事件被偵測到。
(3) 日本金融情報中心基於防治洗錢與打擊資恐目的，非常重視關於以虛擬貨幣從事洗錢與資恐活動有關的潛在風險與相關弱點。
六、虛擬貨幣是否可以作為提高金融包容性的新工具？
(1) 波動性的匯率問題。
(2) 高度技術複雜性。
(3) 沒有明確的競爭利基。
(4) 正規的金融服務對於提升金融包容性仍是較佳的選擇。
(5) 虛擬貨幣的未來前途
	模擬假設
	描述

	情境一
	將被淘汰

	情境二
	將成為一項利基工具

	情境三
	將成為市場主要工具


(6) 最新的發展
1、 實際情況證據顯示Bitcoin的使用逐漸被其他虛擬貨幣侵蝕。
2、 挖礦者逐漸選擇轉向其他類型虛擬貨幣，以使其利潤可以獲得極大化。
七、心得與建議
　（一）國際間對於虛擬貨幣本質、商業營運模式、風險評估的探討與監理經驗，可作為我國未來虛擬貨幣發展與監理政策的參考
本次亞太防制洗錢組織（APG）及歐亞防制洗錢組織（EAG）共同主辦聯合洗錢態樣會議，目的在透過各會員國與受邀私部門機構的報告與互動經驗分享，共同研討最新的洗錢態樣暨防制洗錢與打擊資助恐怖活動的國際新趨勢，以增進國際間反洗錢與反恐活動的國際資訊交流與合作。會議中針對虛擬貨幣主題探討虛擬貨幣的本質、屬性、型態分類、商運模式、洗錢與資恐風險的評估，由會員國分享關於虛擬貨幣的監理經驗，有助我國了解國際上虛擬貨幣之最新發展情形。
我國目前所發行具備虛擬貨幣性質的支付工具，最主要為線上遊戲點數，依據國際對於虛擬貨幣的分類，應屬封閉型的虛擬貨幣性質，因其使用僅侷限在特定線上虛擬遊戲範圍，對目前國內實質經濟活動與金融秩序穩定應不致造成重大不良影響。惟隨著新科技的發展與應用，可預見新型態的業務或服務將持續被創新出來，未來是否會發展出與實體經濟互動交流的虛擬貨幣，政府相關機關應持續予以關注，以適時提出順應我國經濟產業發展的政策。
　（二）因應電子商務發展，我國正規劃研擬電子商務第三方支付服務管理專法，本次會議國際間對於虛擬貨的監理經驗，可為我國參酌據以研擬適合我國情的監理措施
行政院江院長於102年8月7日主持專案會議聽取「第三方支付服務管理推動建議」報告，指示「經濟部應制定電子商務第三方支付服務管理專法，兼顧產業發展及金流管理，分別由經濟部及金管會主政，並由經濟部會同金管會及相關部會組成專案工作小組，配合建立產業界諮詢機制，參酌國際間之立法案例，於底前完成新法報院。」
目前國內第三方支付服務雖未觸及虛擬貨幣議題，惟本次國際會議APG及EAG相關會員國針對虛擬貨幣問題的分析探討與相關監理經驗的分享，例如加拿大提出分析釐清應受監管的業務型態及應受監管的機構成員方法；防制洗錢金融行動工作組織（FATF）根據以風險為基礎（Risk-Based Approach, RBA）的指引，提出聚焦式的監理觀念；美國金融犯罪執法局(FinCEN)對外國貨幣服務業的監管政策等，均可借鏡作為我國研擬電子商務第三方支付服務管理專法時，規劃設計相關監理機制的參考，使政府有限的行政資源充分發揮最大的監理效能，達到促進電子商務產業發展與兼顧金融秩序穩定與增進消費者權益保障的政策目的。
參加2013年「亞太防制洗錢組織（APG）與歐亞防制洗錢組織（EAG）聯合洗錢態樣與職能建構研討會」會議報告
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