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摘    要
現代化的社會，從某個角度來看，也可以說是「電腦化、網路化」的社會。拜此電腦化、網路化之賜，人與人的接觸更密集、更無遠弗屆。從而人際間的衝突，以及相映而生的犯罪，更是無所不在。而與電腦、網路相關的犯罪，對於個人或整體社會的影響可能更大、更廣。

檢察官職司犯罪偵查，並在犯罪審判程序中負有舉證責任。對於電腦化、網路化的社會中，相映而生的犯罪行為，必須詳予研析，以為因應。因此，本文將先就電子科技設備與現代社會犯罪行為的關連先為分析，簡介電腦犯罪的概念。其次，將介紹與電腦犯罪有關的「數位證據」之種類與性質。之後，將對於證據取得、證據分析、使用等程序及其應注意事項詳加析論，並就相關程序與證據能力之關係予以論述，期能建構數位證據採證的正當法律程序，以確保證據能力，並達維護人權及防制電腦犯罪的目標。
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壹、概說與研究目的、過程
現代社會人與人的互動極為頻繁，且隨著科技進步，尤其是伴隨著通訊設備、電腦網路的發展，人們無論是日常生活的社交往來，或者是從事交易行為，並不一定要「面洽」或「親自」接觸，有時即使是鉅額或重要的交易，或是重大人際關係的建立或變更等等各種社會生活行為，都有可能藉由輕輕的一個按鍵，即時經由電腦網路或其他電子科技設備傳送的方式進行。而人類的社會，自古以來似乎是「利益之所在往往就是犯罪發生之所在」；且人與人的接觸更密集、更無遠弗屆時，人際間的衝突，與之相映而生的犯罪，也更是無所不在。當科技進步，使得人際交往、交易更為頻繁之際，有心犯罪的人也會趁機搭上這班科技列車，伺機從事他們的犯罪行為。因此在現今電腦網路科技發達的時代，犯罪也可能就在一個按鍵的「彈指之間」發生，而且發生得更為隱密；藉由電子化設備，行為人的觸角也可說是沒有疆界，因此受害的人數也可能難以計數。在此情況下，被害的人數可能遠大於傳統型態的犯罪，且被害人也許當下難以發現自己已經被害；甚且被害人也可能在發現自己遭受鉅額損失後，因為可能認為自己從來沒有跟行為人有過任何的接觸，而百思不得其解，是誰對他（她）犯罪？是誰造成他（她）蒙受鉅額或是難以彌補的損害？
類似上述這種與電子化設備有關的犯罪情節，早已非僅止於「理論上討論」，相反的，類似的實際案例經常發生，也對社會造成巨大的影響。例如在公元2012年10月29日，美國當地的媒體即披露，南卡羅來納州發現了一樁不明歹徒以駭客方式入侵政府電腦，竊取民眾退稅資料的案件，據報導，遭到入侵並疑似被竊取的資料為遠自1998年起就被政府收集保存，高達3,600萬筆包含民眾姓名、地址、社會安全號碼（Social Security numbers）、銀行帳號等個人重要資料，而事發後，政府有關機關似難以追查這些資料如何被不法使用、亦難評估其造成的損害有多鉅大。該州州長Nikki Haley為此還親上火線向媒體發表說明
，由此可推知該事件實已造成無法預計的嚴重後果，也對社會安定產生了重大的影響。總之，當現代社會「科技無所不在」的時候，科技當然也「無所不在於犯罪」。
檢察官職司犯罪偵查，並在犯罪之審判程序中負有舉證責任，對於此「科技無所不在於犯罪」的現象，自然必須詳予研析，以為因應。因此，本文將先就電子科技設備與現代社會犯罪行為的關連先為分析。其次，在民主法治的國家，追訴犯罪必須依循正當法律程序。而職司追訴犯罪職責的檢察官，具有強烈的公益性格，對於被告有利不利之情形應一律注意。亦即檢察官在心存摘奸發伏信念的同時，應兼顧被告人權及其訴訟上防禦權。因此，本文亦將對於與上述電腦犯罪有關的「數位證據」之性質、證據取得、證據能力、證據分析、使用等，加以研究，以建構採證的正當法律程序，以維護人權並達防制電腦犯罪的目標。
自1996年哈佛大學法學院Charles Nesson教授與Jonathan Zittrain教授創立了「法律與科技研究中心（Center on Law and Technology）」之後，該中心即致力於電腦網際網路尖端議題的研究。嗣於1997年， Berkman家族慨然捐贈美金540萬元給該中心以支持其研究，為作為紀念，該中心於1998年乃更名為：哈佛法學院博克曼電腦網際網路及社會研究中心（the Berkman Center for Internet & Society at Harvard Law School，以下簡稱「博克曼中心」），並沿用迄今。
博克曼中心是一個非營利性的研究機構，其宗旨是在探索、認知電腦網際網路，包括其發展、標準及典範，及研究因電腦網際網路發展而生之法律問題，並進而分享研究的成果。該中心對於電腦網際網路相關議題之研究，成果斐然，堪稱執世界之牛耳。

博克曼中心的發展，是由13位教授組成的指導委員會掌舵，Fisher教授是現任的指導委員會主席，而由Gasser教授擔任執行主任。該中心現約有60餘位教職員工、50餘位來自世界10餘國的研究員（research fellow），同時並有法學院學生參與相關計畫的實習。
自2009年起，博克曼中心每年均接受我國推薦派送一位檢察官至該心中進修研究（亦即擔任研究員，research fellow）。筆者有幸於2012-2013學年度奉法務部派赴該中心進修研究，期間向該中心教授、來自各國的研究員請益與討論電腦網路的相關問題；此外，亦在哈佛法學院旁聽Lloyd Weinreb教授關於刑事訴訟程序與美國聯邦憲法關係的課程（Criminal Investigations / Police Practices: Fourth, Fifth and Sixth Amendments），以及旁聽Theodore Heinrich先生講授的證據法（Evidence），獲益良多，對於下文有重要的啟發。

貳、電腦犯罪簡介
犯罪行為可能與人類的文明發展「如影隨形」。想像中，石器時代的人「犯殺人罪」的工具，可能是「石斧」。隨著科技進步，人類發明了槍砲之後，這種殺傷力更為強大的工具，當然也就成為殺人的利器，而且一行為同時可以造成更多數、更慘重的傷亡。類似地，電話發明並普及後，這項「新科技」當然也免不了遭行為人拿來利用作為犯罪工具，例如用電話來作為販賣毒品的聯絡方式。直到二十世紀「電腦」、「網路」發明並廣為社會大眾使用後，與電腦或網路有關的犯罪也「因應而生」，且因電腦或網路系統更為複雜，也使人與人之間的關係變得更加密切，且社會人際網絡也變得越加複雜，所謂「與電腦或網路有關的犯罪」就更加多元化了。現代的社會中，「電腦犯罪（cybercrime
）」可能無所不在，然而就其定義而言，並未有清楚的界線
。在概念上，學者有謂某些類型的電腦犯罪可能是「新類型的犯罪（new crimes）」—意旨其為電腦或網路發明後所產生的新型態犯罪類型；然而另外有些類型，堪稱是「新瓶裝舊酒（old wine in new bottles）」—其原為舊社會中即存在的傳統犯罪類型，只因電腦發明後，藉由電腦遂行其犯罪而已。析論之，可分為下列諸類型
：
1、 電腦本身就是犯罪的目標
此類型的電腦犯罪，可能是下列情況：
(1) 侵入電腦：所謂「Hacking」，是指行為人企圖非法侵入他人電腦
。而「Cracking」則是指行為人非法侵入他人電腦後，再作其他犯罪行為—例如竊取該電腦內的資訊。
(2) 對電腦進行攻擊的行為：例如以Denial of Service (DoS)或Distribution Denial of Service (DDoS)方式攻擊電腦系統，以阻斷使用者對於特定電腦網路服務的使用。
(3) 以電腦病毒（virus）或蠕蟲（worms）攻擊電腦：此可能造成電腦系統的毀損。
(4) 以「特洛衣木馬程式（Trojan Horses）」或「間諜軟體（Spyware）」來竊取他人電腦中的資料，或在遠端窺視他人使用電腦的相關資訊。
2、 以電腦作為工具來遂行犯罪：
相對於上述，此類型的犯罪本質，在電腦或網路發明以前可能就已經存在，只是在電腦或網路發明後，行為人以電腦作為工具，或是藉由網路來實行犯罪。這種情況實不勝枚舉，舉凡傳統犯罪類型，在現代社會即可能藉由電腦為之。例如：行為人經由網路對他人為騷擾（Cyberharrassment）、經由網路對兒童或少年為羞辱欺負（Cyberbullying）、網路恐怖攻擊（Cyberterrorism）；或是經由網路實行侵佔、詐欺犯行；抑或藉由電腦去侵犯他人智慧財產權；或藉由網路散佈猥褻文字圖畫、販賣毒品等等。
然而，上開類型區分，似僅有協助說明的作用，因為實際上的犯罪行為，可能同時混雜上開類型；而當犯罪行為隨著科技「日新月異」時，也可能有某種犯罪類型無法歸類在前開任何一種類型下。在網路犯罪的範疇下，美國法常有討論一種名為「身份竊盜（Identity Theft）」的犯罪類型，似即屬於混雜上開類型者。且就該類型犯罪防制的細節部分，似有我國法制尚未觸及之處，應有加以論述之實益，用供我國未來立法或修法參考，以預作防制，茲析論如下。
三、美國法之「身份竊盜」犯罪
承前述，人類社會活動中，利益之所在，或是從事經濟活動之所在，往往即是犯罪發生之所在。竊取他人身份以從中獲取利益，或是利用所竊得的他人身份進行其他犯罪來獲取利益，都是屬於身份竊盜的類型。由此可知，身份竊盜這種犯罪類型，早就伴隨著人類的社會生活而產生，因此有論者認為「身份竊盜（Identity Theft）」這一個「現代名詞」所描述的，是一種「老早就已經存在」的犯罪類型
。
從歷史上回顧此種類犯罪類型，早在舊約聖經的故事裡，就有一段故事敘述：父親Isaac（一般翻譯為以撒）以及母親Rebecca（一般翻譯為利百加）生有一對孿生兄弟，即哥哥Esau（一般翻譯為以掃）與弟弟Jacob（一般翻譯為雅各），後來當父親Isaac感到其健康以及視力狀況惡化之際，原本屬意由哥哥Esau為繼承人，但因母親Rebecc屬意弟弟由Jacob繼承，於是打算另做安排。因此便安排由Jacob穿了Esau的衣服，並且用山羊羔皮，包在手上和頸項的光滑處來偽裝成Esau多毛的身體特徵，且模仿Esau講話的聲音語調，以此方式使健康及視力已惡化的父親Isaac誤以為在場的Jacob就是Esau，最後就由Jacob取得了繼承權
。這種「假冒他人身份」的模式，就是一種「身份竊盜」的方式。
隨著社會文明的進展，發明了文字及相關交易制度後，人的身分常常是藉由「文件」的方式加以表彰，此時，行為人就會以假冒文件、竊得文件資料的方式進行身份竊盜犯行。在美國，從1920年代起發展出信用卡的付款系統
，隨之也引發了許多經由竊取他人信用卡資料以牟取不法利益的案件。此外，自從1935年總統頒佈社會安全法案（Social Security Act），並於翌年發行了第一個社會安全號碼（Social Security Number）後
，該社會安全號碼即成為美國人民用來表徵身份的一種重要憑據，但不幸地，因為社會安全號碼被大量濫用、誤用，這也成為美國身份竊盜犯罪的一種常見模式。嗣後人類科技不斷進步，從20世紀末期起，發展出電腦網路（internet）
，隨之也衍生了各種型態的網路交易模式，依此型態，更可能、更容易孳生身份竊盜的犯罪。總之，在現今的社會中，無論求學、求職、就醫、購物、各種例如金融機構開戶、公共事業服務的申辦…等等各式各樣的日常生活行為，都可能必須提供自己的身份；而提供的方式，有可能以口頭或書面，經由文件或電腦網路傳送，在每個環節中，都有可能使自己的身份資料「曝險」而遭竊取或不法使用。
由上可知，身份竊盜這種犯罪類型，可以說是「源遠流長」，然而，直到公元1998年，美國聯邦法律才將之納為一種聯邦犯罪類型，隨之在許多州法也相繼納入該犯罪類型
。根據1998年修正之「美國聯邦法典（United State Code）」之「刑法及刑事訴訟法（Title 18, Crimes and Criminal Procedure）」第1028條規定，將身份竊盜定義為：未經合法授權，故意傳送他人身份資料，或使用他人身份，以從事或教唆或幫助他人從事任何違背聯邦法律或構成州法上犯罪之行為
。而究其罪質，一般認為是屬於「詐欺（fraud）」的一種，尤有甚者，論者亦有認為「身份竊盜」亦屬於「白領犯罪」的一種。因為就白領犯罪的定義而言，一般認為是指行為人破壞了第三人對於他的信任關係，或是行為人以違背應負責任的方式，以牟取行為人自己或其他特定人的利益，而身份竊盜就往往符合這種特徵
。
上開「1998年身份竊盜及冒用防制法」制訂後，仍難遏止日益猖獗的身份竊盜犯行，因此美國國會在2004年又通過修正加強法案（Identity Theft Penalty Enhancement Act），規定：若以未經合法授權，故意傳送（transfer）、持有（possession）他人身份資料，或使用（use）他人身份之方式，以觸犯特定類型之犯罪者，將構成「加重身份竊盜罪（aggravated identity theft）
」，其法律效果為：（一）行為人除上述「觸犯特定類型之犯罪」，該當該罪責之外，就其不法傳送、持有或使用他人身份資訊的部分，另獨立成立一「加重身份竊盜罪」，得另予論罪科刑
。（二）行為人該當於上述「加重身份竊盜罪」時，一經論罪科刑，該法強制受刑人必須在監服完刑期而不得假釋。
從前述「加重身份竊盜罪」的制訂來看，美國對於身份竊盜行為之處罰，實難謂不嚴厲。但隨著社會經濟以及科技的發展，法律總還是有其不足之處，尤其是面對21世紀的電腦網路科技所衍生的犯罪型態，更是如此。因此，在2008年美國總統布希（George W. Bush, 一般譯為「小布希總統」）簽署了一項名為「The Identity Theft Enforcement and Restitution Act of 2008」的法案，在該法案中：（一）對於包括用電腦網路進行身份竊盜之犯行，強化了偵查與起訴的進行，例如就管轄權而論，在該法案施行前，聯邦法院僅對於跨州的犯罪
有管轄權，但在該法施行之後，解除了該項管轄權的藩籬，這使得執法機關的偵查、起訴作為能夠較為便捷。（二）就電腦駭客（hacking）犯罪型態而言，成立身份竊盜犯罪的要件，該法修正前，需證明行為人造成被害人至少美金5,000元之損害始足該當。而該法刪除了需證明此項損失金額的要件。此外，若行為人在一年內，侵入損害與聯邦政府或金融機構所屬的電腦達10部以上，該法也將之列為聯邦重罪（felony）的範疇。（三）該法也建議提高刑度，以圖遏止諸如以駭客行為進行身份竊盜，或是以電腦相關設施進行詐欺之犯罪行為。（四）該法也有相關規定，以使身份竊盜犯行之被害人能夠得到損害補償
。
就美國各州刑法而言，其對於身份竊盜行為的規定有所不同：
以時序觀之，在前述1998年聯邦法律將之納為聯邦犯罪之前，僅有少數州把身份竊盜行為列為犯罪。根據文獻資料，亞利桑納州（Arizona）是第一個通過立法，將身份竊盜行為列為犯罪的州（自1996年起施行）
。迄1997年，另外也只有加州（California）及威士康辛州（Wisconsin）把身份竊盜行為列為犯罪。但在1998年聯邦立法之後，迄2001年，已有44州亦將身份竊盜行為列為犯罪。而迄今全美50州皆已透過制訂新法或修正法案之方式，將身份竊盜行為列為犯罪以加強該不法行為的防制
。
以各州具體的規範內容觀察，也多有不同：（一）有些州規定，只要有不法持有、販賣或轉讓他人身份資料之行為，即足該當於犯罪；某些州則規定必須進一步利用他人身份資料從事詐欺等犯罪行為，該身份竊盜行為才構成犯罪。（二）有些州將身份竊盜行為列為重罪（felony）；而某些州僅將之列為輕罪（misdemeanor）範疇。部分州法則以行為人經其身份竊盜犯行所獲得利益之數額多寡，分別列為重罪或輕罪
。
參、數位證據的種類與性質
所謂「凡走過必留下足跡」，就電腦犯罪而言也是如此。無論是前述「以電腦作為目標」或「以電腦作為工具」的電腦犯罪類型，相關的行為都會在電腦內留下跡證
。這些跡證，就是「數位證據」，對於電腦犯罪之事實認定，乃居於關鍵的地位。因此，有學者將「數位證據（Digital Evidence）」定義為：任何藉由電腦儲存或傳送的資料，可以證明犯罪行為如何發生；或用以證明犯罪行為的關鍵要素（critical elements）；或用來推翻關於成立某項犯罪的假設者（例如不在場證明）
。
以這些數位證據可能存在的「處所」而言，其最可能儲存於電腦硬碟中；當然，也可能儲存於其他電腦週邊設備中，例如印表機、掃瞄機等。而除電腦及其週邊設備外，可能與電腦相連接使用的設備，也可能是重要的數位證據所在，例如行動電話機、數位相機等。而在現今網路普及的時代，上述所謂「數位證據可能儲存於電腦或其週邊設備」，自不限於「本機電腦」，其亦可能存在於「網路雲端（遠端網路伺服器）」或其他「他人電腦」中。
以儲存這些數位證據儲存的「主體」觀察，可能是由電腦使用者儲存的檔案，例如「Word」文件檔案、「Excel」資料檔案，或是一些圖片、影像檔案等
。另外，有些則是電腦自動創建的資料檔案，例如「事件紀錄檔（Event logs）」是電腦自動記錄系統中發生的事件，藉此可以監控、瞭解或診斷、修復電腦問題。又例如瀏覽網際網路時，電腦也會自動留存「歷史檔案（History Files）」或「Cookies檔案」。這些電腦自動留存的紀錄，也可能是重要的數位證據所在。
另就數位證據的性質，從不同的角度觀察，可析類如下
：
一、通訊資料與位置資料：
經由通訊資料的解讀，可已知悉行為人用來通訊的方式（例如係以電話或電腦網路的方式進行通訊）、行為人之通訊端為何（例如以何號碼之電話進行發話）、行為人係與何人通訊（例如撥出的電話號碼為何）、行為人通訊的時間或期間長短（例如電話通訊始話以及終了的時間）等資料。而經由位置資料的解讀，則可以知道行為人或其通訊的對象身在何處（例如行為人係在何地發出電話）。
二、含「表意內容」之資料與「非表意內容」之資料：
「表意內容之資料（Content Data）」，是指互相用來對話的言語，或是用來傳達意思的文字，例如電子郵件內容本身。相對地，「非表意內容之資料（Non-content Data）」則與表意無關，例如行為人所撥打的電話號碼、寄送的電子郵件帳號，或是某些客戶之姓名與地址資料等。
區別「表意內容之資料」與「非表意內容之資料」的重大法律上實益，在於前者受到美國聯邦憲法第四修正案的保護
；反之，後者則否。例如美國聯邦法院在United States v. Forrester一案中所闡釋：電子郵件之發信、受信者為誰，或是其IP位址等資料，均非美國聯邦憲法第四修正案所保護者
。雖然如此，「非表意內容之資料」的重要性，已漸漸受到重視，因為經由蒐集、分析例如前述的「打電話的對象」、「從何處撥打行動電話」、「撥打期間，發話或受話者行動的軌跡」或是「上網瀏覽過哪些種類的網頁」等等非表意內容之資料，同樣可以窺知他人重要的隱私資訊，例如其種族、宗教、政治立場、個人偏好，甚至性行為隱私等。
肆、數位證據的取得—搜索扣押
一、搜索扣押之「令狀原則」
如果把「取得證據以發現真實」放在天平的一端，另一端可能是「人民身體、隱私、財產權的保障」。在美國，後者是受到美國聯邦憲法保障的重要基本權利。美國聯邦憲法第四修正案（The Fourth Amendment）規定：人民有權保護其身體（persons）、住所（houses）、文件（papers）與財產（effects），並使其免於受到不合理（unreasonable）搜索（searches）或扣押（seizures）之權利。此項權利不得侵犯，除有正當理由（probable cause），經宣誓（oath）或代誓宣言（affirmation），並經詳述受搜索之處所，且敘明欲扣押之人或物外，不得核發執行搜索或扣押之令狀（warrants）
。簡言之，第四修正案建構了人民的隱私權，使其免於受到「不合理」搜索扣押之侵犯。反之，在「合理」的情況下，據第四修正案的精神，可以對人民實施搜索扣押。而所謂的「合理」情況，係指已經獲得法院核發的令狀（warrants），或符合聯邦最高法院歷來在判決中承認的「無令狀例外狀況
」—例如警察盤查時所為「拍身搜索（stop-and frisk）」、公開領域搜索（open fields）、汽車搜索（automobile exceptions）、逮捕時之附帶搜索（search incident to arrest）、緊急搜索（exigent circumstances）、「目視搜索（plain view）」、同意搜索（consent searches）、邊境搜索（border searches）等
。總之，根據第四修正案揭櫫的精神，為保障人民之身體、隱私、財產權，執行搜索扣押應以「據法院核發的令狀執行」為原則；無令狀的搜索扣押則屬例外。
數位證據之種類、性質、存在的處所等，已如前述。而美國法院亦曾闡明：儲存於電腦中的私密檔案，就好像是存放在私人封閉的皮箱或上鎖的櫃子內一樣；且其除屬個人高度隱私外，亦屬個人財產，應受憲法第四修正案的保護
。故若欲執行搜索扣押以取得數位證據，自當依照上述「令狀原則」為之。
二、執行搜索扣押前之規劃
在上開原則之下，為取得數位證據，在執行搜索扣押之前，宜預為周詳規劃：
（一）最好是取得免除「敲門表明身份、目的」的搜索票：
取得法院核發的搜索票（search warrant）後，即得前往現場實施搜索。然執行搜索時，依據美國憲法第四修正案的要求
，以及許多州法的規定
，員警在進入受搜索的現場前，必須要先「敲門表明身份、目的（knock and announce their purpose）」才能進入現場實施搜索。其規範意旨，在於避免實施搜索者若貿然進入被搜索者管領的處所，在前者未表明身份及目的的情況下，很可能會使後者以為是非法侵入者，此極易造成二者發生暴力衝突。此外，也在避免不必要的財產損害，並且保障受搜索者之隱私權
。但是，就電子證據的特性而論，相關的電腦資料極為容易在短時間內就遭變更或湮滅，因此，倘若囿於「必須先敲門表明身份、目的」的規範，將使電子證據的取得橫生困難。所以，最好是能在向法院申請核發搜索票之前，就預先做好準備，俾向法院說明案件相關資料、待扣押證據的性質，以說服法院核發搜索票時，同時准予執行時免除「敲門表明身份、目的」的前置動作
。
（二）預先規劃協助執行搜索之人：
執行搜索通常係由警察（police）或調查局（FBI）官員等公務員（officer）為之，美國聯邦法典18 U.S.C. §3105 (2006)即明文規定：執行搜索之現場，除了負責執行公務的官員外，閒雜人等不得在場。然而該條文同時有除外規定：協助官員執行搜索者，不在此限
。就電子證據的搜索、扣押而言，往往需要電腦或網路之相關專門知識，而一般警察或調查局官員通常並不具備此等專業知識，實有賴於電腦專家到場協助。對於上開條文中，「協助官員執行搜索者」的解釋，一般認為包含具有相關知識的專業人員在內。聯邦最高法院進而在Wilson v. Layne一案中闡釋：即使在法院核發的搜索票中並未載明，亦得由第三人在場協助執行官員達成搜索之目的
。因此，警、調人員於前往現場執行電子證據之搜索、扣押前，得先請求相關的電腦、網路專業人員協同，共赴現場協助執行
。
三、執行搜索現場之應注意事項
至於在執行搜索之現場，應注意事項為
：
（一）控制現場
執行搜索時，首先應該確定搜索現場的範圍，並拉起封鎖線。並應清理現場，僅留下必要人員在現場。若有需要進出者，也應該劃定單一出入口，由該出入口管制所有人員的進出。所有在現場、曾有進出該現場的人員名字、相關個人資料等，也都應該予以記錄。現場清理完畢後，才能開始實施搜索。
（二）詳實製作現場紀錄
詳細製作現場記錄，其目的在於：(1)幫助警方在嗣後的偵審程序中，可以據以驗證或駁斥相關證人、被告或被害人的陳述。(2)有助於警、調人員驗證或修正建構犯罪事實的推論。(3)幫助鑑識人員認知其所鑑定的證據，與犯罪現場的關連。(4)藉以確認整個偵查程序中，證據並未遭替換。(5)有助於將來審理程序中，在法庭上可以清楚地了解犯罪現場狀況、犯罪如何發生，或是何人牽涉其中。而所謂現場記錄，其型態，可能是筆記、素描現場圖、照相、錄影或是警調人員的報告。
（三）對於電腦犯罪的現場蒐證，應特別注意下列事項：
(1)首先，要決定是在現場即實行對於電腦資料的實質搜索（on-site search）；抑或是先將相關物品、設備扣押取回，嗣後再另於適當地點（通常是在實驗室）進行搜索資料（off-site search）。就此項抉擇，通常是依照所欲搜索標的之資料量多寡、複雜度、與周邊配備的關係、涉及技術層面的深淺等因素作考量而下決策
，難以一概而論何者適合。然而一般而論，因為執行電腦搜索往往極為耗時，且又可能需要特定的裝備、軟體或是特殊的技術以及相關專業知識，通常無法逕於實施搜索現場為之，經常都是扣押攜回後再另行執行實質的搜索。
(2)現場的文書紀錄，要特注意載明現場的相關電腦設備是如何配置、執行搜索當時，其運作情況為何。首先，要記明（或同時拍照、錄影）受搜索之電腦是在開機、睡眠、休眠或是關機的狀態。相關訊息燈號為何（例如開機燈號閃爍）？散熱風扇是否運轉（若有，似表示該電腦處於高效運作中）？機身冷熱程度（若尚有微溫，似表示已關機或處於睡眠狀態一段時間）？此外，電腦主機與周邊設備是如何的連接，包括是使用何連接埠等資料，都要詳細紀錄。如此，才可以使後續程序中，鑑識專家能夠在實驗室裡建構相同的電腦系統環境，以執行實質的搜索數位證據。
(3)現場所有相關電腦設備的廠牌、型號、製造序號（serial numbers）等，也都要記載清楚。其中，若相關配備有部分損壞（例如表面有刮傷），或有任何特殊標記（例如設備上寫有姓名縮寫或特殊圖案記號）等，也都要記明或拍照存查。這些都可能是日後關於待證事項的重要證據，例如可以用設備上的姓名縮寫，推論該項設備屬於何人所有。
(4)要隨時注意：存在電腦中的資料，可以從遠端被遙控—可能是透過電腦網路連線、電話線；可能是經由纜線連接；也可能是經由無線的方式予以遙控。因此，執行搜索時務必確保電腦資料不會遭遠端遙控而被變更或刪除。
(5)一般而言，若執行搜索時，電腦是處於開機狀態，就宜先保持開機狀態，並應即刻紀錄（或拍照、錄影）當時電腦螢幕之畫面，以及當時之工作階段及內容。若未先保持原來的狀態，倘執行搜索人員進入現場後，即刻將電源關閉，可能會因而毀損重要的資料。
(6)執行搜索人員應有警覺，數位資料極易毀損或遭更改，這可能就發生在彈指之間，執行搜索人員在搜索現場，一個不經意的按鍵，就有可能會毀損非常重要的證據資料。一些有心的行為人，甚至會預先在其電腦系統中設計程式，只要他人不小心觸動某一個鍵盤或滑鼠的按鍵，存在電腦硬碟中的資料就會被覆寫而塗銷。
(7)周邊設備的配置也要留意。例如要記明電腦滑鼠放置的位置，其與電腦主機或其他設備的相對位置為何？經由精確記載現場的狀況，也許日後「行為人是左撇子或是右撇子」是本案重要待證事項時，此項記載就會成為重要的證據。
(8)應注意電腦系統的作業系統（operating systems）為何，依照受搜索標的物作業系統的不同，可能會有不同的處理方式。例如在實施搜索現場，一旦決定將電腦扣押取回鑑定，而需要將電腦電源關閉時，該電腦屬於微軟視窗系統（Windows）或是UNIX/Linux作業系統，就有不同的關機程序。若未採取正確的關機程序，也可能會使電腦資料毀損。
(9)同樣是電腦，對於桌上型電腦或是筆記型電腦，也會有不同的處理注意事項。例如，若要關閉電腦電源，對於桌上型電腦一般就是將電源供應器的電線從插座拔起；但是對於筆記型電腦，除了將電源線拔起之外，還要注意其是否有電池，若有，也要同時將電池取出。就某些廠牌型號的筆記型電腦，甚至還配備有第二備用電池，執行搜索人員也需要注意確認之
。
(10)執行搜索現場所發現的其他電子設備，例如行動電話手機、個人數位助理機（personal digital assistants, PDAs）等裝置，也可能包含了非常重要的證據。而儲存在該等裝置中的數位證據，極易遭更改，或不能長久保存亦不能事後重建（指容易被其他資料覆寫；或是屬於暫存檔案；或是屬於「關機即失」的存檔類型）。因此，若執行搜索時該裝置處於開機狀態，應即刻記錄當時呈現的資料。倘若決定先予扣押，則應用特殊裝備（例如扣押行動電話手機後，使用「法拉第袋（Faraday Bag）」保存，以隔絕外界電磁干擾）並採取特別程序加以保存，以供嗣後在實驗室實施鑑定。
(11)搜索現場除了數位證據有關的事物外，也必須留意「非數位證據」。例如，有些留存在電腦設備附近或其表面上的毛髮、纖維或指紋等微物跡證，也應細心採集。當然，就某些特定的設備，在採集該微物跡證時，要先備份其內所含的數位證據，以免因欲採集微物跡證，卻毀損其內的數位證據。例如對於DVD光碟片，若要採集其上的指紋，需先將該光碟片上之資料予以備份，以免採集指紋所用的化學或物理方法會毀損光碟片內的數位資料。
(12)實施扣押時，除了電腦相關的硬體設備外，也要注意該裝置周圍是否有相關驅動程式軟體。若有對於相關硬體說明的書籍或其他資料（例如電腦使用手冊、軟體程式說明書），亦應一併予以扣押
。相同地，若相關電腦設備周圍，無論是放置在電腦桌上、貼在電腦設備上，或是在附近牆上及書架上，執行人員發現有筆記本、書寫某些文字、數字或符號的立可貼等，也要同時扣押之。因為在通常的情況下，一般人會習慣將有關的密碼、破解保護程式的方式記錄或留存在操作電腦時，目光可及之處。所以，執行搜索人員應該特別留意放置相關硬體的周圍，其桌上、桌下、甚至附近的垃圾桶都不可錯過；同時，相關手冊、書籍內頁也應該加以翻閱搜索是否有應扣押之物。總之，只要是在搜索票所允許的搜查範圍內，應該抱著「上窮碧落下黃泉」的精神，地毯式的鉅細靡遺地執行搜索。
(13)搜索完畢後，對於應扣押之物，應加以標籤、妥善包裝，以便後續送往實驗室進行勘驗鑑識。標籤所應記載的內容，至少應包含案件編號、執行搜索者的姓名、實施搜索扣押的日期、該證據的名稱，以及其發現的處所。而其包裝，應使用能夠抗靜電的材質。使用「法拉第袋（Faraday bags）」可以防止電子設備（例如行動電話手機）繼續傳送或接收數位資料。各項不同的設備，也應該分別包裝保存，不宜混雜放置在一起
。此外，在運送的時候，除一般所應注意的：要小心輕放以免毀損、要謹慎不要使證據被掉包等情外，對於包含數位資料的證物，還必須特別考量某些處所的磁場、靜電狀況；是否有腐蝕溶劑或物品，以及環境的溫度等等。因為某些數位證據是非常脆弱或極容易遭變更或替換的。
(14)為能順利達成電腦犯罪的現場蒐證，美國司法部所屬「科技工作小組（Technical Working Group）」針對電腦犯罪現場調查的特殊性曾著有手冊
，建議從事電腦犯罪的現場蒐證時，應攜帶「鑑識工具組（forensic toolkit）」，其內至少應包括下列工具：a.文書紀錄工具；b.拆卸、移置工具；c.包裝、搬運工具；d.其他諸如手電筒、放大鏡、手套等裝備；e.備用的電腦相關線材、延長電線、備用電源（電池）等物品。
伍、數位證據取得後的保存、勘驗、鑑定與證據能力
一、執行鑑識的過程
數位證據取得後，其後續執行鑑識的過程，大略可分為下列各項
：
（一）保存（Preservation）：重點在於應妥善保存待鑑定物，以確保完整無損。
（二）確認（Identification）：數位證據可能存在於電腦硬碟，也可能存在於周邊儲存設備，執行鑑識人員需具備大海撈針的本領，確認與待證事項有關的電子證據存在的位置。
（三）截取資料（Extraction）：發現證據所在位置後，應予截取之，如此才能針對該資料進行分析。
（四）解析資料（Interpretation）：這是整個鑑識工作的核心部分，鑑識人員需就其實際上發現的客觀內容，予以解析，再以明確的方式表達結論。
（五）文件製作與保存（Documentation）：從實施鑑識一開始，直到全部完成為止，其間的各項鑑識流程都應該詳細記錄，並妥善留存。
二、實施勘驗鑑識的重點
根據上述，就電子證據實施勘驗鑑識的幾個重點，詳細說明如下
：
（一）保存
實施搜索若有所得，扣押取得的相關電子證據送至實驗室後，需要立即進行盤點、登錄，隨即妥善保存在設有鎖扃的庫房內。而庫房的環境應保持適當的溫度、濕度，落塵量也應妥善控制，同時也要注意，是否有其他可能影響數位證據的因素，例如磁場、電磁波等等。此外，對於進出庫房之人員應予嚴格管制，非必要人員不得入內；且進出人員均需登記列冊其事由、時間。必須保持環境的安全，以及人員管制的安全，以等待後續的鑑識程序。而就此部分的實務經驗來說，欲確保「妥善保存」，其要訣乃是在「至少製作二份備份」，且「確認至少其中的一份備份資料，可以順利在其他電腦被讀取」
。
（二）勘驗鑑定
因為數位證據的特殊性，開始對扣押物實施鑑定前，必須先採取下列的步驟：
(1)需依據前述現場實施搜索時所製作紀錄上載明的相關電腦以及其周邊裝備的配置，在實驗室建構一套相同的電腦硬體環境，準備實施鑑定。
(2)實施鑑定前，先使用「防寫裝置（write blocker）」，以保護原始證據不因後續實施勘驗的程序而遭改變。所謂防寫裝置，是一種可以用來阻斷外界任何與電腦硬碟或其他儲存設備交換資料的硬體裝置
。而資料無法交換，即意謂本來儲存於硬碟或其他設備內的資料不會被更改；如此也可以確保該資料不會因為外界資料的寫入而遭毀損。防寫裝置必須在上述的實驗室電腦環境建構完成，接上電源以前即行裝置，這樣才能確保待勘驗的數位證據內容不會遭變更或毀損。因為若未先接上防寫裝置，只要電腦電源一開，就有可能會對待勘驗物寫入資料，這樣的變更，即將影響其「證據同一性」；且寫入資料的結果，甚至會使待勘驗物毀損。
(3)實施勘驗前，須先就待勘驗的數位證據做「鏡像備份（Bitstream copy）」，以防原始證據因實施勘驗或鑑定程序而遭毀損。所謂鏡像備份，是指將硬碟或其他儲存設備中的數位資料「逐位元地（bit-by-bit）」複製到另外一個設備中，而未做任何更改
。因為電腦位元（bit）已是電腦數位資料中的最小單位
，以逐位元的方式進行備份，將使備份資料與原始資料完全相同。取得此完全相同的備份資料後，實際上係就此備份資料進行勘驗鑑定，如此可以避免原始資料萬一在鑑定程序中遭到損壞，造成無可彌補的情況。
三、實施勘驗鑑識可能遭遇的問題與解決
資料完成鏡像備份後，實施搜索人員即將對於扣押取得的電子證據實施分析，然而，此時可能會遭遇到的問題有：
（一）行為人已將資料刪除
對於此種情形，鑑識人員應設法將該資料予以復原，可能的作法是：
a.首先，鑑識人員可以嘗試到電腦的「資源回收筒（Recycle Bin）」去尋找。因為在一般情況，某個電腦檔案被使用者刪除，它將會被移置到作業系統的資源回收筒內。然而，假若運氣不佳，資源回收統內的資料已經被「清空」（執行了「清理資源回收筒」的功能），則必須另謀他途，詳如下述。
b.以視窗作業系統而言，檔案配置表（File Allocation Table）會紀錄、追蹤所有檔案的名稱，以及所儲存的實際位置（physical locations）。通常，當某個電腦檔案被「刪除」，並不是指該資料真的已經被「銷毀」，而是儲存該資料的位置，在電腦檔案配置表中被標示為「可用空間（free space）」，而可以供其他檔案儲存之用。換言之，原來被刪除的資料，還是存在於原來的儲存空間，直到該資料的儲存空間全部被覆寫（overwritten）。因此，鑑識人員即可用此電腦儲存資料的原理，就未完全被覆寫的資料加以分析，來復原已遭使用者刪除的電子資料
。
（二）行為人將資料加以保護
a.行為人將檔案重新命名
電腦檔案的名稱，是由主檔名（Filename）以及副檔名（Extension）所構成。一種最簡單、最常見的隱藏檔案的方式，就是將主檔名的名稱更改，或直接將檔案名稱設定為與檔案內容完全無關的文字，以圖掩人耳目。例如，散佈內含兒童猥褻內容圖片的行為人，對於其散佈的圖片電子檔案，在電腦中硬碟中以「美麗的大自然」作為檔案名稱。若非特意搜索，否則他人難以聯想以該名稱命名的檔案，其竟含有猥褻之內容。另外，行為人也可能藉由副檔名的更改，企圖使他人無法輕易開啟開檔案而窺知內容。例如，販賣毒品的行為人原本以「試算表（Excel）」的電腦軟體程式詳細記載了販賣毒品的對象、時間、地點、毒品重量、種類、交易金額等內容，然其為防止他人窺知，因此將原本該程式設定的副檔名「.xls」更改為「.jpeg（圖片檔案的資料格式副檔名）」。如此一來，若他人不察，且未經許可選擇並點擊更改副檔名後的檔案，因該檔案內容為試算表資料格式（.xls），並不能以圖片檔案的程式開啟，則在電腦上的執行結果應會出現錯誤訊息而無法開啟開檔案。所幸，對於上述以更改檔案名稱以圖掩飾不法證據之舉，通常難以奏效。因為執行鑑識之人員可以經由鑑識電腦軟體，去還原本來的檔案格式類型。
b.行為人將資料隱藏
比較簡單的資料隱藏方法，是利用電腦程式（例如「視窗作業系統」中的「檔案總管」），直接將「檔案屬性」設定為「隱藏」，使電腦暫不顯示所欲隱藏的檔案。然而這種方式並未改變檔案本身，僅需在同程式中，將設定更改為「顯示所有檔案」即可輕易破解。
至於比較「高階」的隱藏檔案方式，行為人可能會運用「資訊隱藏技術（steganography; information hiding）」將其不欲為人知的電子資料加以隱藏，以使其犯罪行為不會被發現，或隱匿其犯罪證據。而所謂資訊隱藏技術，就是透過工具或設計過的軟體，將欲保密的資料隱藏入一個普通的檔案之中，使得這個加入隱藏資訊後的檔案，在一般人看起來，絲毫不會發現有任何秘密訊息存在其中，如此可使他人對該檔案不會起疑，亦不會知悉該保密資料。
資訊隱藏之基本觀念如下：用來藏入秘密訊息（Secret Message）的檔案稱為掩護檔案（Cover-File），透過資訊隱藏技術將秘密訊息藏入後，已經藏入秘密訊息的檔案稱為偽裝檔案（Stego-File）。而偽裝檔案與掩護檔案，在一般使用者看起來沒有任何的差異存在。因此即使一般使用者收到偽裝檔案，也無法察覺檔案中有隱藏入秘密訊息，所以不會對此檔案起任何的疑心，因此達到資訊隱藏的目的
。例如，雙方通訊時，不想讓第三者知道他們所傳的訊息，因此將訊息本身用資訊隱藏技術予以隱藏，則第三者根本不知有該訊息存在，如此，其間的通訊內容就不會遭到別有企圖的第三者破壞、竄改或截取。又例如在散佈兒童猥褻圖片的犯罪類型中，行為人亦可能使用資訊隱藏技術，將其涉案的猥褻圖片隱藏在其電腦設備內；或是使用資訊隱藏技術，透過電腦網路加以散佈。對於此類經隱藏後的電子證據，實施搜索者往往很難發覺，因為如果無法掌握掩護檔案，以及所使用的資訊隱藏技術之內容與方式，將很難憑偽裝檔案去還原獲得原始的秘密訊息。
c.行為人將檔案用密碼保護
為了達到保護檔案不會被他人發現並加以窺視的目的，除了上述將資料「隱藏」的方法外，把資料「用密碼保護」也是電腦使用者常用的方式。而有心犯罪之人，也就會利以此方式來掩飾其不法行為。若執法人員無法取得行為人預先設定的密碼，有時即難以掌握犯罪證據資料。
就此，英國法制中，「調查權力規範法（U.K. Regulation of Investigatory Powers Act of 2000）」有明文規定，若出於國家安全之利益之必要，或為了預防或偵查犯罪之需要，以及維護經濟安定所必須，執法機關有權強制要求特定人交出破解相關加密檔案的密碼。自該法於2007年生效之後，縱行為人將其電腦檔案資料設定密碼保護，若收到執法人員之書面命令（written notice），則必須提供該破解之密碼，即使該密碼所保護的檔案，是一個完全合法的檔案也是如此
。同樣地，在法國法制中也有類似的規定，在其「日常安全法（Daily Safety Law）」中，也提供了政府人員取得私人加密檔案密碼的法源；同時對於使用檔案加密技術進行犯罪者，該法也予以嚴懲
。
然而，在美國法制中，並無類如英國、法國之規定，可以強制特定人提供其檔案密碼的法律明文。相反地，在美國憲法第五修正案（The Fifth Amendment to the United States Constitution）所揭櫫的「不自證己罪（the right against self-incrimination）
」精神下，若強制涉嫌人提供其檔案密碼，以供執法人員檢視其電腦資料，可能會致生強迫行為人自證己罪的違憲疑慮。因此，對於經加密處理的檔案，執行搜索、勘驗或鑑定的人員，可行方法為
：
i. 經行為人同意，自願提供密碼。這項解決方案看似最無爭議，然實施偵查人員在執行時必須提高警覺，因為行為人所提供的密碼或其他相關解密措施，可能無法達到解密的目的，反而會損害該電子證據本身。
ii. 有些加密軟體的發行者，有時會故意在程式中留下「後門（backdoors）」，經由該後門，即可以破解加密檔案而獲知其中內容。在此情況，則實施偵查人員可以聯繫加密軟體發行者，請其提供該程式後門相關資訊，藉此來查悉該加密檔案的實際內容。
iii. 使用「密碼破解程式（password cracking software）」來破解行為人予以加密的檔案。然執行使用此類破解程式時，需謹慎為之，因為有些行為人會預先設定，當發現有「未經授權的侵入者」時，會自動啟動刪除或毀損受密碼保護資料的動作。例如檔案所有人可能會設定，在密碼輸入錯誤達一定次數以上，或在滑鼠或鍵盤上錯誤地輸入某一個指令或字元時，會啟動硬碟資料刪除的程序，如此將使欲取得的電子證據滅失或毀損。
四、實施勘驗鑑識之設備與工具簡介
為執行搜索或勘驗、鑑定電子證據，需先遵循「防止因寫入而破壞原始證據」、「預為鏡像備份」的程序，有時並需克服行為人「已將檔案刪除」或「對檔案加以保護措施」等隱匿證據的行為，已如前述。而在實際執行這些程序時，往往需要藉助一些「電腦鑑識工具（computer forensics tools）」方能達成分析電子資料的目的，也才能以之作為認定犯罪事實的證據。相關的鑑識設備及工具簡介如下：
（一）硬體設備：
電腦鑑識工具的硬體設備，包含了電腦主機、伺服器（servers）、防寫裝置（write blockers）、行動電話資料擷取裝置（cell phone acquisition devices）、各種纜線、接頭等等。其中，電腦主機無疑是居於關鍵的角色，至於設備的要求，一言以蔽之，就是「規格越高越好」—因為執行電腦資料鑑識，需有極高的電腦效能才能勝任。所以，最好是配備有多核、多工的中央處理器；越多的「隨機存取記憶體（RAM）」越好；同時也要擁有高速、高容量的硬碟
。
（二）軟體配備：
至於電腦鑑識工具的軟體設備選用，其重點在於：應使用「能得夠禁得起司法程序驗證」的軟體
。在美國，業經法院認可、常用的電腦鑑識軟體，例如
：
(1)Forensic Toolkit (FTK)，這是AccessData公司所發行的一套商業軟體，能發揮許多電腦鑑識的功能，包括可以把待勘驗的硬碟做備份、分析登錄檔（registry）、搜尋檔案斷片、檢查電子郵件、檢測經「資訊隱藏技術（steganography）」處理的檔案等。與其他一般軟體的重要不同處，在於FTK擁有破解密碼的功能；其另一重要特色，是當以電腦執行該軟體實施鑑識時，縱然電腦發生當機（crash），也不會破壞待測電子證據內容。
(2)Encase，這是一套廣為美國執法機關使用的鑑識軟體。它可以協助鑑識人員製作鏡像備份檔案，但卻不會破壞或更動待證資料的內容。它也有計算「Hash values
」的功能，以確保複製備份資料與原始資料的證據同一性。此外，它可以協助搜索遭行為人隱藏的檔案；也可以同時執行搜索不同的檔案位置，或是不同的資料儲存裝置。正因其功能強大，所以廣為執法機關採用
。
(3)除上述之外，例如「ILook」、「Helix3 Pro」等軟體，也都是常用的電腦鑑識軟體。另外，還有一些針對特殊作業系統而開發的鑑識軟體，例如能就「Linux作業系統」之電腦執行鑑識的「SMART & SMART」，或是就「Macintosh作業系統」之電腦執行鑑識的「Mac Marshall」軟體等
。
五、勘驗鑑識實驗室的管理
鑑識過程或結果，要能禁得起法庭的檢驗，除了應注意上述事項外，整個實驗室的管理也必須嚴謹
：
（一）實驗室保安：
對於實驗室人員的進出管制，必須嚴加控管，例如實驗室進出口需憑鑰匙、感應卡或密碼才可以進出。非經授權的必要人員，即不可入內。並應設置警鈴，以確保閒雜人等侵入。除了「人的管制」外，對於「物的管制」也同樣重要。待鑑定證物每次從儲存區取出或存入，均應依時序備冊詳載。尚未排定執行鑑定之證物，應妥善保存在安全處所。電子證據極易受損，儲存處所應注意保持適當溫度與濕度。
除了上述「有形的保安」 之外，「無形的保安」也一樣需管制。所謂「無形的保安」，是指執行鑑識相關的實驗室電腦，應管制其連接網際網路，以免該電腦經由網路被植入惡意程式（malware），因而在實施鑑定時，破壞了待鑑定證物的同一性。從另一方面看，待鑑定證物本身也可能已經遭受電腦病毒感染，因此在執行鑑定之前，也應該設計好相關的掃毒程序，以保護執行鑑定的實驗室電腦，同時避免其他待鑑定證物也受到波及感染。
（二）應遵循標準作業程序（SOPs）
執行鑑識的實驗室，對於如何保存或保管證據、如何進行鑑識、如何進行並保存紀錄，如何確保實驗室安全等各事項，都應該在一個明確的規範下，依循標準作業程序（Standard Operation Procedures, SOPs）為之。若未訂立明確的執行規範或未遵循標準作業程序，鑑識的程序或結果可能會在法庭上受到嚴格的挑戰。
（三）品質確保
鑑識程序的品質確保（Quality Assurance），是指建構一套良善且完整的明文作業流程，以確保能獲得同時具有「精確度（accuracy）」與「可靠度（reliability）」的鑑識結果
。為確保品質，通常需要進行如下的檢驗：
(1)技術事項檢驗（technical review）：這是指由不同人對同一待鑑定物執行鑑識，以檢驗原鑑識結果或結論是否與客觀證據相符？
(2)行政事項檢驗（administrative review）：是指應檢視所有的應備文書是否都已妥善留存，並且都正確無誤？
執行數位證據之勘驗或鑑識，其應注意事項已如前述，其中涉及需有專精的電腦知識，也需要預先建構良好的軟、硬體設施以實施鑑識，同時需要規劃完善的作業流程，通常也會耗費冗長的時間與精力。如此大費周章的努力，無非是要確保所取得的數位證據，經過鑑識分析後，該鑑定的過程與結果能禁得起法庭的檢驗，而能夠具有證據能力，以供認定犯罪事實之用。從數位證據取得開始，直到提出作為呈堂證據為止，貫穿其間的重要原則，就是要確保其「監管過程（Chain of custody）」無瑕疵，否則，所有鑑識過程的辛勤努力，終將難逃遭裁定為無證據能力而徒勞無功。
完善的監管程序，是確保「數位證據同一性（authentication）」不可或缺的要素。每一個與證據有所接觸的人，可能都必須到庭作證其所處理的證據並未經過替換、變更或污染
。而所謂的監管過程，包括了「誰取得某項證據」、「何時、何地，該證據是如何被取得」、「取得後由誰保管該證據/何時開始保管」等事項，都應詳加記載並妥善保存該紀錄
。無法以完善的監管程序擔保證據同一性者，其鑑識結果將可能遭法院宣告為無證據能力。在美國喧騰一時的「辛普森（O.J. Simpson）被訴殺害前妻案」，案內許多重要證據就是因為監管過程有瑕疵而遭法院宣告為無證據能力，進而使辛普森經陪審團認定為無罪—縱然同時有許多不利證據指向辛普森，認為他就是殺害前妻之兇手。例如下列重大監管過程之缺失，即為該案許多重要證據遭法院認定為無證據能力的情況
：
· 過多的人出現在犯罪現場（採證現場），其中包括非必要的採證人員：此大大增加了證據可能遭受污染的質疑。
· 現場未建立明確的搜索模式：例如，先有二位蒐證人員抵達案發房屋之廚房，但竟未發現該處留有一把可疑為兇器的廚房用刀。直到大約二小時後，第二批調查人員抵達時，才發現該凶器，在該時也才紀錄發現了那把疑似兇刀。
· 蒐集證據之過程不當：例如當時有一位警探在樓上辛普森的房間櫃子內取得一個手套時，樓下恰好有人呼喚該警探，他竟疏忽而不經意地將手套帶著下樓，並將該手套遺留在樓下。嗣後果然在法庭上遭質疑，此舉已使該證據上的DNA遭污染。
· 不當處理證據：鑑識人員將辛普森血液送驗的時間，有嚴重的耽擱。且根據紀錄，該血液送到實驗室時，已經凝乾。然而，從實驗室送出時，卻又已經濕了。終究該證據即遭排除而無證據能力。
· 證據未妥善保存：例如，現場有一副眼鏡於採證時，曾拍照顯示有完整的二片鏡片，其中有一片染有血指紋。然而，嗣後該染有血指紋的鏡片竟然不翼而飛。事後調查結果，才發現是保存該證據的場所並沒有完善的保安措施。
· 未詳細記載且未妥善保存證據：一位鑑識人員在現場發現一件夾克，他雖與另一位鑑識人員討論該證據，但終究並未在紀錄上載明此一發現；且除該二人外，也沒有與其他鑑識人員討論該夾克。再者，也沒有對該夾克照相。結果，該夾克竟不翼而飛，無法作為證據使用。
· 採集證據之過程未正確紀錄：當時由一位護士自辛普森身上抽血採證，但並未記載其採集多少毫升（c.c.）血液。然警方人員竟紀錄自辛普森身上採得6.5毫升血液。嗣後於法庭上，該護士卻證稱當時是抽取了大約8毫升的血液。於是，法庭上辯方即主張，護士抽了8毫升的血，但警方僅記載6.5毫升，因此警方就是用這「多抽取的血液」來「製造」證據，誣指辛普森犯案。
上開辛普森案件中，監管過程的缺失，雖是發生在「傳統案件」類型，然而就數位證據的採證以及勘驗鑑識而論，確保監管過程無瑕疵的要求，則無二致。甚者，數位證據依其極易受變更或非常容易遭毀損的特性，更應嚴格整個監管程序，以確保數位證據之同一性，從而穩固其證據能力。
陸、心得與我國法制之檢討及建議（代結論）
筆者在哈佛大學法學院進修期間，曾參加過一場有關網路安全議題的研討會，會中講者展示了一張「戰爭場景」的照片，令筆者震撼不已—該照片不是槍林彈雨、也沒有殺人擄掠的血腥震撼，該激烈的戰爭現場，就只有幾個人穿著輕便的服裝，安坐在幾台電腦前，聚精會神地盯緊著螢幕，敲打著鍵盤而已。是的，現代的戰爭，早已經是「科技戰爭」了，而科技不只存在於使船堅砲利，未來的科技戰場，也許就是「運籌帷幄，決勝於電腦按鍵的彈指之間」—以電腦網路進行攻擊，可能更能癱瘓敵人，或更能傷害敵方。
犯罪行為也是一樣，早已經「數位化」了—承前所述，電腦或網路可能作為犯罪的工具；也可能是犯罪的標的。由此衍生的犯罪數位證據，亦將日益增多且「日新月異」。檢察官職司犯罪偵查及追訴，於審理程序中並負有舉證責任，對於相關電腦犯罪所衍生的數位證據法律問題，當要與時俱進、甚至必須「走在時代之前」，要預先研究未來趨勢以及可能發生的法律問題。
對於檢察官而言，追訴不法、打擊犯罪也好像是處在一個「戰場」中—一場與犯罪行為人鬥智鬥力的戰場。在這場鬥智鬥力的戰場中，檢察官要能取得「制高點」或「決勝點」，就在於取得關鍵的證據。然而無論該證據多麼關鍵，必須要確保其證據能力，才能作為追訴犯罪的利器。就數位證據而言，本文提及有關的證據取得、保存、鑑識等程序，毋寧是履行正當法律程序、維護證據同一性，以確保其證據能力的重點。然而我國法制下的相關規範，似尚未針對數位證據的特殊性，就前開證據取得、保存、鑑識等相關程序設有完善的規定。似亦未對於執行現場蒐證的警、調或鑑識人員有紮實的數位證據蒐證教育訓練。在此情形下，所取得的重要證據，可能會使其證據能力遭受質疑。舉例來說，據筆者執行職務的經驗，我國警、調人員於實施搜索時，對於現場的管控，似尚未達前文所述的「人、物嚴密控管」。扣案證物、搜索扣押筆錄之記載，似亦未臻詳細。對於證據的保存、實施鑑定的流程，其監管流程（chain of custody）之紀錄似未精密。而就數位證據而言，除同有上述疏漏外，筆者也似未見進行鑑識或勘驗時，對於相關防寫、備份、執行鑑識方法與過程等事項有完整詳細的紀錄。凡此，在其「證據同一性」將遭受質疑的情況下，可能難以通過嚴格的證據能力考驗。若因而使追訴犯罪的重要證據遭宣告為無證據能力，豈不令人扼腕？因此，希望能經由本文的引介，在了解美國法制對於數位證據的取得、保存、鑑識等程序後，喚起注意，從而能作周延的規劃，以彌補我國相關實施偵查採證、分析證據作為之不足，以作為打擊、追訴現代社會層出不窮的電腦犯罪之用。
另外，就因應新興的電腦犯罪類型，宜以加強立法的方式予以防制而言：由上文可知，在認知到藉由電腦實行身份竊盜的犯罪行為，將對他人或社會造成鉅大損害後，美國立法的趨勢，顯然是以嚴格立法的方式，來對於身份竊盜犯行加強防制。然而反觀我國法律規定，尚未將「身份竊盜」納為一種獨立的犯罪類型。就此類型的相關犯罪行為，現行法可能必須透過詐欺罪、偽造文書罪、妨害電腦使用罪等作為規範。然而上列各罪各有其構成要件，而身份竊盜行為有其特殊的犯罪態樣，尤其是在新型態的社會交際或交易模式下，有時可能並無法以上列各罪責相繩，以此觀之，我國法制對這部分的規範尚有漏洞。例如：行為人以「網路釣魚（Phishing
）」方式先「騙取」被害人的帳號密碼（下稱「前階段行為」），準備以該帳號密碼非法登（侵）入被害人網路銀行，欲將其內款項匯入行為人控制的其他帳戶而竊取之（下稱「後階段行為」）。倘行為人之後階段行為尚未達著手於犯罪行為之實行者，依我國法制，該後階段行為固不得處罰。然就其前階段行為，可能不符合詐欺罪「將物交付」或「得財產上不法利益」之要件，而難以詐欺罪責相繩。然以前揭美國法制論之，就前階段行為，因有將「不法蒐集、取得或持有」列為獨立的犯罪類型者，即得據以對該部分行為予以處罰。如此，對於法益的保護似較能周全。所以，前述引介的美國聯邦法案，其中關於將身份竊盜獨立採納為一種犯罪類型，似可供我國立法或修法之參考，以加強防制該類犯罪行為。
� 詳見The Augusta Chronicle, 2012年10月29日報導（� HYPERLINK "http://chronicle.augusta.com/news/metro/�2012-10-29/haley-defends-not-encrypting-taxpayer-information" �http://chronicle.augusta.com/news/metro/�2012-10-29/haley-defends-not-encrypting-taxpayer-information�）


� 關於「電腦犯罪」，除稱為「cybercrime」外，亦有稱為「computer crime」者。例如Marc D. Goodman, Why the Police Don’t Care About Computer Crime, 10 Harv. J.L. & Tech. 465 §I (C) (1997) (http://jolt.law.harvard.edu/articles/pdf/v10/10HarvJLTech465.pdf)


� 例如：在某一個竊案中，行為人竊取了一台電腦，這也算「電腦犯罪」嗎？論者有謂，電腦犯罪似無一定的定義界線，端視該犯罪行為所屬的法域（jurisdiction）為何而定。詳Marc D. Goodman, 前揭註� NOTEREF _Ref368952880 \h � \* MERGEFORMAT �2�文。


� 詳參Susan W. Brenner, Defining Cybercrime: A Review of Federal and State Law. Cybercrime: the investigation, prosecution and defense of a computer-related crime, edited by Ralph D. Clifford. 3rd ed. 2011. P.17；以及Marie-Helen Maras, Computer Forensics: Cybercriminals, Laws, and Evidence, Jones & Bartlett Learning, LLC, and Ascend Learning Company, 2012. P.6.


� Sinrod, E.J., Reilly, W.P. (2000). Cyber-crimes: A practical approach to the application of federal computer laws. Santa. Clara Computer and High-Technology Law Journal, 16(2), P.181.


� 詳參Sandra K. Hoffman, Tracy G. McGinley, Identity Theft, ABC-CLIO, LLC, 2010. 這種說法，與前文「新瓶裝舊酒」的比喻，似屬異曲同工。


� 此部分聖經故事，詳參wikipedia（維基百科），http://en.wikipedia.org/wiki/Jacob#Jacob.27s_�deception_of_Isaac


� 美國信用卡發展歷史，詳參� HYPERLINK "http://www.bostonfed.org/education/ledger/ledger04/sprsum/credhistory.pdf" �http://www.bostonfed.org/education/ledger/ledger04/sprsum/credhistory.pdf�


� 根據迄2008年之統計資料，自1936年發行第一個社會安全號碼後，美國共發出了4.47億個社會安全號碼。相關歷史及統計資料，詳參美國社會安全局官方網站：� HYPERLINK "http://www.socialsecurity.gov/history/briefhistory3.html、http://www.socialsecurity.gov/history/ssn/ssnvolume.html" �http://www.socialsecurity.gov/history/briefhistory3.html、http://www.socialsecurity.gov/history/ssn/ssnvolume.html�


� 電腦網路的發展歷史概況，詳參� HYPERLINK "http://en.wikipedia.org/wiki/Internet#History" �http://en.wikipedia.org/wiki/Internet#History�
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