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參加東南亞中央銀行研訓中心(SEACEN Centre)
「評估銀行資訊技術風險（Assessing Information Technology Risk of a Bank）」研討會
壹、前言
今天大部分的銀行均已不同程度的使用資訊技術（以下簡稱IT）來和它們的客戶互動及交易，銀行持續投資於提升其IT俾正確的儲存與存取大量的資料，除達到減少交易處理的時間目標外，同時也減少系統失能的次數與時間；很多銀行更將IT服務的領先視為增加效率與擴大客戶版圖的林蔭大道，而銀行每日透過IT處理的無數交易事實意味著IT風險已成為每筆交易之固有風險。
IT風險是否會影響到銀行的穩健營運? IT風險又如何與各類的銀行風險相關？線上即時交易需要多安全? 這些多是銀行監理機構必須焦注的問題；本次研討會課程主要分成三個部分：

· IT環境及其風險的趨勢與發展

· 銀行對IT風險的管理

· 監理機構對銀行IT風險的監理

另外SEACEN為落實本次研討會目的，要求各國參與學員提出該國監理機構對銀行IT風險監理之問題與挑戰，並於研討會過程中作成行動計畫後簡報。
貳、研討會課程與內容
一、研討會主題：「評估銀行資訊技術風險（Assessing Information Technology Risk of a Bank）」
二、研討期間：民國102年10月6日 - 102年10月11日
三、研討地點：菲律賓馬尼拉
四、舉辦機構：東南亞中央銀行研訓中心(SEACEN Centre)及菲律賓中央銀行
五、參加國別及人數：本次研討會參加人員包括孟加拉共和國（2人）、汶萊(2人)、柬埔寨(1人)、印度(1人)、印尼(3人)、寮國（1人）、馬來西亞（3人）、蒙古（2人）、菲律賓(10人)、斯里蘭卡（1人）、泰國（3人）、越南（1人）及我國(1人)等13國央行或金融監理機構代表共計31人。
六、研討會講師：

１、Mr.Michael J Zamorski為SEACEN Centre金融穩定與監理顧問(Advisor)

２、Mr.Zainal Abidin Maarif為馬來西亞中央銀行之風險監理專家
３、Mr.Daniel U. YU為菲律賓Security Bank Corporation資深副總裁及IT部門主管
４、Mr.FRANK Adelmann為德國央行IT監理專家
５、Mr.Jochen konig為德國央行IT監理專家

６、Mr.Tommy Tan為新加坡金融管理局IT監理專家
７、Mr.Melchor T. Plabasan菲律賓央行IT監理專家
七、研討會課程：

	課程編號
	授課者
	課程名稱

	01
	Zainal Abidin Maarif

Bank Negara Malaysia
	IT及其風險的發展與趨勢

	02a
	Michael J. Zamorski

The SEACEN Centre
	銀行管理IT功能的政策與實務

	02b
	Daniel U. Yu

Security Bank Corp. Philippine
	評估銀行IT風險

	03
	Zainal Abidin Maarif

Bank Negara Malaysia
	確保IT系統的彈性與可恢復性

	04
	Frank Adelmann,

Region office in Hesse

Deutsche Bundesbank
	IT安全與風險管理

	05
	Frank Adelmann,

Region office in Hesse

Deutsche Bundesbank
	IT組織與策略

	06
	Jochen König

Region office in Hesse

Deutsche Bundesbank
	銀行委外業務的檢查

	07
	Tommy Tan

Monetary Authority of Singapore
	發展規劃IT監理策略

	08
	Tommy Tan

Monetary Authority of Singapore
	場外與實地覆審評估風險

	09
	Jochen König

Region office in Hesse

Deutsche Bundesbank
	個人資料處理需求—監理者的觀點

	10
	Jochen König

Region office in Hesse

Deutsche Bundesbank
	營運持續管理(BCM)

	11
	Mhel. T Palabasan

Bangko Sentral ng Philippine
	檢查報告管理與監理介入

	12
	Mhel. T Palabasan

Bangko Sentral ng Philippine
	監理者後續追蹤與監控


參、IT環境及其風險的發展趨勢

一、從1970年以來IT環境快速的發展，銀行在IT的應用上也快速的改變：

· 從集中式的大型電腦系統趨向主從架構的計算環境。

· 從單一交易環境至高度整合的直通式交易處理環境（Straight Through Processing）。

· 從單一電腦系統至具高可用性與多餘性的伺服器系統。

· 從封閉轉向開放的網路架構。

二、銀行的IT系統愈行複雜，而功能也轉向距陣式的多元化服務；最近幾年，有三種重要的趨勢尤其快速發展：

1. IT環境虛擬化（Virtualisation）
[image: image1.emf]環境虛擬化意味著將實體物件虛擬化，諸如硬體平台、作業系統、儲存體、網路資源等。虛擬化最大的好處在：

· 經濟性
· 系統彈性與恢復性
2.網路行動與無線化（Mobile & Wireless）
行動與無線網路快速的發展，手持式設備成為用戶存取網路設備的主流產品。
3.雲端計算（Cloud Computing）
雲端應用是一種新興的網路服務消費與傳遞模式，
[image: image2.emf][image: image3.jpg]


消費者可以依照其需求，在幾乎沒有管理上的需要及與服務提供者的介入下，很方便的使用網路上共用的一些計算資源。
在安全的考量上，雲端安全聯盟(Cloud Security Alliance)亦已建立一套業界的安全標準。
IT環境的改變亦同時改變IT風險管理與監理的範疇。

三、IT風險根植於無法達到IT的四個安全目標，包括機密性（Confidentiality）、完整性（Integrity）、可用性（Availability）及信賴性（Authenticity）等；最常見的IT風險就是軟、硬體設備故障造成的服務中斷，2012年6月蘇格蘭皇家銀行僅因為軟體更新不當，造成核心系統無法提供服務，即面對125佰萬歐元的求償。

四、另外IT的風險尚有來自內部或外部的詐騙、非授權的存取、洩露資訊機密、非授權的資金轉移及資料的竄改等；而網際網路的普及，大部分的銀行多推出網路銀行服務，增添更多類型的IT風險，如網路攻擊、資料侵害及經社交工程而進行的身分識別竊取等。

[image: image4.emf][image: image5.png]“
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1.2013年初英國倫敦警局逮補8人電腦犯罪集團，他們以如同『不可能任務』般情節盜取BARCLAY銀行1.3佰萬歐元；歹徒喬裝成IT維修人員進入BARCLAY銀行SWISS COTTAGE分行，將一個KVM（KEYBORD VIDEO AND MOUSE 如下圖所示）SWITCH接在分行電腦設備上，俾從遠端控制分行電腦，進而竊取客戶帳上金額。倫敦警方稱歹徒是一個有嚴密組織的電腦犯罪集團。
[image: image6.emf]2.2008 RBS WorldPay ATM 系統被駭9.5 佰萬美元，歹徒入侵WorldPay ATM 系統資料庫，破解存戶ATM卡片密碼、突破資料庫加密機制並篡改客戶帳戶餘額及每日提款限額資料，製作存戶ATM卡於12小時內從2000部ATM竊走9.5 佰萬美元。
3.釣魚詐騙
[image: image7.emf]經由社交工程、利用人性恐懼與貪婪的特質而遂行的詐騙手法。
肆、銀行對IT風險的管理

一、組織與策略

有效的IT風險管理對銀行言是極其重要的營運策略，需要銀行董事會持續的參與及瞭解，董事會與經營管理階層須共同制定妥善的IT管理策略，適切的瞭解與監控IT風險。

典型的IT管理策略須包含人力資源策略、資料中心硬體及軟體策略、自行開發與委外服務策略、對內外部威脅的安全策略、資料庫管理策略、系統管理策略、商業智能分析策略、生產力提昇應用策略及面對客戶的技術策略等。

正確的規劃IT安全控管功能及其組織結構是達到安全目標的基礎工程，銀行必須清楚的定義各委員會、角色的功能與職責、分工牽制的架構與相關業務的處理程序。除傳統上掌理IT部門運作的資訊部門主管（Chief Information Officer）外，在IT風險管理上尚有二個重要角色：

· 資訊擁有人（Information owner），其主要職責為瞭解資訊資產的內容、辨識資訊資產的安全分類、對資訊資產存取的授權與取消授權、確認資訊資產處於被監控的狀態及瞭解資訊資產被誤用可能產生的風險。

· 資訊安全官（Security officer）職責：負責規劃資訊安全政策、程序與標準，並負責監控、評估、報告資訊之安全性、機密性與隱私性。

二、銀行IT安全管理政策
銀行主要的IT功能及其政策包含:

· IT 系統的開發與取得
· IT 支援與作業管理
· IT 安全管理
· 供應商管理與支援
· 業務持續與災難復原計畫
· IT 統治架構
銀行IT安全管理政策須具備書面的資訊安全計畫，含蓋客戶資訊系統存取控制、資訊資產的實體安全、客戶資訊的加密及變更管理程序等核心項目。
稽核及獨立覆審程序基礎於風險分析的結果，範圍包括資訊安全需求、使用者及系統存取權限、職務衝突與集中情形並追蹤稽核與違規缺失至結案的系統。

銀行應定期自我評估IT風險，對整體企業評估客戶、消費者機密資訊之內部與外部威脅的可能性，及是否具策與程序來控制風險。

三、IT系統的彈性、可恢復性與持續營運管理（BCM）

面對IT最大的風險-軟、硬體故障造成的服務中斷，銀行必須備足夠的政確保IT系統的彈性與可恢復性。

· 系統彈性指的是當IT系統的組件發生故障時，系統仍能維持運作的能力：

· 系統與網路架構

· 系統容量規劃與管理

· 問題管理與事故反應

· 資訊中心必要設施的彈性

· 可恢復性指的是當系統災難發生時在指定的時間內恢復運作的能力：

· 災難復原計畫

· 資料備份策略

· MTD (最大可忍受故障時間)、RTO(復原目標時間)

當銀行重要的核心系統發生故障時，對銀行的作業與功能的影響通常是即時的、嚴重的而且廣泛的，將導至銀行聲譽難以弭補的損害。IT災難復原程序須納入銀行持續營運管理計畫，其範圍包含整體企業，並定期的測試與調整。
伍、監理機構對銀行IT風險的監理

一、新加坡金融管理局（以下簡稱MAS）的監理策略：
· 強調風險導向的監理原則而不是以一個規格適用於所有的規範。

· 就個別銀行的風險及業務特性來評估其風險管理的適合性。

· 就風險衝擊度的大小來分配有限的監理資源。

· 確認金融機構於整體合併的基礎上被監理。

· 觀察國際標準與最佳實務的發展來維持高標準的監理。

二、MAS對銀行IT風險的監理：

[image: image8.emf][image: image9.emf]除一般監理機構的法令規範、實地檢查及場外監控外，比較特別的是MAS將銀行IT風險之監理也納入其CRAFT(Comprehensive Risk Assessment Framework and Techniques)系統，該系統強調以風險為基礎的監理策略，對銀行IT風險的監理除考慮該銀行IT之固有風險(INHERENT RISKS)外，亦參酌其IT風險控制功能(CONTROL FACTORS)，經量化後評定其IT風險等級（NET RISKS），並據以擬定對該銀行IT風險之監理策略。

銀行IT之固有風險：指的是IT的各項作業在不確定的狀況或事件中既有的風險量度，評估時不考量任何降低風險之控制措施；MAS以下面六個面向來評定個別銀行的IT固有風險：

· 核心系統是否有更換或陳舊過時的情形

· 最近二年是否有更換或提升其核心系統？或計畫在未來六個月更換或提升其核心系統？

· 主要的IT系統是否使用過時或不被支援的軟體？
· IT基礎架構的複雜度

· 主要的IT系統間是否具互相依賴關係？如其中一個系統故障可能導致其他系統故障。

· 是否提供其客戶交易性的連線金融服務？
· IT環境中是否使用四種以上的伺服器作業系統、資料庫管理系統、網頁伺服軟體? 

· 是否允許員工使用私人的IT設備(包括行動電話、筆記型電腦)存取公司的資訊? 

· 系統不穩定度

· 是否使用現今全球金融服務產業仍未廣泛使用的技術 ? 

· 主要的IT系統最近二年是否有頻繁或重大的變更? 

· 主要的IT應用是否已廣泛的客製化? 

· 疏於對IT專案的管理

· 最近一年銀行資訊中心作業是否有重大的改變? 

· 是否有好幾個主要的IT專案進行中? 或計畫中 ?

· IT主要的業務是否委外或於境外處理

· 是否系統建置於本地但為他國的金融機構所使用?

· 是否將主要的IT作業(如資訊中心作業、IT安全作業等)委外辦理? 

· 是否將主要的IT作業委託集團內關係企業辦理?

· 是否將主要的IT作業放在國外處理?

· IT災難復原策略貧乏

· 是否僅使用備份磁帶技術來支援主要IT系統及資料的復原計畫?
· 是否使用外部服務廠商提供的共用災難復原設施?

MAS將前述六個面向中的問題(IT固有風險的決定因子)賦予權值（合計100）並問卷化後，交受監理金融機構填寫俾評定其IT固有風險之高低：

	IT 固有風險評等

	>= 50
	High

	35 <= IR < 50
	Medium-High

	20 <= IR < 35
	Medium-Low

	< 20
	Low


銀行IT風險控制功能之評估：MAS於對銀行實地檢查時就下面六個面向評估銀行IT風險控制功能：

· 技術風險管理(TRM)：

· 董事會與管理階層須負責建立一個健全有效的TRM架構

· 董事會與管理階層對TRM的監控

· IT部門功能與組織

· IT文件的範圍與深度

· 對偏離架構的行為建立適當的處理程序

· 經由指引與訓練建立安全的認知

· 委外風險管理

· 系統安全：

· 於IT環境建置健全與強壯的安全措施

· 遵循MAS TRM指引

· 系統與網路架構

· 防火牆與入侵偵測系統
· 抵抗病毒軟體

· 滲透測試

· 安全事故反應計畫

· 實體安全

· 環境控制
· 終端安全與資料保護

· 應用系統開發與取得管理：
· 經由適當定義的程序進行應用系統開發、取得與維護管理
· 變更管理

· 問題管理

· 系統完整性：
· 對IT系統的可驗證性、完整性與可信賴性提供合理的保證措施
· 具特權使用者帳號之管理

· 對具特權使用者帳號採用雙身份認證方法

· 僅在必須時才得使用

· 禁止共用具特權使用者帳號
· 對具特權使用者帳號留存工作記錄並定期稽核

· 確認具特權使用者帳號對上述工作記錄無存取權限

· 加密亂碼基碼的管理

· 基碼產生

· 基碼分送

· 基碼建置

· 基碼儲存

· 基碼保管

· 基碼復原

· 基碼變更

· 基碼銷毀

· 客戶PIN之保護

· 系統恢復力：
· 銀行對於未預期的事故必須備妥快速的災難復原計畫與業務持續營運計畫
· RTO(資料復原目標時間)/RPO(營運復原目標時間)
· 災難復原計畫測試

· 資料備援策略

· IT內部稽核與法令遵循；
· 內部稽核與法令遵循在調整IT的功能、風險管理需求與營運程序趨向一致
· 內部稽核的組織結構

· 稽核人員的資格與經驗

· 內部稽核的範疇

· 應用系統上線審核會議是否有稽核人員的參與

· 稽核檢查意見之追蹤

· 對法令遵循之監控

MAS檢查人員就前述六個面向依據其查核項目表於檢查時予以計算評分，每一面向評分0 - 10分不等，最低0分表示為不適用，最高10分則表示為最佳控制；另外每一面向亦賦予權值：
	技術風險管理
	25%

	系統安全
	20%

	應用系統開發與取得管理
	15%

	系統完整性
	15%

	系統恢復力
	15%

	IT內部稽核與法令遵循
	10%


檢查人員就每一面向的評分乘於權值後加總結果即為該受監理銀行IT風險控制功能之總評分，總評分亦轉化為評等來表示其控制功能的強弱：
	IT 控制功能評等

	0.01-4.00
	Weak

	4.01-5.50
	Medium-Weak

	5.51-7.00
	Medium-Strong

	7.01-10.00
	Strong


銀行IT淨風險（NET RISKS）之計算：最後MAS再依照下列的轉換表，考量控制功能的強弱來調整固有風險的高低而評定該銀行IT的淨風險等級：

	銀行IT

淨風險
	IT 固有風險

	
	L
	ML
	MH
	H

	控

制

功

能
	S
	L
	L
	ML
	MH

	
	MS
	L
	ML
	ML
	MH

	
	MW
	ML
	MH
	MH
	H

	
	W
	ML
	MH
	H
	H


三、MAS場外覆審與實地檢查--調整IT風險評估

MAS場外覆審聚焦於可能具系統性衝擊風險的金融機構，包括被歸類為有問題的銀行、IT作業環境有鉅大變遷的銀行、最近一年曾遭遇嚴重IT事故的銀行、或是其IT作業足具重要性的銀行（如地區金融處理中心）等，MAS會優先辦理場外覆審。覆審時以IT問卷調查、各項檢查報告、eCRAFT系統及監理人員的訪察等為輸入資訊，並據以調整銀行IT風險評估等級。

四、菲律賓中央銀行對銀行IT風險的監理

菲律賓中央銀行在銀行IT風險的監理上也採用了複合式的評等措施，其評等主要考量銀行IT的管理、風險識別與評估、IT控制措施及風險評量與監控等，其評等分四個等級：

· 第四等級：表示銀行在IT風險的管理上有很強的表現，所有或大多數的評等項目多得到”4”的評等，沒有低於”3”的評等，且檢查結果僅有微小不嚴重的缺失。

· 第三等級：表示銀行在IT風險管理上的表現尚令人滿意，所有或大多數的評等項目多得到”3”的評等，沒有低於”2”的評等，且檢查結果在IT功能上只有一些中等程度以下的缺失。

· 第二等級：表示銀行在IT風險管理上的表現無法令人滿意，所有或大多數的評等項目多得到”2”的評等，且檢查結果在IT功能上尚有一些中等程度以上或嚴重的缺失。

· 第一等級：表示銀行在IT的環境上有嚴重的缺陷，未來可能導致銀行生存能力受挫，需要立即的矯正行動，所有或大多數的評等項目多得到”1”的評等，且檢查結果在IT功能上存在嚴重的缺失。

菲律賓中央銀行在銀行IT風險的監理上除了實地檢查外，也辦理後續追蹤與監控，以確認銀行及時回應檢查意見，並遵行任何監理單位矯正的要求。
五、德國央行監理者的觀點--個人資料處理需求

個人資料處理需求指業務單位使用自行管理的計算工具（如OFFICE軟體、VISUAL BASIC程式語言或資料庫語言）進行資料處理，以滿足其業務的需求。

個人資料處理通常並未納入正統的IT風險管理架構，而常常侵蝕IT的四大安全目標；銀行必須明確的訂定相關處理規範、相關人員的責任、培育風險的認知、明訂機密資料保護措施及定期檢查。

六、德國央行監理者的觀點--持續營運管理（BCM）

BCM是銀行遭遇緊急狀況時，所採取的所有方法去維持或恢復銀行的業務與服務。BCM必須識別並焦聚於整體企業重要的業務與服務而訂定標準，其範疇不僅僅是IT的災難復原過程。

BCM包括下列五個部分：

· 業務衝擊分析（Business Impact Analysis）：辨識時間關鍵業務、分析依賴度、找出單點失效元件、定義各項業務最大允許的失效時間。

· 風險評估：辨識威脅種類及其可能發生的頻率、成本效益，訂定優先順序。

· BCM策略：依各時間關鍵業務、重要資源訂定策略，可能的策略包括轉移、避免、減輕控制及承受等方法。

· BCP(Business Continuity Planning)：明確的說明各項災變的處理程序、IT的復原計畫、主管的授權及員工的認知。

· BCP測試計畫：包括桌上測試、互動式過程測試、模擬、單一功能測試及完整實地演練等。

七、德國央行監理者的觀點--銀行IT委外業務的檢查

銀行IT委外業務的風險在無法適切的掌握成本與效率、增加控制與監督的成本、資訊流不足且欠透明、品質量度困難、工作氣氛容易惡化、競爭上不利（須與服務提供者分享敏感資訊）、對KNOW HOW無法控制、依賴、責任風險與聲譽損失、再委外等。

委外業務常見的缺失：

· 缺乏足夠的管理

· 對違約行為未適當的反應

· 未明確的規範責任與義務

· 未有明確的準則供評估委外服務的表現

· 未有充分的風險評估報告

· 未有適當的監控措施

· 未有稽核報告或稽核報告未予評審

· 對再委外未明確的規範

陸、IT風險監理的問題、挑戰與行動計畫

SEACEN為落實本次研討會目的，要求各國參與學員提出該國監理機構對銀行IT風險監理之問題與挑戰，並於研討會過程中作成行動計畫後簡報。
由於本行已不負責銀行IT風險之監理，並無適當的監理問題與挑戰可配合課程需求，為配合課程之進行，乃以「網路銀行客戶並不具有適當的IT能力來面對網路上高風險的作業環境」為問題，並以「銀行可否提供其網路銀行客戶一個沒有風險的作業環境」為挑戰，試作非正式的行動計畫。

問題：網路銀行客戶並不具有適當的IT能力來面對網路上高風險的作業環境

由於網路銀行提供低成本、方便、有效率的服務，銀行持續的藉由網路促銷新的產品與服務；而同時，網路上的威脅也快速的成長，安全考量成為網路銀行行銷的主要障礙。
大部分的銀行提供網路銀行服務時強調：

· 在網路交易上採用安全程序

銀行使用加密技術來確保訊息的機密性、完整性、信賴性、無法複製性及無法否認性。

· 建立安全政策與作業指引

僅授權的人才能存取系統、保留系統存取稽核軌跡；

為達安全目標，建立周延的安全政策及作業指引，由管理階層落實並監控執行。
· 加強系統之可靠性

銀行透過各種方法來加強系統的可用性，包括資訊中心環境、網路通信設備及主要硬體設備等。
· 針對惡意的攻擊行為保護銀行的內部系統

如防火牆、病毒偵測軟體及入侵偵測軟體等。
2004年3月，臺灣四家商業銀行通報他們網路銀行客戶的電腦被惡意植入特洛伊木馬程式，歹徒利用特洛伊木馬程式竊取網路銀行客戶的帳號與密碼，進而將其帳戶內資金轉走。該事件導致所有銀行暫停非事先約定的轉帳交易，主管機關要求所有網路銀行重新評估網路風險及風險應對措施，銀行要重啟該項服務，至少須採用二種以上的身分驗證程序。本事件是一個實例，網路銀行客戶的電腦被歹徒入侵並竊走客戶的隱私資料。

雖然網路銀行的客戶有責任管理好他們的電腦，但是他們大部分多缺乏足夠的IT知識或能力，他們被感染或入侵很多情況多是在瀏覽網頁或打開一封郵件時就發生了，他們毫無感覺也不知道如何去對抗這些惡意的攻擊。
網際網路已經成為銀行營運的一個重要通路，主管機關應該要關切在網路銀行客戶並不具有適當的IT能力來面對網路上高風險的作業環境下，銀行採行那些安全措施來保護客戶的隱私。
挑戰：銀行可否提供網路銀行客戶一個沒有風險的作業環境
銀行認知網路銀行客戶並不具有適當的IT能力來面對網路上高風險的作業環境，然而大部分的銀行也多僅能：
· 在客戶申請/開通網路銀行服務時，提供與網路安全相關資訊的小冊子予客戶，這種資訊多是基本的而且可能不是最新的。

· 要求客戶簽名認知其已瞭解網路上交易的風險，並且願意承擔風險。

最終，網路銀行客戶依然不具備對抗惡意入侵者的能力，從技術上言，一個銀行的「網路銀行系統」包括銀行的伺服器、網際網路及客戶端的計算環境，客戶對整體系統的安全亦承擔了重要的角色，而對監理機構的困擾是，那是難以監理的一環。
銀行採行的網路銀行安全措施相對是比較被動的，將難以從網路銀行的服務中獲得利益；最終網際網路活動將成為人類生活的主流，銀行應較積極的面對網路銀行的主要障礙，解決客戶在網路銀行面對的安全威脅，這就是挑戰－銀行提供網路銀行客戶一個沒有風險的作業環境。
行動計畫：構建一個沒有風險的網路銀行客戶端作業環境

安全目標：

· 客戶端所有運作的軟體均經認證未含有惡意企圖，包括軔體、作業系統、應用系統（包括網頁）等。
· 客戶端所有運作軟體之更新與派送程序均經安全認證。
· 客戶使用網路銀行服務時，僅有前述經認證的軔體、作業系統、應用軟體可以被啟動（執行）。
· 僅允許存取銀行的網路服務。
· 網路銀行於客戶端的所有資料均須存放於加密的儲存體上，僅授權的軟體具解密能力。
· 網路銀行服務須構建於安全的通信環境中。
進程：
· 可行性研究
· 系統架構設計
· 作業系統指引
· 應用系統設計指引
· 先導系統建置
參與機構：

· 金融監理機構
· 銀行
· 作業系統提供者
· 通信服務提供者
· 應用系統提供者
柒、研討會心得與建議

一、心得

(一)IT環境發展的三個重要趨勢為虛擬化、行動無線化及雲端計算等，IT環境的改變同時必會改變或新增其風險特性，銀行在取用新技術時對相關IT風險須審慎評估。

(二)銀行IT的風險主要為作業風險，但作業風險通常也伴隨著策略風險、法令風險及聲譽風險。

(三)銀行IT風險的監理屬BASEL II第二支柱SRP (Supervisory Review Process)之範疇，涵及監理機構與銀行產業，銀行應適當的評估其IT風險暴露並反應於其整體資本適足性。

(四)新加坡金融管理局將銀行IT風險之監理納入其CRAFT(Comprehensive Risk Assessment Framework and Techniques)系統，其評估銀行IT風險的範圍相當完整，風險量化程度亦深。
(五)IT功能支援銀行所有的核心業務，銀行能否有效的管理IT風險，也成為銀行能否穩健營運的關鍵因子，並與整體支付系統的安全與順暢相關。

二、建議

通常一般銀行均由資訊部門負責規劃資訊安全政策、程序與標準，在自己訂規則管理自己的情況下，難免會有欠客觀、欠週延或因循舊制致資訊安全之管理難臻其效；為確保資訊安全，建議銀行應設置資訊安全官(IT Security Officer)獨立於資訊部門之外，負責規劃資訊安全政策、程序與標準，並負責監控、評估、報告資訊之安全性、機密性與隱私性。
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