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摘要
第9屆ICCyber會議係由巴西高科技專家協會(ABEAT)主辦，巴西國家刑事犯罪偵查協會、巴西司法部聯邦警察局及美國聯邦調查局等單位協辦，於2012年9月27日至29日在巴西首都巴西利亞的皇家鬱金香黎明飯店(Royal Tulip Brasília Alvorada)會議中心舉行，共有來自歐、美、亞等3大洲13國近7百名之各國犯罪調查與數位鑑識組織人員、企業實務界代表以及學術界研究人員與會。本次會議舉行同時，在學術方面透過電腦鑑識科學國際會議(ICoFCS)的舉辦，以電腦鑑識科學軌跡及應用人工智慧專業知識的研究領域繼續促進電腦鑑識科學之研究與創新，提供國際電腦鑑識領域參考之方向與指引。藉由參與南美洲最大之網路犯罪調查與電腦鑑識科學國際會議，吸取世界各國在偵辦網路犯罪案件之心得與調查實務技巧；同時瞭解南美洲國家目前在電腦鑑識科學之學術研究方向，分享鑑識實務經驗，並建立國際交流管道。了解南美洲國家電腦鑑識科學實務應用之最新發展趨勢及世界最新數位鑑識產品相關資訊，得以運用相關電腦(數位)鑑識新技術或知識，以提昇本局數位鑑識人員專業知識與相關技能。
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1、 會議目的
此行赴巴西聯邦共和國(以下簡稱巴西)參加「2012年第9屆網路犯罪調查國際會議(ICCyber)暨第7屆電腦鑑識科學國際會議(ICoFCS)」之主要目的可分為以下2點：

1、 藉由參與南美洲最大之網路犯罪調查與電腦鑑識科學國際會議，吸取世界各國在偵辦網路犯罪案件之心得與調查實務技巧；同時瞭解南美洲國家目前在電腦鑑識科學之學術研究方向，分享鑑識實務經驗，並建立國際交流管道。
2、 了解南美洲國家電腦鑑識科學實務應用之最新發展趨勢及世界最新數位鑑識產品相關資訊，得以運用相關電腦(數位)鑑識新技術或知識，以提昇本局數位鑑識人員專業知識與相關技能。

2、 2012年第9屆網路犯罪調查國際會議(ICCyber)暨第7屆電腦鑑識科學國際會議(ICoFCS)簡介
在網路犯罪越來越猖獗的同時，大部分的網路犯罪分析資料皆指出犯罪源頭來自中國、俄羅斯與巴西等國家，而此金磚三國也成為全球駭客的溫床，巴西每年也因網路犯罪的損失高達上百億美元之多，有鑑於此，為了遏止及打擊網路犯罪，巴西政府遂於2004年開始與微軟等知名資訊安全與電腦鑑識廠商籌辦第1屆網路犯罪調查國際會議(ICCyber,International Conference on Cyber Crime)，藉由與世界各國執法單位人員、大學院校研究人員與從事資訊安全工作之民間企業之會議討論，找出解決網路犯罪的對策與方針；第1屆ICCyber國際會議於2004年9月17日在巴西利亞舉辦，全球共有20個國家(安哥拉、阿根廷、澳大利亞、巴西、智利、中國、哥斯大黎加、西班牙、美國、法國、以色列、日本、立陶宛、墨西哥、奈及利亞、秘魯、瑞士、英國、烏拉圭和委內瑞拉）包含英國、美國司法部及聯邦調查局、美國國土安全部、澳大利亞聯邦警察、墨西哥聯邦警察、智利聯邦警察和西班牙國民警衛隊等執法單位與各種打擊網路犯罪之專門機構等600名代表參與會議。 
第9屆ICCyber會議係由巴西高科技專家協會(ABEAT)主辦，巴西國家刑事犯罪偵查協會、巴西司法部聯邦警察局及美國聯邦調查局等單位協辦，於2012年9月27日至29日在巴西首都巴西利亞的皇家鬱金香黎明飯店(Royal Tulip Brasília Alvorada)會議中心舉行，本次會議共有來自歐、美、亞等3大洲13國近7百名之各國犯罪調查與數位鑑識組織人員、企業實務界代表以及學術界研究人員與會。

本次會議舉行同時，在學術方面透過電腦鑑識科學國際會議(ICoFCS)的舉辦，以電腦鑑識科學軌跡及應用人工智慧專業知識的研究領域繼續促進電腦鑑識科學之研究與創新，提供國際電腦鑑識界參考之方向與指引。本次學術會議探討領域共分為五大主題，分別為網際空間的犯罪、電腦鑑識、國際警務合作與交流、電腦法律及相關技術，五大主題下所涵蓋的範圍主要可區分為網際網路之兒童性剝削調查、網路金融詐欺、網路恐怖主義、公布網路犯罪資訊、其他網路犯罪、動態分析、資料隱藏及復原分析、數位證物處理與保存、反鑑識技術研究、無線網路與點對點(P2P)犯罪鑑識、電腦鑑識工具發展與評估、惡意程式碼分析、人工智慧、人工神經網路、計算機犯罪、電腦鑑識技術與教育、密碼學、數位調查、影像分析、影像處理與資訊安全、入侵防禦與偵測及網路安全、巴西網路犯罪法律、網路犯罪之國際法律比較等，今年錄取12篇論文，並於3天議程中，向與會人員發表，會議議程如附件。
3、 活動記要
1、 9月26日上午9:00在飯店會議中心由巴西司法部部長José Eduardo Cardozo主持會議開幕儀式，並介紹與會各國貴賓，José Eduardo Cardozo部長在致詞中明確表示:「對於本次會議有關網路犯罪的相關議題相當滿意，這個時刻是我們高度關注與網路犯罪有關的議題，由於網路犯罪事件的發生會影響全世界與人們活動，所以我們必須密切關注網路犯罪事態發展的速度」，10:00時隨即進行第7屆電腦鑑識科學國際會議(ICoFCS)之最佳論文獎頒發典禮，得獎論文為由巴西利亞大學電子工程系學者João Paulo C. L. da Costa、Edison Pignaton de Freitas、Bernardo Machado David、Dino Amaral、 Rafael Timóteo de Sousa Júnior、 Antonio Manuel Rubio Serrano等6人所合撰的「改良式蜜罐資料中惡意程式活動盲自動檢測」。10:30時由巴西國家刑事犯罪偵查協會(INC)電腦鑑識專家Marcos Vinícius Garcia Lima發表「電腦鑑識技術的研究現狀與發展前景」演講，他演講焦點在於「巴西地區目前的相關研究與未來發展前景」，另外他也強調由目前資通訊技術所產生的資料容量是主要的挑戰之一，他並舉了一個例子說明，在2011年巴西國家刑事犯罪偵查協會的電腦鑑識專家小組共檢驗了2.23千兆位元組，相當於擁有230萬GB容量的硬碟，那年大概完成了9,200份專家報告。隨後由美國聯邦調查局(FBI)調查員Bryan Willett發表「適應捕捉網路罪犯:幽靈點擊作業案例與網路行動小組」，該演講內容在介紹如何採取行動及追捕網路犯罪份子，並介紹FBI近期偵辦最著名的「幽靈點擊作業」案例。
2、 9月26日下午大會議程區分為4個會議廳舉行，我們分別選取2場有興趣之議題參加，首先參加由巴西銀行協會聯合會(Febraban)代表Augusto Cesar Faustino在第2會議廳發表之「Financial Sector Scenario in Numbers and Electronic Fraud」研究報告，內容為關於巴西銀行金融體系遭受電子詐欺犯罪的相關狀況；另外參加在第3會議廳舉行之視訊會議與談活動，該與談會議邀請高科技犯罪委員會成員及律師Renato Opice Blum Blum、Opice Coriolanus Aurelio、Carlos Eduardo Sobral及Marcos Vinicius Lima Garcia等人針對「Existing Legislation and Projects in Procedure on Cybercrime」與談題目發表相關看法，並藉以探討巴西現有網路犯罪的法律與程序是否有修訂與修正之必要。在會議議程2，我們分別選擇參加在第1會議廳由美國Norton公司網路安全執行長Adam Palmer所發表之「網路犯罪:挑戰與解決方案」技術報告，報告內容係針對現行網路犯罪狀況提出偵辦之困境、挑戰與可能之最佳解決方案；另外在第2會議廳，由ABECS公司研究員Willian Okuhara Goat發表「Malware Card Cloning -Operation and containment actions」研究報告，內容為如何操作與遏止惡意軟體卡複製的動作，16:00時短暫茶會後，在會議議程3，我們分別選擇聽取在第1會議廳由以色列Cellebrite公司解碼研究組組長Gilad Sahar所發表之「黑莓機內部鑑識」技術報告，內容為對黑莓機之內部加密元件與構造之解析。以及在第2會議廳由巴西銀行協會聯合會人員發表「採用IPV6的挑戰與風險:何謂IPV6? 均衡的概念」之研究報告，內容主要在闡明採用新的IPV6位址時應注意的資安風險與挑戰事項，最好能在實際運用上尋求一個最佳平衡點，使資安風險降至最低。在會議議程4，我們分別選擇聽取在第1會議廳由美國移民及海關執法局(ICE)調查員James Kilpatrick發表「網際網路兒童剝削趨勢-美國國土安全部網路犯罪中心-國際調查」研究報告，內容為針對目前各國兒童在網際網路上遭剝削趨勢分析，與ICE如何協助進行相關之網路犯罪調查作為與案例分享，以及在第2會議廳聽取由巴西聯邦警察局人員Evandro Lorens發表「IPV6建置之急迫性-挑戰與風險-巴西網路資訊中心在聯邦布署IPV6」研究報告，內容強調貿然將巴西聯邦現行網路架構全部調整為IPV6所遭遇可能之挑戰與風險，以及未來之解決方案。晚間舉行雞尾酒晚宴，提供會議與會人員相互認識與交流的機會。
3、 9月27日上午在會議中心由美國聯邦調查局情報分析師Marie Brown發表「舊架構與演進技術-DNS漏洞、惡意程式加密、模糊與網際空間」之演說，內容談到早期網路入侵所使用的舊架構和直到今日仍在使用的新技術，使與會人員瞭解網路犯罪份子使用的相關犯罪工具與手法。隨後聽取由英國兒童剝削及網際網路保護中心策略情報與知識副主任Andy Morling發表「網際網路性剝削對兒童的威脅」之演說，內容為目前世界各國兒童在網路上遭到戀童癖犯罪份子威脅與剝削情形。
4、 9月27日下午議程如同前日，共區分為4個會議廳，首先在議程1，我們選擇聽取在第1會議廳由巴西聯邦警察局人員Ronei Maia Salvatori發表「攻擊政府網站:案例研究」研究報告，以巴西聯邦警察近期所偵辦之真實案例說明巴西網路犯罪之偵查現況，以及在第3會議廳舉辦之論文發表議程，首先由巴西利亞大學電子工程系學者João Paulo C. L. da Costa發表本屆最佳論文「Improved Automatic Blind Malicious Activity Detection in Honeypot Data」，該論文提出了使用修正的指數擬合試驗方法，以創新的模式階數選擇(MOS)架構來自動識別蜜罐資料中的惡意程式活動痕跡，所謂模式階數選擇(MOS)架構經常應用在好幾種訊號處理應用程式中，例如雷達、聲納、通訊、通道模式、醫學影像以及MIMO通道測量之顯性多路徑元件參數評估。本論文理論上的結果為使用的真實實驗資料來源為架設在拉丁美洲某一大型金融機構系統網路邊界上的蜜罐系統蒐集資料，由實驗結果可以顯示出透過改良式的模式階數選擇架構盲偵測方法，可以非常有效及精確的檢測到惡意程式攻擊的可靠性內容。接下來由巴西司法部聯邦警察局探員Pedro Monteiro da Silva Eleuterio發表「An adaptive sampling strategy for automatic detection of child pornographic videos」論文，該論文針對兒童色情影片提出一種可調整取樣策略的自動偵測方法，藉由先前所開發的NuDetective鑑識工具進行影片所含之圖框(Frame)之萃取與抽樣演算法進行改進，以供執法單位在犯罪現場執行兒童色情影片現場鑑識作業更為精確與快速(NuDetective鑑識軟體係巴西執法單位目前用於犯罪現場檢視電磁證物中是否藏有兒童色情影片之工具之一)，由實驗結果證明該篇論文所提出的新的取樣策略與抽樣演算法有效提升目標檢測率達87%，並減少45%的作業時間。本節議程最後一篇論文「Neural Network Predictor for Fraud Detection: A Study Case for the Federal Patrimony Department」是由巴西利亞大學電子工系、西班牙加泰羅尼亞理工學院及巴西聖保羅IBM研究團隊共同合撰，並由Antonio Manuel Rubio Serrano上台發表，內容主要係以神經網路預測指標方法用於詐欺案件之偵測，以聯邦遺產部門每月稅收案例，分析目前使用的某些詐欺偵測方法，作為以規則系統與神經網路分類器來源為基礎，提出利用神經網路預測指標進行檢測聯邦遺產部門在時間序列資料中的詐欺行為。在會議議程2，我們選擇在第1會議廳聽取由英國國際網路安全保護聯盟John Lyons發表「在網際空間的國家建設」之研究報告，內容為針對目前的網際空間安全的維護，國家應該建置那些保護性設施，使政府執法單位對於網際空間所發生的網路犯罪事件，能更有效的掌控。以及在第3會議廳論文發表第2議程，首先由巴西利亞大學Jeremias Moreira Gomes發表「電腦鑑識與固態硬碟」論文，內容主要針對目前應用越來越廣泛的固態硬碟，導致現行電腦鑑識作業程序可能需要發展新的鑑識技術與操作程序，以擷取儲存在固態硬碟中的數位證據資料。接下來由巴西納塔爾教育、科學與技術聯邦學院資訊安全和自由軟體研究組研究員Ricardo Kléber Martins Galvão發表「Android系統同步及應用程式的身分驗證之安全性分析」論文，內容主要為Android裝置上之應用程式透過Google和推特服務的身分驗證方式，所可能發生安全性漏洞的威脅，並對於應用程式所可能產生的身分驗證漏洞進行安全檢測。最後巴西巴拉那天主教大學Walter Oliveira發表「電子文件來源」論文，內容主要在說明對於如何找出電子文件檔案的作者與來源是一個具有相當挑戰的任務，因為傳統文件可使用的元素完全不存在，但是透過專業的分析工具可以分析作者可能的寫作風格，另一種方法則是透過資料壓縮來識別哪個作者有類似文體的存在，在本論文中共使用20種不同寫法及300個電子文件檔，實驗結果可與先前技術相比較。
5、 9月27日下午之議程4活動，我們分別選擇在第1會議廳由司法部聯邦警察局幹員Jose Antonio Brandao發表之「DNS伺服器鑑識-案例研究」研究報告，內容為某件DNS伺服器遭入侵案之鑑識過程與相關經驗之研究，第2會議廳則由巴西國家監獄局人員Augusto Rossini發表「監獄系統的網際安全」研究報告，主要內容為現行國家級之監獄系統，在網際網路上使用的安全性問題探討與相關解決辦法。

6、 9月28日上午之會議議程1，我們選擇在第1會議廳，聽取由西班牙電話公司人員發表「David Barroso之SMS簡訊劫持詐欺資安事件」案例報告，內容為由此資安事件探討SMS簡訊被駭客劫持用於詐欺之案例研究與可能之防範解決之道。以及在第3會議廳舉行之論文發表議程，首先由巴西利亞Axur資訊安全公司電子詐欺分析師Flavio Soares發表「網路犯罪與國家風險-針對投資者與國家的保護模式」論文，內容為提出一種新的風險指標，並應用在國家網際網路安全的評估。接下來由Marcos Nascimento Borges Pereira發表「Maturity Forensic computing reality and Brazilian」論文，內容主要聚焦在介紹電腦鑑識的模式成熟度，並思考目前巴西民間公司與研究機構的成熟度，在學術研究方面，發展出一個搜尋模板以收集及測量巴西的電腦鑑識的成熟度，第一個研究應用為在2012年底，本篇論文也會展示初步的研究成果，研究人員在每年的第一步驟為量測巴西電腦鑑識的演化，包括單獨或分段的從部門、地區、州立以及其他參數，此模式在此稱為電腦鑑識成熟度模式(MMFC)。最後由沙烏地阿拉伯沙特國王大學教育指導學院課程系教授Nasser A. Al-Faleh發表「沙烏地阿拉伯學校數位化技術的使用」，本篇研究旨在瞭解數位技術材料的使用與應用條件，藉由不同問題的設計以及統計計算，瞭解數位技術材料的平均值與顯著差異部分。上午之會議議程2，我們選擇聽取在第1會議廳由司法部聯邦警察局人員發表「聯邦警察局以網路安全服務降低網路犯罪之績效分析」研究報告，內容為司法部聯邦警察局在偵辦巴西境內網路犯罪案件之相關案例與績效說明，以及在第2會議廳則由McAfee公司John Couto發表「進階持續性攻擊(APT)威脅」技術研究報告，針對目前非常流行的針對特定組織所作的複雜且多方位的網路攻擊手法進行剖析。常見APT攻擊特色可分為鎖定特定目標、假冒電子郵件、攻擊手法低調且緩慢、可客製化惡意元件、可安裝遠端控制工具、可傳送重要檔案資訊等。10:30有半個小時的休息時間，供與會來賓交流，在會議議程3，我們選擇聽取在第1會議廳，由司法部聯邦警察局Diana Mann Calazans發表「案例研究-Net Operation Dirty」分析報告，內容主要針對在電信業使用的一種運作方法被利用於犯罪的手法分析，並以聯邦警察局實際偵辦的案例加以說明。以及第3會議廳之論文發表的最後議程，首先由巴西聖保羅萊奧波爾多UNISINOS大學Leonardo L. Fagundes發表「網際網路非法毒品交易」論文，研究內容主要是提出評估藉由國家管制及(或)國際法來約束網際網路上從事毒品及藥物非法交易的可能性與常見風險。接下來係由巴西國家刑事犯罪偵查協會及巴西利亞大學電腦科學系所共同研究的「使用模糊推理系統之指紋影像品質評估」論文，並由Carlos Henrique Moniwa Tada發表，內容主要是說明指紋影像品質會影響自動指紋識別系統之效能，因此本論文提出一種新的指紋影像品質評估方法，透過對比、曲率與脊線之計算來產生品質係數，實驗結果顯示透過該新演算法，可有效將平均錯誤率降低至30.6%、32.6%及37.9%以下。最後一篇論文係由巴西聯邦大學電腦科學系Kil Jin Brandini Park D. Sc.發表「使公眾導覽具有”隱私”」，本論文內容主要係針對網路上目前使用相當頻繁的瀏覽器，使用者在瀏覽某些網頁資訊可能需要更高的安全程度與資料機密性，因此需要提供使用者高的隱私權，但另一方面，執法人員如果取得此類隱私資料將是相當困難，本論文提出根據瀏覽器使用的方式，對於可能復原的文字檔資料格式及瀏覽過程之網頁資訊，進行基本功能之檢視。會議議程4之活動，我們選擇在第1會議廳，聽取由美國聯邦調查局調查員Bryan Willett發表「ICANN:執法單位打擊網域名稱濫用之努力」專題報告，內容在剖析網域名稱濫用可能造成偽造身分、網路釣魚、惡意軟體及詐騙等情形，因此美國聯邦調查局開始與ICANN合作，針對網域名稱濫用之犯罪狀況，進行一連串的偵辦作為。
7、 9月28日下午之議程，我們選擇在會議中心，聽取由英國網路犯罪嚴重組織犯罪部(SOCA)主管發表之「Combating Cybercrime in the UK Andy Archibold」專題演講，針對英國目前對於網路犯罪打擊的實際做法，做一介紹，並提供目前英國在Andy Archibold地區實際案例的說明。下午第2會議議程，則選擇聽取由巴西司法部IT安全局重大活動協調中心指揮官Jorge Ricardo de Oliveira Souza發表之「重大活動的命令整合與控制」專題演講，內容為如何在大型活動場合，進行命令整合與控制相關作業，並說明巴西未來幾年之內將陸續有大型活動辦理，如2014年世界盃期間的安全以及2016年舉辦的奧運活動等等。17:15時舉行本次會議結論報告，說明2012年ICCyber國際會議，共有全球13個國家，700多人與會，3天會議共分為50項活動，包括講座、全體會議、短期課程以及電腦鑑識科學國際會議等等。大會會議所有議程在17:30結束閉幕。
4、 心得與建議
1、 此次會議，除巴西外另有美國聯邦調查局(以下簡稱FBI)、國土安全部、英國等司法調查人員在會中提出專題報告，會中研究報告內容大致區分：(1)針對電腦網路未來發展趨勢進行研討。(2)多篇研究報告指向網路、電腦犯罪案例偵辦與研析。(3)數位證據取得與保存之技術研討。(4)面對網路、電腦犯罪偵查、數位證據蒐證挑戰之組織變革。當網路、電腦全面進入人類生活領域，運用此一高科技技術，提供人類學習新知、蒐尋知識、社群交流、網路購物等功能、大幅提升生活品質與機能之際；不法者亦充分掌握此一虛擬環境特性，大肆奪取不法所得，電腦、網路不法者（即俗稱駭客）由初學者、玩家，逐漸轉變成老手、專家，其攻擊動機從好奇心、個人聲譽轉換成追求個人私利、外部競爭對手等誘因，其身份從入侵者、升級為竊賊及具有政治目的之網路間諜。面對此一新型威脅，各國司法機關無不苦思對策，尋求妥善因應之道，以防制國家社會因網路、電腦化所帶來之衝擊。其中最常為多個國家採取之措施，即成立專責單位，投入相當人力、物力，運用高科技技術，專責檢肅網路、電腦犯罪；本局面對此一挑戰，亦逐步調整組織架構，在資通安全處下成立電腦犯罪調查科、數位鑑識實驗室等單位，配置專業人力，從事網路犯罪調查及數位證據蒐集、分析，已有相當成效；惟因網路犯罪手法不斷改變，數位證據取得技術門檻不斷增加，人員與組織是否有調整之必要，謹以本局任務特性、人員工作屬性，參酌外國網路偵查機關組織運作狀況，提出網路偵查單位人力配置建議，陳各長官參考。
2、 美國聯邦調查局網際行動小組(Cyber Action Team)偵辦網路犯罪偵查案件之心得分享：美國聯邦調查局近期偵辦一網路犯罪案件－「Operation Ghost Click」，案情內容略以：從2007年開始網路上一種稱為DNSChanger惡意程式，感染超過100個國家和地區約400萬台電腦。在美國有大約50萬台感染，包括屬於個人，企業和政府機構如NASA的電腦。網路駭客能夠操縱網路廣告，已造成至少1400萬美元的非法損失。在某些情況下，惡意程式的附加功能，防止用戶的掃毒軟體和操作系統更新，從而使受感染的電腦遭植入更多的惡意程式。此種犯罪手法，為我們前所未見。DNS域名系統是一個重要的網路服務，提供用戶網路域名名稱解析，易於瞭解、接受；如在瀏覽器鍵入www.fbi.gov，經由DNS服務，將該網址轉換成IP位址，讓電腦可以互相交談、連結。若沒有DNS網路服務和供應商的DNS伺服器，電腦、網路用戶將無法瀏覽網頁或發送電子郵件。DNSChanger惡意程式，被植入不知情的用戶電腦，將網路服務之域名解析功能，重新定向並轉至受網路駭客控制之DNS伺服器，讓其處理、操控使用者的網路活動。例如，當用戶在受感染的電腦上點擊連結iTunes官方網站，電腦反而指向與蘋果公司軟體業務無關的一個網站。不僅網路駭客可以從中獲取不法利益，且合法的網站營運商和廣告商，亦被剝奪了的可觀的收入。FBI調查Operation Ghost Click案共費時兩年，並在紐約聯邦起訴書上公告，以確保受感染的用戶不因上網操作被重新指向不法網站。2011年9月六名愛沙尼亞公民已被逮捕，並被控利用運作複雜的網路欺詐手法，以惡意程式感染世界各地數百萬台的電腦，使駭客操縱數億美元的網路廣告行業。
3、 美國執法機關偵辦網路及電腦犯罪組織現況分享：

(1) FBI之Cyber Action Team(CAT)網際行動小組：成員係由具有專業技術及豐富經驗之FBI幹員以及經專精訓練之電腦科技專家組成，其任務以高階之網路技術、專精之調查技術，以協助電腦網路專案、調查行動及緊急突發事件。上述網路犯罪調查案件，即由該小組執行。
(2) 美國移民和海關執法局之網路犯罪中心C3：美國移民和海關執法局（U.S. Immigration and Customs Enforcement，ICE)，為美國國土安全部（DHS）的最大的調查機構，負責保護國家安全，執行國家的移民和海關法律。ICE網路犯罪中心（C3）提供基礎電腦技術服務，及支援國內和國際的跨國犯罪調查。C3調查集中在以下幾個方面：身份證件詐欺行為、洗錢、金融詐騙（包括電子支付詐欺和網路賭博）、商業詐欺、反擴散調查、毒品販運、非法出口、人口販賣和走私及一般走私活動，隨著電腦和數位資訊設備的使用已經非常普遍。
4、 以美國國土安全部、聯邦調查局國內偵辦電腦、網路犯罪現況，檢視國內資安狀況及建議策進作為，說明如下:

(1) 法律約制：我國規範電腦、網路犯罪之相關法律計有：刑法三六章：妨害電腦使用罪、個人資料保護法及刑法相關法條，不亞於資訊先進國家。

(2) 網路、電腦犯罪調查單位現況：電腦、網路犯罪均屬智慧型犯罪，因此國內檢、警、調機關約從1990年代中期即投入人力，從事電腦犯罪調查工作，而人員配屬、單位變更亦多能因應業務需求，有所更迭，惟各機關為因應此一新型態的犯罪趨勢，多以成立專責組織，以進行電腦、網路犯罪偵查，如刑事警察局偵九隊，調查局電腦、網路犯罪調查科，以及近幾年來列為重要數位證據蒐集、保全、分析數位證據之鑑識實驗室等單位，無一不以蒐集鑑識數位證據，偵辦電腦、網路犯罪為主，且屢破重要電腦犯罪相關案件，為一般民眾肯定。
(3) 資安通報機制：為有效處理國內政府機關資安事件，相關機關已制定資安事件通報程序，依事件重大等級，於時限內通報有關單位，俾以掌握，受駭機關並應儘速排除，或尋求相關單位協助處理。
5、 基於以上種種措施，國內處理資安事件，偵辦電腦、網路犯罪策略尚屬完備，惟機關仍有資安事件發生，電腦、網路犯罪案件亦迭有所聞，何以如此，如何改進？總體而言，不論是事件或是電腦、網路犯罪，有下列特性，造成事件、案件發生前難以預防，發生時難以查覺，發生後難以追查：

(1) 入侵者易於隱藏，受駭者難以查覺：一般司法案件，受害者遭受侵害時，均有明顯之有形受害標的，如財產、身體或名譽等，惟有電腦、網路犯罪，入侵者可在受駭者完全不知情之情況下，在無形中竊取受駭者擁有之檔案資料、公務機密、個人資料及網路交易情報等，且受駭者往往毫無所悉，難以查覺。

(2) 偵辦電腦、網路犯罪技術門檻高，偵查、鑑識人員培養不易：偵查、鑑識電腦、網路犯罪，需對電腦硬體、網路設備熟悉，對軟體系統操作熟練，俱備專業技術與偵查技巧方可有效執行偵查作為。

(3) 電腦、網路偵查鑑識工具軟體不全，偵查作為難以深入：坊間存有多種電腦、網路偵查、鑑識軟體，屬分享或銷售者，二者差別在於：屬分享者功能不齊全，屬銷售者售價十分昂貴，且功能多為單一化，若大量採購，其實用性不高，又所費不貲，以政府機關預算實難以支應。

(4) 資安公司成員良莠不齊，造成機關資安死角：許多機關為減少人力負荷，又得全面執行資安政策，因此將資安作為委由資安公司維運；惟因資安公司成員技術素質有落差，維護運作能力不足，易造成機關資安漏洞，發生資安事件；為了能儘速處理，資安公司往往建議採全部清除作業，未再深入追查或檢討遭入侵原因，因而資安事件時有所聞難以根絕。
(5) 網路駭客跨境作案，追查不易：多起電腦、網路犯罪案件，一經深入追查，發現入侵者屬境外位址，因司法管轄問題，難以執行司法調查與追訴。
6、 策進作為：

(1) 加強資安教育與宣導：對政府機關人員加強資安教育，對一般社會大眾進行電腦安全宣導，為近年來相關機關努力執行之政策，惟受限於經費、環境等因素，加上接受教育、宣導者尚未瞭解此一新形態犯罪手法嚴重性，受害損失之廣泛性，輕忽教育內容重要性。惟經數年執行不斷教育，對一般政府機關員工應已建立資安觀念，今後應更深入與多樣的宣導，以美國FBI為例，在機關網站上，不斷公佈該機關偵辦網路犯罪案件手法與案例，提供民眾參考，藉以提醒教育社會大眾，以收防範之效。
(2) 強化案件偵辦人力與素質：誠如前述，電腦、網路犯罪，數位證據鑑識均屬高技術作業，而且犯罪模式不斷改變，因此案件偵辦人員技術與經驗嚴重影響案件偵辦品質；一方面增加專業人員，一方面利用不斷學習與經驗傳承，提升偵辦人員素質，偵查機關方能面對此一新挑戰。
(3) 建立人員認證與資安公司考核：資安公司良莠影響機關資安品質，國內現有數種資安課程與認證，但多為國外資安公司提供，未盡符合本國需求；且參加認證者，大多不需有實務經驗，執行資安作業，將產生落差；宜依據國內特殊狀況，責由專業機構，研擬認證機制，以具實務經驗為對象，建立資安人才庫，供資安公司、執法機關聘用。另對於資安公司，亦需進行年度資格考核，協助政府機關篩選具資安檢測能量之公司，以承包機關資安作業之執行。
(4) 開發電腦、網路犯罪偵查工具軟體：運用政府機關整體資源，尋求具有開發網路犯罪偵查工具之廠商，開發符合需求之偵查工具軟體，或由廠商自行研發後，納入政府採購共同供應契約，便於相關單位採購使用，解決單位對偵查軟體採購所遭遇之問題。
(5) 機關配合：對抗電腦、網路犯罪是一條長遠而堅苦的道路，依國人習性，所謂：家醜不可外揚之觀念，造成有些機關發生資安事件，採取一律清除措施，或未依規定予以通報，或未保留相關數位證據，錯失追查線索時機，加上委託之資安公司，僅協助清除入侵軌跡，對入侵手法、管道、惡意程式樣本等資訊多未加保存，無法提供日後追查或案例參考，實屬可惜。
(6) 國際合作： 電腦、網路犯罪屢屢發生跨境情形，國際間合作，共同追查確為日後必然趨勢，此次會議，美國執法機關提出之案例報告中指出，這些案件偵查過程，除其機關員工本身技術外，透過跨國機關協助，以國際合作方式，得以順利偵破案件。目前國際間並無類似偵查實體案件所成立之國際刑警組織，防制洗錢之艾格蒙聯盟，進行犯罪資訊交換及協查，因此目前僅能借助各國間司法互助之管道，致打擊電腦、網路犯罪之力道，遭到限縮。希望國際間能體會犯罪形式將不斷擴張，共同合作交流，以有效防止此一趨勢。
(7) 此次參加國際會議，得以了解其他國家偵辦電腦、網路犯罪之能量，數位證據鑑識能力，並經由會議面對面交流，為日後交換辦案訊息奠定基礎。
PAGE  
參加2012年網路犯罪調查國際會議(ICCyber)暨第7屆電腦鑑識科學國際會議(ICoFCS)心得報告----- 1 -/16

