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出席「第30屆劍橋國際經濟犯罪研討會」報告
摘要

第30屆劍橋國際經濟犯罪研討會（The 30th Cambridge International Symposium on Economic Crime）於2012年9月2日至9月9日在英國劍橋大學耶穌學院（Jesus College, Cambridge University）舉行，法務部調查局國際事務處處長汪忠一率經濟犯罪防制處科長李歙明及國際事務處調查官耿萬隆與會。
本屆年會之主題是「經濟犯罪－救危圖存之迷思與體現」 (Economic Crime—Surviving the Fall：The Myths and Realities)；在大會的悉心安排下，各項主題及專題演講、全員研討會及小組討論會次第展開，業為各國（去年約有100個國家、1600人與會）、地區、各領域、政府公部門及私部門所衍生的經濟犯罪、企業貪瀆、洗錢、網路犯罪、風險管理、法規遵守等實務性問題及威脅，提供一個廣泛的交流平台及解決方案。
英國劍橋國際經濟犯罪研討會是國際司法菁英交換意見的論壇，本局派員出席是項會議確實有其多重效益，不僅可以公開宣揚我國打擊經濟犯罪之成效、提升國際形象與知名度外，亦可藉此機會，與主辦單位、歐盟及大英國協司法人員進行互動交流，建立國際合作管道，復可配合我外交部門，共同推動總體外交工作。
壹、會議目的
本屆研討會旨在探究金融危機所引發的特定風險，特別是針對一些有能力穩定及保護組織、事業體與經濟信譽的司法菁英及專業人士，設計討論專題，共同研討對策。
近年，由於世界金融秩序瀕於崩跌，尤其是西方國家的經濟情勢持續低迷，顯示國際金融體系內部的監督機制及管理出了問題，因此若干國家試圖成立新的機構，去取代一些過時、或功能不彰的機制。今天，金融機構的內部不時發生詐欺、不法和濫權的情形，這不祇是英國有這些現象，世界各地亦普遍有這些情形。
本屆研討會強調，世界金融體系對於經濟犯罪衍生的問題已有左支右絀的情形，尤其是金融機構內部負責處理企業貪瀆、詐欺、協助犯罪洗錢或逃避稅捐的專業人士，更是陷入手忙腳亂、窮於應付的窘境。簡言之，這些犯罪帶來的威脅，已為各個階層的監督及管理工作形成重大挑戰。因此，本屆年會有些議題討論，係指導金融業界實際操作人士如何對付某些特定型態的犯罪。
本屆研討會在議程設計上，係出自於一些具實務經驗及專精於某些議題的專家之手。藉助於350位專業人士的演說與論辯，與會者對於相關犯罪問題，縱未能獲得最佳的解決方案，至少也能獲得一些最適化的對應策略或合作機會。因此，研討會在實務及體現的層面上，能讓與會者就如何預防犯罪及維持金融體系內部的廉潔與穩定，彼此分享經驗與心得。

另方面，今年的議題讓與會者深入瞭解目前金融體系有哪些新的問題產生，並知道如何對付它們。經由多場次的會議討論，特別是同業之間經過交流互動後，研討會成為與會者討論彼此合作的場所。
英國劍橋國際經濟犯罪研討會創立於30年前，是一個融合關連性、實務性與主題性的專業會議，也是一個打擊金融犯罪的國際合作平台，多年來受到全球相關業界與專業人士的重視。
當前，世界各國及國際金融機構無不憂心經濟犯罪帶來的風險，以及經濟犯罪對於金融秩序的穩定與安全造成的衝擊，幸而英國劍橋國際經濟犯罪研討會在防制重大經濟犯罪、培養國際合作、以及促進會員相互之間的了解，提供莫大的協助，確係一個值得信賴、積極參與的國際論壇與資訊網絡。因此，本局即便在資源極度拮据的情況下，猶仍克服困難，派員與會，確有其深層的意義與價值。
貳、會議議題
第30屆「劍橋國際經濟犯罪研討會」議程計有3次主題演講、16項議題專題演說、22場次全員討論會及32場次小組討論會。相關會議進程如下：
2012年9月2日(週日)
13:00  報到：劍橋大學耶穌學院Marquee廳

18:30  酒會：由國際組織及經濟犯罪文件中心(CIDOEC)主辦

19:45  晚宴：耶穌學院大廳及上廳(Upper Hall)
一、Ian Nimmo-Smith, Councillor, Mayor of Cambridge劍橋市市長致歡迎詞。

二、晚宴後演講者：

Professor Barry A.K. Rider萊德博士（經濟犯罪研討會主任、創辦人及共同主席，劍橋大學發展研究計畫指導教授，劍橋大學耶穌學院院長）

萊德博士表示：
(1)英國劍橋國際經濟犯罪研討會係一個具國際水準、結合理論與實務、以及預防與控制經濟犯罪的國際交流平台。與會人員不僅能分享特殊的經驗、深入分析問題，還能促進相互間的瞭解，擴大國際合作的空間。

(2)本屆研討會的主題是「經濟犯罪－救危圖存之迷思與體現」，關切的重點是如何進行「危機管理」。
(3)近年國際金融危機，造成全球性投資與消費大幅衰落，民眾信心近乎崩盤，金融體系因無法有效的回應與重建，而被批評得體無完膚。因此，本屆會議的焦點，是如何維護金融秩序的穩定、以及防制金融體系內部誠信與安定受到的威脅，特別是各類經濟犯罪對於金融體系內部帶來的威脅。
2012年9月3日(週一)

08:00  開幕主題演講（一）
The Rt Hon
 Mr. Dominic Grieve QC, MP HM Attorney General for England and Wales
英格蘭暨威爾斯檢察總長Dominic Grieve：
(1)簡介英國經濟犯罪調查與起訴的演進，並強調任務的重要性。
(2)申論英國緩起訴協議並非是調查與起訴的替代品，而是另一種功能的起訴，在案件追訴中會產生不同的結果。
 Mr. David Green QC, Director, Serious Fraud Office of England, Wales and Northern Ireland
英格蘭威爾斯及北愛爾蘭重大詐欺調查局局長David Green：

(1)該局目前積極偵辦有關金融機構與市政機關的詐欺案件，惟為維繫程序正義及公平原則，不是每一個案件都能順利起訴。
(2)在實際偵辦案件過程中，限於證據力等因素，常無法指證每一名嫌犯，總會有一些漏網之魚。偵辦這種「只聞樓梯響，不見人下來」、有冒煙但沒起火的案件，雖無法令人滿意，但也足夠對犯罪嫌疑人造成威嚇效果。
(3)該局將增設一名總顧問、一位主任調查官，並爭取一位退休的法官加入陣容，以提升案件偵辦的品質。

(4)該局必須加強犯罪線索情資的蒐集及分析功能，否則無以掌握犯罪案情的完整性與連貫性。
11:00  主題演講(二)

The Hon Mr. Timothy Le Cocq QC, HM Attorney General of Jersey
美國澤西島檢察總長Timothy Le Cocq：

(1)中國孫子兵法有云：「知己知彼，百戰百勝」，打擊犯罪視同軍事作戰，也必須有相同的概念才能致勝。

(2)美國澤西島過去打擊經濟犯罪，缺乏必要之人力與資源，因此成效不彰，但經過一番努力後，現已有寬裕的經費與人力，成立打擊力道極強的部門。

(3)澤西島現已立法，確立及支持查扣分享制度，全力打擊金融犯罪、起訴罪犯。在沒收及分享制度下，澤西島司法檢察及調查部門的辦案經費有了著落，能夠充分支援日後的調查與起訴工作。
14:00  團體合照：耶穌學院

14:30  主題演講(三)

16:00  專題演講Ia：傳達正義保護經濟
Dr Hsi-ming Lee, Section Chief Economic Crime Prevention Division, Investigation Bureau, Ministry of Justice, Taiwan
中華民國法務部調查局經濟犯罪防制處科長李歙明：

(1)近年來，跨境犯罪案件日益猖獗，世界各國無不加強國際合作，提升打擊力道，以求消瀰犯罪，減少損失，維護社會秩序。
(2)法務部調查局是中華民國當前打擊及防制經濟犯罪的主力，除偵辦股市犯罪、金融犯罪及企業貪瀆等重大經濟犯罪外，並配合政府政策，積極偵辦危害民眾健康及財產之偽劣假藥、黑心商品、進口異常商品及電話恐嚇詐欺等民生犯罪案件。
(3)打擊跨境的經濟犯罪亦為調查局重點工作，例如「葉○貴等跨境電信詐欺案」，司法管轄涉及兩岸四地與新加坡，難度甚高，惟仍能克服萬難，順利偵辦及押解大批嫌犯返台，而成為跨境經濟犯罪偵辦的典型案例，特提出相關經驗與做法，供與會人員日後合作辦案的參考。
專題演講Ib（同時進行）：在現代世界中，經濟犯罪真的重要嗎？
Professor Hans Geiger, Emeritus Professor of Banking, Swiss Banking Institute, University of Zurich, Switzerland：
瑞士蘇黎世大學教授Hans Geiger教授：
(1)如果問其本人，「今天世界上，經濟犯罪真的嚴重嗎？」，其答覆是「Yes」，也是「No」。說「No」，是因為經濟犯罪並非金融體系安定與否的主要威脅；但說「Yes」，是因為經濟犯罪較之洗錢、貪腐及金融體系內部的濫權，會對金融體系的安定造成更大的威脅。
(2)金融體系安定與否，最大的威脅是來自銀行的管理者，因為他們隻手可以遮天，直接操控及影響金融系統的安定；另一個威脅則是，各國政府要求中央銀行瘋狂的印鈔票；第三個威脅是各國政府累積大量的債務，而無在未來清償這些債務。
18:45  酒會及文學頒獎儀式：耶穌學院Marquee廳。
19:45  晚餐：耶穌學院大廳及上廳(Upper Hall)—感謝臺灣法務部調查局等的慷慨贊助。
餐後演講： 

Director Joey Wang, Ministry of Justice Investigation Bureau, Taiwan 
中華民國法務部調查局國際事務處處長汪忠一：

(1)今年是第30屆劍橋國際經濟犯罪研討會，其自1994年起即參與盛會，今年已是第18次參加。特藉此機會，向大會主席傅倫金先生及萊德教授30年來致力於打擊經濟犯罪的卓越貢獻，表達敬意與賀忱。

(2)由於全球化的趨勢及新科技的推波助瀾，經濟犯罪的本質及內容已發生重大變化。
(3)我們目前面臨的威脅及趨勢就是犯罪活動的多樣化及組織化。許多國家受到組織性的經濟犯罪摧殘後，又迅速傳播至其他地區。
(3)先進的通訊工具，使犯罪集團有能力犯下複雜的經濟犯罪活動。其中，惡名昭彰的網路及電信詐欺就是例子。

(4)現代化的通信技術使犯罪組織更具有彈性及滲透力，電子郵件及數位通信就成為犯罪集團超越時空的理想犯案工具。執法機關往往難以一窺究竟，掌握時效，迅速展開調查活動。

(5)世上沒有任何一個國家的執法機關可以單獨解決跨境的犯罪問題，唯有共同合作，方有可能遏阻犯罪的蔓延。
2012年9月4日(週二)

08:00  專題演講（二）：新風險和反應—舊瓶裝新酒？
專題演講（2b同時舉行）：打擊貪瀆—國際開端與觀點。 

11:00  專題演講（三）：舊有的威脅與持續的風險---我們何時才學到教訓？(Old threats and persistent risks– when will we learn?) 

        全員討論會（同時舉行）1：媒體的公正性—議題討論（Media Integrity – the issues）
14:00  專題演講（四）：利用金融危機牟利(Exploiting the Financial Crisis ) 
         全員討論會（同時舉行）2：索馬利亞海盜—脫疆及惡化經濟犯罪（Somali Maritime Piracy: Unbridled  economic crime and worse）
16:15-17:15   
全員討論會（同時舉行）3：美國金融犯罪—迷思與體現（U.S. Financial Crimes: Myths and Realities）
 16:15-17:15    
全員討論會（同時舉行）4：創新與風險—改進前端財政的控制與管理（Innovation and risk - improving controls and governance at the frontiers of finance）

  16:15-17:15       
全員討論會（同時舉行）5：追訴洗錢犯行當真能有效嚇阻組織犯罪？（Is the threat to Organised Crime of prosecution for money laundering more than a charade？）
17:30-18:30

小組討論會1：Asset recovery: Does it really work?資產取回：果真有用？
小組討論會2：The role of fraud intelligence as a prevention and educational resource：詐騙線索情資於犯罪防制及教育功能角色之探討。
小組討論會3：The Serious Fraud Office – Hammer of the City or Uncle Sam’s poodle?英國重大詐欺調查局是捍衛城市的鐵槌，抑或是中看不中用的山姆大叔貴賓狗？
小組討論會4：Data sharing against economic crime - Experience in UK and Eastern Europe：資訊共享對抗經濟犯罪—英國與東歐的經驗。
小組討論會5：New policies and approaches in addressing financial misconduct in the banking sector from the EU：歐盟銀行業處理金融缺失的新政策與方法。
小組討論會6：Corporate Social Responsibility – where we are and where we are going：共同的社會責任—我們何去何從。
小組討論會7： Effective Regulation – the unfinished Agenda：有效的管制—未完成的議程。
小組討論會8：Counting the cost of ‘Slavery’ in the UK – the impact of People Trafficking：計算英國奴隸制度的成本—人口販運的衝擊。
2012年9月5日(週三)

08:00  專題演講（五）： 

全員討論會（同時舉行） ：法制環境下開放的企業與利潤（Open for Business and Profit in a Regulated Environment）：

11:00  專題演講（六）：黑錢—善良民眾面臨的風險 (Dirty Money – the risks to the good guys)。

      全員討論會（同時舉行）7：經濟動機引發的犯罪—可行性、關連性及方法論之研究

（Economically motivated crime – the viability, relevance and methodology of research）：

14:00  專題演講（七）：滲透內部、顛覆破壞及應予譴責的內賊—組織內部的敵人(Penetration, subversion and culpable insiders – the enemy within)。

          全員討論會（同時舉行）8：扣押犯罪所得—司法管轄法律與實務操作上的關鍵分析（Seizing the Proceeds of Crime –  A critical analysis of how the law and practice work in key Jurisdictions）
16:15-17:15

全員討論會（同時舉行）9：狼堡集團—從銀行觀點看當前反洗錢工作的挑戰(The Wolfsberg Group – Current challenges in AML from a banking perspective)。

全員討論會（同時舉行）10：救危圖存：迷思與體現—談美國的經驗（Surviving the Fall: Myths and Realities – the US experience）
全員討論會（同時舉行）11：隱私與犯罪前科資料之查察—實際的問題（Privacy and criminal record background screening–the real issues!）
17:30-18:30  

小組討論會9：保護社會弱勢免於詐欺（Protecting the socially vulnerable from fraud）
小組討論會10：受益所有權之風險基礎研究及國際防制洗錢金融行動工作組織建議修訂事項Beneficial Ownership in the context of the Risk Based approach and the revised FATF Recommendations

小組討論會11：國際合作於公司破產（International Co-operation in Corporate Insolvency）
小組討論會12：瓦解組織犯罪網絡—Montecarl專案之研究(Dismantlement of Organised Criminal Networks - Operation Montecarl - a case study)
小組討論會13：順著危機—我們能從案件偵辦中學到甚麼？(Compliance in Crisis – what can we learn from the cases？)
小組討論會14：追查經濟犯罪的一些錯誤觀念—跳出框架思考(Some misconceptions in the pursuit of economic crime – thinking out of the box)
小組討論會15：變革的政治－造成動盪不穩的執法工作 (Destabilising Law Enforcement – the politics of change)
小組討論會16：如何處理內部交易與利益的衝突—談實務方法(How to address conflicts of interest and self- dealing – the practical way)
2012年9月6日(週四)

08:00  專題演講（八）：偵查、告密和証人保護
全員討論會（同時舉行）12：現在與未來的網路犯罪威脅 (Cyber-Crime the threats today and tomorrow )。 

11:00  專題演講（九）：盲從或順從—一線之隔 (Compliance – the thin line!)。 

14:00  專題演講（十）：腐敗的邊緣 (Corruption – the boundaries )。

16:15-17:15  
全員討論會（同時舉行）13：當倫理道德成為企業的社會責任(When Ethics Become CSR)
全員討論會（同時舉行）14：論國際合作之於洗錢及犯罪所得案件(International Cooperation in Money Laundering and Criminal Property Cases)
全員討論會（同時舉行）15：在高風險國家配合當地法令執行犯罪調查(Conducting Compliance nvestigations in High Risk Countries)
17:30-18:30  
小組討論會17：金融犯罪對經濟發展的挑戰：全球礦業、匯兌及非法資金流動(Financial crime challenges to development:  global mining, remittances, and illicit financial flow)
小組討論會18：境外金融中心－虛假與權宜—調控的帳面損益平衡要正確，或至少公平(Off shore Financial Centres - hypocrisy and expediency - getting the regulatory balance correct (or at least fair!)
小組討論會19：清洗髒錢—風險與責任(Washing corrupt money–the risks and responsibilities)
小組討論會20：美國緩起訴協商制度：金融犯罪的根源與適用(Deferred Prosecution Agreements in the United States: Origins and application within the context of financial crimes)
小組討論會21：犯罪所得律師協會籌辦之專業化執業研討會(Specialised Practical workshop organised by the Proceeds of Crime Lawyers Association, POCLA)
小組討論會22：金融犯罪與金融機構—內部監督(Financial Crime and Financial Institutions–Policing from inside)
小組討論會23：回教金融市場之詐欺犯罪－回教教義扮演的角色(Fraud in Islamic Financial Markets – the Role of Shari)
小組討論會24：組織性犯罪如何從金融危機套利，未來會變得如何？(How has organised crime benefited from the financial crisis and what is about the future?)
全員討論會（同時舉行）16：鏡中的罪犯：辨識及降低企業貪瀆及意外變成洗錢者的風險(The Criminal in the Mirror: identifying and alleviating corporate risk of corruption and becoming an accidental money launderer)
2012年9月7日(週五)

08:00  專題演講（十一）：
技術－管理他人資金者的風險(Techno -Risk to those who look after other people’s money )

全員討論會（同時舉行）17：經濟犯罪，穩定與發展—難以承受之累？（Economic Crime, Stability and Development – too much of a good thing?）
11:00  專題演講（十二）：
假冒身分及冒名頂替—你在和誰打交道？(Theft of Identity and Impersonation – who are you dealing with?)。

全員討論會（同時舉行）18：毒品合法化的管理—減少暴力犯罪及保護金融機構的策略Legalised regulation of drugs – a strategy for reducing violent crime and protecting financial institutions

14:00  專題演講（十三）：建立公平競技原則—比例原則及權宜平衡(Establishing a level playing field - proportionality and the balance of convenience)。 

全員討論會（同時舉行）19：打擊重罪及組織性犯罪—義大利式(The Fighting Serious and Organised Crime - Italian Style) 

16:15-17:15

全員討論會（同時舉行）20：打擊貪腐—中國式(Fighting Corruption – Chinese Style)
全員討論會（同時舉行）21：國際貿易的洗錢活動(Money Laundering in International Trade)
全員討論會（同時舉行）22：美國聯邦住屋抵押貸款公司及房地美公司—讓「美」夢成為惡夢(Fannie Mae and Freddie Mac: Turning the American Dream into a Nightmare)
17:30-18:30  
小組討論會25：洗錢及其前端犯罪對總體經濟之影響(The macro-economic impact of money-laundering and its associated predicate crimes)
小組討論會26：合法金融體系與地下非正式金融轉帳系統之交錯互動關係(The interaction between the legitimate financial sector and the perceived underground world of Informal Value Transfer Systems, IVTS)
小組討論會27：科技對詐欺罪行及調查工作之影響—專題研究(The impact of technology on fraud perpetration and investigation - a focussed study)
小組討論會28：重要政治人物警示帳戶之風險評估與管理—建構有效、符合比例原則及目標選定的架構(Risk Assessment and Management of PEP accounts - implementing an effective, proportionate and targeted framework)
小組討論會29：政策與現實(Policy v. Reality)
小組討論會30：符合法令規章的實務議題(Practical Issues in Compliance)
小組討論會31：追查利比亞人資產(Tracing Libyan Assets)
小組討論會32：政府組織稽核管理(Auditing Government) 
2012年9月8日(週六)

08:00  專題演講（十四）： 
查扣罪犯不法所得—絕佳的方式－懸賞追緝及政府資助(Taking away the ill-gotton gains of criminals – novel approaches – bounty hunting and state assistance)
10:45  專題演講（十五）：
商務上處理他人財產者之意涵及風險(The implications and risks for those in business – of minding other peoples’ wealth)。 

14:00  專題演講（十六）：凝視星空—未來30年(Star Gazing- the next 30 years!)。

16:15  閉幕演說
閉幕典禮及總結：Professor Barry A.K. Rider(萊德)教授
參、會議過程
本屆劍橋國際經濟犯罪研討會於2012年9月2日至9月9日在英國劍橋大學耶穌學院舉行，法務部調查局派國際事務處處長汪忠一、經濟犯罪防制處科長李歙明及國際事務處調查官耿萬隆與會。
本次與會人員約一千餘名，分別來自七十多個國家及地區，其中包括英國檢察總長Dominic Grieve、英國重大詐欺調查局(ＳＦＯ，Serious Fraud Office, 英國專責肅貪機構)局長Mr. David Green QC 、新加坡檢察總長Sundaresh Menon、歐洲委員會反詐欺局(Anti-Fraud Office)局長Giovanni Kessler等各國高級官員、執業律師及學者教授。
處長汪忠一等3人於9月2日（星期日）下午4時許至劍橋大學耶穌學院辦理報到手續，5時30分參加大會創辦人兼共同主席貝利萊德博士(Professor Barry A.K. Rider)及主席傅倫金先生（Mr. Saul Froomkin QC）舉行的歡迎酒會，我駐英代表處代表沈呂巡亦率領行政組組長汪明等人前往參加。
酒會中，調查局汪處長除向沈代表介紹貝利萊德博士、傅倫金先生、英國檢察總長Dominic Grieve、英國重大詐欺調查局局長Mr. David Green等人外，並表達台灣執法人員在防制經濟犯罪的努力與成果；代表團與會成員亦與會場貴賓進行交流。
第2天9月3日下午4時許，經濟犯罪防制處科長李歙明發表專題演講，題目是「跨境經濟犯罪案件合作偵辦之作法」，內容摘要如下：
全球由於交通工具便捷，以及「世界一家」的觀念普及，各國之間民眾往來趨於頻繁，跨境犯罪案件亦油然而生。因為涉及各國刑罰主權行使之限制，以及法制之差異，使跨境犯罪案件之調查、偵辦、論罪及執行均極為困難，而形成各國治安上的一大難題。

兩岸四地（臺灣、大陸、香港及澳門）及新加坡，因為同文同種，語言相通，加以近年來兩岸關係和緩，人民往來益趨密切，跨境犯罪案件因而隨之增加，其間尤以經濟犯罪為甚，往往造成重大經濟損失而追訴無門。因此，經由國際合作，共同打擊跨境經濟犯罪案件，其重要性及迫切性實不言可喻。

法務部調查局偵辦「葉○貴等跨境詐欺案」，係一典型案例，該案涉及海峽兩岸及新加坡人民共同犯罪，詐得款項高達８００萬美元，相關贓款經匯往香港，再轉匯至澳門賭場洗錢後，由臺灣及澳門警方共同偵破。

李科長除與來賓分享該案偵辦過程相關經驗外，並就跨境經濟犯罪性質、現行國際合作打擊跨境經濟犯罪案件之機制，以及今後國際合作之前景等進行說明，並引用管理學「社會資本」與創意觀念，提供與會來賓參考，並獲得熱烈迴響。

晚間7時30分，大會舉行開幕晚宴，並安排汪處長致詞。汪處長表示，政府、相關機關及市民應該同心協力，擊退可能危害經濟安全的風險，並祝大會順利成功。相關致詞將晚宴帶入高潮，代表團於晚宴中主動與各界賓客熱烈交流，達到國際場合宣傳中華民國的效果。

肆、心得與建議

本屆劍橋國際經濟犯罪研討會仍依循慣例，以學術發表及實務研討方式同時進行。

每日上午8時起，即邀請各國政府官員、專家學者、民間業者針對相關議題進行專題演說與研討會。每場研討會約2小時，每位專家發言時間10分鐘，場次安排極為緊湊，且內容豐富。晚上6時30分議程結束，緊接著7時45分至9時30分進行晚餐及聯誼活動。
本屆研討會主辦單位對於議程相關專題演講，並未提供任何書面資料，如有需要，須另向主辦單位訂購會後出版之學術刊物。對於不同議題之全體會議與小組研討會，與會者可自由選擇參加，議題極為豐富而實用。

本屆研討會有諸多議題值得重視及學習，包括「網路犯罪的威脅－目前與未來」、「預防與發掘非營利性機構的詐欺行為」、「扣押不法所得－法律與執行面分析」、「執法的不穩定性－政治動盪」、「對經濟犯罪的誤解－跳脫思考框架」、「檢查舉發與證人保護」、「大到不能倒－如何控制商業巨獸」、「美國的緩起訴協議」、「金融犯罪與金融機構－由內部治理層面探討」、「組織犯罪如何從金融危機中套利，以及未來又會如何？」、「科技對詐欺犯罪行為與調查工作之影響」等。

爰就網路犯罪議題重要觀念摘述如後，期強化本局偵查技能：

網路犯罪迄今仍無放緩的跡象，2012年世界各地仍充滿各式先進、複雜及惡意的攻擊行為。預期至2013年，網路犯罪將出現更新式的惡意變種病毒。

網路犯罪分子將尋找新方法，從金融以外的資訊謀利，其攻擊行為將更加猛烈，將帶來新的問題。預測2013年網路犯罪的趨勢如下：
1、特洛伊（木馬程式）戰爭持續橫行，但宙斯(Zeus)病毒將凌駕其上，成為最惡毒的財務攻擊病毒。
2、網路犯罪分子將透過木馬程式，蒐尋個人資料牟利。其方式是侵入使用者電腦蒐集個人資料，並透過地下交易出售這些資料，或侵入醫療體系，將患者醫療記錄出售給律師事務所，或進行保險詐欺。另外的方式就是入侵銀行帳戶，竊取客戶資金。 

3、網路詐騙服務的手法將不斷翻新。網路詐欺工具是一個活絡的市場，供應商在這個市場裡大量製造各類的駭客入侵工具，分享賺錢的方法，並賣出他們的產品從中獲利。該類型的詐欺服務在地下市場裡不斷地冒出來，最熱門的詐欺服務是提供全套的偽造身分信用卡及登錄帳戶。另一個熱門商品是信用卡篩檢工具，木馬程式係以二進位、二手、殭屍病毒、破解版或完整版的方式出售，使網路犯罪的受駭範圍不斷擴大。

4、精密的身分驗證登錄程序是保護網路客戶個人帳戶所必需，但網路駭客不斷研發新的攻擊方法，繞過登錄身分驗證程序，甚至能以雙重身分驗證系統方式，輕易破解安全系統。

5、Anonymous、LulzSec與AntiSec等駭客集團公然向各國政府與全球企業挑戰，已成為全球性的威脅。該等駭客集團基於政治動機，意圖挑起恐懼、或進行恫嚇、公開羞辱等。

基此，如何加強網路安全，已是各國執法機關維護治安刻不容緩的工作。2011年，國際刑警組織在新加坡舉行第一次國際網路安全培訓班，來自20個國家的網路執法人員在此分享相關知識及實用技術，包括網路取證及網路殭屍病毒分析，另由政府及私人企業專家提供相關專業知識。

據估計，全球每1分鐘有232台電腦遭惡意病毒攻擊。網路犯罪分子係以閃電般的速度，開發惡意程式及發動攻擊，使得全球陷入前所未有的詐欺風險。
正確的網路防護資訊與潛在的風險意識，是公、私部門最重要的一道防線。在即將邁入2013年之際，各國執法機關經由資訊分享與合作，如何結合資訊業界的專業技術，應是當前最重要的課題。
觀諸本屆研討會的各項議題，內容豐富及多元，既強調風險管理與控制，亦論及國際金融危機的迷思與現實，同時也警示許多重要金融機構的誠信已悄悄地遭到瓦解。
當全球的金融業界遭到抨擊，認為未採取有效對策當下，管理業界與執法部門都有責任挺身而出，面對挑戰。過度的管理與干預，或許會帶來風險，但疏於管理，而導致無法預防，則犯下的錯誤將更為嚴重。本屆會議的核心議題，並非只是找出這些風險，更重要的是，要找出風險管理與控制之道。
建議事項

一、持續選派專業及英語能力強的優秀同仁參加國際經濟犯罪研討會，為我國打擊經濟犯罪的成效發聲，並藉由互動交流，互相學習，瞭解國際間經濟犯罪的最新形勢。
二、提供數名「公假自費」或「休假自費」名額供同仁與會，一方面增加本局同仁歷練國際事務的機會，擴大國際視野，另則有助於掌握會議期間各類議題的相關資訊。

附 件：第30屆劍橋國際經濟犯罪研討會議程(英文)
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