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摘    要

第9屆亞裔組織犯罪及恐怖主義國際會議於101年4月16日至20日假美國夏威夷州檀香山市舉行，由檀香山警察局承辦，外交安全局、聯邦調查局、移民及海關執法局、祕勤局、緝毒局、國土安全部等機關單位參與，還有來自世界各國的執法人員。我國由總統府國策顧問吳東明博士領隊，代表團有海巡署尤副署長明錫、溫科員桓，刑事局楊副局長源明、林警務正喬源、駐華府警察聯絡官邱俊誠，移民署駐檀香山移民秘書鄭翔徽及本局國際事務處汪處長忠一、耿調查官萬隆、國家安全維護處林調查官家弘及本局駐檀香山法務秘書盂陳勝。本屆會議共舉辦14場共同專題會議及24場小組研討會，討論議題包括全球犯罪調查的新鑑識技術、國際犯罪調查及跨機關合作、日本的組織犯罪、華裔幫派組織犯罪、韓裔幫派組織犯罪、網路犯罪、偷渡及人口走私、數位鑑識等議題，藉由最新訊息的交換與交流，對拓展國際合作與智識的增長有莫大助益。
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壹、目的
一、第9屆亞裔組織犯罪及恐怖主義國際會議(International Conference on Asian Organized Crime and Terrorism，ICAOCT)，由「國際亞裔犯罪調查員及專家組織」(International Organization of Asian Crime Investigators & Specialist，IOACIS)主辦，每年在美國擇一城市結合當地警政單位舉行的國際研討會，今年由檀香山警察局承辦，外交安全局、聯邦調查局、移民及海關執法局、祕勤局、緝毒局、國土安全部等機關單位參與，與會者除有美國聯邦、州及地方相關司法人員外，還有來自世界各國的執法人員。
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二、國際亞裔犯罪調查員及專家組織(IOACIS)函請我國總統府國策顧問吳東明博士出席本屆會議，除領隊吳博士，我國代表團尚有海巡署尤副署長明錫、溫科員桓，刑事局楊副局長源明、林警務正喬源、駐華府警察聯絡官邱俊誠，移民署駐檀香山移民秘書鄭翔徽及本局國際事務處汪處長忠一、耿調查官萬隆、國家安全維護處林調查官家弘。
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三、本次會議於4月16日至20日在檀香山希爾頓飯店舉行，會議共舉辦14場共同專題會議及24場小組研討會，討論議題包括全球犯罪調查的新鑑識技術、國際犯罪調查及跨機關合作、日本的組織犯罪、華裔幫派組織犯罪、韓裔幫派組織犯罪、網路犯罪、偷渡及人口走私、數位鑑識、反恐、反仿冒、毒品查緝、資訊安全等。每日上午的共同專題會議於希爾頓飯店Tapa Ballroom舉行，下午的小組研討會在同飯店Honolulu Suite分三場舉行座談，與會人員來自各國從事相關工作的司法人員，藉由最新訊息的交換與交流，對拓展國際合作與智識的增長有莫大助益。
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貳、過程(各個主題)
1、 美國食物生產的風險
主講人是MONSANTO公司的PAUL KOEHLER，探討AGRO-TERRORISM，這是相當新穎的主題，結合了農業與恐怖主義，探討恐怖活動針對農業及食物製造攻擊的風險。
MONSANTO公司總部位於美國聖路易(密蘇里州)，在全球有500多個辦公室、2萬多名員工，分布於歐非、亞太、拉美及北美四大地區，對於種子、作物的保存及生物科技擁有先進技術。
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關於AGRO-TERRORISM的概念早在西元前六世紀已經出現，亞述人(ASSYRIANS)以黑麥角菌對敵人的井水下毒，第二次世界大戰的德國情報員亦使用相同方式，造成美國當時輸往法國的牛、馬受到感染，當時的加拿大、英國、日本、美國及蘇聯都有類此的計畫發展，迄至1980年代，伊拉克另外發展出以人、動物及農作物為攻擊對象的生物武器。
AGRO-TERRORISM可以是對傳染疾病的過度宣染，包含針對牲畜及食品供應鏈，目的在於影響社會穩定並造成恐慌，攻擊大眾對食物產品的信心，對此類的威脅目前仍是低估的。

911事件後，各種型態的恐怖攻擊都受到評估，關於AGRO-TERRORISM的影響如下：美國有11%的可支配所得花費在食物，全球平均則是20%到30%，美國農業的豐饒促進其經濟繁榮，6個工作至少有1個與農業相關，全球出口額有15%與農產品相關，相當於680億美金。
美國食物體系的弱點在於：國境邊界的多元性、經由航空器對有機體的疾病傳染攻擊或其他致命疾病傳染是很有可能的、牲畜生產的集中增加了遭受攻擊的風險、農場和各類生產工廠、運輸系統的安全層級也相當低。
2002年蓋達組織在阿富汗東邊的藏匿地點被發現有關於美國農業的文件及針對性的攻擊計畫，顯示恐怖組織企圖藉由攻擊牲畜及作物或污染食物之策略，引發美國經濟危機，進而造成社會動盪與民眾對政府的信心。可能的媒介包括例如可以感染牛、豬、羊的口蹄疫，有些接觸傳染的強度甚至是天花的20倍，另外以毒素、細菌(例如肉毒桿菌、沙門氏菌)對食物的感染，嚴重並持續的食物供給中斷將導致糧食短缺及社會動亂。
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大部分的傳染媒介是易於散佈的，例如以背包或行李運送，口蹄疫的介質可存活於試管中長達一個月，其他介質經過處理也很容易保存；散佈方式可以是風力或是農用航空器，例如口蹄疫經風力可散佈達100公里，並可經由飛機攜帶方式散佈至北半球及南半球。
因應相關恐怖威脅可分三個層次：首先是針對有機體的攻擊必須持續研究防禦措施，以減少一旦發生事故的衝擊；其次是對農牧體系的攻擊必須施以廣泛的生物安全教育；最後則是政府必須妥予協調應變，根除傳染疾病及重建大眾信心。

2、 全球犯罪調查的新鑑識技術
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主講人李昌鈺博士一如往昔的幽默風趣，以夏威夷的人文風情開場，並介紹史上最有名的10位鑑識科學家，居於首位者當然是李博士本人，成功吸引與會人員的注意力後，李博士的演講即導入正題。
鑑識證據可概分為「短暫」(transient)證據、「圖形」(pattern)證據、「條件」(conditional)證據、「轉移」(transfer)證據及「關聯」(associative)證據等五類。
自動識別系統需建立資料搜尋引擎，資料庫包含失蹤人口、逃逸人口、性侵犯、竊盜犯、搶劫犯、孩童辨識、生物識別、DNA辨識、指紋辨識、足印辨識、槍砲辨識、藥物辨識、手機系統。
未來「生物識別」將更為重要，因為識別系統於整合後將包含：指紋、DNA、虹膜、血管紋路分析、毛孔識別、步伐識別、耳形、臉部熱錄像儀、足跡力學、體味分析。
三、反恐與經驗學習
由聯邦調查局ANTHONY TINDALL介紹數個恐怖攻擊案例。
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案例一「點亮聖誕樹」（CHRISTMAS TREE LIGHTING），以其發生於2010年11月26日(聖誕節前一個月)而命名。主嫌MOHAMUD出生於索馬利亞，成長於波特蘭郊區，大學中輟，曾以筆名在英文的提倡聖戰雜誌發表文章，為投身暴力聖戰原擬赴巴基斯坦，後因電子郵件聯繫錯誤而未成行，聯邦調查局臥底人員藉機與其接觸，並轉介紹其認識另一具有爆裂物專長之臥底人員，之後MOHAMUD選定了「先鋒廣場」為攻擊目標，並與臥底人員一同測試爆裂物，當被告知爆炸所會造成的慘狀時，MOHAMUD回答這正是渠發動攻擊的目的。美方臥底人員雖交付MOHAMUD手機，由渠引爆炸彈，但因所有情況都已在美方控制中，當MOHAMUD以為手機訊號不良再度重撥，聯邦調查局人員於確認啞彈收到訊號後，立即將其逮捕，MOHAMUD被控意圖使用大規模毀滅性武器的罪名。
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案例二是有名的「時代廣場炸彈攻擊」（TIMES SQUARE BOMBING PLOT），主嫌SHAHZAD是巴基斯坦移民，2009年的7月曾回到巴基斯坦的恐怖份子訓練營受訓2週，以1,300美元買下1993年製造的日產休旅車，並於2010年5月1日發動攻擊。渠於受審時回答法官有關入籍時宣誓效忠美國之問題時表示，渠當時宣誓非出於真心承諾，遂遭判處終生監禁且不得假釋。
四、偷渡及人口販運
由國土安全調查部移民及海關執法局人員JAMES HAYES及JOHN TORRES共同介紹。
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人口販運、非法外國人工作及洗錢三者緊密結合一起，以中國大陸為例，走私者會透過介紹偷渡客在中國城的就業機會以掌控渠等落腳處，偷渡客只能領取最低薪資，雇主亦會窩藏偷渡客，整個過程的犯罪收益再經由非法管道洗錢回到中國。
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2010年1月該局發現中國大陸人口販運集團與移民律師合作，使得非法大陸偷渡客更容易進入美國。依據資料顯示，一名在紐約執業的林姓移民律師涉有重嫌，經由對中國大陸偷渡客的訪查及其他調查方式，美國政府發現人口販運集團與林姓律師合作以非法方式入境美國的漏洞，林姓律師並且指導犯罪集團，告知偷渡客如何應付移民官員之詢問，且偷渡客一旦被捕，犯罪集團會通知其家人與林姓律師聯絡。

該局調查發現有366名偷渡客以此方式進入美國，犯罪集團並支付林姓律師每名偷渡客2,000美金之報酬。
五、國際調查與跨機關合作
主講人係國務院外交安全局犯罪調查協調處專員BART BROWN。
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美國司法體系容許執法機關運用臥底人員制度，因此當不同司法機關各自為政，未能情報交流時很容易發生誤會，主講人並在現場播放一段自影集擷取的影片，片中每位演員飾演分別來自不同執法單位的臥底人員，互不認識，卻陰錯陽差調查同一案件，險些造成不必要的人員傷亡，凸顯出執法機關之間資訊交換的重要性。
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外交安全局為美國國務院轄下的執法及維安機關，總部位於華盛頓特區，約有2,000位調查員，其中有近半數、900多位派駐海外189個國家使領館，另在美國境內28個城市設有外勤處站，其任務包括偽造護照及簽證的調查、保護美國國務卿的安全、外國使節在美國境內或是國境外美國使節以及特殊人員的安全、國際組織會議的維安工作等。
參、心得及建議
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「亞裔組織犯罪及恐怖主義國際會議」雖然僅有9屆的歷史，但其前身「亞裔組織犯罪國際研討會」已舉辦了25屆，因為911攻擊事件造成恐怖主義研究的興起，故將此一領域納入會議議題；又主辦單位已決定於明年將會議名稱變更為「跨國組織犯罪及恐怖主義國際會議」，顯見其用心及與時俱進。所謂「魔高一尺，道高一丈」，隨著時代變遷與科技的日新月異，犯罪手法不斷的變化，尤其是不法組織更是鑽研法規漏洞汲汲營利，司法人員必須制敵機先、防患於未然，方能有效遏阻危害安定的活動。

參與本次國際會議不僅可以獲得最新的犯罪消息，還有來自全球各地的執法人員，進行第一手工作經驗的交流，以及來自研究單位、實驗室各項領域的專家、研究人員，藉由資訊分享與腦力激盪，極有助拓展執法人員的視野；而主辦單位對李昌鈺博士及吳東明博士的禮遇與重視，更是我國政府官員出席其他國際會議所少見的，持續參與此一交流活動真的是物超所值，且有其必要性。
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肆、附錄
一、大會議程
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二、照片
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大會會場
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分組研討會場
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吳博士、汪處長與李昌鈺博士合影
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吳博士與外交安全局人員合影
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汪處長與秘情局交換紀念品
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會場的安檢工作
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