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摘要

亞太經濟合作（APEC）電信暨資訊工作小組第45次會議（TEL45）安全暨繁榮推動小組（SPSG）第2次網路犯罪專家小組會議（Second Meeting of Experts’ Group on Cybercrime ） 於101年4月3日至4日在越南峴港舉行。與會者除我國外，尚包括美國、日本、中國大陸、新加坡、菲律賓、泰國、馬來西亞及越南之人員。與會者之間進行相當豐富之經驗交流，講題包括網路犯罪的鑑識、網路地下經濟活動、網路犯罪調查之情況證據、ATP攻擊案例研習、數位鑑識實驗室之建立、網路犯罪與行動裝置、對於內部網路犯罪之調查，以及對於磁碟或檔案加密之犯罪調查等。
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目的

隨著網際網路之高度普及，人民生活及政府、企業作為之高度網路化，網路犯罪之規模及影響實不容小覷。然而，由於網路犯罪常以極隱密之方式進行，且具有聚沙成塔的白領犯罪特色，人民常受害於無形而不自知，加上網路跨區域之特性，往往難以有效追緝。

亞太經濟合作（APEC）電信暨資訊工作小組第45次會議（TEL45）安全暨繁榮推動小組（SPSG）第2次網路犯罪專家小組會議（Second Meeting of Experts’ Group on Cybercrime ） 於101年4月3日至4日在越南峴港舉行。與會者除我國外，尚包括美國、日本、中國大陸、新加坡、菲律賓、泰國、馬來西亞及越南之人員，就報告之量與質而言，以美國之貢獻最為可觀（將於下文詳述），以其國力及電腦網路相關數位鑑識、調查之技術與經驗，確實有其餘國家借鏡之處。新加坡電腦緊急應變小組係就某企業遭駭客以APT攻擊為鑑識之案例研究，亦有相當水準。泰國係由資訊暨通訊科技部提供其建立數位鑑識實驗室之經驗，越南及菲律賓分別提出其國內之網路普及情形及常見網路犯罪趨勢，可略知該等國家之網路犯罪偵防規模尚在草創階段。

以下報告之方向，大致可分為：網路犯罪趨勢（二篇）、數位鑑識之介紹（二篇）以及偵查網路犯罪之具體分析（四篇）三個方向。

過程

OVIE L. CARROLL：網路犯罪的鑑識

OVIE為數位鑑識專家，除了服務於美國司法部數位實驗室（Cyber Lab, Department of Justice, United States）、協助政府鑑識數位證據外，並有豐富的專家證人經驗，對於如何以適當之表達方式，使法官及陪審團有效地了解複雜的數位鑑識技術，有深刻的體會，因此OVIE特別強調，檢方在法庭上之任務，在於教育法官，使法官不致閉門造車，做出離譜之決定。OVIE作了兩次報告，分別為鑑識之基本觀念及進階鑑識簡介，由於OVIE了解與會對象多非不具相關技術背景，報告內容專業但不至太過生澀，其目的應係建立、提高與會代表乃至各會員國對於網路犯罪及數位證據鑑識重要性之認知。以下係綜合其二次報告內容整理所得：

至2007年為止，全世界所有儲存資訊容量合計約達295 Exabytes（每Exabytes相當於一百萬TB），透過網路傳輸的資訊量合計約達1900 Exabytes，而過去5000年的歷史資訊量合計不過僅約40 Exabytes。網路使用者已達24億人，2010年一年就有107兆封電子郵件透過網際網路傳送（其中百分之八十九為垃圾郵件），臉書（Facebook）擁有逾8億使用者，平均每個使用者每月在臉書上停留7小時，推特（Twitter）每天新增2億個訊息。由以上數字可知，電腦網路的驚人發展，使資訊的傳輸與累積隨之驟增，而網際網路的重要性，亦屬無與倫比。

從數位鑑識的觀點，上述數字暗示著驚人的證據所在。包括大量的陳述以及個資，包括姓名、學經歷、嗜好、位置、具體行為等，都可能是各種犯罪（不僅是網路犯罪）的數位證據。

其中最值得一提者，係搜尋引擎Google。Google提供了高效率的搜尋結果，而且和使用者帳戶緊密結合，紀錄並統計個別使用者之搜尋習性及慣用字彙，以求得更精準之搜尋結果。而相較於上開各種網路上可得的數位證據，Google的搜尋紀錄更可以使人有機會了解使用者的想法（Google is what we are thinking!），此就犯罪偵查而言，格外重要。在偵查階段，尤其是搜索前階段（the stage of pre-search），應儘量掌握證據具體所在位置。由於數位證據之資訊量過於龐大，而相對的，數位資訊之儲存媒體之體積過於微小，甚至現今雲端計算（cloud computing）流行，使用者常將重要資料儲存或備份於遠端之儲存媒體，在在使得數位證據之所在難以掌握，若至搜索發動時（例如進入民宅或企業、機關等），才開始查證數位證據之具體位置，將極其困難。因此，若能在搜索前階段即開始蒐集被搜索人及處所之各種資料，或能收事半功倍之效。

至於數位證據之所在，除了習見的個人電腦、平板電腦或手機等內建之儲存媒體之外，尚可能存在於雲端、隨機存取記憶體或各種小型的外接儲存媒體。

實體鑑識所依據的大原則，係盧卡斯交換定律（Locard's exchange principle），亦即：兩物質若相接觸，將發生物質交換，在彼此表面留下跡證。數位鑑識亦有類似現象，凡數位之行為產生，即可能在電腦網路某處留下跡證，可能為隨機存取記憶體上，或系統紀錄檔，乃至儲存媒體等。各種數位行為造成的跡證串接起來，即可能組成具體犯罪行為之「時間線」（time line），可據以判斷行為人為各種行為之具體順序、犯罪手法及目的。

數位鑑識同時注重數位證據的邏輯面及實體面。邏輯面為一般使用者—包括法官及陪審團—在使用電腦等數位媒介時，所認知的面向。例如一般使用者透過微軟視窗作業系統以「我的電腦」或「檔案總管」來尋找、開啟檔案。就此面向而言，電腦被分成數個「資料夾」（folder），資料夾內存有檔案，可據此分門別類，井然有序。

然而數位鑑識尚注重實體面。亦即，上述資料夾或檔案之分類純屬虛擬，此可舉「刪除檔案」之例以明之：數位儲存媒體猶如一部凡人難解之天書，有待作業系統解讀；使用者則透過作業系統以控制或理解數位資料內容；儲存檔案之方式係將檔案資料寫入某頁，並在目錄記載檔案之名稱及頁次；此時使用者即可透過作業系統的「我的電腦」或「檔案總管」，在特定資料夾內「看到」該檔案；當使用者命令作業系統刪除檔案時，並不真正刪除檔案資料，而是在刪除該檔案在目錄的紀錄而已；此時，使用者在檔案總管裡就不再看見該檔案；但是，檔案資料仍然存在，亦即有透過數位鑑識技術發現資料之可能；若有新檔案存入，則新的檔案資料可能會覆蓋在原來檔案的位置，此時原來檔案的資料就可能因覆蓋無法復原；若原來檔案所占空間較大，新檔案空間較小，則可能覆蓋部分的舊資料，未被覆蓋的資料仍有透過數位鑑識技術發現的可能。因此，不論執法人員或檢察官、法官，均有了解除邏輯面外，尚有從實體面發現各種數位證據之可能及必要。

至於數位鑑識所要具體蒐集的跡證，大致上包括：

1. 使用者相關檔案（User Files）：

包括使用者家目錄（Home Directory）、我的文件、桌面及登錄（Registry, 係作業系統關於電腦硬體、應用程式、使用者自身及部分使用過程之設定與紀錄）。

2. 網際網路活動（Internet Activity）：

包括網頁瀏覽歷史、搜尋紀錄、曾輸入網址、我的最愛、Cookies（係網站管理者為商業或其他目的，讓使用者下載於電腦之簡短文字檔，具有辨認使用者身分、記錄使用者活動等功能）等。

3. 通訊載體（Communication Vectors）：

包括電子郵件及設定、交談/即時通訊軟體、社交網路等。

4. 圖檔（Graphics），包括以下三種：

(1) 縮圖（Thumbnail）：常為作業系統所自動透過「快取縮圖」功能而建置，使用者刪除原始圖檔後，thumbnail通常繼續存在。

(2) 縮圖資料檔（Thumbs.db）：作業系統建置thumbnail縮圖後，即在同一資料夾內建立此檔以管理之。

(3) 圖檔原始資料（Exif/Matadata）：常為數位相機拍照後所自動內建於圖檔之原始資料，可能包括使用之相機型號、拍照日期、時間、甚至與GPS結合，記載拍照位置之經緯度。

5. 最近開啟/儲存檔案（Opened/Saved）：

包括因最近開啟檔案所自動建立之捷徑、登錄（Registry）之MRU（Most Recently Used） list、系統或使用者建立之系統還原點（Restore Points）等。

報告人強調，由於數位技術的發展日新月異，數位鑑識尚難發展出放諸四海皆準之標準鑑識程序，目前一般所謂標準程序，僅能適用於約百分之八十五的案件，尚有相當比例之情形，須視具體個案隨機應變。

報告人強調，「古老的」（ancient time）數位鑑識標準程序常先將電腦關機，然後以逐位元（bit stream）之方式，完整複製硬碟內容（即製作映像檔），經雜湊（hash）函數驗證與擔保複製的正確性，再就複製品進行鑑識。

實則，「先關機」之步驟往往造成大量資料的佚失，佚失資料之所在位置主要為隨機存取記憶體（RAM）。基於成本考量，電腦均使用動態隨機存取記憶體（DRAM），靜態隨機存取記憶體（SRAM）僅用於極少數元件。DRAM必須不斷充電才能保持其記憶，因此一旦關機，DRAM上之一切資料均隨之消失。而RAM上常存有豐富的數位跡證，例如遭遇APT攻擊時，可由RAM上的資料進行判讀；再如，使用者在開啟電腦、連向內網伺服器或遠端、雲端主機時，常需要輸入帳號及密碼，該等帳號、密碼乃至於衍生的token等驗證資料，常於一段時間內仍存在於記憶體內，以便使用者不必再次輸入密碼，即可繼續使用；又如，硬碟可能儲存有加密資料，有權限之使用者在輸入密碼或使用金鑰後，檔案開啟而以明文形式呈現，其解密內容亦因此暫時儲存在記憶體內。因此，除了古老的、製作硬碟映像檔之外，更應對於RAM製作映像檔。報告人介紹二種免費工具軟體：FTK Imager及Dumpit，均可輕易完整傾印（dump）記憶體。至於如何分析、解讀記憶體，則需要其他工具協助。

報告人也提及數位鑑識重要基本步驟之一，即所謂關鍵字搜索（key word search）。關鍵字搜尋之目的至少有三：最狹義之觀點為如常人所認知的，係邏輯地在各檔案內搜尋關鍵字，以提高鑑識之效率。若從廣義之觀點，就實體而言，正如前述，尚有許多隱藏的、刪除的資料，並不被作業系統辨識為檔案，且涉及編碼（encoding）之問題。所謂編碼，在此係包括各種語系之文字如何被轉換成為機器碼，又如何轉換成為人類可辨識之文字，且各種檔案（例如一般使用者所熟悉的doc、pdf等檔案型態）對於同一文字之編碼轉換亦有所不同。此時須以鑑識軟體就硬碟或記憶體內容嘗試以各種可能之編碼進行搜尋。最廣義而言，既然所有檔案內容皆以0或1之數位方式儲存或處理，所以不僅文字，而係所有類型檔案，諸如圖片、影片等，因各種檔案型態均有其數值排列之特徵，因此可以鑑識軟體進行搜尋，判別檔案型態，而不致因檔名、副檔名的篡改乃至刪除等手段而被欺騙。

此外，許多應用程式（例如firefox及skype）常為了使用者之使用方便，而儲存了大量有價值之紀錄。

報告人也強調登錄（registry）的重要性，並介紹及示範sbag.exe程式之操作。Sbag.exe具有擷取個別使用者就操作檔案總管之相關登錄內容，並整理成報表形式，對於電腦網路犯罪真相之還原，提供了重要的拼圖。

Kory D. Patrick：網路地下經濟活動

Kory 服務於美國聯邦調查局網路部門（Cyber Division, Federal Bureau of Investigation, United States），以組織化網路犯罪之平台交易觀點，切入探討網路地下經濟活動。

1、 駭客與詭客：

網際網路發展初期，出現所謂「駭客」（Hacker），係資訊界對於程式高手的尊稱，因此「駭客」在當時是相當正面的稱謂。其後隨著網際網路日漸發達，資訊科技流傳甚廣，出現了程度甚高但心術不正，以入侵他人電腦系統為樂的高手，也自稱為「駭客」，社會大眾亦以訛傳訛，導致「駭客」一詞淪為負面。原來的「駭客」社群企圖修正類此想法，遂仍自稱為「駭客」，而稱呼心術不正者為「詭客」（Cracker），不過後者流傳不甚普及，終致「駭客」的污名化。

其後，資安界為區分資安高手中之「善惡」或「正邪」者，遂有「白帽」（white hat）與「黑帽」（black hat）駭客之分，以取代上述「駭客」與「詭客」之區別。然而坊間早已習稱後者為「駭客」，報告者為便利起見，遂從之而通稱後者為「駭客」。

2、 駭客行為之動機演變：

網際網路漸次發達之早期（二十世紀末），駭客因年輕氣盛且技術高超，常以發現作業系統及應用程式漏洞，伺機入侵他人電腦系統，造成輕重不等之破壞為樂，因此當時流行之駭客技術為「更換網站首頁」，即係利用系統漏洞，使被入侵網頁伺服器之首頁遭到更換，易以駭客自行準備之首頁內容，藉以明示該網頁伺服器已被攻破，並炫耀己身技巧。再如當時之惡意程式（malware）以電腦病毒（computer virus）為主，按電腦病毒係透過自我複製（self-replicated）之方式，以達到感染及破壞之效果。例如我國之陳盈豪所設計之CIH病毒，造成大量電腦被感染，資料遭到嚴重破壞。簡言之，早期駭客入侵之動機係為取樂（for fun），入侵電腦往往惟恐人所不知。

然而隨著駭客群年紀漸長，往往不再僅僅以入侵及破壞電腦系統為樂，加上電腦網路儲存及傳遞大量具有財產價值之資訊，其動機逐漸轉變為營利（for money），因此駭客行為由早期之顯名、破壞，演變成隱匿而不欲人知，以蒐集資料並利用以取利為目的。

3、 地下經濟與交易平台：

駭客透過入侵等行為，取得大量有財產價值之資料後，其利用以生財之途徑不外乎兩種：直接利用以獲得利益（例如取得信用卡資料後，直接在網路上刷卡購物），或出售資料以間接獲利。因該等資料既有財產價值，就地下經濟而言，必然有其需求及供給，為因上開供需，並促成交易，交易平台遂應運而生。

此種交易平台一般稱為carding forum。card的非正式用法之一，係指出示證件以證明其身分，forum通常譯為「論壇」，係就特定範圍事項為意見交換之網路社群，通常設有會員制度，須經認證及登入程序方得進入論壇。例如shadowcrew即為早期知名的carding forum之一，該論壇係由美國Andrew Mantovani等人於2002年間創立，提供駭客與所謂carder（即個人資訊之買賣、利用者）交易個資之平台，直到2004年才被查獲。此外，2008間，FBI派員臥底偵查，破獲包括DarkMarket等carding forum。

4、 Carding forum的商品內容

1. 惡意軟體或程式碼客製化（coding/Malware）：惡意軟體是入侵或竊取個資之重要工具，加上現代電腦作業系統及應用程式日趨多元，通常難以一人之力而兼擅諸多技術，因此透過程式碼之買賣，可使駭客間迅速交流此等技巧。又在特殊情形下，往往現行流通之惡意軟體無法達到目的，此時產生就特定情形客製化程式碼之需求與供給。

2. 金融資訊（financial data）：常見者包括網路銀行登入資訊，例如帳號、密碼等，以及信用卡號碼，或是金融卡磁條內所載或所需的帳戶資料。

3. 殭屍網路（botnet）服務：殭屍網路是二十一世紀以來危害網際網路最鉅者。何謂殭屍網路？簡言之，駭客利用蠕蟲（worm）或木馬（trojan）等惡意軟體大量攻占許多個人電腦，並利用該被入侵之電腦，執行駭客所需之任務，該等被控制電腦之集合，即稱為殭屍網路。而其過程，不論入侵或執行任務，被控制電腦的真正所有者完全被蒙在鼓裡。carding forum交易平台可提供之服務，包括代客安裝殭屍網路，出租現成之殭屍網路，或代為執行殭屍網路所執行之任務，常見者例如散佈垃圾郵件，以及發動DDoS攻擊（Distributed Denial of Service, 通常譯為「分散式拒絕服務攻擊」，意指以大量電腦（通常為殭屍網路）密集地對特定電腦（通常為伺服器）發動一連串攻擊，使被攻擊者因窮於應付而無法對一般使用者提供正常服務），此在商業網站對手之間並不罕見。

4. 洗錢服務：隨著網路犯罪及交易平台的跨國性及技術性，犯罪後為隱匿所得，進行洗錢及提供洗錢服務亦屬必然之發展。

5、 Carding forum之運作與趨勢：

Carding forum既然係依賴網際網路而運作，且為地下經濟之交易平台，勢必保持高度之隱密性，此表現在二方面：

1. 服務之提供者須經認證、事後評鑑，以確保其信譽。

2. 交易內容及過程充斥「黑話」，例如CVV指信用卡號碼，DUMPS指金融卡磁條資料，FULLS指完整個資，包括地址、電話、社會保險號碼、個人身分認證號碼（PIN, Personal Identification Number）、信用歷史紀錄等。

3. 為提高交易效率，並增加交易安全，提供自動化金融服務，包括購物車（automated vending carts）、自動化支票服務（automated checking service）及自動化付款服務（automated payment service），以確保交易雙方不致違約。

截至2010年3月間，根據FBI之統計，網際網路上已確認現存的carding forum就超過800個，逾25種語言。其中260個以上的論壇已達成上述之自動化金融服務，為提高交易效率，使不同語言之駭客得以順利交易，論壇提供翻譯服務。

Anthony V. Teelucksingh：網路犯罪調查之難題—鍵盤上的嫌犯

Anthony服務於美國司法部。對於網路犯罪進行偵查時，蒐證當然以電腦、網路相關的數位證據為中心；然而是否以此等數位證據之蒐集即已足夠，報告人強調情況證據在類此案件之重要性。

偵查中的蒐證，以及偵查終結後予以起訴，必需證明被告確有實施犯罪行為。而證明之方法，除了直接證據外，尚包括所謂情況證據（Circumstantial Evidence）。以電腦網路相關犯罪為例，報告人假設下列數種情形：

在詐欺取財案件，詐欺所得金額係透過犯罪嫌疑人的網路銀行帳戶轉帳，經追查轉帳使用的IP位址，亦的確為犯罪嫌疑人的電腦所配置（assign）。

在未經授權而存取（入侵）特定資料庫案件，發現入侵來源是犯罪嫌疑人所使用的政府電腦終端機（government computer terminal）

在以電子郵件恐嚇案件，根據電子郵件標頭（header）及郵件伺服器紀錄，發現電子郵件之來源，係由犯罪嫌疑人使用之電腦所發出。

問題在於，若純以IP位址或其他相關之數位蒐證方式，通常僅能將標的特定至電腦、終端機等「設備」；是否即可遽論行為人必為使用該等設備之人？則有商榷餘地，此時數位證據之證明力，可能距離定罪即無合理可疑（beyond reasonable doubt）之心證門檻，尚缺臨門一腳。此時即有蒐集情況證據之必要。

報告人建議，情況證據之蒐集，可自以下各方面進行：

存取（Access）：該特定電腦或相關設備確係犯罪嫌疑人所使用；網路連線帳號及設施確係被告所申請、使用；特定帳號（包括電子郵件，社群網站等）確係犯罪嫌疑人所申請或使用。

知識（Knowledge）：犯罪嫌疑人是否具有足以犯下相關罪行之知識、能力、經驗，是否受過專業訓練，對於被入侵的網路設備、主機系統或應用程式，是否具有特別之知識。

與犯罪事實具有特殊之關係，或知悉標的電腦之使用者密碼等。

具有犯下本案犯行之機會，在犯罪時間確實正在使用標的電腦，且無可信之不在場證明（alibi）。

具有犯下本案犯行之動機，包括：報復、金錢、政治，或個人技術挑戰。

具有犯罪的主觀心態，包括欺騙、隱匿或湮滅證據等情形。

此外，在蒐證手段方面，報告人認為，最佳的情況證據蒐證方法，往往是利用傳統、老派的偵查手段，諸如：犯罪嫌疑人或證人的詢問、實體證據（例如鍵盤、滑鼠上之指紋、DNA等跡證）及跟監等。

綜上，情況證據可謂建立了犯罪嫌疑人及電腦（或其類此設備）間之連結。

新加坡電腦緊急應變小組：APT攻擊案例研習

新加坡電腦緊急應變小組（Singapore Computer Emergency Response Team, 以下簡稱SingCERT）提供一則關於APT之案例研習。APT（Advanced Persistent Threat）攻擊是當今資安界極為關注的課題，其意義略為：集團性、組織性之攻擊者，針對特定目標（通常為重要資料所在，例如政府機關或大型企業）而非釣魚、隨機地，為持續、深入而低調的攻擊，目的為竊取高度重要性之資料，例如國家安全或商業機密等。

2010年間，SingCERT提供一份malicious callback domains名單給各企業，作為例行警報之用。所謂malicious callback domains係指在APT或Botnet攻擊下，當Trojan Horse等malware（惡意軟體）攻占電腦後，會回傳向特定網域，駭客團體在該等特定網域已控制特定電腦，稱為CnC（Command and Controll） Server，駭客即藉由控制CnC Server的手段，達到指揮其他被攻占電腦（通常稱為Zombie）的目的。從被攻擊者的觀點，若已知特定網域為CnC Server所在，若所屬電腦有向該網域傳遞訊息的情形，即有已被入侵之高度可能。

SingCERT提供上開malicious callback domains名單給各企業後不久，X公司即向SingCERT反映，公司內有相當數量的訊息企圖傳向該等網域。於是SingCERT前往支援調查。

SingCERT在調查時分為二小組，其一進行數位鑑識調查，發現可疑檔案時，交由另一組進行malware分析，分析結果再回傳，以便判斷後續之鑑識調查方向。在X公司內先就55台電腦系統產生55個電腦映像檔（image），進行初步分析後，針對其中6個映像檔為進一步分析，其中4個映像檔所代表之系統，小組稱之為「發射台」（launchpads），另2個映像檔所代表之系統，則稱之為「蒐集者」（collectors）。小組分析結果，判斷此為APT攻擊，其攻擊步驟可分為以下三階段：

階段一—資訊蒐集（Information Gathering）：

1. 足跡拓印：

小組發現駭客曾嘗試蒐集X公司企業網路之相關資訊，包括網路設定（Private IP Address、DNS、Gateway、Subnet等）、網路分享磁碟（Shared drives）、網路指紋（Fingerprinting，例如內部使用之網路服務及版本、協定、作業系統及版本、遠端系統種類、身分認證機制等）。

2. 密碼取得：

小組發現有217個使用者的密碼雜湊（password hash）被駭客存放在其中一台被攻占的系統，所謂雜湊（hash）在此係指：使用者欲進入系統時，應輸入帳號及密碼以驗證其身分，經伺服器確認密碼無誤時，即可容許使用者進入並存取系統；然為避免使用者透過網路傳送密碼時遭到攔截，因此在傳輸之前，利用單向之hash函數（例如md5、sha1、sha256等）將密碼明文轉變為不可逆運算之密文，驗證伺服器端亦儲存經運算後之密文，以資核對。小組此一發現，表示驗證伺服器亦遭攻陷，駭客方能取得上開密碼雜湊。

此外，上開217個密碼雜湊在2小時內即被小組全部破解，表示均為「弱密碼」（weak password），亦即過度簡單而易猜測之密碼。申言之，如上所述，經過hash演算所得之密文，無法逆運算而反求出明文，但若就已知常見之弱密碼（例如123456，admin，user等簡單易猜測的密碼）透過同一hash函數運算，將所密文加以比對，於發現相符時，即可得知特定雜湊數所代表之明文。（資安界已就雜湊與明文之對照進行整理並建立資料庫，稱為rainbow table，八位以下之密碼雜湊，可直接比對而迅速求得明文）。

3. 隱匿跡證：

為掩飾入侵的痕跡，以免被入侵者發現有資料外洩，或是循線追踪入侵者之位置，因此入侵者對於被入侵電腦的系統檔案作了許多修改，包括日期、時間戳記（time stamp, 指作業系統或特定應用程式在記錄特定檔案的產生、修改、最後存取時間，或是特定系統行為的發生時間，作為稽核之用），以及變更或刪除部分系統紀錄。

階段二—部署malware

1. 駭客利用上述階段一方法所取得之密碼，入侵並占領特定電腦系統，其中4台被稱為「發射台」的系統在此階段負責在企業內部散佈malware。

2. 承上，malware既然是透過「發射台」系統散佈，新型的malware自然會首先由遠端傳輸至潛伏企業內部的「發射台」系統。因此，鑑識人員也在「發射台」系統發現了該等新型malware。

3. 鑑識人員發現，遠端駭客是利用被占領之微軟視窗作業系統的工作排程器（task scheduler）以執行malware，亦即取得管理者權限後，在工作排程器設定特定malware之執行時間，屆時該等malware即可自動執行。

階段三—大量攻擊

1. 自動搜尋及蒐集：

Malware由遠端傳入企業內部之「發射台」系統，再散佈於企業內部其他電腦系統後，即行開始自動搜尋文件；搜得文件後，即加以壓縮並回傳至上述「蒐集者」系統。

2. 大規模匯整文件：

3. 「蒐集者」系統除蒐集文件之外，並且透過關鍵字等技術，開始過濾上開文件，然後回傳至遠端。

4. 未隱匿跡證：

鑑識人員意外發現，駭客並未隱匿此一部分之跡證。如前所述，APT攻擊具有集團性、組織性，低調獲取資料等特性，理應如同前階段，於蒐集資料後，即行消除相關的紀錄，然而駭客竟然毫不掩飾。鑑識人員認為，該集團可能因為對於該企業之入侵過於順利，因而自滿而不予注意善後問題。

報告人將APT攻擊常用之malware依功能分為四大類：

1. 斥候（reconnaissance）：即在入侵前蒐集各種入侵對象的情報，包括系統、網路資訊及文件列表等。

2. 持續（persist）：即在入侵後為能持續占有系統，並擴大戰果，而植入root kit（指一組能以管理者權限發號施令，並潛伏於作業系統底層，一般使用者難以發現的軟體），並修改登錄（registry, 指作業系統為管理硬體、應用程式、使用者等所儲存之相關設定及參數）。

3. 竊盜（steal）：取得密碼及文件。

4. 回傳（call back）：由被占領的系統對於遠端的控制者回傳入侵成功及位址等訊息，並接收進一步的指令後，將蒐集之文件回傳。

鑑識小組共發現了三種malware，分別是reg.exe（職司系統、程序的操縱及資訊竊取）、javascript.exe（負責搜尋文件，並且定時查看有無最近更新的文件，並回傳相關資訊及文件）及ctfmon.exe（負責上傳控制者所需訊息及下載控制者之指令）。

報告人就本案例之調查過程，提出三點結論：

1. 「未偵測到」，不表示「未感染」（“No detection” does not mean “no infection”），入侵者總是持續不斷地嘗試各種迴避入侵偵測之方法。

2. 防毒軟體不僅僅是「防呆」（foolproof），因為防毒軟體雖然只能發現並抵禦部分的malware，但此仍為縱深防禦（defense-in-depth, 意即利用各種不同之偵測及防禦工具，以增加入侵的難度）所必要。

3. 複雜密碼是極端重要的，由於密碼破解工具愈來愈容易取得，應該使用長度夠，且內容複雜（例如同時使用數字、大小寫英文字母及符號）的密碼，不過這不免會涉及便利與安全難以兼顧的問題，但若過分講求便利，政府及企業等APT攻擊的對象，勢必難以倖免。

Thongchai Sangsiri：在MICT建立電腦鑑識實驗室的挑戰

Thongchai Sangsiri服務於泰國資訊暨通訊科技部（Ministry of Information and Communication Technology, MICT）泰國於2007年通過「電腦犯罪法」（computer crime act）之後，為就個案蒐集數位證據，以偵查電腦相關犯罪（包括以電腦為侵害客體之犯罪，以及以電腦為犯罪工具之犯罪），MICT於2008年開始評估建立電腦鑑識實驗室的可行性，再於2009年起興建，迄至2011年完工。

報告人認為，欲成立電腦鑑識實驗室，需要三個組成部分：一是建築、空間及鑑識用設備；二是鑑識團隊；三是專業訓練。

除此之外，尚須考量之因素尚有：

1. 集中式或分散式的實驗室？

2. 使用開放源（open source）或商業套裝軟體？

3. 招募新血或就現有公務員再行訓練？

泰國MICT基於成本之考量，決定採集中式、商業套裝軟體（開放源軟體雖然可免費取得，然而需要自行就需要改寫及維護，涉及鑑識團隊之程式能力等問題），就現有公務員加以訓練。

就實驗室環境之設計，須注意空間分配（包括共享空間、個人辦公空間、數位證據載體的儲存室及鑑識用設備之儲存室）、實體安全（例如指紋辨識、閉路電視）、以及其他設施（包括電力插座、網路、燈光等）。

就鑑識用設備之取得而言，分為硬體及軟體。硬體方面，需要高效能的電腦、磁碟對拷設備、磁碟寫入封鎖器（Write blockers, 在因磁碟通常都同時具有讀取及寫入之功能，鑑識（取）磁碟內容時，為防止不慎寫入磁碟，破壞被鑑識客體之完整性（integrity），因此安裝write blocker，即可達成防止寫入的目的）等。軟體方面，則有硬碟分析軟體、行動電話分析軟、虛擬環境軟體（即在電腦中以軟體虛擬硬體，使作業系體得以在此虛擬環境下，模擬電腦之運作）、防毒軟體及備份軟體等。 

就人員訓練方面，基本課程之內容為一般電腦知識；進階課程則包括：微軟視窗作業系統之登錄（registry）、蘋果麥金塔作業系統之artifact（Mac OS內儲存系統及應用程式設定等資訊之所在，通常以附檔名plst之檔案形式存在）、網際網路相關使用紀錄等；專家級課程則有EnCase（目前相當流行之鑑識軟體）第一、二及進階級課程。

泰國MICT也嘗試發展鑑識之標準程序，目前朝證據蒐集、證據分析及鑑識報告撰寫三方面努力。

報告人認為目前的挑戰計有：

時間：訓練及鑑識時間相當有限，因鑑識磁碟往往需要大量時間。

金錢：鑑識及軟硬體之維護成本相當高。

技術：目前科技發展極快，鑑識技術與現行科技必然存在時間落差。

James Silver：行動裝置的興起

James任職於美國司法部。行動裝置的數量日增，加上其機動性，無疑已成為網路犯罪及數位鑑數之重要所在。亞洲各國使用行動裝置之數量及方式成長尤其驚人，菲律賓、印尼、中國大陸、印度、新加坡分列為全世界行動影音（mobile video, 亦即利用行動電話等行動裝置收發並播放影音）使用者數量最高的前五名。末五名則為丹麥、加拿大、匈牙利、比利時及德國。

另有兩項數據亦值得參考：根據2010年所進行之調查，行動電話之現有使用者或預計在未來12月內購買行動電話之人口比例，最高為拉丁美洲（55%），其次為亞太地區（52%）、中東地區（39%）、歐洲（37%）、北美地區（32%）；就使用行動電話為網路交易行為之意願時，人口比例順序亦同，最高為拉丁美洲（51%），其次為亞太地區（43%）、中東地區（43%）、歐洲（31%）、北美地區（18%）。根據Nielsen公司之統計，在亞洲各國，行動裝置的使用人口已遠超過網際網路的使用人口，且在部分國家已逼近（台灣、馬來西亞）甚至超越（印度、香港、新加坡）電視觀眾人數。

從犯罪調查的觀點來看，首先須先認知，目前行動裝置因為多元的應用程式（applications, apps）而用途極廣，包括通訊錄、簡訊、通話紀錄、讀圖、電子郵件、社群媒介等；相對地，自apps入手，即可能得到數位證據。其理由為：部分證據以apps可取得，且除apps外別無他法可取得；以apps取得證據，不必扣押行動裝置；透過app也可取得預料其存在之證據。

透過apps，可能取得行動裝置所儲存或運算之資料，包括：位置（Location）、社交連繫（Social Connections）、儲存媒體（Storage Media）內資料、通訊（Communication）相關資料等。

就個案而言，例如罪犯曾利用Google Maps之定位功能以檢視犯罪現場之地理環境，執法人員曾利用罪犯使用Google Maps之紀錄，以確定其位置並逮捕之。再如，罪犯曾利用Google Voice（類似Skype之網路電話及語音郵件app，目前Google在台灣尚未開放此app功能之使用）進行通話，以迴避追緝，並儲存語音郵件；而部分美國電信業者（Sprint）向執法人員提供Google Voice的通話及語音郵件監聽。部分罪犯使用之憤怒鳥等遊戲app，會定時報告使用者的所在位置等。

報告人引述真實案例：Maryland州縱火慣犯Raven Masters涉嫌對於曾在另案指認其犯罪之警員居住之公寓縱火。Raven Masters在該公寓走廊及樓梯間潑灑汽油，關閉自動灑水系統及緊急警示燈後縱火。警察在案發後，在Raven Masters的iPhone內發現，嫌犯曾利用iPhone搜尋該警員及同案檢察官之住址，且下載開鎖之解說影片，另發現其購買固態汽油收據，以及縱火指導手冊。Raven Masters因此起訴並定罪。

以apps做為調查之手段，所遇到之挑戰有三：其一，犯罪嫌疑人使用之行動裝置，究竟安裝了哪些apps？其二，犯罪嫌疑人有哪些使用者憑證（user credential，指使用者在使用各種網路服務時的各種身分驗認資料，例如電話號碼、行動電話序號、sim卡序號、電子郵件帳號、各種密碼等）？其三，犯罪嫌疑用之行動裝置在何處？

行動裝置除了可為蒐證之標的之外，也可能本身即為犯罪之客體。報告人指出，Android作業系統已居市場多數，相對的，由於Android為開放碼軟體，且Android Market（現改稱為Google Play）對於app上架之限制極為寬鬆，因此惡意軟體傾向集中於Android系統。目前有紀錄的46種行動裝置的惡意軟體之中，有28種具有擷取使用者資料之功能，24種具有擷取電話及簡訊號碼之功能，8種具有傳送廣告簡訊之功能，6種或6種以下具有竊取使用者憑證、記錄搜尋紀錄等結果。依此趨勢，行動裝置相關犯罪及蒐證實值重視。

報告人最後以加州最高法院於2011年1月3日在People v. Diaz案之判決代結語：

加州最高法院在People v. Diaz案中，就警方在逮捕被告後即行附帶搜索其所持行動電話內之文字簡訊收件匣，該無令狀搜索為合理。理由略為：當被告經合法進入警方實力支配範圍內時，搜索其武器、逃脫用工具及犯罪證據是合理的；且上開搜索愈早愈好；犯罪嫌疑人並不會只因為其攜帶一個「大型電子容器」（指本案犯罪嫌疑人所攜帶之行動電話，因美國對於個案行為是否相當憲法增修條文第四條的「搜索」，係以是否具有合理隱私之期待為標準；而是否具有該期待，在數重要案例中，常以封閉容器之存在為據；美國實務及學說，有相當比例之見解，係將數位儲存媒體類比為內有資訊之容器，且容量驚人。加州最高法院遂以「大型電子容器」以明示行動電話在訴訟法上之地位）而擁有較高之隱私權。言下之意，在附帶搜索時，雖無令狀，亦可基於搜索犯罪證據之目的，立即檢視犯罪嫌疑人所攜之行動裝置。
Anthony V. Teelucksingh：內部威脅案例介紹

Anthony服務於美國司法部。資訊安全的威脅，有相當比例是來自機關內部，因為機關通常較重視來自外部之威脅，常耗費成本在外部防火牆、入侵偵測系統等之建置，但內部則較無防範，加上內部人員常對於機關之情形較為熟悉，一旦心懷不軌，即可能造成破壞。報告人因此簡介United States v. Makwana一案之始末，作為借鏡。

Fannie Mae公司（即因次貸風波而致舉世聞名之房利美公司）決定終止派遣員工（contractor）Makwana之派遣契約關係，並預先通知Makwana將於數週後的2008年10月24日終止。直到10月24日當天，Makwana可以全天留在公司裡，而且擁有完整的使用電腦權限。但就在當天，有一個名稱為「sanpathssh.ksh」程式化腳本（script, 屬於直譯式語言，亦即不先進行編譯，等到執行時才轉換成機器碼，所以維護上較容易。本案是利用Unix-like的Shell scripts）出了問題。這是一個設計用來每天例行檢查Fannie Mae公司儲存媒體網路區域的連接有無問題的程式，當天該程式並沒有如平日回報檢查結果。Fannie Mae資深工程師Kari開始檢查該程式碼，發現其中關於電子郵件的設定有誤，因此修正該錯誤。進一步檢查時，發現程式內被放入所謂邏輯炸彈（logic bomb）的程式碼。該段程式碼共計八行，首行是利用ssh指令，與名稱為「dsysadm01」的伺服器建立加密連線，且連接該伺服器下某個名為.soti的隱藏資料夾。Kari遂檢查該伺服器，在.soti資料夾之內，發現五個隱藏檔，其中一個名為.x.sh的隱藏檔，是一個程式化腳本，執行該程式，將依序發生以下結果：

1. 解除網路之封鎖。

2. 阻絕管理者（root）的登入。

3. 建立所有伺服器的名單。

4. 以 grep程式利用關鍵字方式搜尋出位於德州達拉斯的重要伺服器。

5. 複製一個名為.a.sh的隱藏執行檔到5000個伺服器上。

6. 把所有伺服器的資料全部刪除，移除所有備份軟體，並且讓全部伺服器關機。

7. 在螢幕上顯示「伺服器墓園」（SERVER GRAVEYARD）

簡言之，若執行該.x.sh程式，將造成Fannie Mae公司資料的嚴重毀損（估計將停擺一週以上），以及隨之而來的重大財務損失（估計逾百萬美金），更遑論對於次貸市場的潛在影響。

Fannie Mae公司立刻儲存該程式碼以及伺服器上的紀錄檔，並組成工程師團隊以徹查所有系統，連同人力及時間成本，估計花費約5萬美金，才遏阻這場災難的發生。

資深工程師Kari從dsysadm01伺服器的紀錄檔中，發現名為s9urbm之使用者曾存取及修改上述惡意程式，而s9urbm所使用之IP位址來自Makwana的筆記型電腦及其辦公隔間的工作站。而且根據紀錄顯示，s9urbm連線到相關伺服器後，就利用sudo指令提升為管理者權限（Fannie Mae公司設定凡使用sudo指令者，均會集中記錄至特定伺服器，此為大部分工程師所不知，因此該項紀錄可被妥善保存，不致被篡改）。伺服器也會儲存曾經下過指令的紀錄，由此亦稽查出Makwana與此項行為的關聯。Makwana另出現一項破綻：s9urbm帳號本無登入另一伺服器psys-tr-adm01的權限，但何以能登入？Kari發現該伺服器內被安裝後門程式（backdoor），使Makwana得以進入該伺服器，加上該伺服器與其他伺服器之間被設定具有雙向的信賴關係（two-way trust），使得Makwana可以順利連向其他伺服器。

聯邦調查局探員自Fannie Mae取得證據，包括上述的惡意程式，出問題伺服器、被告的筆記型電腦及Unix工作站的鑑識映像檔（forensic image）等，並詢問所有相關的員工，調查結果均指向Makwana。

Makwana一開始否認與本案有任何關聯。之後承認新增了.soti隱藏資料夾，但否認其中的隱藏檔案是其所寫。其後承認該等隱藏檔案是由其撰寫，但否認該等檔案是惡意軟體。隨著探員的進一步偵訊，Makwana承認該等檔案「或許」是惡意軟體，但辯稱是他正進行的McAfee（防毒軟體公司）軟體更新內容之一。Makwana也承認曾使用「server graveyard」當密碼，並承認曾在事後一週聯絡其友（Fannie Mae員工），請其幫忙刪除。

Makwana所聘請的專家證人William Folsom，對於所有紀錄進行檢視後，發現Makwana的密碼被存在dsysadm01伺服器裡的.pdat檔案內，以昇陽Solaris的crypt函數加密，但由於該函數的知名漏洞（well-known vulnerability），可以在數秒內解密而取得密碼，William因此指責Fannie Mae的安全政策有問題，並且存在他人使用s9urbm帳號的可能。

事實上，該密碼的最後變更日期是10月19日，距離案發僅5天，且並沒有任何證據顯示Fannie Mae有外來的入侵，s9urbm帳號也沒有任何登入失敗的紀錄，也沒有證據顯示Makwana的筆記型電腦曾離開過其辦公隔間，表示該帳號並沒有被盜用的可能，被告的抗辯並不足採。

調查人員綜合所有證據以整理事件序列，包括整理所有存取紀錄，以及自快取（cache）還原Makwana所有筆記型電腦內的網路活動，還原該筆記型電腦內Makwana個人檔案的時間戳記（time stamp），顯示當上述惡意軟體在伺服器內新增及編輯時，同一使用者正在筆記型電腦同時存取其他電腦及進行網路活動。且s9urbm帳號使用者存取了Yahoo!的網路信箱，帳號是r***makwana@yahoo.com，s9urbm帳號使用者還在該信箱編輯了「給父母的信」（letter to parents），對象與Makwana的父母同名等。

被告在法庭上決定不作陳述，陪審團認定被告有罪，法官判處有期徒刑41月，並經上訴法院維持原判。

James Silver：網路犯罪調查之難題—磁碟加密

James任職於美國司法部。隨著免費加密技術日益普及，加密技術依現行科技難以在短時間破解等情，偵查中遇有檔案或磁碟加密之情形，會面臨調查、鑑識技術及法律的雙重難題。

1、 何謂加密（Encryption）

加密係透過一定之方法，將現有資訊之內容轉變為無法直接理解之密文，以確保資料之隱密性；若將密文還原成原有資訊內容，則稱為解密。析言之，加密/解密可分為以下步驟：

1. 原始的訊息：稱為「明文」（plaintext）。

2. 依某特定的規則，對於明文進行不同的替代（substitution）或置換（transposition）。上開替代或置換的過程，稱為「加密」（encryption） ；加密所遵循的規則稱為「加密演算法」（encryption algorithm）；

3. 經過加密後，會將明文替代、置換成難以理解的訊息，稱為密文（ciphertext）。

4. 上開加密過程，需要一個獨立於明文及加密演算法的數值介入，稱為「秘密金鑰」（secret key）。對於相同的明文，若以相同的演算法加密，但秘密金鑰不同，將會產生不同的密文。

5. 以金鑰配合逆運算加密演算法（即解密演算法，decryption algorithm），對於密文加以運算，將會產生原始的明文。上開金鑰在對稱式加密而言，加密及解密之金鑰為同一把，有如以同一把鑰匙“上鎖”或“開鎖”；至1970年代發展出的公開金鑰密碼學（public-key cryptography，又稱為非對稱密碼學），則加密及解密所需之金鑰不同，分別稱為公開金鑰（public key）及私密金鑰（private key）。公開金鑰密碼學是密碼學相當重大的進展，惟與本文無重要關係，茲不贅。

2、 現代加密方式

電腦之於密碼學的發展，除了一般人所能想像到的「運算速度大幅提高，使得加密程度愈加複雜」之外，最重要的是，電腦處理訊息的方式，與古典密碼學大不相同。古典密碼學的加密不論過程多麼複雜，所替代、置換所產生的密文，都是以明文的文字字元（character）為基礎的格式轉換；而電腦所儲存、處理的訊息，都是以二進位制格式（binary format）的形式存在，例如英文字母A在ASCII表的編碼為十進位制的65，也就是二進位制的01000001，所以經過電腦處理的加密，其替代、置換的對象不是明文的字母，而是以組成明文訊息的位元（bit）為基礎。以ASCII表為例，其編碼使用8個位元，若以Unicode編碼，須使用16位元，由於電腦處理的單位不是字母，而是位元，易言之，以位元為替代或置換的對象，即使是一個字母也會被拆解至面目全非，因此所產生的亂文，其格式與古典密碼學的加密結果明顯不同。

進一步言，電腦加密處理的對象既非以字母為單位，而是以組成檔案之位元為單位，是以不論以何種語言組成，或是否屬於拉丁語系之訊息內容，甚至非文字的圖形、影片及一切電磁紀錄，均可為電腦加密的對象，此為古典密碼學所難以想像。

較具代表性的現代加密法，在對稱性加密方面，有DES（Data Encryption Standard）及AES（Advanced Encryption Standard）；非對稱性加密方面，有RSA（Rivest-Shamir-Adleman）及ECC（Elliptic Curve Cryptography）等。

上開加密法的安全性，視可能的「金鑰數目」而定，若沒有任何線索而欲對於檔案解密，只能逐一猜測金鑰的數值。所謂「金鑰數目」決定於金鑰長度。具體而言，在此之金鑰是以0或1之二元碼所組成之數字，所謂金鑰長度，是指上開數字之位數，若金鑰長度為1，表示金鑰的值僅有0或1兩種可能，金鑰數目為2； 若金鑰長度為2，表示金鑰的值有00、01、10、11四種可能，金鑰數目為4。因此金鑰長度愈長，愈難猜測，安全性愈高。例如DES的金鑰長度為56位元，意謂可能的金鑰數目共有2的56次方，等於72,057,594,037,927,936，假設猜測金鑰的電腦，每秒鐘可猜測10億次，平均猜測金鑰一半的數目，即需約一年可猜到金鑰；金鑰長度每多一位元，金鑰數目即變為原來的二倍，猜測時間亦隨之加倍，AES及RSA的金鑰長度可設為128（金鑰數目約為34後接37個0）至1024（金鑰數目約為18後接307個0）位元不等。

3、 加密對於犯罪調查之影響

就犯罪調查而言，報告人強調對於加密應有如下的附帶認知：

1. 加密程序可在極短時間（少於一秒）內啟動

2. 加密程序可以自我啟動。例如fail-safe（失效安全，意即在某異常情況發生時，安全機制因條件成就而啟動之謂）等，若將電腦以非預設之方式關閉，可能是非因使用者授權所致，因此自動加密以保護資料外洩。

3. 加密之密鑰形式多端可以是一段密碼，或是實體之鑰匙卡等。

4. 不僅是個別檔案，凡是儲存媒體，包括硬碟、隨身碟或行動裝置（手機、平板等），均可以就儲存媒體本身完整加密。

5. 一旦加密，破解將是極端困難。報告人提出一則標題為「FBI破解TrueCrypt失敗」的報導：2008年間，巴西警方自嫌犯處扣得一硬碟，該硬碟以開放源軟體TrueCrypt加密，經巴西警方嘗試破解無功後，轉而尋求FBI協助，經FBI專家以字典攻擊法（即假設加密者係以字典可見之字彙設下密碼，因此以所有可能字彙作為密碼猜測破解之方法）等方法，甚至企圖迫使TrueCrypt之作者協助而遭拒，歷二月而無功，最後承認失敗。

4、 調查犯罪者對於加密的應變之道

因此，調查數位證據時，應有全部證據都已遭加密，或至少可在極短時間內加密之心理準備。既然如上述，破解加密資料極端困難，因此，應考慮以下應變之道：

1. 考慮聲請「密行搜索令狀」（sneak-and-peek warrant, 即法官授權執法人員在搜索時得入侵被搜索處所，且不為被搜索人所知悉），以及安裝鍵盤紀錄器（keylogger）：keylogger係指安裝在電腦內、外，得以記錄使用者之鍵盤動作之軟體或硬體。執法人員取得sneak-and-peek warrant後，即可安裝keylogger，以記錄使用者加、解密所使用之密碼，以便嗣後執行搜索、扣押時，得以所取得之密碼迅速對資料解密。

2. 執法人員應具備「現場開機鑑識（live forensics）」之能力。若使用者在開機時曾進行加、解密，在關機前，該密碼或解密後的明文資料均可能儲存在隨機存取記憶體（Random Access Memory, RAM）之中，該等資料一般稱為「易揮發性資料（volatile data）」，在關機後即不復存在。因此須具備能從開機中的記憶體「傾印（dump）」並分析出資料之能力，包括適當之軟、硬體及人員。

3. 搜索標的應包括含有密碼或密鑰之檔案，或諸如此類之提示。並謹記在令狀聲請時應將該等檔案列入標的。

4. 上開檔案常藏在隨身碟等外接儲存媒體。

5. 被搜索人有時可能會自願提供解密相關資訊。

6. 考慮聲請「即行搜索令狀（no-knock warrant）」。在美國，執法人員欲強行進入私有財產時，原則上應先表明身分，no-knock warrant則賦予執法人員不先表明即強行進入之特權。基於上述進行開機鑑定等需要，以及加密可在極短時間內完成等情，為免被搜索人於執法人員依通常程序在屋外表明身分時，即迅速湮滅或隱匿證據，應聲請並執行no-knock warrant，以保全證據。
5、 解密與美國司法運作

執法人員若扣得加密之磁碟或檔案，且無解密之線索時，有無要求持有人提供解密所需密碼或金鑰之權？

根據美國憲法增修條文第五條規定，人民有不自證己罪之特權。被搜索人或犯罪嫌疑人得否援用上開憲法增修條文，拒絕提供解密所需資訊？美國聯邦最高法院目前尚未表示意見，下級法院之見解則分歧不一：

1. Doe v. United States, 487 U.S. 201 （1988）

本案事實與加密無關，但係聯邦最高法院就憲法增修條文第五條不自證己罪特權範圍之闡釋。事實及理由如下：

被告在國外銀行設有帳戶，大陪審團以傳票命被告提供帳戶資料，被告援用不自證己罪特權而拒絕交出，大陪審團轉向該國外銀行要求提供帳戶資料，銀行則依其本國法令，以未經客戶（即被告）同意，不得提供資料為由，拒絕大陪審團之要求。聯邦政府遂向地方法院聲請命令，命被告簽署同意書。地方法院駁回聲請，巡迴上訴法院則駁回地方法院之裁定，最高法院維持巡迴上訴法院之決定。其理由為：特定行為或陳述，必須明白或隱含地與事實的主張或揭露資訊有關，才具有證詞的本質。上開同意書在本質上並非證詞，因此命被告簽署同意書，並不違反憲法增修條文第五條之不自證己罪特權。

2. In re Boucher, 2009 WL 424718 （2009）

美國移民及海關執法局（Immigration and Customs Enforcement, ICE）在對被告實施邊境檢查（border search）時，執法人員經被告同意解密而檢視其筆記型電腦中原本以PGP軟體加密之Z磁碟內容後，認為其中可能有涉及兒童色情之圖片或影片，嗣後ICE聲請搜索票，拘提被告並扣押該筆記型電腦，但鑑識專業人員無法破解其加密內容，經大陪審團以傳票命被告提供所有用於上開筆記型電腦的密碼，或是相關的資料，不拘資料之形式為紙本或電子檔案。被告援用不自證己罪特權，聲請治安法官廢棄上開傳票，治安法官認為被告之聲請有理由而廢棄之。聯邦政府對此決定聲明不服，在抗告程序中，聯邦政府說明，其最終目的不在於尋求可對硬碟解密的密碼，而在於要求被告在大陪審團面前開啟電腦硬碟，並產生一份解密後的內容；其後再減縮聲明，要求被告提供解密後的硬碟給大陪審團。Vermont地方法院認為：不自證己罪特權係在保護被告不受迫而為證述式的表意（testimonial communication）。上開筆記型電腦的內容，是早已存在，不具有證述的本質，因此不受憲法增修條文第五條之保護；其次，命被告提出解密後的內容，是否構成迫使被告為證述式之表意？依傳票之命而產生文件的動作若表現出自證己罪的事實，可能呈現在兩種情況：其一為，當文件的存在及所在為政府所未知；其二為，文件的產生本身可默示地驗證文件本身的真實性。若文件的存在及所在為政府所已知，則被告並無憲法權利受侵害，因為證據的發現已成定論（foregone conclusion）。被告產生解密文件的本身，並無驗證之必要性，因為被告已承認該筆記型電腦為其所有，且曾提供解密之Z磁碟予ICE人員。因此，被告並無上開產生文件而構成迫使被告自證己罪的行為，被告應依傳票之命，提供Z磁碟解密後之內容予大陪審團。

3. In re Grand Jury Subpoena Duces Tecum Dated March 25, 2011, 670 F.3d 1335 （2012）

所謂subpoena duces tecum係指命證人攜帶特定文書、紀錄等證據到庭之傳票。Florida北區大陪審團以subpoena duces tecum命被告就扣案的筆記型電腦加密之硬碟及五個加密之外接硬碟，產生解密之內容。被告援用憲法增修條文第五條不自證己罪特權。該區地方法院駁回被告之抗辯，被告不服而抗告，第十一巡迴上訴法院則認為：個人對於加密磁碟解密並產生內容的行為，充分具有證述的特質，從而足以援用憲法增修條文第五條不自證己罪特權，被告為有理由。

4. 評析：上開二判決，展現截然不同之立場，對於我國相關尚待開拓的學說及實務，足資參考。惟應注意者，縱依美國部分實務見解者，被告不自證己罪特權之範圍不及於提供解密方法或內容，法律上加諸被告解密之義務，被告若違反該義務，其法律效果如何？美國可以妨害司法公正罪相繩。至於我國，由於目前刑事訴訟制度混合了歐陸及美日法制，被告固擁有緘默權，但被告一旦為陳述，卻與證人之證述有不同地位，前者並無虛偽陳述或其他妨害司法公正之處罰，以致形成被告恣意積極妨害司法而無所忌殫之特殊現象。

心得與建議

綜觀本次會議，約有八成內容係由美國所提供，其餘諸國僅新加坡之SingCERT所提供之APT攻擊案例研習具有相當水準，且與會者之中，中國大陸、新加坡及越南之代表均為CERT人員，具有技術背景，日本、菲律賓、泰國、馬來西亞之代表則為政府管理階層，對於技術之認識有限，因此各與會人員對於議題之掌握度，不免參差不齊，政府代表常不易掌握問題核心，技術人員則可能陷入見樹不見林之危險。CERT人員難以影響政策，僅能提供技術方面之支援；政府管理階層則因不諳技術，對於網路犯罪之內涵及其影響之嚴重性，以及偵查上之難處，則不容易有深刻體會。美國之代表群，可謂兼具技術及法律背景(美國司法部設有網路部門(Cyber Division))，因此報告內容兼顧政策、法律，乃至調查網路犯罪之宏觀與微觀面。惟為顧及與會者之程度，美國代表之報告就技術面的部分，較偏向概論、簡介之層次，其目的不外乎在建立政府管理階層對於網路犯罪之內容及調查重要性之認知(awareness)，實則此等內容若能在各國國內由技術人員提供，將更為經濟。進一步言，若各國政府代表在國內即先行充實基礎之背景知識，相信對於會議之進展將有相當助益。

以我國之現狀，就網路犯罪之相關議題，無論就議題掌握或技術能力，並不遜於新加坡等國，若能在下次會議前預作準備，相信亦能提出報告，且能令與會諸國對於我國之相關能力感到驚豔，並增加我國與各國就此之更深入交流與合作機會。

