出國報告（出國類別：實習）

第二十三屆國際核子保安訓練
                      服務機關：台灣電力公司

  姓名職稱：廖學志/電腦工程監

派赴國家：美國
      出國期間：101.05.05到101.05.28
報告日期：101.07.16
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行政院及所屬各機關出國報告提要

出國報告名稱：第二十三屆國際核子保安訓練
頁數 7  含附件：□是■否
出國計畫主辦機關/聯絡人/電話                            
台灣電力公司/陳德隆/23667685

出國人員姓名/服務機關/單位/職稱/電話

廖學志/台灣電力公司/龍門電廠/電腦工程監/24903550分機3930
出國類別：□1考察□2進修□3研究■4實習□5其他 洽公

出國期間：101.05.05~101.05.28             出國地區：美國

報告日期：101.07.16
分類號/目：保安
關鍵詞：核子保安
內容摘要：（二百至三百字）

赴美國新墨西哥州山地亞(Sandia)國家實驗室參加第二十三屆國際核子保安研習。該課程係透過課堂講授、分組討論、現場觀摩、設備展示、專題報告及實地參訪等訓練方式，使世界各國參加的學員能夠學習並切磋核子實體防護保安系統（Physical Protection System，簡稱PPS）的建構與評估方法，並輔以電腦程式模擬實際應用，以提升各國在核子物料貯存設施與核子反應器設施之保安防衛與實體防護能力，降低核子設施被破壞或核子物料失竊之威脅。確保有效抵禦恐怖份子暴力攻擊或偷竊行為造成公眾及環境危害，保障核子設施與核子物料之安全維護。

本文電子檔已傳至出國報告資訊網（http：//Report.nat.gov.tw/reportwork）
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1、 出國內容與過程

1、 目的

     本次出國計畫為國際原子能總署(IAEA)委託美國山地亞(Sandia)國家實驗室辦理之第二十三屆國際核子保安研習（International Training Course on the Physical Protection of Nuclear Facilities and Materials, 簡稱ITC-23）。美國國防部(Department of Defense,簡稱DOD)、能源部(Department of Energy,簡稱DOE)、外交部(Department of State,簡稱DOS)與美國核能管制委員會(Nuclear Regulatory Commission,簡稱NRC)等聯邦部會協辦。該課程系透過訓練使世界各國參加的學員，能夠學習並切磋核子實體防護保安系統（Physical Protection System，簡稱PPS）的建構與評估方法，並實際應用，以提升各國在核子物料貯存設施與核子反應器設施之保安防衛與實體防護能力，降低核子設施被破壞或核子物料失竊之威脅，確保有效抵禦恐怖份子暴力攻擊或偷竊行為造成公眾及環境危害，保障核子設施與核子物料之安全，並使各國成為IAEA全球聯防策略之環節，確保全球核子設施與核子物料之穩定與安全。
2、 行程

本次任務出國期間自中華民國101年05月05日至101年05月28日止，共計24天，行程內容如下：

	起迄日期
	停留機構
	所在地點
	工作內容

	101.05.05-101.05.05
	
	台北→美國亞柏基市
	往程

	101.05.06-101.05.25
	Sandia國家實驗室
	亞柏基市
	第二十三屆國際核子保安訓練

	101.05.26-101.05.28
	
	美國亞柏基市→台北
	返程


3、 執行過程與內容

出國任務執行過程與相關實習內容分項說明如附件。
2、 出國心得與感想

1、 本次研習成員來自35國計46位學員參訓，因台灣非IAEA會員國，故台灣學員以觀察員身分參加。台灣的參訓者積極參與活動，獲得各國學員與主辦單位的認同，班主任Stephen Ortiz也主動介紹台灣的觀察員給IAEA及美國國務院的官員。我國國旗在期末分組報告時出現在會場螢幕上，如圖一，無任何人表達不妥或不滿，證明在場各國許多人士認同我國是一個實體存在的國家。
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圖一、我國的國旗顯示在會場的螢幕上
2、 本研習教育訓練方式值得借鏡學習：研習方式以課堂講授、分組討論、現場觀摩、設備展示、專題報告及實地參訪等方式進行。分組依語言、專業領域等來安排，各組成員來自不同領域與國家，並安排一位具實務經驗之專家擔任指導員(Instructor)。指導員於分組演練前先行複習課堂講授重點，然後進行習題演練與問題解決。鼓勵學員提出自己的見解，問題沒有固定答案，訓練學員思考深度。課程最後的練習是運用所學的觀念，評估並量化虛構之中子反應器實體防護，並提供補強措施及以電腦程式量化之效能。每位學員必須上台報告，並接受質詢與指正。
3、 Palo Verdes核電廠雖然地處沙漠荒涼區域，但其門禁管制森嚴。在大門口，所有參觀的人必須下車(包括美國國務院官員)，在40℃氣溫的烈日下，由荷自動步槍的警衛戒護，接受證件的逐一核對。所有參觀者嚴禁自行照相，若需照相留念，須由專門人員拍攝，並經電廠保安檢查後方可攜出。
4、 Palo Verdes核電廠於距離電廠28英哩處設置電廠資訊會議中心，該中心包括：緊急操作中心(EOF)(圖二)、聯合資訊中心(圖三)及大型會議室(圖四)。該中心提供即時且正確之資訊給新聞媒體，避免大批新聞記者到核電廠採訪，影響電廠運轉安全。另日本福島核電廠事件後，有感於媒體謠言滿天飛，特別設立”電視觀賞室”(如圖五)，由電廠人員注意各新聞節目，若發現不實報導，立即提出新聞稿澄清。
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圖二、Palo Verdes核電廠緊急操作中心(EOF)
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圖三、Palo Verdes核電廠聯合資訊中心
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圖四、Palo Verdes核電廠大型會議室
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圖五、Palo Verdes核電廠電視觀賞室
5、 與各國負責核子保安業務人員交流，了解各國核子設施的現況：印度核電廠對攝影管制相當嚴格，電廠員工包括廠長在內非經允許不能攝影，也不能持有具照相功能的手機。訪客手機與相機皆須交由大門警衛保管，照相攝影都須由電廠保安人員同意及檢查。印尼長期核能計畫原本準備興建核能電廠，但日本福島核電廠事件後，此計畫暫時擱置。瑞典持續修改核子設施之DBT(Design Basis Threat)做為各核能設施保安計畫的依據。
6、 保安系統並非無限上綱，過多的防護措施除了浪費金錢外，還減低應變反應的靈活度：研習過程中，講師特別強調預算的重要性，在有限的預算下達到合於法規，有效保護核子設施的目的。核子設施實體防護重點在偵測、遲滯與應變武力(Detection、Delay and Response Force)互相所扮演的角色。有效的防護必須如圖六所示，在歹徒未破壞核子設施前殲滅之。故要及早偵測、延遲歹徒入侵時間以及有效之應變武力。應變武力則根據DBT設置，平時需加以訓練才能有效打擊匪徒。由以下圖六可知，PPS要能成功防禦的先決條件是TI＜TC，即武裝防衛人員必須在歹徒完成任務前完成佈署並展開攻擊行動，要確保TI＜TC，一則將TI提前（縮短武裝防衛人員動員準備時間），或TD提前（縮短警報確認時間），或T0提前（提高及時偵測能力，以提早發現歹徒入侵）；一則將TC延後，即藉由核子設施的層層關卡延遲歹徒入侵行動，以爭取武裝防衛人員動員準備時間。
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圖六、有效的PPS防範

7、 核子設施保安設計是全方位、平衡(Balance)式考量，不能有弱點與死角：多重偵測(Multiple Detection)與深度防禦(Defense in Depth)是設計重點。檢視核子保安防護設計，必須注意保防邊界完整性與考量各種歹徒入侵路徑來加以防範。
3、 建議事項

1、 建議本公司駐INPO代表收集美國核電廠保安設施的設置要點與其法源依據，做為本公司與管制單位溝通之有力佐證。並加強與各國之交流，以掌握國際保安防恐機制聯繫之管道，提升本公司保安業務績效。
2、 建議多派員參加國際學術單位或電廠的研討會，以提升台灣的國際地位：本次研習學員來自35個不同國家，有些學員不清楚台灣地理位置。經過研習交流，與會成員大都知道台灣有高鐵、發達的電腦網路及豐富的人文景觀，提升了台灣的國際地位。
3、 建議落實兩人一組工作策略(Two Person Rule) 加強安全文化人有責的觀念：如何防範內部破壞者(Insider)是實體防護系統的一項重要課題。首先須確定內部破壞者之威脅與特性，加強警衛之效率，配合單位內工作人員之相互關懷，採行兩人一組工作策略，以落實安全文化人人有責，有效防範內部破壞者之行為。
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