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簡介
SmartEvent’11於2011年9月21-23日舉辦，地點在法國尼斯的Sophia Antipolis。會議包含Smart Mobility 、e-Smart、World e-ID，以及Smart University等四個議程，以及相關服務與設備的實際展示。Smart Mobility此次的主題是建立可被信任的行動應用；e-Smart是討論數位安全技術的未來；World e-ID是討論未來電子識別碼的技術與服務管理；Smart University則是提供目前資通訊相關技術的知識與訓練課程。因為此次發表的題目是「Enhanced secure SIP/IMS mobility in integrated UMTS-WLAN networks」，主要的想法是在安全性保護下的SIP/IMS環境中增進行動裝置在UMTS與WLAN網路間換手的效能。因此場次被安排在Smart Mobility中討論「Performance & Security for Wireless Networks」為主題的議程中。相關Smart Mobility2011議程安排如下：
[image: image1.emf]
目 次
2簡介


5參與場次之紀錄與心得


51. Securing the Smart phones and Mobile OS (10/21 afternoon)


62. Integrating Mobility in Enterprise Security Strategy (10/22 morning)


73. Advances in Security & Mobility (10/22 afternoon-1)


74. Performance & Security for Wireless Networks (10/22 afternoon-2)


85. Machine to Machine Deployment & Security (10/23 morning)


10結論




參與場次之紀錄與心得
9月21日上午首先開場的是Keynote Speech與Panel，主題是「The New Business Needs/IT Security Mix for Future Internet & Mobile World」，共有六位r講者針對Cloud的安全議題、單一登入(Single Sign On)、M2M (Machine to Machine)、Security and Privacy、M2M and Cloud等新興議題發表演說，在最後90分鐘做為Panel Discussion的時間。現場發問非常踴躍，會議結束時已經超過預定的午餐時間。
中午大會有提供簡單的午餐，先用餐完畢的可以休息或參觀展示。Smart Mobility的議程從第一天下午就正式開始了。因為有同時進行的場次，我選擇與自己較相關的場次去聆聽，包括Securing the Smart phones and Mobile OS、Integrating Mobility in Enterprise Security Strategy、Advances in Security & Mobility、Performance & Security for Wireless Networks、Machine to Machine Deployment & Security。
1. Securing the Smart phones and Mobile OS (9/21 afternoon)
在目前手機越來越普及的狀況下，對於手機的信任與手機的安全會影響整個行動通信行業。在這個場次上，從手機安全專家和IT安全專家介紹目前的解決方案設計、開發及部署具安全性的行動應用服務與交易。
· 「Trust in Mobility: A new standards-based approach to securing mobile computing devices, software and apps」主要介紹了為何在行動平台上會發生信任的問題、目前如何建立信任的架構，最後提及實作出符合工業標準的方法。
· 「GlobalPlatform: Making mobile services mass market」介紹目前安全在行動裝置上的元件，並說明他們在UICC上所開發的多種安全性應用。
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在行動裝置上的安全元件(來源:作者發表之投影片)
· 「Adaptive service security for mobile systems」說明因為行動平台與行動裝置的資源稀少、環境多樣性，以及通訊協定眾多，而造成行動裝置的安全性較為複雜。作者介紹了行動裝置上需要注意的兩類安全，一是使用者識別(SAML 2.0、Certificate-based authentication、Login/Password authentication、OpenID等)，另一則是訊息的加密與認證(TLS/SSL、WS-Security)。接著說明實際上這些方法的問題，並提出一個解決方案。
· 「Beyond Entertainment – How to secure your mobile world」主要介紹了實際在iOS及Android平台上以OpenSSL開發的安全性通訊的成果。
· 「Mobile phone hypervisor testing for vulnerabilities discovery」介紹了在一個OKL4平台的安全性開發範例。上網查了一下，OKL4是一個由Open Kernel Labs所開發的虛擬化平台，可以適用在Linux、Android、Windows，以及Nokia等平台。OKL4號稱可以讓軟體開發者縮短開發時間。
2. Integrating Mobility in Enterprise Security Strategy (9/22 morning)
本場次主要談到公司的資料在移動應用的使用率不斷上升的情況下具有安全性的挑戰，議題從身份驗證到遠程支持(remote support)。
· 「Mobile Device Management in the Cloud」主要談及行動裝置管理(Mobile Device Management)。因為行動裝置大量使用以及行動裝置的多樣性，讓行動裝置的管理更加複雜。舉例來說，每一種行動裝置都有不同的介面，因此在企業佈建行動應用服務，可能需要改變基礎建設、重新訓練員工，而且會花較長的佈建時間及改變管理機制。因此作者提出希望以雲端來管理這些行動裝置，且提出了建置的系統MaaS360。
· 「Leveraging government standards to protect the enterprise mobility cloud」依照應用服務的重要性，介紹了行動應用的類型包括(Secure Messaging、Secure Browsing、Physical Access，以及Application Access)。介紹依據政府標準文件訂出分險分級，再依照分級訂出相對應要建立的項目。最後以Personal Identity Verification (PIV)為例介紹作者在手機上研發的模組如下圖所示。
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具安全性手機堆疊圖(資料來源:報告投影片)
· 「SmartCard OpenID for secure mobile corporate network access」簡介OpenID與其運作流程，並指出OpenID的缺點:未加密的密碼可能要被送到OpenID Privider驗證；使用者仍然會看到不同的登入畫面；使用者仍有許多OpenID來自不同OpenID Provider的帳號；很多HTTP訊息在OpenID Provider、Browser與Relaying Party間傳遞。最後作者提出利用OpenID Provider與Local OP信任關係來減少訊息傳遞，並保持相同甚至更高的安全性。 
3. Advances in Security & Mobility (9/22 afternoon-1)
本場次探討行動裝置上最新計畫與創新。
· 「PROMO, an innovative solution for proximity marketing tailored to user needs」介紹傳統的公告與新式的公告效果不同，並展示作者開發的系統(如下圖所示)。只要填寫簡單用戶資料(類似Market 與 App Store)，即可以看到即時報價、商品說明以及分類查詢等功能，並且可以透過WiFi與Bluetooth定位後，依照使用者的位址來提供相關推銷商品。
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專屬的廣告設定圖(資料來源:報告投影片)
· 「Integrating a service architecture based on OSGI within Android platforms」介紹在Android上利用OSGi架構建立服務導向架構(Service-Oriented Architecture，SOA)。此份報告是博士班學生代表，所以介紹了許多OSGi與Android相關的背景。
· 「User Driven Data-sharing and Service-access with UMA」介紹利用User Managed Access (UMA)模型來提供使用者產生(User Driven)的資料分享與服務存取。
4. Performance & Security for Wireless Networks (9/22 afternoon-2)
此一場次發表的演說主要針對提升行動網路的管理與安全性。
· 「The Role of DPI and Network Intelligence in LTE Networks」主要介紹對於網路資料內容分析的重要性。因為隨著行動網路頻寬增加，預期會有越來越多的應用服務在行動網路中傳輸，因此對傳輸內容需要更深入封包檢測(Deep Packet Inspection)，才能提供核心網路足夠的資訊來處理。下圖是DPI與Network Intelligence的相關使用案例。
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DPI與Network Intelligence的相關使用案例(資料來源:報告投影片)
· 「Enhanced secure SIP/IMS mobility in integrated UMTS-WLAN networks」是由本人報告，主要介紹在安全性保護下的SIP/IMS環境中增進行動裝置在UMTS與WLAN網路間換手的效能。現場問題有兩個:第一、使用IPv6是否會有問題?第二、發表這篇文章的下一步是?因為IPv6是全球可路由的位址，因此可以直接套用本機制；下一步希望在3GPP SA2提出新的contribution。現場也有參與3GPP標準的人(InterDigital)，希望我能夠利用Conference Call與他們的團隊一起合作這個議題。
· 「Integration of private access points into managed City wide WiFi network」介紹在一個市區，利用公眾佈建的無線網路存取器來管理(監測)私有無線網路存取器的實驗。希望找出利用最少的公眾無線網路存取器個數。
5. Machine to Machine Deployment & Security (9/23 morning)
此一場次討論因Machine to Machine (M2M)與無所不在的環境開啟了智慧安全與行動行業的商機，並檢視對於M2M與進階解決方案而產生新的安全性需求。
· 「Secure connectivity and remote management of M2M applications」介紹M2M中的應用與威脅，以及講者所提供的解決方案。令人印象深刻的是，講者提出非常多的實際案例。最後，講者也展示了遠端管理顧客應用與遠端裝置的系統。
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M2M應用與威脅 (資料來源:報告投影片)
· 「In vehicle networking and security」主要介紹車機通訊系統與安全性。首先利用每個人對移動的需求、車上安全的需求、環保的需求，以及通訊的需求介紹了車機通訊系統的重要性。接著介紹車機系統架構的趨勢與需求、安全的問題與威脅，以及安全相關標準。最後介紹針對這些安全議題，所提出來的解決方案。
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安全相關標準(資料來源:報告投影片)
「Embedded MIM and Provisioning Services for Telematic Devices」對於汽車產業提出新的嵌入式機器識別模組(Machine Identity Module，簡稱MIM)。講者宣稱藉由此一模組的高度的整合性，其他開發者可以輕易開發出具安全保護識別的應用服務。
結論

此次SmartEvent’11共計有27個場次150個報告，參與者比起大部分的IEEE會議有更多來自業界的專家，因此在問題與答詢部分，有很多問題都是來自產業實際的狀況，也開啟我對問題不同的看法與觀點，這是此行最有收穫的地方。
此次是我第一次到法國尼斯，因為找了與會場較近的飯店，反而因為飯店附近的公車站牌標示不清，因此不容易搭車回飯店，而且飯店附近都是科技園區，會議結束後也沒有地方可去。跟來自台灣的與會者聊過之後，反而是可以住在市區，到會場時間大約是40到60分鐘，飯店附近也有比較多的商家。
最後，此次能夠參與此次會議要感謝國科會與學校的補助，讓我可以減少經費的壓力。
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