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內容摘要：

本會議由世界關務組織（WCO）與美國海關和邊境保護局（CBP）聯合舉辦，約有600名海關專家和私人企業與會，共同研討雲端運算於國際供應鏈安全與貿易便利化議題上可能帶來的轉變契機，以及先進國家、企業在關務領域上資訊技術應用之經驗分享，會中共安排五項主議題：議題一.雲端運算：何是？何非？議題二.為何政府不一樣了？議題三.國家行政機關、議題四.海運港口系統、議題五.海關資訊技術願景。

大會邀請之報告人公、私部門約各佔一半，由於簡報場次眾多，本報告以上述五項主議題為綱目，由各議題中分別選擇較具代表性的簡報共12篇，整理、摘述其內容，並撰寫心得及建議。
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出席2011 WCO IT Conference & Exhibition會議報告

壹、緣起

此次會議為世界關務組織（WCO）舉辦之第10屆資訊科技（IT）會議，由世界關務組織（WCO）與美國海關和邊境保護局（CBP）聯合舉辦，會議地點選在美國西雅圖喜來登飯店，與會人數約600名，涵蓋海關當局及民間具相關實務經驗之專家，大會選定「雲端運算：海關與國際貿易的新紀元」為會議主題，並規劃五項主議題：議題一.雲端運算：何是？何非？議題二.為何政府不一樣了？議題三.國家行政機關、議題四.海運港口系統、議題五.海關資訊技術願景。大會邀請之報告人公部門與民間企業約各佔一半，簡報於主會場進行，另設展示室與主會場相鄰，讓與會人可於議程中之休息時間前往觀摩，顯示WCO對於IT的重視及積極引入民間IT產業之企圖。

開幕式中CBP副處長Mr. Aguilar強調海關的主要職責為經濟發展、邊境安全，這些任務於當今複雜的國際環境中愈顯重要，藉助IT的協助以善用資訊，於海關促進貿易及打擊跨境犯罪，至關重要，他特別感謝WCO領導海關改革之議及鼓勵民間企業積極參與其中。WCO秘書長Mr. Mikuriya也強調，世界關務組織中177個會員國，已將IT列為最優先的議題，WCO將持續研討有關海關當局間，以及海關與其他政府機關間，透過單一窗口環境進行無縫的資料交換。歐盟反恐協調員Mr. Russ則提醒，持續不斷的恐怖威脅，已成功的適應新的科技，他呼籲不同的安全體系應進行更好的整合，而雲端運算不僅創造更有效運用資通訊技術的機會，同時帶來資料保護與保全的挑戰與潛在威脅。微軟、CapGemini、IBM等則強調雲端運用於邊境管理的效益，探討此IT新趨勢的重要戰略方向。

雖然我國政府已擬訂「雲端運算產業發展方案」並將「關港貿單一窗口」納入規劃，惟因我國之雲端產業尚在起步階段，對於雲端技術運用與相關問題仍未有充分的討論，期藉參與此次會議，瞭解雲端運算於關務業務之運用模式，更願透過觀摩、學習最佳實例，汲取他國之成功經驗，關注雲端應用之相關問題，以作為我國政府導入雲端之準備。 
貳、會議議程

	Day 1: Wednesday, 11 May 2011　

	08:00 am
	Registration

	10:00 am - 11:00 am
	「2011 WCO 資訊技術會議與展覽」開幕式

	
	· Mr.David Augilar, Deputy Commissioner, US CBP

	
	· Mr. Kunio Mikuriya, WCO Secretary-General

	
	· Mr. Oliver Russ, Principal Advisior to the EU Counter Terrorism Coordinator

	11:00 am - 11:45 am
	中場休息

	11:00 am - 11:45 am
	貴賓展覽會場之旅

	11:45 am - 1:00 pm
	Keynote Speeches 主題演說

· Ms. Linda Zecher, CVP Worldwide Public Sector, Microsoft Corp微軟全球公共部門副總裁
· Dr. Hans Van Grieken, Vice President Business Innovation, CapGemini業務創新部門副總裁

	1:00 pm
	記者招待會 

	1:00 pm - 2:30 pm
	午餐

	2:30 pm
	會議主席

Dr. Susanne Aigner, Deputy Director, Compliance & Facilitation, WCO

	2:30 pm - 3:00 pm
	主辦單位主題演講

Mr. Richard Spires, 美國國土安全部資訊長
主題：美國國土安全部（DHS）雲端策略與貿易關係

	3:00 pm - 4:30 pm
	議題一、雲端運算：何是？何非？
主持人：Mr. David Evans, BULL 

· Mr. Norbert Kouwenhoven, IBM

主題：海關之雲端策略與解決方案：IBM的觀點
· Mr. Jim Canham, Director, Accenture

主題：海關與雲端—揭開雲端神秘的面紗
· Mr. Nick Small, Director, Crown Agents

	4:30 pm - 5:00 pm
	中場休息

	5:00 pm - 5:30 pm
	Keynote speeches主題演說
Mr. Miguel Lopera, President & Chief Executive Officer, GS1

	5:30 pm - 6:30 pm
	議題二、為何政府不一樣了？ 
主持人：Mr.  Kostas Dervenis, Intrasoft International

· Ms. Renee Stein, Nathan Associates
主題：資通訊技術之籌獲
· Mr. Andre van der Post, ORACLE
· Mr. Tom Butterly, Chief of the Global Trade Solutions Section, UNECE
主題：國際供應鏈資料交換之新概念

	7:00 pm - 10:30 pm
	GALA 晚宴

	Day 2: Thursday, 12 May 2011

	9:00 am
	Registration

	9:30 am - 9:45 am
	Opening Address
Mr. Carlos Alberto Schiopetto, Commercial Director for Latin America, Inspection & Control Services (ICS)

	9:45 am - 11:00 am
	議題三、國家行政機關

主持人：Mr. Ibrahima Diagne, GAINDE 2000 

· Mr. David Hesketh, 英國海關 & Mr. Frank Heijmann, 荷蘭海關

 主題：未來的新概念--資料管道介面

· Ms. Anne Craig, Ms. Anne Craig, 加拿大邊境服務局

 主題：資訊技術委外

· Mr. Frank Holder, 巴貝多海關審計長 & Mr. Chris Thibedeau, GreenLine Systems副總裁

 主題：海關風險管理技術與ASYCUDA之整合

· Mr. Marius Papenfus, Group Executive, South African Revenue Service

	11:00 am - 11:30 am
	中場休息

	11:30 am - 1:30 pm
	圓桌會議、雲端的法律風暴?
主持人：Mr. Christopher Gillis, American Shipper

· Mr. William J. Luddy Jr, Esq.

· Ms. Lucy L. Thomson, Esq., Computer Sciences Corporation, CSC

· Mr. James Bryce Clark, OASIS

· Mr. Ivan Fong, General Counsel, DHS
· Mr. David Satola, Senior Counsel, World Bank

· Ms. Marina Comninos, General Counsel, Electronic Shipping Solutions

	1:30 pm - 3:00 pm
	午餐

	3:00 pm - 6:00 pm
	Sheraton - TechTalk

	
	TechTalk1- Room A
No interpretation
	TechTalk 2- Room B
Possibility of interpretation into English/Spanish

	
	Moderator：Mr. Gareth Lewis, WCO
	Moderator： Mr. Mark Emery, Vice President and Account Director, CSC

	3:00 pm - 3:30 pm
	Mr. Satya Prasad Sahu, Technology Architecture for Coordinated Border Management incorporating Single Window - WCO
	Ms. Teresa A. Weipert, Senior Executive, Accenture

	3:30 pm - 4:00 pm
	Mr. Tom Butterly, Trade Facilitation Recommendations and Standards – UNECE
	Mr. Chandra Dube, Inspection & Control Services (ICS)

	4:00 pm - 4:30 pm
	Ms. Linda Jacksta, ACE, Office of Information Technology - CBP
	Mr. Frederic Montier, BULL

	4:30 pm - 5:00 pm
	Jenny Tsang, Laboratories and Scientific Services, Office of Information Technology – CBP   
	Mr. Jeff Musser, Senior Vice President - IS and CIO - Expeditors 

	5:00 pm - 5:30 pm
	Mr. T.A. Bashar, Reforms and Modernization. Nigerian Customs Service
	Mr. Barry Luke, Vice President, Arctic Group 
Mr. Kostas Dervenis, Intrasoft International 

	5:30 pm - 6:00 pm
	Mr. Herman Van Cauwenberghe, Smart-CM, A smart Europe - Asia supply chain management project - Belgian Customs

 
	Mr. G. Michael Rogers, Secure Supply Chain, UNISYS 

	7:00 pm - 10:00 pm
	晚宴

	Day 3: Friday, 13 May 2011

	9:00 am
	Registration

	9:30 am - 9:45 am
	Opening Address
Ms. Linda Styrk, 西雅圖港口海港部

主題：西雅圖港口簡介

	9:45 am - 11:30 am
	Mr. Ki Young Kim, 韓國海關規劃與合作總局長

主題：經由雲端運算之創新

	9:45 am - 11:30 am
	議題四、海運港口系統
· Mr. Pascal Ollivier, SOGET & Mr. Alan Long & Mr. Pascal Ollivier, IAPH

· Mr. Kristof Waterschoot, Antwerp Port Authority

· Mr. John Kok, Container and Supply Chain Security Efforts Coordinator, Hutchinson Port Holdings

	11:30 am - 12:00 pm
	中場休息

	12:00 pm - 1:30 pm
	議題五、海關的IT願景

· Ms. Susanne Aigner, Deputy Director, C&F, WCO

主題：海關資訊技術願景

· Mr. Robby Beau, Managing Director Global Trade Services, FedEx

· Dr. Guilherme Mambo, 莫三比克海關

主題：莫三比克願景--永續營運單一窗口實施的步驟

· Mr. Mark Miller, Conceptivity

	1:30 pm - 2:00 pm
	閉幕式演說
· Mr. Charles Armstrong, Assistant Commissioner, Office of Information Technology, CBP

· Mr. Kunio Mikuriya, Secretary General, WCO


參、會議簡報內容摘要

主題演講：美國國土安全部（DHS）雲端策略與貿易關係

主講人：Richard Spires，美國國土安全部資訊長

1. 緣起

美國政府為達成削減成本、提升生產力及共同作業效率而導入雲端運算技術，於2009年9月聯邦政府已針對各政府機關開設雲端運算技術和服務的網站（Apps.gov），2010年12月美國白宮提出25點改革聯邦資訊技術管理之發展方案（25 POINT IMPLEMENTATION PLAN TO REFORM FEDERAL INFORMATION TECHNOLOGY MANAGEMENT），即將「雲端優先（Cloud First）」列入重要政策，因此，DHS進行導入雲端運算技術，計畫將內部45個資料中心縮減為2個，並逐漸將部分工作量移轉至雲端。

2. DHS雲端服務（私有/公有）

DHS將雲端服務分為下列4類：

（1） Software as a Service（SaaS）軟體即服務

讓使用者透過網路使用應用程式之服務。

（2） Platform as a Service（PaaS）平台即服務

提供平台與特定工具，讓使用者編寫可以在雲端主機運作的軟體之服務。

（3） Infrastructure as a Service（IaaS）基礎設施即服務

提供使用者運用雲端伺服器資源之服務。

（4） Consulting as a Service（CaaS）諮詢即服務

提供使用者透過網路諮詢之服務。

3. 辦理敏感級貿易應用之挑戰

「安全」一直是雲端運算的重要議題，確保安全性及認證的需求，實為導入雲端運算計畫成功與否的關鍵因素。

（1） 安全及隱私權（Security and Privacy）

（2） 存取控制及資料隔離（Access Controls and Data Segregation）

（3） 法規遵循（Compliance）

（4） 日誌及稽核紀錄（Logs and audit trails）

（5） 營運持續及災難復原（Business continuity and disaster recovery）

4. DHS雲端身份檢驗—Self Check

因DHS業務相關的對象尚包括：運輸安全、災害防治、電腦恐怖攻擊、邊境安全、港埠服務及移民等，DHS必須整合各項業務需求，將資料作不同類別的整理，並依據其安全等級設定必要的防護措施。

DHS於雲端運用一套身份檢驗機制（Self Check），以確認使用者身份：

（1） 身份識別

（2） 調查監控

（3） 身份確認（包括資料比對、運用知識庫提問）

（4） 防範偽冒

5. 導入雲端運算之益處

（1） 縮短系統開發、取得之時間

（2） 提高系統彈性、擴充性及可用性

（3） 減輕系統整合之負擔

（4） 降低系統建置、維護人力與成本

議題一、雲端運算：何是？何非？

（一）海關之雲端策略與解決方案：IBM的觀點

主講人：Mr. Norbert Kouwenhoven，IBM全球企業諮詢服務部，解決方案組組長
1. 何謂「雲端科技」？

依IBM的觀點，「雲端」代表「分享」，並以分享的程度決定雲端的類型，分享的程度由低至高分為：

（1） Infrastructure as a Service（IaaS）基礎設施即服務：分享硬體

（2） Platform as a Service（PaaS）平台即服務：分享作業系統、中介層

（3） Software as a Service（SaaS）軟體即服務：分享軟體

2. 雲端運算的建置方式：

（1） 公有雲（Public Cloud）：

運用於網際網路，以外部資源型態呈現。

（2） 分享雲（Shared Cloud）：

運用虛擬私有線路（VPN），跨組織分享特定服務。

（3） 私有雲（Private Cloud）：

運用於企業的內部網路（防火牆內），分享IT的資源與能量。

（4） 混合雲（Hybrid Cloud）：

外部公共資源與內部重整資源結合而成之型態，係未來組織資料中心之主流。

3. 決定雲端策略前之省思

雲端運算並非一種新興科技，乃是融合多種現行之技術而成，而其中之關鍵特性可歸納成三點：虛擬化、自動化及標準化，三者之結合始賦予雲端運算彈性化，進而達到降低成本的目的，故形成導入雲端策略前，組織須先自行評估：

（1） 雲端化之範圍：

分析適合導入雲端之業務範圍，並評估業務雲端化後，是否能達成預期之效益。

（2） 雲端服務之優先順序：

決定發展雲端服務之優先順序，分析導入雲端須採用之IT技術與籌獲之成本。

（3） 雲端化之建置藍圖（Roadmap）：

將服務遷移至雲端之執行程序與細節。

4. 依海關業務之性質，可將雲端運用類型大略的分類：

（1） 適合於私有雲之業務：

適合於國家特有之核心業務或高安全性需求之業務，例如：單一窗口之進出口作業，或有關查緝、風險情資、輸出入許可等資料。

（2） 適合於分享型私有雲之業務：

適合於經濟區域內具有標準化通關流程的國家，相互分享及存取使用之服務，例如：出境、入境、過境、徵稅等。

5. 雲端運算之開發運用實例

（1） 公有雲應用：TARIFF-online on a Public Cloud
（http://ec.europa.eu/taxation_customs/customs/customs_duties/tariff_aspects/customs_tariff/index_en.htm）
TARIC(Online Customs Tariff Database)係歐盟線上關稅資料庫，由歐盟27個會員國共同開發，為歐洲共同體之整合型海關關稅資料庫，TARIC支援多種語言，它整合且編碼所有關稅、商業及農業法規之相關措施，以確保其適用於所有會員國，並提供所有參與者於進出口貨物時，對於相關措施有清楚的瞭解，也使得經濟體內各項措施相關之的統計數據有可能蒐集取得。TARIC被設計成雲端服務，讓各會員國可用以查詢與計算稅費，透過網站即可運用並可進行該國管制措施之增列，此資料庫採委外管理，各會員國僅支付使用費，而毋需投入成本自行開發系統。
（2） 私有雲應用一： SISS on Shared Private Cloud
SISS（Shipment Information Sharing Service）係實現合法供應鏈資訊分享方案，利用雲端技術建置一種安全通道(Secure Trade Lanes)，提供供應鏈之操作者（例：AEO）及政府部門，藉由標準化資訊服務分享供應鏈資訊之技術。因供應鏈上之參與者眾多，若要相互分享資訊，必須透過一共通平台（即雲端），提供標準化資訊服務以實現供應鏈資訊之分享。

（3） 私有雲應用二：Risk Assessment on a Private Cloud
風險評估具：資料分散各處、種類繁多的訊息來源、及不斷學習動態世界多變的風險樣貌的特性，倘自行開發風險評估系統，須克服高複雜度與成本負擔，但若利用雲端技術建置私有雲標準化風險評估服務，即可提供國家間安全、迅速的訊息分享機制，除加快部署速度，且毋需重復投入各別開發系統之成本。

（二）海關與雲端—揭開雲端神秘的面紗

主講人：Mr. Jim Canham，Accenture全球海關事業部總監

1. 何謂雲端運算：

允許各種使用者（從公民、貿易商至部門員工及資訊人員）不論其所在位置，均可透過網際網路獲得運算服務及資源。這些雲端提供的服務，從單純的基礎設備到完整的商業流程，皆可透過Web介面，讓使用者隨需要取得。

2. 海關與雲端共舞之思考

（1） 對雲端的認知

至今，雲端運算的定義仍眾說紛紜、莫衷一是，即便業界大多以營運類型加以定義（例如：軟體即服務、平台即服務、基礎設施即服務），惟因雲端運算的領域變化快速，在未確知雲端是否為解決問題的萬靈丹之前，應先對於雲端的認知與期望進行瞭解與溝通，方能制定雲端策略。

（2） 雲端所帶來的利益。

雲端最顯著的效益即為降低成本、增加彈性及快速開發等，同時也應一併釐清應用雲端運算所需具備的條件，及其可能引發的議題（例如：安全問題）。

（3） 導入雲端之前，應進行下列評估：

· 是否有IT基礎設施成本上升的壓力？

· 是否有大量資料儲存與分析之需求？

· 是否有預算的壓力？

· 是否有採購時程過於冗長的問題？

· 是否有自備服務的需求？

· 是否有行動辦公的需求？

· 是否有與其他機關協同合作的需求？

如果前述7項問題的答案為「是」，表示組織是適合採用雲端運算以解決問題。

（4） 如何步入雲端

準備導入雲端時，先行評估那些業務適合導入雲端，並配合雲端策略，排定導入的優先順序，以及規劃導入方法與程序。

· 進行組織評估，決定導入雲端之業務範圍與項目

· 選擇一項業務作為先導，以藉此獲得實證並調整導入計畫

· 進行雲端規劃，決定導入業務與項目的優先順序，規劃服務內容與需求

· 執行開發計畫，選擇雲端運算的供應商並開發雲端服務

· 持續的調校與改進

3. 高績效海關之功能模型（Customs—High Performance Functional Model）

隨著國際貿易合作的進展與貿易行為的暢旺，海關之任務及扮演角色愈加多重與複雜化，放眼未來，一個高效率的海關，依功能性之角度而言，應考量下列構面：

（1） 與供應鏈利益相關者之互動

包含：供應鏈合作夥伴服務、互動通道之管理及行銷與推廣。

（2） 核心業務

包含：營運分析（身份認證、情報分析、風險管理及各項營運報表）、邊境管制（旅客管制、貨物管制、監控及查驗）、法規執行管制（報關程序、稅費繳納、債務管理、稽核、調查及查緝）。

（3） 互操作性業務

包含：業界關係管理（業界的聯繫與發展）、政府單位間管理（跨單位業務運作與管理）、績效調校（作業方向、資源容量、創新變革及知識管理）。

（4） 內部作業

包含：財務會計、採購、設施與服務、人力資源、資訊技術、法規遵循及組織策略。

議題二、為何政府不一樣了？

（一）國際供應鏈資料交換之新概念

主講人：Mr. Tom Butterfly，UNECE全球貿易解決方案處處長
1. 聯合國歐洲經濟委員會（UN Economic Commission for Europe，UNECE）係聯合國下之組織，主要任務為協調、促進區域與跨區域之經濟發展，下設之聯合國貿易便捷及電子商業中心（UN/CEFACT）負責訂定與維護多項貿易便捷標準及建議文件，目的在於使國際貿易程序、資訊流動及文書作業減少、簡化、統合及自動化，其中第33號建議文件即為建置單一窗口之建議與準則。
2. 現代政府之轉變：

· 以不同的態度對待信任的貿易夥伴，例：安全認證優質企業（AEO）、海關-商貿反恐聯盟（C-TPAT）

· 以不同的角度看待資訊存取

· 設定法規規範之等級

· 重視資料安全及法律架構

· 尤需關注政府於其他政府機關、企業及國際組織之間的互補作用

3. 邁向雲端，以資訊驅動供應鏈？

（1） 國際供應鏈整體流程中串聯約27種業者，使用約40種文件，過程中更產生多達400份文件拷貝，於管理上具有很大的挑戰性，儘管雲端科技為國際供應鏈管理帶來轉變的契機，面對新技術的導入，仍有許多議題須深入探討：

（2） 雲端運算帶來的效益：

· 資料可重複使用

· 從文件處理中心，轉變為管理來自供應鏈資料之資訊中心

· 創造力及生產力提升的潛力

· 資本支出轉變為營運支出，代表貿易成本降低

（3） 但下列各點仍須確認：

· 那些資料必須分享？又如何分享？

· 誰需要分享這些資料？為何需要？何時需要？以何種格式分享？

· 誰於何情況下能夠提供資料？

· 需要何種政策與規管架構？

· 採何種標準及法律架構？

· 製造出何種新的作業及商業模式？

（4） 須注意下列陷阱：

· 誰是資料擁有者，如何保護它？（法律架構議題）

· 誰能夠存取資料，與何人分享資訊？

· 倘若政府要扣押公司的資料，是否全數採取？

· 誰應為系統當機負責？

· 誰應為資料遺失負責？

綜上，即使我們有定義好的資料模組（Data Models），也有雲端技術可供運用，然而面對無分享資訊意願且非採用雲端服務、廣大的供應鏈參與者，為促進資訊的分享與交流，我們必須釐清那些是需要分享的資訊，唯有當發展出新的商業模式及規管架構，才能將雲端運算導入國際供應鏈管理。

4. 政府、企業及商業界之間的互補作用

必須企業、政府、國際組織及大學採取整合行動，除個別扮演自己的角色外，並且透過強大的政商合作相互連結。

（1） 政府的角色：

· 提供政策架構

建置完善的資通訊基礎環境，例如單一窗口、區域性流程調和

· 制定法律與規管架構

建立法規與安全規範，以提供良好的軟體開發環境。

· 提供穩定的投資

提供一個框架，使私部門之企業能發展其投資計畫。他們自大量的標準與技術作選擇並加以整合，提供可行之解決方案，由先導企業導入，再擴及整個產業。

· 支持相關的研究和開發

基本上，政府與私部門的角色是互補的，私部門引導議題，提供解決方案與資金，而政府則負責制訂產業的法律架構與政策，提供新技術開發的空間，創造經濟規模以促進商業方案的發展。

（2） 私部門的角色：

· 提供技術與解決方案

創造新的商業需求以驅動創新（全球貿易創造網際網路及網路解決方案的需求）

· 創新與改變的源頭

· 提供商業實例

· 落實解決方案之運用

（3） 商業界的角色：

· 制定全球標準、架構及規範

· 確保作法具相容性：透過論壇研討與能力建構，確認方案可實施

· 提供論壇以評估新技術及概念，並推廣至全球

（4） 學術機構的角色：

· 探路者專案（Pathfinder projects）

· 發展商業模式、營運模式

· 與企業及政府密切合作

· 成立實驗室

· 研究與開發

· 教育與訓練

5. 單一窗口：一個雲端運算的潛在案例研究

（1） 大型的跨組織資料交換系統，用以簡化及自動化國家進出口處理流程

（2） 港埠社群系統

（3） 資訊一次申報全程使用

（4） 政府間（G2G）、政府與業者間（B2G）之商業流程

（5） 聯合國建議文件（Recommendation No. 33）

（6） 政府授權與驅動

（7） 私部門使用與受益

（8） 與國家發展議程與對外貿易政策密切關聯

6. 總結

（1） 以雲端為基礎的資訊分享，創造國際貿易進行方式新的典範。

（2） 唯有在政府與國際組織提供指導、安全、標準及監管的環境下，才能成功。

（3） 唯有存在商業應用實例與私部門的推動下，才能成功。

政府必須與貿易相關參與者共同合作，才能促使貿易典範移轉成功。

（二）資通訊技術之籌獲

主講人：Mrs. Renee Stein，Nathan Associates Inc.
1. 政府於採購資通訊技術解決方案（ICT Solutions）前，應作下列思考：

（1） 如何識別和選擇合適的ICT解決方案？如何確認此方案支援管理的目標，及符合自動化的需要，並且於預算、基礎設施、ICT之專業知識和可用的技能等限制下，順利完成籌獲？

（2） 如何確認採購此方案於獲取自動化必要的效益下，其相關成本（包含基礎設施、訓練等）仍符合需求？

2. ICT解決方案之調查，海關於採購ICT解決方案時面臨下列問題：

（1） 目前不存可用於海關自動化系統之全面性解決方案（必須客製化）。

（2） 海關當局必須花費巨大的資源去取得適用之解決方案，有時並非以需求為基礎去選擇方案。

（3） 海關於尋找解決方案時，並無相關資訊足以瞭解可能的選項及成本結構。

3. ICT解決方案調查過程，透過三個主要構面：

（1） 供應商的調查：以自動化的方式調查解決方案的範圍與功能。

（2） 訂價與付款機制的調查：來自供應商之建議。

（3） 最佳實例之研究：有關ICT籌獲之最佳實例。

4. 成果一：線上工具

（1） 功能性與客製化能力

（2） 各解決方案之清單，能比較各方案所提供之功能

（3） 提供那些國家採用該解決方案，以其他相關資訊

5. 成果二：ICT採購指引

（1） 可歸責性

（2） 競爭供應

（3） 一致性

（4） 效率

（5） 公平交易

（6） 整合性

（7） 完整性

（8） 決策支援

（9） 合法性

（10） 回應能力

6. 結論

海關籌獲永續且有效率的ICT解決方案，第一，必須取得足夠的資訊，並以需求為基礎評估各解決方案，第二，參考其他成功的採購實例，以最佳實例為效法對象。

議題三、國家行政機關

（一）未來的新概念--資料管道介面

主講人：Mr. David Hesketh, 英國海關 & Mr. Frank Heijmann, 荷蘭海關

1. 貨物運送的安全與便捷

（1） Malcom Purcell McLean （1913- 2001年），被稱為「貨櫃運送之父」，他開發金屬包裝容器 ，徹底改變了貨物運輸並貨通全世界，使貨物運送更便宜、安全及快速，為貨物運輸業務的先驅。
（2） 貨物之安全與便捷為國際貿易追求之目標，運送的風險和攻擊事件，使邊境管制更趨嚴謹。在威脅、控管和風險上，透過技術和夥伴合作關係，我們的控制和監管可以更整合、廣泛和全球性。

2. 現在的海關和國際貿易系統

（1） 跨境貨物監管程序所需之資料來自供應鏈上的貿易相關業者，主要為出口業者、進口業者及物流、運輸、航運和港口管理業者，但許多國家因稅收因素將進口業者申報視為主要資料來源。這些貿易文件如發票、裝貨單、運送單、艙單、提貨單及進出口報單申報等，在供應鏈上不同的國家、不同的貿易監管機構，其資料格式要求不同，貿易業者須重新輸入這些資料，效率低且不符合安全控管要求。

（2） 我們認為有必要整合跨境管理，智慧化的推動風險管理，並在內部採用現代的方法、程序和技術，其關鍵核心是自動化資料管理，為整合國際貿易供應鏈及挑戰21世紀需求的一個新概念。
3. 未來的海關和國際貿易系統

（1） 世界關務組織建議貨物控制向前推至出口國，而不是現行於抵港之進口國執行檢查。可應用貨物唯一追蹤碼、電子封條、貨櫃安全裝置、優質企業認證（AEO）計劃，沿供應鏈和各海關當局之間遵循統一程序，優化貨物通關手續，達到確定性和可預見的國際貿易流程。

（2） 未來海關和國際貿易交易系統整合為無縫隙資料管道，我們的目標是將跨境貨物移動開始之資料輸入到資料管道，即是由發貨人託運貨物開始它的管道旅程，然後由出口到進口建立貨物移動供應鏈資料流。採用國際標準資料和自動化電子處理，在無縫隙整合的資料流及處理系統中，允許交易者僅提供一次資料，減少海關對業者的資料需求。
（3） 調和資料需求和格式、採用歐盟進出口管制計劃及風險管理，我們將致力於前端發貨人及隨後的供應鏈業者提供更準確、高效率的資料，沿著無縫整合資料管道實現出口資訊成為進口資訊。應用電子封條、GPS定位追踪技術，繪製貨物移動之的即時影像，並將資料送入資料管道。我們要以創新發展為核心，將系統、程序和資料充分利用以提供供應鏈的可預見性。
（二）資訊技術委外

主講人：Ms. Anne Craig, 加拿大邊境服務局 
1. CBSA (Canada Border Services Agency) 的任務

（1） CBSA的任務是保護加拿大的邊界，同時促進合法貿易和旅遊，執行這項任務越來越依賴資訊技術，特別是在地區的風險評估和稅收上。

（2） CBSA同時提供服務予邊境管制之其他政府部門和機構，這種獨特的角色具有高度的複雜性，其資訊管理作業不僅是必須支持自己的任務，其他部門機構則透過先進的資訊共享協定。

（3） CBSA開發和維護自己的業務應用系統，目前超過120個國內和國際上部署的IT系統，其中47個應用系統是關鍵任務。

2. 加拿大聯邦政府採購策略

（1） 在加拿大聯邦政府，多數部門和機構有自己的IT組織。過去幾年來的策略是發展一個集中式的IT共享服務部門，提供IT服務給所有政府部門。

（2） 這些服務被定義為公共服務，具有節約成本的潛在利益，以及提供集中服務管理，使政府部門把重點放在更專業的需求。

（3） 主要透過委外方式和有競爭力的合約管理這些服務，其類型為傳統的IT服務如網路和數據中心服務。

3. CBSA怎麼做？

（1） 我們建立、購買、分享。

（2） CBSA創建於2003年，一部分的加拿大海關和稅務部決定繼續使用加拿大稅務局提供的IT服務，包括數據中心服務、分散式計算服務、基礎設施管理服務和電訊服務。我們每隔幾年檢核決策並認為這是一個有效的模式。

（3） 由於我們與國內其他聯邦部門及國外的緊湊商務聯結，所以我們也與合作夥伴接收、提供和分享IT服務。

（4） 針對特定業務應用能力，我們與私人企業專家也有IT委外安排。例如：收到API / PNR數據，NEXUS Air Kiosk採用生物識別技術解決方案，以及用在陸路跨境之車牌讀取器解決方案。

（5） 在合法和隱私的框架下CBSA收到客戶所提供的資訊，為了達到所要的目的必須採取適當措施以保護和利用任何資料。
4. 委外要考慮什麼?

（1） 是重要關鍵的任務嗎？

（2） 組織內部有能力嗎？

（3） 有多快需要這能力？

（4） 關於所要委外的，你了解多少？服務或技術將如何承受變化？

（5） 你有能力及經驗來管理委外工作嗎？

（6） 如何確保你的責任？

5. 成功的關鍵

（1） 與服務供應商發展並保持良好關係。

（2） 管理委外工作通常比管理自己的IT組織更需要額外的技能。

（3） 開發委外計劃需要像其他IT資產一樣考慮整個生命週期。

（4） 讓您的採購策略常青，並作為整體 IT策略的一部分。

（三）海關風險管理技術與ASYCUDA之整合

主講人：Mr. Frank Holder, 巴貝多海關審計長 & Mr. Chris Thibedeau, GreenLine Systems副總裁

1. 巴貝多海關部署自動化風險管理系統的概要說明

巴貝多海關近來在執行邊境業務方法上面臨重大的變革，在美洲開發銀行的協助下，巴貝多海關轉換為以風險管理為基礎的海關組織。

2. 發展演進

（1） 2008_巴貝多海關成立專門的風險管理單位。

（2） 2009_風險管理系統執行風險分析和情報任務。

（3） 2010_巴貝多海關和GreenLine Systems實施iBench，建置巴貝多海關自動化風險管理系統。

3. 風險管理系統所需的四項能力

（1） 和國際間最佳範例調整一致。

（2） 整合運輸和風險相關資訊。

（3） 由ASYCUDA++海關資料自動化系統截取資料。

（ASYCUDA係聯合國貿易及發展會議（UNCTAD）為管理海關業務所開發設計的電腦系統）
（4） 客製化的風險分析

4. 系統目標

（1） 整合ASYCUDA++海關資料自動化系統。

（2） 抵達前和抵達之分析工作流程。

（3） 貨物之風險評分及管理報表。

（4） 建立稅收保護、緝毒及安全管控等風險評估模組。
5. 專案進行各階段
（1） 規劃和設計階段
A. 召開規劃會議以明確定義專案目標、範圍、需求、時程等。

B. 進入設計階段開始分析資料、分析ASYCUDA++系統之歷史交易、需求評估、收集需求、發展使用者導向的系統作業概念化程序、定義功能性需求。

（2） 配置、整合和發展階段

A. 發展ASYCUDA++系統介面，以供資料界接。

B. 開發風險評估模組符合所定義之需求功能。

C. 開發海關各項管理報表。
D. 其他符合個別需求之客製化服務。
（3） 測試和訓練階段

A. 完整的回歸測試以確保整體性系統功能。

B. 使用者訓練。

C. 在產製的系統環境中部署iBench

6. 結論
（1） 世界關務組織的標準化風險評估（Standardized Risk Assessments, SRA）和一般高風險指標文件（General High Risk Indicator Document, GHRI），已經整合在ASYCUDA系統中。

（2） 巴貝多海關已經在現代化上向前跨越了重要的一步，可為其他國家海關夥伴的標竿及最佳範例。

議題四、海運港口系統

（一）西雅圖港口簡介

主講人：Ms. Linda Styrk, 西雅圖港口海港部

1. 港口的技術設備與安全控管

西雅圖港口所使用之資訊技術及設備，包括光學字元辨識 (Optical Character Recognition, OCR)、無線射頻辨識技術(Radio Frequency Identification, RFID)、輻射入口監視器（Radiation Portal Monitors, RPM）、貨物及車輛檢查系統（Vehicle and Cargo Inspection System, VACIS）；碼頭安全控管則包括RPM、VACIS、美國運輸工作人員身份認證（Transportation Worker Identification Credential , TWIC）。
2. 碼頭門哨管控

碼頭門哨管控自動化管理，免除已往在通道上的人工查核，應用感應技術及網路連線，將資料傳送到後端資訊系統，進行資料之查核比對，管理人員移到後端監控中心執行作業。前端門哨執行駕駛人識別證掃描、通行證核發、指示通知列印，未通過檢核者，則須等候處理始得進入門哨。

3. 光學字元辨識技術 (OCR)
（1） 透過攝影機拍照取像，將字串解析再與字元模組比對，而辨識出可電腦解譯之文數字或符號，以提供快速查詢、過濾或監控，應用於貨櫃號碼辨識、車輛監控追蹤、港區車輛貨櫃門哨通關放行。

（2） 於碼頭入口裝設攝影機，讀取貨櫃號碼、車牌號碼等，為門哨通關管控的一大利器。

4. 無線射頻辨識(RFID) 

（1） RFID自動記錄每一車輛資料及貨櫃容器的身份，透過讀取器讀取車輛或貨櫃上標籤，透過網路傳輸到後端的管理系統，可監控任何車輛、貨櫃，自動記錄並顯示貨櫃的裝卸及位置，在無員工負擔下提高港口管控的整體效率，並提供車輛、貨櫃確切即時的資訊。

（2） 應用於港口貨櫃集散站車輛管控，RFID標籤裝置於貨櫃車，經過閘道由RFID讀取器所觸發，自動將資料傳輸至後端監控系統。

（3） 應用於貨櫃起重機裝卸貨，由位置感知器將貨櫃位置傳輸至後端資訊系統。

5. 輻射入口監視器（RPM）
為被動式輻射探測裝置，用於檢查車輛或其他跨境運輸工具，掃描貨物以避免 用放射性武器恐怖攻擊。
6. 貨物及車輛檢查系統（VACIS）
貨物及車輛檢查系統為高科技精密儀器，藉由輻射源之高穿透力，對不同貨物之不同密度，產生深淺畫面區隔，配合先進影像解析軟體功能，對貨櫃內容物做初步快速之影像研判，具有穿透力強，影像清晰，檢查速度快等優點。

7. 美國運輸工作人員身份認證（TWIC）
美國運輸工作人員身份認證是一種重要的安全措施，以確保構成威脅的人員，不會進入國家的海上運輸系統。 TWIC是防篡改的生物識別憑證，發給港口工作人員，包括碼頭工人、卡車司機、港口和船舶工作人員等。申請TWIC，必須提供個人資料、生物識別如指紋、數位照片，並通過安全的威脅評估。

（二）經由雲端運算之創新

主講人：Mr. Ki Young Kim, 韓國海關規劃與合作總局長
1. 前言

韓國進出口總值達1兆美元，人口5000萬人，快速增加的工作量，在有限的人力及資源情形下，解決之道即電腦化。

2. 電腦化發展演進：

由EDI 取代紙本，步入e化海關，進一步使服務突破時間、空間限制的u化海關階段，未來朝智慧化海關發展。

（1） 1974​​_簡單的貿易統計

（2） 1990_簡單的線上作業

（3） 1992_EDI通關系統：進口通關系統、出口通關系統、貨物管理系統、退稅系統

（4） 2002​_資訊應用系統：調查智慧系統、旅客智慧系統、事後稽核及海關資料倉儲

（5） 2005_網際網路通關系統：網際網路通關入口網、單一窗口

（6） 2011​_智慧化通關
3. UNI-PASS及u-Clearance

（1） UNI-PASS於2005年建置，使韓國進入單一窗口作業時代。包含77個資訊系統以支援海關管理，業務作業系統包括進、出口通關、貨物控管、徵收稅款、港口監控、旅客資訊、稽核作業…等；並建立網際網路通關入口系統，提供便利且具成本效益之網路通關服務。

（2） 提供供應鏈上各相關業者無時間及空間限制之通關環境，以合乎所有通關程序上各項電子文件所需，整體網路連結運輸業、承攬業、報關業、倉儲業、金融業、貿易業者及相關政府機關。

4. 新智慧化通關服務

（1） 智慧化通關服務需求：降低成本、資訊安全的需求增加、資訊技術資源最佳化及符合多元化工作環境的需求。

（2） 導入雲端服務概念，提供公有雲（單一窗口）及私有雲（伺服器端運算）服務，以應智慧化通關服務之需求。

5. 雲端服務​_公有雲（單一窗口）

（1） 整倂及簡化政府機關作業程序、避免不必要資料之重複，推出單一窗口計畫，為一站式資訊處理，訊息由單一窗口接收，經相關機關處理確認後經由單一窗口回覆。

（2） 單一窗口扮演公有雲角色，透過網際雲端服務和ASP系統提供軟體即服務（SaaS）

（3） 系統的效果

A. 透過平台的統一和整合基礎設施，改進可擴展性和靈活性。 

B. 減少系統開發、管理和運營成本每年13 billion美元。

6. 雲端服務​_私有雲（伺服器端運算）

（1） 由於企業致力於保護資訊，但個人電腦的資訊安全漏洞不斷發生，故由個人電腦環境，轉變為電腦桌面虛擬化時代。

（2） 將所有軟體都部署在伺服器，使用者只要執行虛擬桌面的軟體，該軟體就會立刻從伺服器派送過來，軟體和所需資料由伺服器提供，用戶 PC只當作輸入及輸出設備，如此工作環境標準化並和集中管理，達到防範資訊洩漏、易於事後追踪、保護內部資源並支援多樣化的工作環境。
（3） 系統的效果
A. 由於防止資料存儲在個人電腦，使內部及外部資訊洩漏的可能性降到最低。 

B. 提供數據設備如智慧手機、PDA等的連線環境，使遠程及旅遊之工作人員方便使用。

C. 透過統一的資料處理設備，減少設備作業成本每年26億美元。
議題五、海關資訊技術願景

（一）海關資訊技術願景

主講人：Ms. Susanne Aigner, 世界關務組織（WCO）秘書處守法暨便捷化組副組長
1. WCO之使命

加強各成員海關工作效益和提高海關工作效率，促進各成員在海關執法領域的合作。藉由提升海關採行貿易規範與便捷化貿易、保護社會及徵稅之效率，達到經濟繁榮與社會發展。
現今國際間存在許多挑戰：杜哈回合談判僵局、便捷和安全的供應鏈、週期性自然災害與貿易的復甦、恐怖主義、海盜、安全、環保、智財權侵權、跨國之組織犯罪（如：洗錢）、糧食危機、難民及販運人口等，更加需要國際間合作以尋求解決問題之道。

2. 優先推動之活動

（1） 貿易便捷化，暢通的貨物流

（2） 全球供應鏈安全

（3） 海關間及海關與其他機關間之合作

（4） 運用現代化的工具與儀器

關鍵的需求即是「於需要時即時連結並取得資訊的能力」，具體而言，就是海關風險分析相關精確資料的可用性，所謂的可用性，即不論資料位在何處（可能在雲端或在資料交換管道中），一旦資料發布，相關單位即可取得。上述可用性必須考量資料的保護、安全性與準確性，以及當資料遺失、被盜或遭竄改時，最終責任之歸屬。 

3. 21世紀的海關—未來海關的發展藍圖

21世紀的海關除了強化自身之職能，更應關注與外界之互動，於建立海關-貿易夥伴關係、情資驅動的風險管理、協調邊境管理及全球海關網絡等，納入規劃，俾使國際貿易規範更能貫通、落實，透過海關-貿易夥伴關係及跨國海關間之合作，共同維護國際貿易供應鏈安全。
（二）莫三比克願景--永續營運單一窗口實施的步驟

主講人：Dr. Guilherme Mambo, 莫三比克海關

1. 莫三比克 - 概述

（1） 人口：22,061,451人，2010年世界排名：52

（2） 國內生產總值：221.9億美元，2010年世界排名：121

（3） 國內生產總值增長率：8.3％，2010年世界排名：8

（4） 出口合作夥伴（2009年）：荷蘭47.62％，南非11.6％

（5） 進口合作夥伴（2009年）：南非33.54％，荷蘭8.42％，印度5.93％，中國4.24％

2. 莫三比克海關現今角色

（1） 站在國際貿易管理的最前線。

（2） 成為私人企業經濟上的戰略合作夥伴。

（3） 海關程序和做法直接影響私人企業的競爭力。

（4） 傳統角色：

徵收稅費、防止非法貿易、便捷貿易。

（5） 現今角色：

A. 提供貿易相關業者透明的、可預測的及即時的貨物通關環境。

B. 提供社會保護及商業競爭能力。

C. 兼顧貿易便捷和管控的平衡發展。

3. 莫三比克海關面臨的挑戰

（1） 進出口量的不斷成長。

（2） 進出境運輸工具的日益增加。

（3） 更複雜的毒品和武器販運。

（4） 越來越多的國際整合和發展要求。

（5） 合法貨物和人員的便捷流動。

（6） 促進經濟增長。

（7） 快速的技術進步。

（8） 資金、設施、基礎設施的不足及未經培訓的人員。

4. 實施單一窗口的步驟

籌備工作進行了7年，包括以下步驟：

（1） 內部績效評價​（2003年）

（2） 海關流程和IT系統診斷（2004年）

（3） 規則和程序差距分析（2005年）

（4） 於馬普托舉辦最佳範例研討會（11個國家出席會議，2005年）

（5） 與貿易組織聯盟簽訂合作備忘錄以實施單一窗口（2006）

（6） 世界關務組織的放行時間研究（2007年）

（7） 國際招標確定的合作夥伴（2009年）

（8） 2010年1月開始實施  

5. 莫三比克單一電子窗口（SeW）

（1） SeW是由莫桑比克政府授權MCNet實施、運作並確保國際貿易單一電子窗口方案的持續發展，該計劃包括與SGS和Crimsonlogic的策略夥伴關係。

（2） 單一窗口計畫的目標是：

A. 提供一個集中的電子貿易平台。

B. 減少陸地跨境、港口和機場的通關時間。

C. 增加稅收和普遍降低在莫桑比克貿易的成本。

D. 提供整體供應鏈的可追踪性。

E. 提供所有海關業務的即時追踪查詢。

F. 確保行政和海關的手續實施。

G. 集中並整合所有供應鏈的信息。

H. 比較預期的數據與實際數據並顯示差異。

I. 確保每一貨物通關過程的資訊安全。

（3） 莫三比克的單一電子窗口整合了貿易網絡和海關管理系統，使所有供應鏈上的申請人、海空運輸業、承攬業、金融機構、海關及其他政府機關之系統功能得以串連並整合。

6. 經驗學習

（1） 花費很大的努力在協調上。

（2） 每個實體必須審查，並準備改變程序和流程，以適應SeW環境。

（3） 每個實體同意“放手”紙本文件。

（4） 財務是實現持續發展如此一個系統革新的關鍵重要因素。

（5） 克服發展中基礎設施的弱點，例如莫三比克有許多偏遠地區的陸地邊界。

（6） SeW在貿易環境扮演關鍵角色，致力於解決系統可靠性的挑戰。

（7） 建立合法的架構。

（8） 培訓和能力建構是一個關鍵領域，需要認真規劃和執行。

肆、心得及建議

1、 此次IT會議和展覽大約有600名海關專家和私人企業參加，共同探討有關雲端運算在國際供應鏈安全和貿易便利化議題上可能帶來的轉變，及先進國家及企業在關務領域上資訊技術應用之經驗分享。無論是在資訊新知、標竿學習上或拓展國際社交關係方面，於資訊技術領域上受益良多，同時體認到踏入國際交流平台的重要性，尤其在國際政治角色受限的情況下，出席此類國際性會議更顯重要。

2、 許多國際性IT企業參展，在海關現代化、國際供應鏈資訊技術領域上提供各項創新和整合的解決方案。如GAINDE2000、ICS、Crown Agents、GreenLine Systems等跨國IT企業專精於單一窗口、海關通關系統、海關決策管理系統、供應鏈全球物流、貨物運輸追蹤與風險管控等各領域，提供量身定做的解決方案，且擁有許多建置經驗與成功實例，令人印象深刻。深感這些領域與我國單一窗口息息相關，值得未來建置之參考，其經驗可為未來建置得標廠商合作與學習的標竿。
3、 雲端運算提供龐大的電腦運算資源，它令以往採購伺服器與儲存設備、安裝系統、系統整合及維護資料中心等工作不再是必要的過程，組織由原本開發新系統的工作，轉為向雲端供應商購買服務，此模式對於傳統資訊系統的籌獲與建置，產生根本性的轉變。政府青睞雲端技術，除了降低成本的考量外，更重要的原因即是，雲端技術不僅提供正在建置單一窗口的國家一個低門檻的解決方案，更為國際供應鏈安全管理中跨境資訊互動與交流之需求，提供一個極佳的平台。
4、 雖然目前雲端運算仍處於起步階段，但其亦係未來資訊應用發展之趨勢，毫無疑問的，雲端運算必然成為各類跨機關、跨產業、跨國、甚至跨經濟體合作時，不可或缺的關鍵議題，政府必須持續的對於雲端運算的發展狀況有所掌握，同時也不可輕忽雲端運算所帶來的資訊安全及相關法律問題，因此，政府在導入雲端之前，應先完成自我評估，擬訂導入雲端之策略，瞭解那些業務適合雲端化，業務雲端化後，是否會產生資訊安全的衝擊，種種問題都需詳細評估。
5、 此次會議恰逢恐怖組織領袖賓拉登伏法，恐怖組織揚言展開報復恐怖攻擊行動，本來預期美國海關和邊境保護局（CBP）將展開高規格的邊境管制措施。但無論在入境或喜來登飯店會場並無異於平常之管制行動，直到會議中有關西雅圖港口技術與安全控管的介紹，瞭解其平時對港口的邊境安全無論針對貨物、人員或車輛，皆應用高科技設備與技術輔助，執行嚴密的安全管控，邊境安全是隨時都有風險的，不因特殊事件而有嚴謹或懈怠，其持續不變的穩健安全管控，值得強調安全與便捷並重的我國效法。

伍、附件

附件1：美國國土安全部（DHS）雲端策略與貿易關係

DHS Cloud Strategy and Trade Nexus
附件2：海關之雲端策略與解決方案：IBM的觀點

Cloud Strategies and Solutions for Customs：An IBM point of view
附件3：海關與雲端—揭開雲端神秘的面紗

Customs and the Cloud--Demystifying the Cloud
附件4：國際供應鏈資料交換之新概念
New concepts for information exchange in international supply chains
附件5：資通訊技術之籌獲

ICT Procurement
附件6：未來的新概念--資料管道介面

A Concept for the Future -- The Pipeline Interface
附件7：資訊技術委外

Outsourcing IT
附件8：海關風險管理技術與ASYCUDA之整合
Integration of Customs Risk Management Technology with ASYCUDA
附件9：西雅圖港口簡介

Port of Seattle

附件10：經由雲端運算之創新

Innovation through Cloud Computing

附件11：海關資訊技術願景

Customs IT Vision
附件12：莫三比克願景--永續營運單一窗口實施的步驟

Mozambique Vision-‐The Steps for a Sustainable Single Window Implementation
      出席2011 WCO IT Conference & Exhibition會議報告            蔣慧君、胡黎穗
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