出國報告(出國類別：其他-國際會議)

參加「第三屆亞太智慧型醫療卡論壇」
(The 3rd Asian Forum on Smart Health & Social Security Schemes)
服務機關：行政院衛生署中央健康保險局
姓名職稱：企劃組專員  黃珮珊
派赴國家：菲律賓馬尼拉
出國期間：100.5.25～100.5.28
報告日期：100.9.26
會議內容：

亞太智慧型醫療卡論壇會係由Asia Pacific Smart Card Association(APSCA)負責籌劃，主要邀請亞洲、歐洲及波斯灣各國之健康及保險單位、醫院主管單位及醫療服務提供之決策者等，就Smart Health 計畫施行、智慧卡及相關電腦程式之設計、應用情形及面臨問題加以討論及分享。
第一屆會議於96年在本局召開，第二屆會議於98年4月8日至4月9日在泰國曼谷舉行，由泰國National Health Security Office(NHSO)及APSCA共同主持，並由美國加州HID、德國Infineon及法國XIRING等廠商贊助。會議計有12個國家參加，超過110位會員代表出席，多數為政府機關、健康保險單位及醫療院所之代表。
本次為第三屆會議，於100年5月26日至5月27日在菲律賓馬尼拉舉行，計有57位跨越歐洲及亞洲之10個國家的代表出席，包括比利時、 法國、 印尼、 菲律賓、 波蘭、 沙烏地阿拉伯、 斯洛文尼亞、 瑞典、 臺灣和泰國等，其中28位是來自13個政府機構的高階官員。

本次會議定調為”Leveraging European Best Practices for Asia"，重點在於透過歐洲的經驗分享，提供亞洲負責健康保險、電子醫療(e-health)及社會安全計畫的決策者，一些適用的做法。本次會議共安排了13個報告，分別由菲律賓社會安全系統(Social Security System )、菲律賓政府服務保險系統(Government Service Insurance System)、Giesecke & Devrient公司、歐洲健康遠距無線資訊協會(European Health Telemetrics Association)、斯洛維尼亞共和國健康保險協會(Health Insurance Institute of Slovenia)、法國GIE SESAM-VITALE公司、沙烏地阿拉伯健康保險合作委員會(Council of Cooperative Health Insurance)、德國Infineon公司、歐洲epSOS機構、MaskTech機構、波蘭國家健康基金會(National Health Fund of Poland)等單位報告，議程及簡報內容如附件，主要結論如下：
1、 從本論壇清楚可見的是，亞洲可透過歐洲的實務經驗，學習如何執行智慧化醫療及社會安全計畫。
2、 電子醫療服務之身分認證：

（1） 各國及不同文化種族間，對個人身份之認證方式各有不同，有些國家會在不同的政府部門，會使用不同的身份識別證件（如社會安全號碼），然而有些國家在跨部門間，仍使用相同的識別證件（如身分證）。
（2） 電子醫療之身份認證的方式已有所變化，已從過去的被保險人、醫師或藥師的個人識別碼(personal identifier)，逐步發展為通用標識模式(generic identifier)，開始附加其他辨識方式，像是對專業人員驗證其醫療品質及專業能力等。部分國家，如英國的醫事人員卡計畫，即已經開始使用這種功能性/通用性的識別證件。
（3） 對於患者之身份認證，須掌握的原則是:
1. 患者的隱私及權益必須受到保障，醫事人員則需在被授權的情況下，取得患者的個人醫療資料並提供病患照護。

2. 患者的識別證件必須能夠正確的連結到其疾病資料 （例如： 處方，病摘等），而該證件的使用，可避免多方的電子醫療紀錄同時登錄到同一個患者，並可強化不同專業人員間醫療照護的連續性。
（4） 醫事人員的身份認證:

1. 醫事人員的身分認證內容包含：確認其身分、執照以及是否在其專業領域中執行醫療服務。

2. 在歐洲，有許多國家會針對醫師、 藥劑師、 護士、牙醫和助產士等人員使用醫事人員卡來識別醫事人員身分。

3. 在歐洲國家中，識別醫事人員的方式各不相同，比利時使用eID 卡來識別醫事人員身份；波蘭也正考慮用這個方式，但似乎看到很多爭議(像是病患安全的保護、身分認證的程序及相關花費等)；丹麥則是透過數位簽名之方式進行醫事人員認證。
4. 目前歐盟執委會正在討論醫事人員身分認證的相關議題，歐洲醫事人員卡公司（HPRO）提案，建議在各國醫事人員卡片背面，印製統一規格的醫事人員資料，該公司並分析了運用電子系統來驗證醫事人員身份的複雜性。
3、 ID與電子醫療服務憑證之結合:

（1） 比利時、 奧地利等國，在其智慧卡上結合個人eID的功能，卡片可運用於健康照護及社會安全系統間之資料交換。
（2） 丹麥目前是運用個人ID，透過微軟的數位認證方式來執行電子醫療服務。
（3） 英國並沒有發行多用途的國家ID號碼，其國家健保服務 (National Health Service, NHS)則是透過家醫科醫生（GPs）和保健中心，在國人出生時，以紙製文件發給一個NHS ID號碼。由於是透過家醫科醫生在全國各地進行註冊程序，所以不能保證每個人都只有一個專屬的NHS ID號碼。
（4） 2011年，歐盟電子醫療管理倡議(the EU eHealth Governance Initiative , eGHI)已宣布實施跨境的電子醫療服務政策，其內容納入eID的管理策略，將容許各國使用不同型態的eID模式進行身分認證(像是智慧卡、行動eID、軟體認證或甚至透過使用者名稱和密碼等不同技術)。歐盟 eHGI未來的發展重點將會放在跨境的eID管理、安全性的考量，以及其他有關技術及法律層面之可行性研議，以支持跨境的電子醫療服務。
4、 歐洲的電子醫療發展情形:

（1） 歐洲對健康政策之倡議有助於電子醫療的發展，歐盟已於 2009 年要求各會員國，在使用電子醫療服務時，對於健康資料要有適當的保護並明訂法律規範。

（2） 現在許多歐盟成員國，或其他未加入歐盟之歐洲國家，正計畫將過去以紙張為主的健康保險服務電子化。另外亦有幾個國家正著手執行智慧醫療卡計畫，包含德國、奧地利、比利時、法國、 義大利、荷蘭和斯洛文尼亞等國。
（3） 歐洲健康保險卡 (EHIC) 是歐洲公民在歐洲經濟區內活動所必需的醫療權利證明，到目前為止，已有超過1億九千萬張的歐洲健康保險卡屬流通狀態，這意味著歐洲經濟區人口中，有36 %的人持有歐洲健康保險卡。各會員國自行負責制發歐洲健康保險卡(EHIC)，它可以是一張特製的卡或直接置於公民卡的背面，但EHIC 並不是智慧卡，這點目前仍備受討論。
（4） 歐洲地區電子醫療的部署，在500萬~1000萬人口範圍內較容易執行，而中央電子病歷系統（central electronic  health record system）則較適用於約500萬人口範圍。
（5） 歐洲跨境醫療服務:

1. 在歐洲，跨境的醫療需求受公民的流動性及其他社會經濟因素驅動著，跨境的醫療費用給付申請逐年增加中。
2. 歐洲計畫在未來公務部門間之資訊交流，改以制式化的電子文件（SED’s）取代所有跨境紙式表格，並透過歐盟資助的EESSI 系統進行安全的訊息交換(EESSI-社會安全資訊電子化交流系統，是一個連結所有歐盟社會安全機構的網路，透過國家網路及電子商務通訊媒介來交換社會安全資訊)。
3. 歐洲NETC@RDS計畫，是一個貫穿歐盟的醫療保健服務計畫，主要功能及目的是：

期望採用先進的智能卡技術，開發一張適用歐盟會員國間的「醫療健保卡」，以因應那些經常在各會員國間移動之居民的醫療保健及健康保險需求。並且能更進一步建立相關的機制與程序，來處理跨國性的操作所衍生的成本費用及帳務問題。
4. 歐洲 epSOS（European Patients Smart Open Services）計畫:
（1） epSOS電子醫療計畫規劃在現有的歐洲國家電子醫療基礎建設下，發展一個實用的電子醫療架構及資訊傳播科技。
（2） epSOS 將會使歐洲衛生保健系統間，可安全的取得病人健康資訊，特別是病摘和電子處方等內容。
（3） epSOS 的目標是提供真正的跨境服務，讓歐洲公民在歐洲旅行時，可以確保得到安全、高效的醫療服務。
（4） 醫生可透過epSOS的服務，經由國家聯絡據點(National Contact Point, NCP)來搜尋遊客患者在母國的病摘資料。

（6） 歐盟執委會目前支援的幾個電子醫療服務計畫（並非所有計畫都使用智慧卡）：
1. epSOS (建立跨境電子醫療架構及資訊傳播科技)
2. eEHIC （歐洲健康保險卡，提供跨境保險證明）
3. NETC@RD (提供跨境醫療費用給付服務)
4. HPRO （各國醫事人員身分認證） 
（7） 斯洛文尼亞、波蘭及法國之電子醫療發展情形:
1. 斯洛文尼亞:

（1） 斯洛文尼亞過去使用的健保卡上存有健康保險資料，目前正逐步轉型為使用線上(on-line)健康保險作業系統，健保卡僅只是一個連結的媒介。
（2） 斯洛文尼亞的醫事人員卡使用數位憑證，以讓醫生和藥劑師可以安全的進行電子資訊交換及電子簽章。
（3） 斯洛文尼亞的新式健康保險卡及醫事人員卡可以在病人同意的情形下，於網路上取得病人的健康保險及健康資料。檢視線上健康資料的所有操作過程都需登錄後端系統（法律上的要求），該系統備有安全審核機制。該國運用智慧卡取得線上健康資料的方法，符合歐盟對健康保險卡（European Health Insurance Card, eEHIC）的要求，以及電子健康資訊可互通性的倡議。
2. 波蘭:
（1） 波蘭目前正在規劃第2代的智慧醫療卡，上面並未規劃要儲存病人的健康記錄，至於是否要存放緊急的健康資料目前仍在考慮中。
（2） 波蘭的健康計劃規劃的方向是要使用獨立的專屬離線裝置(Token)來進行身分認證，以便讀取有密碼的卡片-如國家智慧式身份證卡。
（3） 波蘭國家健康基金會 （Poland’s National Health Fund, NFZ）必須對健康計劃作出重大變革，以因應智慧醫療卡合併國家智慧式身分證卡的需求。
（4） 波蘭eID 卡的未來 10 年規劃是，波蘭國家健康基金會(NFZ)將需透過個人化的發卡後服務（post-issuance），進行健康應用程式下載與健康資料更新，以及增加新的數位憑證等管理作業。
3. 法國:
（1） 法國的SESAM-Vitale健康保險系統正從離線運作模式，轉型為以連線及網路為基礎的服務模式，以便於在公共和私人電子健康保險部門間進行健康資料交流。
（2） SESAM-Vitale已發行5,000萬張的患者智慧醫療卡，另已啟用28萬張醫事人員卡，每年執行超過10 億筆的電子醫療給付申請作業。
（3） 電子醫療申請給付的費用為0.27歐元，紙本申請醫療給付的費用為1.74歐元，SESAM-Vitale系統因進行電子化作業而節省大筆成本，並計畫在 21 世紀初達到盈虧平衡點。
5、 有關歐洲未來實施可擕式電子醫療資料之相關議題，有下列討論：

（1） 健康保險及電子醫療的發展，究竟應致力於使用專屬的智慧卡，或是直接在國民身份證或公民卡上增設額外功能之方式進行？
（2） 智慧醫療卡究竟應該是一個連結後端健康資料的媒介，還是應將健康資料獨立儲存於卡片上？
（3） 也許在未來，健康電子憑證可能會是以智慧卡或其它形式(像是 USB、SIM卡等）存在手機中。
6、 智慧醫療卡未來的發展趨勢：
（1） 採用非接觸式的介面、具加密功能、64K~80K的記憶體大小，以及除了PIN外，增加生物測定方面之的身份驗證功能(如驗指紋)。
（2） 智慧晶片硬體和作業系統的安全認證會逐步增加，通常要通過標準EAL5+認證。
（3） 有PKI功能的健康卡符合大部分健康保險和電子醫療的需求，包含身份驗證、加密和簽名及單一登入等功能。
（4） 由於保健卡的使用壽命增加，發卡後服務（post-issuance）的相關應用程式和個人資料更新變得越來越重要，這些資料對衛生機構亦是同樣重要，因需可讀取不同機構所發行的卡片。
（5） 個人化的發卡後服務（post-issuance）要逐步成熟，即使在不安全的連結狀態下，也能夠安全地執行資訊交流，而這些動作可經由卡片本身或透過持卡人來啟動。  
7、  歐洲數位化進程(The Digital Agenda for Europe, DAE)指出，2010年至2020年之首要要解決的挑戰，即是健康環境的公共服務，包含:
（1） 於2012 年，於各會員國間定義一套最基本之病患資料的共同規範，以便於各會員國間互通患者的電子病歷資料。

（2） 於2015 年，使歐洲人可以安全的在線上取得其醫療健康資料。
（3） 於2020年廣泛的部署遠距醫療服務。
心得：
1、 歐盟是世界上最有力的國際組織，其近年來對健康政策的倡議，以及歐洲人民於各國間頻繁的活動，促使其電子醫療的發展，並使得智慧醫療卡的使用成為趨勢。其中，關於患者隱私的保護及就醫權益的維護獲得相當高的重視，歐盟除明訂法律規範相關健康資料的使用外，並透過電子科技強化患者及醫事人員的身分認證，再配合epSOS 、eEHIC 、NETC@RD及HPRO等跨境計畫的執行，使患者不論在母國或其他歐洲國家，皆可得到安全而有品質的醫療服務。以上種種皆顯示歐洲國家對人民權益的重視，並能結合多方資源，來支持整體醫療政策之發展，非常值得我們學習。

2、 歐洲國家對於醫療服務憑證是否要結合其他身分證明，或應獨立分開，有著不同的看法，但不論各國做法為何，歐盟已將電子醫療服務政策之未來發展重點放在「建立跨境之eID認證」，以便進行各國不同模式之憑證認證。另觀亞洲各國智慧卡的應用，目前趨勢大致均朝多卡合一、多功能整合方向著手。過去我國也曾提出「國民卡計畫」，考慮要以IC卡方式結合身分證與健保卡，但因民眾強烈反對而中止。目前我國雖暫無規劃要將要身分證與健保IC卡結合，但仍可持續瞭解此議題之發展，以做為未來健康政策之參考。
3、 透過epSOS的服務，歐洲醫師可取得他國病患在母國的病摘及電子處方等資料，以便在即短時間內，對患者有基本之瞭解。會後與經報告者洽詢瞭解，此服務平台除需具備語言轉譯功能外(例如:法語翻譯成德語)，還需建立各國不同疾病診斷碼的對應資料，以使患者的醫療資訊可以互通，從患者母國擷取健康資料到轉譯成他國語言的時間僅需幾秒鐘。此系統的功能，能破除不同語言及疾病診斷碼的溝通限制，讓歐洲民眾至他國在活動時，仍能容易且安全的取得醫療服務，著實令人印象深刻。
建議：
1、 本會議指出，智慧醫療卡的未來發展趨勢是採用非接觸式的介面、具加密功能、64K~80K的記憶體大小，以及除了PIN外，增加生物測定方面之的身份驗證功能(如驗指紋)。但我國目前使用的健保IC 卡採用的是接觸式的介面、無加密功能、記憶體大小為36K、PIN code雖有基本之資料保護設計，但未具憑證功能，另亦未具生物測定方面之的身份驗證功能。未來本局在規劃第二代之健保卡時，似可參酌本會議提出之上述建議進行規劃。
2、 為了要發展跨國醫療，歐盟已開始推展電子處方的應用，其好處是可以改善病人的照顧效率、人事費削減、維護用藥歷史記錄及給藥安全。我國目前雖已實施醫藥分業，但醫師處方仍未電子化，民眾仍須向醫師索取書面處方箋，才能到健保藥局領藥。我國的健保資訊系統功能雖已非常先進，未來若能逐步推展電子處方或電子病摘，將更可提升我國的醫療效率及品質。
3、 電子醫療是世界發展的趨勢，資訊科技的進步已經使智慧醫療卡的運用漸趨普遍，發卡後服務(post-issuance)愈趨重要，包含相關應用程式下載或個人醫療資料更新等作業。我國自2004年1月起，正式以健保IC卡全面取代紙卡迄今已超過7年時間，顯見卡片之使用期間頗長，個人化的發卡後服務(post-issuance)應是未來重要的發展議題，我國可加強注意其他國家在此方面的發展趨勢。
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