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摘　　要
商業軟體聯盟（BSA）邀集北亞地區包括中國大陸、香港、韓國、日本及我國等政府及學術界代表，於本（100）年4月14日至15日在香港召開「北亞地區雲端運算政策高峰會」，會中就數位經濟發展與雲端運算相關政策議題，展開為期兩天的交流與討論，並提出於亞洲14個國家進行之數位經濟與雲端運算相關政策之研究報告(Digital Economy and Cloud Computing Scorecard)。

本次北亞地區雲端運算政策高峰會討論內容包括：推動雲端運算服務安全、資訊基礎建設與寬頻策略、資訊安全與網路犯罪、資訊保護及隱私、資訊相容性與產業技術中立性、雲端運算策略與最佳應用實例等議題。
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1、 目的及緣起
數位經濟發展已成亞太各國競爭指標，其中尤以雲端運算更為當今探討之熱門議題與關鍵所在。

為了全面了解亞太各國數位經濟發展策略，探討雲端運算政策對於各領域的衝擊與影響，商業軟體聯盟（BSA）特別籌劃於2011年4月14日至15日，在香港召開「北亞地區雲端運算政策高峰會」。除首次公布BSA針對亞洲14個國家進行之數位經濟與雲端運算相關政策研究("“Digital Economy and Cloud Computing Scorecard” )，論壇也邀集北亞地區包括中國大陸、香港、韓國、日本及我國等政府及學術界代表，就數位經濟發展與雲端運算相關政策議題，展開為期兩天的密切交流討論。

本會負責規劃電子化政府發展推動策略，其中雲端服務為第四階段電子化政府計畫中重要之一環，為了解世界各國雲端運算之相關政策及推動經驗，指派簡副處長率領同仁出席本次高峰會。

2、 過程

1、 北亞地區雲端運算政策高峰會
時間：2011年4月 14日（星期四）至2011年4月15日（星期五）

地點:香港
議程：
(1) 4月14日的議程，主要是探討雲端運算的整體概念及架構，並由雲端運算基礎建設的角度進行相關議題報告，重點摘如下：
1、中國大陸科學院軟體研究所卿斯漢教授分享雲端運算需注意的安全事項，並提醒安全是在導入雲端運算時必須嚴肅面對的議題，及發展雲端運算的必要條件。

2、臺灣大學資訊管理研究所曹承礎教授則是分享台積電於建立測試與開發環境的私有雲來改善硬體的使用率後，只需原來十分之一的硬體容量即可滿足原先的需求。但是雲端運算仍須面對一些挑戰，包括技術、政策，及瞭解什麼是雲端運算並且清楚自己真正的需求及定位。

3、香港政府資訊科技總監麥鴻崧分享香港政府的雲端運算發展及資訊通訊科技的發展策略，並點出5個關鍵行為包括促進數位經濟、推廣先進科技及創新、發展香港為科技合作及貿易的中心、啟動下一代的公共服務、建立一個知識經濟的社會等。

4、韓國國家議會主任Younghun Seo 先生分享韓國資訊通訊科技發展現況，韓國預計由3個部會聯手從2010年開始5年內投入6億1千4百萬美元，在2014年前打造韓國成為全世界提供雲端運算最佳的的國家，並推出10項雲端運算相關計畫，且搶佔全世界雲端運算10%的市場。
5、本處簡副處長宏偉則是在會議中分享電子化政府相關的演進，從基礎建設的建置、線上服務的提供、整合e化服務到目前的優質網路政府、到以雲端運算服務為基礎的第四階段電子化政府。
6、澳洲Galexia公司Peter Van Dijk 先生於會議中報告BSA針對亞洲14個國家進行之數位經濟與雲端運算相關政策研究("“Digital Economy and Cloud Computing Scorecard” )，並探討雲端運算政策對於各領域的衝擊與影響，探討的議題包括資訊安全、網路犯罪、資訊相容性、資料保護、智慧財產權、自由貿易推廣、基礎建設等。
(2) 4月15日議程，主要從政府部門透過個人資料保護之相關立法、全面有效提升資訊安全之具體政策、嚴厲打擊盜取雲端資料之電腦犯罪，藉以建立民眾使用雲端運算相關服務的信心，重點摘要如下：
1、賽門鐵克公司雲端服務部門主管Thennavan Subbiah先生介紹實務上電子郵件系統發展的雲端趨勢，以及該公司對於電子郵件系統安全及資料保護提供的雲端服務解決方案，可以有效提高電子郵件的系統可用度，傳遞郵件加解密處理機制及雲端備援可避免郵件服務的中斷、降低軟硬體建置及系統維運的成本，進而提供全年無休不間斷的服務。

2、東吳大學法律系副教授張紹斌先生於會議中介紹我國個人資料保護法修正的相關內容，修正重點包括：保護客體與適用主體的擴大、增修個資當事人權利與個資保管人義務的條文、民刑事及行政責任的加重、提高個人資料蒐集限制等，作為呼應雲端運算服務資料保護的法律基礎。
3、香港個人資料隱私專員公署Henry Chang先生於會中介紹特別行政區政府《個人資料(隱私)條例》資料保障原則可作為雲端資料保護的參考，其提到資料使用者須盡到保護資料的責任、將資料處理外包不表示可以卸除、轉移資料保護的法律責任，資料保管人必須清楚了解包括資料儲存位置是否安全？是誰在存取資料？安全需求規定是否周延及被遵守？資料最終處置原則是否有定義？管控分包商遵守相關規定？是否有適時的稽核和評估？
4、AVG Technologies公司法律總顧問Christophe François先生於會中分享雲端服務的意涵，如同水龍頭開關，一開就有，一關就停，雲端服務就是這麼方便、安全、不間斷；但若要建構雲端服務機制，則必須要考量到服務提供的內容、軟硬體基礎建設、頻寬、資安、營運準則及符合相關法律規定(地區性、全國性及跨國性)。
5、香港CERT資深顧問SC Leung先生於會中說明雲端服務目前所面臨的挑戰，雲端服務對於需求者來說很方便、很有彈性，但對於別有意圖的電腦犯罪者又何嘗不是呢！許多人喜歡在社交網站上交換、下載影音或音樂檔，下不知不覺就讓電腦中毒了，駭客不只會竊取個人隱私，電腦還會像殭屍一樣被控制，變成駭客竊取他人電腦資料的幫兇！

6、微軟公司亞太區代表John Galligan先生說明雲端運算將會加速亞洲的知識經濟與數位化時代，其中闡述了當前資訊科技變動對我們生活、工作及人群互動方式的巨體影響，資訊新世界重新定義了彼此之間的責任，讓我們可以攜手開創新的商機、提升國家的競爭力、透過跨國合作及資訊分享來達成更大、更廣的整合力量。
7、中國大陸賽迪顧問公司副總裁文芳小姐於會中說明中國大陸雲端運算產業政策與規劃及雲端運算應用進展，中國大陸已經洞察了雲端運算火熱外表下的實質、核心價值與未來發展趨勢。因此中國大陸在推動雲端運算產業發展方面表現了巨大的決心，並將雲端運算定位為長期培育的新興產業，同時各地方紛紛推出各自的雲端運算產業規劃。雲端運算是物聯網深入發展的關鍵基礎之一，物聯網是雲端運算的重要應用領域，而物聯網對雲端運算的需求直接來自應用層。以智慧交通雲端服務體系建設深圳市為應用示範重點，上海則以醫療領域開展雲端運算服務試點。去年佛山市建立了智慧卡雲端服務平臺，今年初佛山旅遊雲端服務平臺也正式啟動。
8、 環保署詹志銘先生於會中分享如何強化基礎建設的相關經驗，未來環境資源部在行政院組織改造後，統籌辦理及整體規劃水、土、林之資源利用，如何有效率、平順地將原本環保署運行的資料中心及相關資訊基礎建設與服務移轉到新設的環境資源部，透過雲端運算服務架構提供了更好、更環保的整體解決方案。

9、韓國國家議會主任Younghun Seo先生於會中介紹韓國政府在雲端運算服務發展上所採行的策略，首先公務部門需配合完成相關基礎建設，輔導、培植產業發展雲端運算應用服務，投入核心技術的研發經費，健全相關法規約束雲端服務廠商的侵權行為，安全認證機制的建立和改善，透過韓國政府的精心策劃、發展決心及佈局分工，預計2014年可以成為全世界雲端運算服務產值發展國家的第一名。
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圖1本會簡副處長於會中分享我國電子化政府推動經驗

3、 心得及觀察
自從2006年8月9日，Google執行長埃里克·施密特（Eric Schmidt）在搜尋引擎大會（SES San Jose 2006）首次提出「雲端計算」（Cloud Computing）的概念，雲端運算的發展已經如野火燎原般的在全世界資訊領域蔓延開來，各國無不全力投入這個新興領域，希望能在雲端運算相關的技術及發展，達到領先的地位，並獲取相對的經濟利益，基本上雲端運算服務應該具備以下幾個特徵： 
· 基於虛擬化技術快速部署資源或獲得服務 

· 具備動態的、彈性的擴充功能 

· 按需求提供資源、按使用量付費 

· 使用者可以方便地參與 

· 可依照意願自由參與或退出 

· 減少使用者終端的處理負擔 

· 降低了使用者對於IT專業知識的依賴 

在這個新的架構及技術下，很多觀念均會面臨很大的改變，誠如與會者所提醒的，在接受此項改變前，我們是否準備好了，決策者、開發者、使用者，是否已意識到這樣的改變，並且心態調整好，準備做這樣的改變。
雲端運算並非只有優點，當真正要導入及建構雲端服務機制時，則必須要考量到服務提供的內容、軟硬體基礎建設、頻寬、資安、營運準則及符合相關法律規定(地區性、全國性及跨國性) 及個人資料保護等課題，這些環境及準備工作是否已妥善，如果是才能提供給使用者一個完善的、有愉快使用經驗的雲端運算服務。
本會所推動第三階段電子化政府計畫即將告一段落，隨著雲端運算服務如雨後春筍般蓬勃發展，植基在政府雲端應用服務等六大旗艦計畫下的第四階段電子化政府的成效，也將從政府行政簡化、為民服務品質提升逐步擴及政府良善治理、社會公平參與，進而帶動社會及經濟發展等層面，並邁向更具積極意涵之數位機會推動。

4、 建議

(1) 本次會議期間提供各與會人員語言之同步口譯服務，不知是否經費之考量，口譯服務在專業術語之翻譯上略顯生疏，造成無法精準的傳達演講者所要表示之意念，是為行政作業上美中不足之處，此部分可作為本會辦理相關國際會議之參考。
(2) 因資訊技術屬技術密集、投資龐大之產業，所以相關重要技術及觀念均來自於或掌握在國際大廠手上，建議與國際大廠多所交流，並定期將最新觀念與技術介紹給業務同仁，使本會相關業務可以將雲端運算的優點實現於所負責之業務上，並提供給民眾便利及即時之雲端服務。
(3) 綜觀其他各國的發展現況，已經有國家提供各式各樣的雲端運算服務，為加速我國雲端運算服務提供的進程，建議選擇一個規模較小，容易導入之系統進行實作，不僅可增加相關實作經驗，及暸解導入會面臨的各項問題及解決方案，並可作為其他業務之指標及參考依據。
5、 附錄
4月14日至4月15日議程表

表單的頂端
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	1. Agenda*
Day 1 - April 14, 2011 (Thursday)
Time
Agenda
8:30 am
Registration and coffee
9:00 am
Welcome Address 
Mr. Tarun Sawney, Senior Director, APAC, Business Software Alliance 
9:10 am
“Overview - Cloud Computing and Sustainable Development” 

This panel will discuss emerging national strategies for cloud computing promotion and use to help attain developmental objectives. Given the potential of cloud computing to enhance the efficiency, productivity and competitiveness of businesses in the global marketplace; to provide access to better, more affordable healthcare; and to facilitate the dissemination of state-of-the-art educational tools, cloud computing is increasingly considered as key to accelerating the transition to an innovation-based economy with sustainable job growth and higher wages and standards of living. The speakers may highlight (1) the considerations that play a major role in shaping existing policies/strategies; and (2) their views on the prospects for cloud computing in the APAC region. 
· “Cloud Computing and Cloud Security Standardization” 
Professor Sihan Qing, Researcher of Institute of Software Chinese Academy of Science and Professor of School of Software and Microelectronics, Peking University, China 
中國科學院軟體研究所/北京大學軟體與微電子學院 卿斯漢教授 

· “The Expanded Institutional Role of Cloud Computing and Beyond” 
Professor Tim Chou, Department of Information Management, Taiwan University, Chinese Taipei 
台灣大學資訊管理研究所 曹承礎教授  

· “Cloud Computing and Sustainable Development” 
Mr. Stephen Mak, Government Chief Information Officer, Office of the Government Chief Information Officer, the Government of the Hong Kong SAR 
香港特別行政區政府 政府資訊科技總監 麥鴻崧先生 

· "The Next Big Thing or Another Mirage?" 
Mr. Younghun Seo, Chief Secretary, The National Assembly of Korea, Korea 
10:30 am
“Comparative Study on the Digital Economy and Cloud Computing in the Asia-Pacific” 
Mr. Peter Van Dijk, Managing Director, Galexia 
11:15 am
Coffee Break 
11:30 am
“How Cloud Computing may Facilitate Transformation to a Knowledge-based Economy”
Professor John Ure, Associate Professor and Director, Telecommunications Research Project, University of Hong Kong, Hong Kong SAR 
12:30 pm
Group Photo 
Theme 1: Infrastructure 
2:15 pm
This panel will discuss the importance of robust, ubiquitous and affordable broadband access for cloud computing to fulfill its potential. Innovation in cloud computing to improve end-user experience, as well as the increasing diversity of applications and services available in the cloud computing space, are resulting in corresponding changes in user-expectations and quality requirements for broadband. Improvements in connectivity and quality of broadband, in turn, spurs greater demand in cloud computing services, bringing to individuals and families greater access to better education, skills training and healthcare, among other things, to individuals and families, and allowing affordable access by small business to productivity-enhancing technology. Taking these into account, the panelists will also discuss the challenges confronting policy makers in satisfying the growing demands upon ICT infrastructure. 

Moderator: Ms. Gina Tsai, Chairperson, Business Software Alliance Taiwan Committee 

Panelists: 

· “Quality Broadband – the Essential Infrastructure for Cloud Computing” 
Mr. Seow Hiong Goh, Executive Director, Global Policy & Government Affairs, Asia Pacific, Cisco Systems 

· “The Infrastructure of Government Cloud in Taiwan” 
Mr. Hong-Wei Jyan, Assosser, Taiwan Accreditation Foundation, Chinese Taipei 

· “Leading the Transformation to Open Data Centers and Cloud Computing” 
Ms. Allyson Klein, Director of Leadership Marketing, Intel 
4:00 pm
Coffee break 
4:15 pm
"Leading ICT Hub in the Asia-Pacific Region”, followed by a tour of Cyberport" 
Mr. Herman Lam, Chief Executive Officer, Hong Kong Cyberport Management Co. Ltd. 
5:15 pm
End of Day I sessions
Day 2 - 15 April, 2011 (Friday)
Time
Agenda
9:30 am
Registration and coffee 
Theme 2 : Data Protection, Security and Cybercrime 
10:00 am
This panel will examine the policies, laws and regulations that are essential in promoting user confidence in the use of cloud computing services including, but not limited to, (1) data protection laws that embody the data privacy principles governing the processing of personal information and mechanisms to ensure that same are complied with, even for cross-border transfers; (2) policies that promote comprehensive and transparent security practices and procedures; (3) anti-cybercrime legislation with effective enforcement mechanisms to combat unauthorized access to data stored in the cloud and generally provide criminal liabilities for cybercrime. 

Moderator: Ms. Winnie Yeung, Chairperson, Business Software Alliance Hong Kong & Macao Committee 

Part 1 
Panelists: 

· “Information Protection and Security in the Cloud” 
Mr. Thennavan Subbiah, Director, Symantec.Cloud, Symantec Corporation 

· “Data Protection in the Cloud” 
Professor Shao-Bin Chang, Department of Law, Soochow University, Chinese Taipei 

· “Personal Data Protection in the Cloud” 
Mr. Henry Chang, Information Technology Advisor, The Office of the Privacy Commissioner for Personal Data, Hong Kong SAR 
10:45 am
Coffee break 
11:00 am
Part 2 
Panelists: 

· “Security and the Cloud” 
Mr. Christophe Francois, General Counsel, AVG Technologies 

· “Cloud Security Challenges” 
Mr. SC Leung, Senior Consultant, Hong Kong Computer Emergency Response Team Coordination Centre, Hong Kong SAR 

· Dr. JyhAn Lee, Assiciate Professor, The Institute of Law and Inter-discipline, Chengchi University, Chinese Taipe 

· Mr. Kwang Shik Yoon, Chief Secretary, The National Assembly of Korea, Korea 
Theme 3: The Role of Government in Cloud Computing Development 
1:30 pm
This panel continues the discussion on national strategies, but focuses on the role that government will play in promoting the growth of cloud computing and the achievement of its potential. It will also examine related regulatory imperatives and considerations, particularly those bearing upon the protection of the interest of users; those relating to the necessity of international harmonization and establishment of a stable and predictable legal regime governing cloud computing; and, engagement with industry to forge an effective public-private partnership to facilitate the growth of cloud computing adoption. 

Moderator: Professor Yee Fen Lim, Principal Consultant, Galexia 

Panelists: 

· “Cloud Computing: Accelerating Asia’s Knowledge Economy and Digital Future” 
Mr. John Galligan, Regional Director, Internet Policy, Microsoft Asia Pacific 

· “Progress on Cloud Computing Industry Policy and Government Application” 
Ms. Fang Wen, Vice President, CCID Consulting, China 

· “Infrastructure Consolidation: Experience Sharing” 
Mr. Chih-Ming Chan, Senior Specialist, Computer Society, Chinese Taipei 

· “The Role of Government in Cloud Computing Development” 
Mr. Victor Lam, Deputy Government Chief Information Officer (Consulting and Operations), Office of the Government Chief Information Officer, the Government of the Hong Kong SAR 

· Mr. Younghun Seo, Chief Secretary, The National Assembly of Korea, Korea 
2:45 pm
Coffee break 
3:00 pm
Round Table Discussion 

Moderator: Mr. John Galligan, Regional Director, Internet Policy, Microsoft Asia Pacific 

Panelists: 

· Professor Sihan Qing, Researcher of Institute of Software Chinese Academy of Science and Professor of School of Software and Microelectronics, Peking University, China 

· Ms. Fang Wen, Vice President, CCID Consulting, China 

· Professor Tim Chou, Department of Information Management, Taiwan University, Chinese Taipei 

· Mr. Victor Lam, Deputy Government Chief Information Officer (Consulting and Operations), Office of the Government Chief Information Officer, the Government of the Hong Kong SAR 

· Mr. Younghun Seo, Chief Secretary, The National Assembly of Korea, Korea 
4:00 pm
Closing Remarks 
Mr. Tarun Sawney, Senior Director, APAC, Business Software Alliance 
4:05 pm
End of Event 
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