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摘要：

第8屆亞裔組織犯罪及恐怖主義國際會議，於100年4月17日至22日假美國內華達州拉斯維加斯Rio 飯店 舉行，會期6天。該會議由「國際亞裔犯罪調查員及專家組織」主辦，每年在美國各城市結合當地警政單位舉行的國際研討會，本年由美國拉斯維加斯都會警察局承辦，克拉克郡地方檢察官辦公室、國務院外交安全調查局、緝毒局、聯邦調查局、國土安全部、財政部國稅局犯罪調查處、內華達州公共安全部、內華達州博奕管理局、東北大學犯罪學及刑事司法學院、美國檢察官辦公室、郵政檢察局及秘勤局等單位團體共同協辦。與會者除了美國聯邦、州及地方相關執行單位人員外，尚有來自日本、法國、英國、加拿大、韓國、泰國、荷蘭、香港、印度及我國等16個國家地區的執法人員400餘人參與。會中舉辦12場共同專題研討及32場分組專題研討，分別有「日本黑社會組織犯罪次文化」、「中國組織犯罪」、「華青幫幫派犯罪」、「信用卡詐欺」、「堆積如山及金錢迷宮專案」、「TBML洗錢犯罪」、「國際反仿冒聯盟」、「金融犯罪」、「網路犯罪」、「藥物濫用與辨識」、「加密與解密」、「毒品恐怖主義」、「最新鑑識科學及技術」及「追緝國際逃犯」等相關議題。

本會議目的在提供給與會各國執法人員了解國際間各類犯罪新趨勢、新手法、新型態，有助於偵辦技巧及觀念更新。同時各國執法人員藉共聚一堂機會，互相切磋辦案技巧，交換工作心得，建立聯繫管道，為將來國際合作奠下里程碑。
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參加第八屆亞裔組織犯罪及恐怖主義國際會議報告

1、 前言

第8屆亞裔組織犯罪及恐怖主義國際會議(8th International Conference on Asian Organized Crime & Terrorism，ICAOCT)，於100年4月17日至22日假美國內華達州克拉克郡拉斯維加斯麗豪酒店(Rio All-suite Hotel & Casino)舉行的年會，會期6天。該年會係由「國際亞裔犯罪調查員及專家組織」(The International Organization of Asian Crime Investigators & Specialists，IOACIS) 在美國各主要城市結合當地警政單位舉行，本次會議係由美國拉斯維加斯都會警察局(Las Vegas Metropolitan Police Department)承辦，美國克拉克郡地方檢察官辦公室、國務院外交安全局、緝毒局、聯邦調查局、韓得森警察局、國土安全部國土安全調查局、國稅局犯罪調查處、內華達州公共安全部、內華達州博奕管理局、北拉斯維加斯警察局、東北大學犯罪學及刑事司法學院、美國檢察官辦公室、美國郵政檢察局及美國秘勤局等單位團體共同協辦，另有民間企業Philip Morris 國際菸草公司贊助舉行。
本次會議由本局經濟犯罪防制處第二科科長蔡文郎代表參加，與會者主要是美國聯邦、州及地方相關執行單位人員，尚有來自日本、法國、英國、加拿大、韓國、泰國、荷蘭、菲律賓、新加坡、香港、印度及我國等16個國家地區的相關執法單位人員400餘人參與，我國除了本局派員參加以外，內政部警政署刑事警察局及行政院海巡署亦有派員與會。會中舉辦12場共同專題研討及32場分組專題研討，分別有「日本黑社會組織犯罪次文化」、「越南幫派犯罪」、「韓國組織犯罪」、「中國組織犯罪」、「華青幫幫派犯罪」、「苗裔幫派犯罪」、「拉斯維加斯組織犯罪」、「賭場欺詐」、「線上博奕與賭場詐欺」、「信用卡詐欺」、「堆積如山及金錢迷宮專案」、「TBML洗錢犯罪」、「國際反仿冒聯盟」、「金融犯罪」、「網路犯罪」、「藥物濫用與辨識」、「加密與解密」、「香菸走私」、「毒品恐怖主義」、「最新鑑識科學及技術」及「追緝國際逃犯」等相關議題，同時舉出相關實例，由實際承辦調查人員現身說法，提供給與會的執法人員了解目前國際間各類犯罪新趨勢、新手法、新態樣、新情報，有助於未來偵辦案件技巧及觀念更新。
本局參與該年會多年，主要目的藉由此國際會議集結全世界各地執法菁英的機會，向與會者介紹本局在經濟犯罪、金融犯罪、緝毒工作、網路犯罪、組織犯罪等各領域的傑出表現，亦吸取各地執法人員的工作經驗，分享辦案經驗及手法，增進偵查技能，同時為因應目前犯罪組織國際化、犯罪資金跨境化、犯罪手法網路化，各國執法單位需要更進一步認識彼此，建立互信，爭取更多的國際合作及情資分享機會，符合本會議溝通、合作及協同的三大宗旨。
2、 會議過程

1、 報到

本次會議報到作業自美國當地時間2011年4月17日下午1時開始，報到處設於Rio All-suite Hotel & Casino會議中心大廳，與會人員需出示主辦單位於行前以e-mail發出的註冊確認函、繳納註冊會證明及護照確認後，現場逐一拍照製作識別證，該識別證依出席人員身分，以不同顏色區分，一般與會代表配戴藍色識別證，將來在會期中需配掛識別證方得進出會場。會務人員同時發放開會資料袋及會議程序表，並於介紹開會場地及開會相關規定後，完成報到手續。
2、 開幕及專題演講

會議於4月18日上午8時舉行開幕儀式(Opening Ceremonies)先由拉斯維加斯都會警察局樂儀隊護送美國國旗、內華達州旗、克拉克郡旗及拉斯維加斯市旗及拉斯維加斯都會警察局旗幟進場，揭開序幕。開幕儀式由美國知名女記者，曾兩度獲得新聞報導艾美獎，目前任職KLAS-TV電視台採訪主管的Patranya Bhoolsuwan主持，在帶領與會人員演唱美國國歌、為殉難執法人員默哀及牧師禱告後，由本次國際會議共同主辦人Jason Hahn(國際亞裔犯罪調查員及專家組織副主席，同時也是拉斯維加斯都會警察局警官)及Charles Bevan (FBI幹員)簡短致歡迎詞，依序由拉斯維加斯都會警察局警長Doug Gillespie、克拉克郡地方檢察官David Roger、美國司法部緝毒局洛杉磯分處處長Timothy J.Landrum、美國聯邦調查局內華達州分處處長Kevin Favreau、美國國土安全部國土安全調查處處長Claude Arnold、美國財政部國稅局犯罪調查處拉斯維加斯分處處長Paul Camacho、內華達州公共安全部執行部長Chris Perry、北拉斯維加斯警察局局長Joseph R. Chronister、美國內華達州檢察官辦公室檢察官Daniel G. Bogden等人發表簡短賀詞。

接著主持人Patranya Bhoolsuwan介紹美國內華達州州長Brian Sandoval出場，Brian Sandoval是共和黨籍，1963年出生於加州，長年居住於內華達州雷諾市，俄亥俄州立大學莫立茲法學院畢業，31歲當選為內華達州議會最年輕的議員，並擔任內華達州博奕管理委員會主席，2003年1月擔任內華達州檢察官辦公室檢察長，2005年10月獲美國布希政府提名為內華達州地方法院法官，2010年代表共和黨參加州長選舉並順利當選，2011年1月3日就任州長。Brian Sandoval年輕有為，曾被美國媒體贊為政壇明日之星，本次以東道主身分受邀為本會發表專題演講。
Brian Sandoval首先代表美國政府誠摯歡迎各國執法人員齊聚拉斯維加斯，感佩各位執行人員在各國為維護人民安全及財產的努力。拉斯維加斯是個賭城，亦是個娛樂之城，希望大家盡情享受這一切。昨天他看到當地一則報導有關亞裔組織犯罪的新聞，這是一件非常不幸且糟糕的事件，這也是今天聚在這裡的原因之一。他表示在座的各位對於如何解決犯罪問題都各有一套方法，但隨著時代的改變，很多人會開始懷疑這份職業是否也需要跟著改變，他以個人曾從事司法工作的經驗，提出個人認為最重要的感受，一、充分了解我們的法律及社會；二、了解科技的衝擊與改變；三、如何因應這些衝擊與改變，且持續努力以赴。他以2001年發生的911恐怖攻擊事件做為分水嶺，以往傳統犯罪組織靠書面傳遞或通訊設備來傳遞命令及訊息，但911之後組織犯罪及恐怖分子的犯罪模式已全然進入網路世界，或許有人認為美國經歷911事件後，將從此一蹶不振，但事實證明美國依然昂然挺立，原因無它，因為美國各部門一直在更新調整他們的組織、設備、系統，以防範類似恐怖事件再發生，或許有人將恐怖主義活動視為一種文化上的紛爭，但實際上恐怖分子所採取的報復行動卻是無法以「理性」來看待，這種持續且反覆的從事綁架、爆破、破壞的報復行為，不但對美國人民社會產生極大的威脅，相信對各位國家也是很大負擔，他非常期待可以透過國際合作，以法律為基準，降低這些恐怖主義事件重複發生。另外，隨著科技的快速更新，新型態的科技犯罪亦應運而生，科技存在於每個人的生活之中，舉凡網路購物、付款、密碼、地址及各種個人資料，通通在透過網路傳輸運作，它帶給人民的便利與機會，同時也帶來威脅與挑戰。因此，產生各種新型態犯罪，目前每天約有2萬人在網路上受騙上當，我們必須把焦點集中在該類新型態科技犯罪上，同樣利用這些新的科技技術來解決該類犯罪。美國是個移民社會，各種不同種族的人到美國後，為避免權益被侵犯，自然會組織成團體自我防衛，尤其亞洲人及義大利人，我們必須深入了解他們的文化背景，了解彼此間的文化差異，不能單憑美國人的想法來理解他們，這也是邀請各位共聚一堂的原因。惟有透過情資分享及國際合作，相互信任，協力調查，才能將犯罪調查提昇到另一個層次。拉斯維加斯原是一個罪惡之城(Sin City)，黑道把持、治安惡劣，但經過多年來花費超過美元1億500萬元的經費，增加人力、改善設備、加強與業者及從業人員的溝通，讓世界各地的旅客可以來此享受這一切，這是一條永無止境且漫長的道路，我們會持續不斷的努力繼續改善拉斯維加斯的治安，希望大家可以盡情享受，感謝大家。
最後，由國際亞裔犯罪調查員及專家組織主席Benjamin Leong及拉斯維加斯都會警察局警長Doug Gillespie致贈紀念獎牌予州長Brian Sandoval，結束開幕儀式。
3、 共同專題研討

共同專題研討(General Sessions)係於4月18日至22日上午時段實施，研討議題分別有「國家幫派情報中心簡介」、「日本黑幫組織犯罪次文化」、「國際反仿冒聯盟」、「藥物濫用與辨識」、「全球犯罪調查新鑑識技術介紹」、「資產沒入」、「反恐怖主義」、「毒品恐怖主義」、「拉斯維加斯組織犯罪」、「金融犯罪」、「追緝國際逃犯」及「亞裔幫派及毒品犯罪目前趨勢」等12場次，提供全體與會人員參與。
4、 分組專題研討

分組專題研討(Workshops)於4月18日至21日下午實施，每天安排4個專題，分4個場地，2個時段(13:30至15:30及15:30至17:30)舉行，共有16個專題，32個場次，與會人員可依專長、經驗、興趣或業務需求自由挑選場次參加。討論的議題分別有「線上博奕與賭場」、「加密與解密」、「越南幫派與組織」、「賭場詐欺」、「紙堆如山及金錢迷宮專案」、「中國組織犯罪」、「香菸走私」、「信用卡詐欺」、「黃金掮客專案」、「TBML洗錢犯罪」、「韓國組織犯罪與幫派」、「新亞裔犯罪趨勢」、「移民及海關執法局與亞裔組織犯罪投資操作技術」、「華青幫幫派犯罪」及「網路犯罪」等16個專題。
5、 夜間聯誼時間(Networking Reception)
大會在4月18日至20日晚間18時30分至20時30分時段，安排美國聯邦調查局、緝毒局、移民及海關執法局及贊助商Philip Morris 國際菸草公司人員，以品嚐紅酒或雞尾酒活動，提供給與會人員進行聯誼、溝通、經驗分享及交流活動。

6、 晚宴、綜合座談及閉幕
大會在4月21日晚間18時至21時，安排所有與會人員參加晚宴 (Banquet)，席開30餘桌，由大會共同主辦人Jason Hahn主持，會中感謝所有參與的來賓遠道而來的盛情，並逐一唱名16個來自海外參加的國家，且請各國代表起立接受全體代表的喝釆，同時抽取5個獎項，提供明年第9屆年會免報名註冊費用的優惠。最後大會邀請Tom Stevens進行個人脫口秀表演，與會人員都把握最後一晚進行聯誼，相互交換名片及紀念品，場面非常活絡熱烈。4月22日上午10時至11時30分舉行座談會，談論本年度相關討論議題及區域趨勢，最後30分鐘舉行一個簡單的閉幕儀式，由Jason Hahn主持，同時宣布明年年會將於4月15日至20日在美國夏威夷州檀香山市希爾頓大飯店舉行，歡迎今年與會來賓繼續參與盛事，與會來賓在惺惺相惜中互道珍重。
3、 研討摘要

1、 國家幫派情報中心簡介

本專題係由美國國土安全部(DHS)所屬「移民及海關執法局」(ICE)下轄國土安全調查處(HSI)幹員Jeffrey D. Wheeler講授。

美國國家幫派情報中心(National Gangs Intelligence Center, NGIC)是依據2005年國會通過的「反制幫派及保護社區法案」後，為降低幫派黑道暴力威脅，保障社區及人民安全，由檢察總長命令，經由社會大眾捐助成立的獨立性團體，該中心涉及多個執法單位，目前委由美國聯邦調查局(FBI)管理。該中心可以及時且準確地提供聯邦、州及地方的執法單位有關幫派組織成員、成長、遷移、犯罪手法的分析資訊，俾可抑制幫派犯罪活動。目前經政府指定參與該中心運作的分別有美國司法部聯邦調查局(FBI)、美國司法部酒類、菸草、武器及爆炸物管理局(ATF)、美國司法部緝毒局(DEA)、美國監獄管理局(BOP)、美國司法部法警局(USMS)、移民及海關執法局(ICE)、海關及邊境保護局 (CBP)、美國住宅及都市發展部( HUD)、國家藥物情報中心(NDIC)等聯邦機構，與各州及地方政府執法單位；另外，聯邦、州及地方檢察官辦公室、觀護人及假釋辦公室及監獄、看守所等亦參與運作。該中心整合所有參與單位、機構所建立有關組織及幫派犯罪的資料庫，如FBI之ACS、IDW；DEA之NADDIS；ATF之NFORCE、ETRACE、BATS；USMS之WIN；ICE之TECS、Enforce、VIIS；BOP之TruView、TruIntel；CBP之TECS、 USVISIT、ATS等聯邦機構的系統資料庫，及州、地方單位建立的LEO、RISS、iClear、NCIC、TAGiT、GangNET及CDCR等資料庫，建置NGIC-On-Line資料查詢系統，提供各機關分享所有組織犯罪及幫派活動的情報，提供更正確、多樣、快速及效率的情報，同時亦透過該中心於執行掃蕩組織及幫派犯罪時，可以有效整合聯邦、州與地方執法機關成立特別行動小組(Task force)聯合行動，解決美國長期以來，因為過多的執行單位相互爭權及聯邦、地方執法機構相互掣肘、各行其事的缺點，避免犯罪組織及幫派利用執法機關的本位主義而在夾縫中生存、壯大。目前該中心正持續與其他國家或美國各州、地方執法機構合作，以擴充資料庫廣度及深度，同時加強研發更便捷的蒐集、彙整、搜尋及研究分析工具，提供參與成員機構使用，且希望各參與的執法機關隨時將最新資料後回饋到NGIC-On-Line系統，該中心期望在2011年5月能作出一份「全國幫派威脅評估報告」(National Gang Threat Assessment)，提供聯邦政府作為反制或掃蕩幫派的對策用。
2、 日本犯罪組織的次文化「Yakuza」
本專題「Sub-Culture of Japanese OC Yakuza」係由曾經在日本讀賣新聞報社擔任記者，且專研日本黑道組織達12年之久，曾被日本黑道放話追殺，目前為記者兼作家的Jake Adelstein講授。
「Yakuza」在日本語中是流氓、混混、歹徒的意思，其中Ya是八，Ku是九，Za是三，是賭博數字組合中最差的組合，必輸無疑。「Yakuza」一詞源自日本江戶時代，由販售偽劣商品的攤販(Tekiya，的屋)及從事賭博事業的賭徒(Bakuto，博徒)等兩個最低社會階層人士，為維護權益或分配利益，而聘請一些佩帶短武器的浪人或不良分子充當保鑣或圍事，盡作恐嚇、威脅、討債、毆打等惡事，這些社會低階武士團體，被當時社會以賭博術語稱呼為「yakuza」，引喻為社會渣滓的意思。後來「Yakuza」一詞隨著時代演進，遂被定義為日本傳統黑社會犯罪組織的同義詞，而日本媒體及警方則稱呼該等黑社會犯罪組織為「暴力團」。目前「Yakuza」基本組織仍保有「的屋系」(攤販)、「博徒系」(賭徒)及「愚連隊」(不良分子)三大派系。
日本「Yakuza」在第二次世界大戰後，除了販售偽劣商品、藥品、毒品、賣淫及博奕事業外，亦逐漸掌握演藝娛樂事業、港口碼頭裝卸事業及貨品運輸事業等，甚至創辦「實話時代BULL」月刊，及拍攝電影、電視節目，為「Yakuza」黑社會組織宣傳美化形象。然而，由於日本「Yakuza」黑社會組織眾多，相互間為爭奪有限地盤及資源，常有擁槍自重、槍擊火拚、殺人放火等事件頻繁，甚至威脅警察、勒索政治人物、綁架企業主等暴力行為，引起日本政府及民眾的不滿，日本國會遂於1992年3月1日通過「暴力團對策法」，根據暴力團規模、有犯罪經歷的成員比率、對社會危害程度，在符合「暴力團對策法」第3條的規範下，可以經政府「指定」為暴力團，亦即讓「暴力團」合法化，並納入政府管理，避免暴力團在毫無管控節制下持續惡化社會治安，同時為進一步掌握黑社會組織發展情勢，亦成立一個全國公益性的團體「全國暴力追放推動協進中心」(National Center For Elimination of Boryokudan)，從事黑社會組織情報蒐集、運用、傳遞、分析、研擬對策等工作，供所有治安單位運用，最終達到「暴力排除」目標。目前已有包含三大暴力團的「六代目山口組」(Yamaguchi-gumi)、住吉會(Sumiyoshi-kai)、稻川會(Inagawa-kai)在內的22個「暴力團」納為「指定暴力團」，涵蓋全日本「Yakuza」黑社會組織的90%，組織成員近10萬人，對黑社會組織管理及掌控有初步成效。
「Yakuza」黑社會組織在日本最為知名的莫過於「六代目山口組」(Yamaguchi-gumi)，它成立於1915年，由山口春吉創設，總部設於日本兵庫縣神戶市，組織成員約有4萬人，占有44.4%黑社會勢力，是日本最大、最有勢力、最為富有的黑社會組織，成員除了日本人以外，尚吸收在日本的韓國人或北韓人，主要地盤在京都、大阪及兵庫縣，勢力遍及全日本，甚至擴及海外，以美國夏威夷州為最大的本營，另在舊金山、西雅圖、拉斯維加斯、芝加哥、紐約亦均有分部，1990年代後連中美洲的墨西哥都有蹤跡。「六代目山口組」顧名思義組長已傳至第六代，目前組長為2005年8月繼任的篠田建市，不過，篠田建市於同年年底即因案入監服刑6年，直至2011年4月9日才刑滿出獄。「六代目山口組」的敵對組織係總部位於東京都港區，以關東地區為主要勢力範圍的「住吉會」(Sumiyoshi-kai)，該會成員約有1萬2,000人，為日本第二大的「Yakuza」組織，占有16%的勢力，目前的總裁為西口茂男，兩個組織是日本黑社會「京都風格」與「東京風格」不同典型的代表，且經常為互爭地盤而火拚。至於第三大的「Yakuza」組織係總部亦設於東京都港區，以東京、橫濱為勢力範圍的稻川會(Inagawa-kai)，成員約1萬人，占11.6%勢力，目前會長係辛炳圭。「Yakuza」黑社會組織能延續百年以上，主要係建立在以「組長」或「會長」為中心的仿家庭的結構上，組織粗分兩大部分，一為「親分」(Oyabun)，一為「子分」(Kobun)，將內部結構視為「義父義子」關係，任何一個層次都會形成一個「親分」、「子分」的關係，最後會形成金字塔形的組織結構，最高的「親分」就是「組長」(Kumicho)或「會長」(Kaicho)，該等組織除利用仿家庭關係緊密結合外，另有嚴格的處罰規範，遏阻成員有背離組織的事件發生；另外，為管理組織行政、會計、財務及法律訴訟，在組長或會長之下設有「最高顧問」職，再延聘專職的律師及會計師職司相關業務。
日本「Yakuza」黑社會組織平日利用暴力經營藝能、娛樂、賣淫、高利貸、港口裝卸、運輸、博奕、販毒、藥品、停車場等行業，近年來以現代化管理觀念投入企業管理與投資，截至2008年止，該等黑社會投資經營的事業計有997家，分別有不動產公司(如Dynacity、Ryowa)、人才培訓及娛樂工業(如Burning PRO、K-1)、消費者貸款公司(如Aiful、Takefuji及SFCG等)、人口販運(如Delivery Health)、私人偵探社(如Galu-Tokyo)、約會及社交媒介 (如Yubitoma)、短期人力派遣公司(如GOODwill)、保全公司(如First Nippon Security)、工程營建公司(如Suruga Corporation)及資產管理公司(如Sandringham Capital)。甚至進一步發展為日本最大私募基金集團，於2000年至2008年期間分別投資LiveDoor、Murakami Fund、Create、Advax、Ryozanpaku、Liquid、Audio、Softbank、Rakuten、Fullcast、Lehman Brothers、Treasure Island Fun、Fujitsu、Citibank及Databases等國際知名企業，以投資利得來維持組織運作及從事洗錢，同時也可刷洗犯罪組織的惡名。不過，畢竟經營事業與經營黑社會組織不同，該等「Yakuza」黑社會組織自2004年以來，陸續有8家所投資的企業發生了重大財務舞弊案件，其中最為重受矚目係2009年2月發生的SFCG公司破產事件，該公司是一家從事消費性財務金融公司，在日本擁有46家分公司，因為內部管理不當及人謀不贓，致產生3,380億日圓的財務缺口，而無法持續經營聲請破產，引發日本社會及媒體譁然。 
3、 加密與解密
本專題「加密與解密」(Encryption”r”Us)是由美國聯邦調查局實驗室密碼分析及勒索紀錄組(Cryptanalysis & Racketeering Records Unit,CRRU) 的幹員Ron Phelan和Deborah Chewning先後講授。
首先介紹美國聯邦調查局實驗室「密碼分析及勒索紀錄組」(CRRU)的任務，主要係以人工方式檢驗、解開加密的文件及非法企業的內部營業紀錄，且在法院提供專家證言，同時也提供聯邦、各州、地方或其他外國執法機構，對恐怖主義分子的情報及犯罪活動的解析工作。該組目前主要工作重點有三：
(一)密碼分析(cryptanalysis)，CRRU幹員從信件、日記、帳冊、書面文件、通聯紀錄、筆記本、便條紙及電子郵件中，所使用的字母、代碼、密碼、暗語、符號、圖例或簡短信息中解開內含的意義。密碼分析可以分為數位(Digital)解析及人工(Manual)解析，其中數位解析部分美國早已設計PGP、IIIDES等軟體及技術，使用電腦自動解析利用數位傳送的任何信息。因此，CRRU幹員們的解析作為著重於人工紀錄，而在目前網路科技高度發展及使用時代中，為何仍有人工加密的文件傳遞，頗令人好奇。經過CRRU幹員們發現，會使用該類人工加密文件可分為國內及國際組織，在國際組織部分，大部分國家情報機關、外交部門不信任數位傳輸方式，仍在使用人工的間諜情報技術(Tradecraft)傳遞信息。此外，國際恐怖主義團體組織領導人與成員間信息傳遞採單線作業，以防止活動洩密及保護組織安全，透過合法郵遞管道以書面或派專人信差口頭傳遞是較為可靠的方式。至於國內部分，美國幫派林立，黑社會組織勢力龐大，縱然組織領導人身繫囹圄，仍然可以透過信息傳遞指揮監獄外組織繼續運作；亦有國內恐怖主義分子，從事敲詐勒索、暴力恐嚇、搶劫銀行及爆破重要設施等非法行為，其成員間聯繫及指令下達，亦皆使用人工加密方式傳送。此外，美國還有為數不少的怪人或狂人(wackos)熱衷於利用殺人事件或破壞事件，與美國執法機關幹員玩起加密、解密遊戲，亦成為美國社會治安不定時炸彈。美國CRRU幹員透過密碼解析發現有些文件採用類似中國的藏頭詩(Concealment)，將要傳達的信息嵌入每一行的開頭；有些使用Baconian Cipher倍康尼密碼，一組密碼中有5個字母，字母只使用A或B，再利用A或B於字母中位置變化來表達意義，如A=AAAAA、B=AAAAB、R=BAAAB、W=BABBA等；有的使用Dinomic Cipher骰子密碼，利用骰子6個數字各成行列，共有36個代碼，分別代表A至Z及0至9等36個字母及數字，如11=A、23=I、42=T、64=7等；有的直接將指令以刺青方式，以圖案刺在背部，由專人傳達；更常見的是使用外國文字，如、阿拉伯文、中文、德文、俄文，亦有國際間少見的烏爾都語(Urdu)，甚至是東非少數民族使用的史瓦希里語(Swahili)等語文來傳達指令。美國近十年來處理的解密案件達2,106件，主要集中在近五年，其中2006年244件，07年高達536件，08年至10年每年都維持在320件至360件間，主要發生在華盛頓特區及加州，分別處理666件發536件，其中FBI處理的案件高達1,115件，占53%。不過，加密文件越來越多使用複合式方法，對CRRU幹員的解密功力是艱巨的挑戰。
(二)敲詐勒索紀錄鑑驗(Racketeering Examinations)，CRRU針對從事高利貸、地下運動投注站、賣淫及網路賭博等非法企業的紀錄進行解析。美國從事高利貸(Loan Sharking)的地下錢莊不少，其貸款種類分別有「Juice Loans」(按月付息)、「Knockdown Loans」(固定資產貸款)、「5-for-6 Loans」(到期一次還清)等，而因貸款人無法如期還清本金或利息，衍生暴力討債、敲詐勒索的暴力事件，是美國黑幫主要財源之一，在美國通常以年利率是否超過45%為偵辦要件，因此解析放貸金額、日期、類型、利息計算、不法所得、會計如何處理等為偵辦基礎；地下運動投注(Sports Bookmaking)在美國非常盛行，舉凡NBA、MLB、NCAA Football、Horse Racing等運動都有非法的地下賭盤，這些賭盤均由各幫派自行經營，投注時莊家會開給下注人簡單的收據，這些收據都是使用只有雙方可以會意的代號或簡碼，內含運動種類、下注金額、下注日期、賠率、輸贏，CRRU幹員們需要解讀這些單據，以便追查犯罪所得往來帳戶等；賣淫業者以人口販運方式從世界各地私運騙來、買來或交易來的女子在美國從事賣淫工作，在美國從事人口販運業者集中在亞利桑納州的土桑市(Tucson)，再把這些女子分運至全美各地從事賣淫，尤其是新墨西哥州、加州及科羅拉多州等地最為嚴重，CRRU幹員必須從賣淫集團的帳簿中解析出受控制的應召女孩的來自那些國家、賣淫女子數量、攪客數量、攪客時間、攬客收入、人口販運管道、所得分配等犯罪活動及該等犯罪集團的內部角色分工等。
(三)毒品交易紀錄鑑驗(Drug Records Examinations)，毒品交易是更具國際化及組織化的犯罪活動，任何一個環節都受嚴密的掌控。因此，較難從交易文件或簿記帳冊中去解析相關訊息。不過，CRRU仍然可以從毒品交易的通話紀錄中或部分毒梟遺留在現場或垃圾桶中的小碎紙、便條紙去拼湊解析出毒梟操作的方式、毒品種類、交易金額、交易單價、如何付款、交易日期、交付方式、營運利潤、營運開支及集團內共犯的角色扮演等資料。
4、 國際反仿冒組織工作介紹
「國際反仿冒聯盟」(Int`l Anti Counterfeit Coalition,IACC)係由該聯盟Angelo Mazza主講，再由主講人與該聯盟工作人員Adrienne Hahn等四位，以一問一答方式述說，目前世界各國從事反仿冒工作的成效與缺失。
「國際反仿冒聯盟」是一個全世界最大的非營利性的國際組織，從事智慧財產權保護及反仿冒的防制工作，保護的客體包含汽車、服裝、奢侈品、藥品、食品、軟體、娛樂等的商標權及著作權，保護的主體從小型的企業至大型跨國企業。主講人指出仿冒行為已經不是侷限於某一個領域，如早期的大補帖、手表、皮件、球鞋等物品，目前仿冒的東西擴及到藥品、化粧品、嬰兒奶粉、行動電話的電池、汽車及飛機零件、肥皂及家庭用品、人用或寵物用食物等，只要你想像得到都有可能仿冒。再來，仿冒的技術也不再專屬於那個國家或地區，從早期的日本，中期的臺灣、香港、韓國等地，隨著技術擴散及演進，目前仿冒風集中於中國大陸、越南、印尼等地，仿冒品似乎無所不在。仿冒品名目上降低了商品價格，消費者最為受惠。事實上，仿冒品不但讓合法企業主、商標所有權人、政府受害，也讓消費者受害，因為它會扼殺企業持續研發創新的動機，會阻礙商品改革進步的空間，減少政府應得的稅收，消費者表面上似乎取得一些好處，長久以後，會因社會沒有進步，政府無能為力而受到損害。主講人舉美國紐約布魯克林檢察官辦公室發布之大都會運輸管理局 (Metropolitan Transportation Authority ,MTA) 為例，該局於2003年至2008年間，向Abec公司進行三項採購，兩項用於地鐵的球型軸承，一項用於公共巴士的動力傳輸系統，可是負責人Mr.Joseph Ungar卻貪圖不法利益使用較為便宜，且係中國製造的產品，混充知名製造商的軸承，由於軸承、齒輪及動力傳輸系統係地鐵及巴士安全系統中最關鍵零組件，此新聞公布後，造成成千上萬的通勤者恐慌，後來經過MTA當局一再保證才平息風波。
再者，仿冒行為不單純是地下經濟活動，它背後可能會連結到恐怖主義、人口販運、童工、組織犯罪、漏稅、洗錢、毒品及其他犯罪活動，相較於其他犯罪活動，仿冒行為的再犯罪率高，因為它屬於低成本、高收益的行為，主講人舉臺灣為例，臺灣執法部門對仿冒行為的取締及查緝不遺餘力，民眾反仿冒的觀念亦逐漸形成，可是仿冒行為在臺灣從未稍戟，主要是臺灣的法律對於仿冒者處罰過輕，常常緩起訴或罰錢了事，且所罰的款項與犯罪所得不成比例，導致仿冒者因犯罪成本低廉，而一犯再犯，無法根絕，而韓國、越南、印尼等國家亦有此情況；而中國大陸法律雖然嚴格，似乎具有遏止作用，但因政府執法部門取締或查緝不力，甚至警方與仿冒集團勾結，致成果不但不彰，反而更形嚴重。
這些仿冒商品隨處可得，不論是在路邊攤、零售商店、跳蚤市場、家庭派對等可買得到或看得到，其實主要流通管道係網路拍賣網站，單就2010年在美國拍賣網站查緝的仿冒案件高達293,548件，但竟有92%的仿冒品清單是在iOffer拍賣網站揪出，可見業者若管控不嚴，會成為仿冒品行銷的通路。在這場反仿冒的戰爭中，充滿著無力感，主要是資源有限，該聯盟不是執法單位無法使用公權力，致無法揮灑自如，且縱然查知仿冒者，仍然需要當地政府的執法單位的配合，但不是每個執法單位都願意配合，加上每個國家或執法單位對智慧財產的認知不一致，何況因為網路隱私權保障，成為匿名者或跨國境者在網路拍賣仿冒品的護身符。因此，該聯盟首先呼籲商標權或著作權所有人應盡自我注意力，以自力方式查明仿冒活動，不能凡事要借重該聯盟或執法單位；再來，執法單位要有取締或起訴的決心及意志；最後，消費者要有正確的認知，拒絕仿冒才是保護自己權益的最好方法。
5、 藥物濫用與辨識
本專題「藥物濫用與辨識」(Pharmaceutical Drug ID)係由Purdue Pharma普度製藥公司的Marc Gonzalez 主講。主要敘述美國藥物濫用的情形，全世界主要的藥商大都集中於美國，所有新藥幾乎都由美國主導。然而，新藥上市要經過漫長的研究及動物、人體試驗，才能通過美國食品暨藥物管理局(FDA)核准上市，形式上美國係全世界對藥品管制最有系統及嚴格的國家，然而諷刺的是美國也是全球濫用藥物最為嚴重的國家之一。主講人指出美國最為濫用的幾種藥物分別為Roxicodone、Xanax、Vicodin及Larozepam等幾種抗焦慮及止痛藥，這些藥品都是處方用藥且係管制用藥，需經過醫師開立處方箋，才能在藥房取得，且不可能大量持有。而在美國最為嚴重的藥物濫用係Vicodin維柯丁，它是由美國Abbott Laboratories亞培實驗室生產，主要成分含有鴉片類緣物(Opioid analgesic)、可待因(Codeine)、蒂巴因(Thebaine)等物質的止痛劑及麻醉劑，通常適用於中度至高度頭痛病患。不過，它含有麻醉劑，長期使用會形成依賴性，亦即會成癮，所以美國衛生主管機關將它列為高度管制藥品，且不列入用藥指南名單中，希望美國民眾不要誤用或濫用成癮，而該藥物長期使用亦有強烈傷害肝臟的副作用。由於Vicodin的止痛效果非常好，美國民眾即使輕微頭痛，寧可捨棄「普拿疼」或其他類似適用於輕症的藥，直接向醫師「指名」要使用Vicodin，大部分的醫師會拒絕，不過有少數醫師卻會應病患要求開立Vicodin，其中最為有名的是綽號Dr.U醫師，某電視記者發現該診所毫不起眼，內部陳設簡陋，但每天門口車水馬龍，病患絡繹不絕，經記者喬裝病患進入門診同時秘密錄影，記者自述頭痛失眠，醫師並未實施診療作業，直接詢問患者需要何種藥物，記者要求開立Vicodin，後來記者持該處方到對街藥房取藥時，更訝異發現即使沒有醫師處方，亦可輕易取得該藥品。該新聞經播出後引起軒然大波，Dr.U被取締逮捕後，仍然認為他在行善。此事，亦引爆美國好萊塢眾多明星們公開的秘密，眾明星開Party時已經不流行嗑藥、吸大麻或古柯鹼，而是流行吃Vicodin，每個人身上可能都有5至10顆，因為它係合法的藥物容易取得，且具有麻醉、止痛效果，明星們已將Vicodin當作毒品替代物，用來麻醉、抵癮、解除工作壓力及緊張情緒、鬆弛肌肉。
主講人告訴與會執法人員在執行藥物濫用取締作業時，首先收集相關收據，從收據上的記載去解讀藥物名稱，有些同一種學名藥物，卻有不同的商品名稱，亦可以從收據價格查出真正的藥物、售出的藥房，通常合法藥師較不敢冒著被吊照的風險違法售藥，絕大部分都是使用偽造的藥師執照，幕後有偽造集團專門偽造各種證照，且偽造得非常逼真；必要時要派遣臥底人員深入犯罪場所，採取密錄影片或密拍照片，或取得相關處方箋、文件影印後，才能說服法官定罪。
6、 調查全球犯罪的新科學鑑識技術

本專題「調查全球犯罪的新科學鑑識技術」(New Forensic Technology in Investigations of Global Crimes)係由我國中央警官大學出身，在美國偵破多起國際著名刑案，擁有「神探」美名的鑑識專家李昌鈺博士主講。
李博士首先敘述他美國從事刑事鑑識工作以來，足跡踏遍全球42個國家，參與8,000件各類型案件，包含柯林頓總統的緋聞案、陳水扁總統的319槍擊案、戴安娜王妃死亡案、重大規模且集體謀殺案等，李博士從這些案件中歸納出全球的犯罪案件中有58%與毒品和幫派有關，如果再細分全球犯罪類型，分別有毒品交易、武器交易、人口販運、電腦犯罪、洗錢、炸彈攻擊、走私、跨國犯罪、恐怖分子活動、綁架、蓄意謀殺及賣淫集團等12種型態。其中，毒品交易每年造成5萬2,000人死亡，1,200億美元的財產損失，最為嚴重；武器交易美國每年至少有2萬支以上槍枝在市場上流通，也因為武器取得容易，亞裔幫派分子擁槍自重，實力大增，超越墨西哥幫派勢力，在美國已成為僅次於黑手黨的第二大黑幫勢力；在人口販運方面，全球每年約有60萬人至80萬人在世界各地被交易著，其中人口被販運交易最多的國家地區竟是拉丁美洲每年高達30萬人，其次是東南亞國家有22萬5,000人，俄羅斯及中南半島被交易的各有10萬人，而非洲每年有6萬人被販運，這些人口販運的目的主要係從事與色情有關的性剝削、賣淫、童妓等行業；另外，亦有交易作為奴隸、強制勞動、傭兵及童工，甚至作為「童兵」；在洗錢方面，不法所得主要來源有詐欺、毒品、走私、侵占、貪污及組織犯罪等，目前各國已逐漸重視洗錢犯罪，因為惟有阻止不法所得的流動、清洗、轉換、隱藏，讓不法者無法享受犯罪利得或作為再犯罪的工具，才是犯罪預防的最佳策略，因為國際潮流著重於遏止洗錢行為，迫使一些被喻為洗錢天堂的國家的金融機構不得不通報洗錢情資予執法機構，這是預防犯罪的重大勝利；在跨國犯罪組織方面，目前美國約有2萬至3萬8,000個幫派組織，包含地下社會組織、宗教狂熱團體、種族主義團體、族群組織、恐怖主義組織、地下犯罪組織、黑社會組織及黑手黨等，危害治安相當嚴重。
吾等執法人員面對這麼險峻的情勢，該如何齊心協力來因應，首先要掌握情報來源，在聯邦執法機關FBI、ATF、DHS等及各州及地方執法單位，應將所有收集來的DNA、電話號碼、指紋、車輛、武器、炸彈、電腦、社會安全號碼，甚至高速公路的繳費紀錄、收據、鞋印、衛生紙、毛髮或垃圾筒內的東西，都可以經過收集、集中、整合、分析、解讀、研究變成有用的情報後，儲存在類似Global Data Bases & Data Mining系統中，提供所有執法機構分享利用，可收事半功倍之效。目前FBI實驗室建立的Combined DNA Index System(CODIS)系統，就是一個結合生物跡證、書證、物證及個人資料的資料庫，就是一個很好的整合資料庫，提供給執法單位非常有用的破案情資。
7、 紙堆如山及金錢迷宮專案
本專題「紙堆如山及金錢迷宮專案」 (Operation Paper Mountain & Operation Money Maze)係由美國聯邦調查局幹員David Patch及Bud Spencer分別講授，其中「紙堆如山專案」近年來都有排入課程，亦都由David Patch講授，主要係探討「身分竊取」的問題，美國沒有正式的身分證，而是由社會安全卡、汽車駕照或信用卡來取代，美國多年來不斷的討論該問題，表示「身分竊取」問題，至今無解，在美國本土及海外有集團組織為非法移民美國的居民，偽造各種象徵身分的證件，且偽造技術高超，不易辨識。然而，近年來美國執法機構發現，「身分竊取」已不單純提供非法移民的身分證件而已，而係勾結不法組織組成詐騙集團專門以偽造的各種文件向金融機構從事詐欺貸款用。在美國雖然號稱最民主、最自由的國家，是民族大熔爐，可是銀行體系明顯對於少數族裔或弱勢族群有貸款上歧視，這些貸款詐欺集團乃為這些少數族裔、失業人口、非法移民或弱勢族群提供詐欺貸款用相關文件。首先，詐騙集團在外搜集人頭，擔任「稻草人」(Straw Buyer)，亦即貸款戶人頭，該人頭本身也有資金需求，因為信用不佳、種族歧視或其他理由，無法取得銀行信任而貸得款項，遂由詐騙集團偽造「稻草人」的信用文件或不動產鑑價文件取得最高貸款額度，「稻草人」每案需支付12,500元至25,000元不等的費用給該集團；或由詐騙集團直接虛構貸款人身分，偽造貸款人證件，設立假的銀行帳戶，製造不實的信用往來資料或文件，再以詐騙或勾結銀行行員方式詐貸款項。據美國司法部統計，在2010年以前，立案偵查的貸款詐欺案件就有2,800件以上，其中詐貸金額超過100萬美元以上的案件，超過1,800件，被調查的涉嫌人超過800人，且不少案件是屬於房產商仲介人、不動產鑑價人、銀行業者及貸款人勾結的集團組織，這也曝露政府或金融監理單位，在歷經金融風暴後，仍然找不到妥適的解決對策，如果放任詐貸情況持續惡化，新的金融危機可能隨時引爆。
8、 信用卡犯罪

本專題「信用卡犯罪」(Credit Card Fraud)是由美國秘勤局(USSS)幹員Mathew Jackson 主講，首先介紹美國秘勤局的兩大任務，一為保護任務：保護國家元首、副元首，卸任元首、外國政要等人安全的任務；一為調查任務：分別調查偽造貨幣(美元鈔券及債券)、金融犯罪(冒用身分、支票詐欺、存取設施及銀行犯罪)及電子犯罪(電腦、資訊設備及網路犯罪)。該局1865年成立時就賦與偵辦偽造美鈔案件的權限，1980年至1990年代陸續被賦與調查金融犯罪業務，直至2001年因國會通過「USA Patriot Act」法案，秘勤局亦被賦與調查電腦犯罪的權力，所以前揭調查偽造貨幣、金融犯罪及電子犯罪係該局三大工作核心。該局目前在美國境內設有142個分支機構，在國外亦設有22個派駐單位，執行相關任務，在美國是一個歷史悠久，有神聖使命且勢力龐大的執行機構。
主講人主要是介紹的「Access Device Fraud」存取設施詐欺，就是信用卡詐欺，分為竊取信用卡(Stolen)、側錄信用卡(Skimming)、變造信用卡(Altered Card)、偽造信用卡(Counterfeit Card)及詐欺集團成員分工等幾個層面。主講人再把重點集中討論側錄(Skimming)行為，側錄就是利用設施竊取信用卡或金融卡背面的電磁記錄，通常電磁記錄內鍵有三條軌跡，包含了使用者個人身分、帳戶號碼、帳戶金額及其他金融機構的控制碼等相關資料，信用卡或金融卡最容易被側錄地點分別有餐廳、旅館、加油站、自動提款機，因為這些場所的消費者人數眾多、使用信用卡或金融卡付款最為普遍、員工人數多，不利於未來的指認、員工良莠不齊，容易被收買及刷卡地方隱密等，而歹徒竊取金融卡資料的同時，會利用輸入密碼的鍵盤安裝軟體同步側錄密碼，或在ATM旁邊的廣告單箱，裝設錄影機側錄提款密碼，甚至發展出無線側錄設施，可以在一定距離以無線方式側錄相關電磁記錄。而信用卡詐欺集團取得電磁記錄後，即利用該電磁記錄製作白卡(White Card)在有勾結的特約商店刷卡詐欺，或再進一步偽造成知名銀行發行的信用卡，持往所有特約商店刷卡詐欺。另外，歹徒將竊取來的信用卡或金融卡加以變造(Altered)，將卡片上突出數字壓平後再重新壓製(re-enbossed)及重新壓製密碼(re-encoded)後使用。USSS幹員發現信用卡詐欺有全球化且組織化的趨勢，而這些全球化組織化的犯罪活動背後竟然牽連到毒品非法交易及恐嚇勒索案件，這些案件在美國幾乎每天都在發生，已嚴重降低美國民眾對支付工具的信賴感，亦對美國金融體系造成非常大的威脅。
9、 TBML洗錢犯罪

本專題是探討「洗錢犯罪」(TBML Money Laundering)是由美國國土安全部國土安全調查局內所屬貿易透明小組(Trade Transparency Unit, TTU)組長Michael Tsang主講。所謂TBML係指Trade-Based Money Laundering，亦即「以國際貿易為基礎的洗錢行為」。犯罪組織為將利用非法活動取得的不法利益，為逃避受害人或受害國家的刑事追討，會採取各種途徑來漂白犯罪所得，犯罪集團首先將非法資金導入銀行體系，再透過多層次的國際貿易交易程序掩飾款項真實來源，最後再從銀行體系合法取出享用。洗錢手法很多，有的是以「化整為零」(Structuring)方式將鉅額資金分割成小額資金，規避銀行體系的洗錢通報或執法單位的犯罪所得稽查及沒入；有些是將非法所得混入公司合法資金帳戶，形成一個大資金池，讓執法人員無法辨別資金來源及去向；有的利用賭場或線上博奕方式漂洗不法所得；有些則利用前揭TBML方式，將非法所得透過國際貿易方式，將非法所得漂白或輸送至國外，這些交易可以單純的雙邊交易，也可以設計成複雜的多邊關係。而從事TBML洗錢行為，又可分為真實交易及幽靈交易，真實交易首先要尋找一些願意配合的合法公司或人頭公司當雙方交易人，再安排一樁合法的且有實際物品的交易，這些交易標的最好是輕重量、高單價、易運輸及低運費物品，透過開立溢價發票(over-invoicing)或折價發票(under-invoicing)方式，利用銀行體系將非法所得溢出國外，再由人頭公司或配合公司將溢出的款項，轉存到控制的帳戶；若係幽靈交易，則還要安排幽靈船運單據、文件(Phantom shipment)，矇騙過海關及銀行部門，以達成洗錢目的。TTU幹員近年來發現，不少中國大陸商人利用與中南美洲國家的企業從事國際貿易時，有使用TBML方式將公司合法資金留存海外紙上公司的例子，甚至發現有亞裔犯罪組織亦學習利用該手法洗錢。例如，該小組最近才偵辦一起在洛杉磯的中國企業主利用TBML手法將哥倫比亞毒梟的不法所得傳輸至香港及中國大陸；另外，也查出一起在南美洲巴拉圭的一個中國犯罪組織，企圖透過香港向中國大陸購買商品的貿易機會，將在巴拉圭以非法賺取的資金匯回大陸，惟該交易在美國辦理轉運至巴拉圭時，被美國查出有幽靈裝船文件情事。
10、 金融犯罪

本專題是由美國財政部國稅局犯罪調查處拉斯維加斯分處處長Paul Camacho主講，主講人目前負責內華達州及猶他州有關企業漏稅及相關財務犯罪調查工作，本次主要討論美國「銀行秘密法」(Bank Secrecy Act, BSA)在拉斯維加斯賭場適用的情形，美國在1970年通過BSA法，規範銀行權利及義務，依該法規範銀行對Currency Transaction Reports(CTR)及Suspicious Activity Reports(SAR)資金的通報義務。其中CTR類似我國大額通貨申報，美國目前規定交易超過1萬美元現鈔進出，不但要登錄交易人資料且要申報；而SAR即是我國的疑似洗錢申報，發現有「化整為零」(Structuring)分散成小額交易、可疑電匯、可疑來源或可能是犯罪活動所得及以假身分交易的交易皆要申報。前揭BSA法令對賭場同樣適用，因此美國國稅局及內華達州博奕管理局針對賭場設計Currency Transaction Reports-Casino(CTRC) 及Suspicious Activity Reports-Casino (SARC)申報系統，若賭場未確實配合，可能會以協助洗錢共犯起訴。
主講人以賭場例子來解釋，今有一個賭徒FRED，拿著一袋超過10萬美元髒錢到賭場兌換籌碼(屬於CTRC申報)，然後到百家樂賭桌上，同一人在紅、黑兩方各下注5萬元籌碼後(屬於SARC申報)，莊家開出紅盤點數，咬走押黑方的5萬元，賠付押紅方的5萬元，賭徒FRED還是擁有10萬元籌碼，事後，FRED再堂而皇之去櫃檯將籌碼換成一張同額10萬美元支票(屬於CTRC申報)或多張小額支票(屬於SARC申報)。這只是最簡單且愚笨的賭場洗錢手法，但賭場就要根據BSA申報多次CTRC及SARC洗錢資料，對於經營賭場的企業主及工作人員基於客戶是衣食父母的原則，根本不敢得罪客戶多加詢問資金來源及去向，何況還要登錄客戶個人資料向國稅局申報，若今賭徒再設計稍微複雜的洗錢模式，要申報的次數及資料更多，業者配合度更低，這也是為何賭場永遠是最佳洗錢管道之一。然賭場業者及現場監視主管應該勇敢拒絕這種人，這種賭徒對賭場業績及獲利一點幫助都沒有，業者間應該發揮自律功能，將這種洗錢者通報政府部門及其他同業，合力趕出賭場，還給賭場單純娛樂的空間。
11、 美國追緝國際逃犯

本專題是由美國國務院外交安全調查局(Diplomatic Security Service,DS)犯罪調查聯繫部門北維吉尼亞分部主任Bart Brown主講，首先介紹外交安全調查局的任務，該局隸屬於國務院，總部設於華府，在國內有28個城市設有分部，在海外則設有189個「區域安全辦公室」(RSO)，幹員有1,821人，其中海外幹員有850人，是一個海外辦公室多於國內據點，且唯一可在外國領土執法的機關，該局主要任務在美國是負責調查護照及簽證偽造案件、保護美國國務院國務卿、保護外國來訪政要及參加國際會議人員及執行個人安全查核工作等；在海外則提供美國駐外大使有關安全措施諮詢、保護使領館建物及設施安全、執行犯罪調查、協調聯繫外國執法機構及提供美國其他執法機構的調查協助等，該局目前在臺北市亦設有RSO從事犯罪調查及外交安全工作。至於追緝外逃工作，在美國還有一個美國司法部法警局(U.S. Marshals Service, USMS)執行相同工作，為避免浪費人力，雙方在1991年簽署備忘錄，由外交安全調查局擔任USMS的國外代理人，只要係海外逃犯全委由外交安全調查局負責代為執行，執行追緝外逃的作法有二種，一為引渡(Extradition)，一為驅逐出境(Deportation)，使用引渡需要照國際法或引渡條約進行，通常需耗費較久的時間，程序繁瑣；而驅逐出境則可協調由地主國自行發動，既快速又兼顧地主國的國家尊嚴，較易執行。
主講人舉出在2010年6月2日在中國大陸上海市執行一件外逃追緝案，嫌疑人Bruce Allen在美國犯下兒童性侵害罪，在法院審理中持假護照出境。後來，外交安全調查局從「移民及海關執法局」查出Bruce Allen曾擁有兩張不同名字的駕照，經比對駕照及出入境拍照的臉部影像逐一清查，發現Bruce Allen以假名「REID」名義潛逃至菲律賓，在一家兒童殘障醫院工作，外交安全調查局協同菲國警方調查時，打草驚蛇，Bruce Allen再度逃至中國大陸上海市，在一家英語補習班擔任教師，經過持續追蹤找到確切行蹤，才協調中國大陸以驅逐出境方式將其送交外交安全調查局逮捕歸案。
12、 網路犯罪

本專題係由美國秘勤局幹員Michael Adams講授，主要探討的重點是有關利用網路犯罪手法竊取信用卡個人資料而衍生的犯罪問題，在前揭的「信用卡犯罪」專題已經討論過，每張信用卡背面的電磁紀錄內含有3條軌跡，第一軌是信用卡號碼及持卡人個人資料；第二軌是信用卡檢驗值(Card Verification Value, CVV 1，VISA卡使用)或信用卡檢驗密碼(Card Verification Code, CVC 1，Master卡使用)；第三軌是銀行識別或授權碼。後來，發現前揭電磁紀錄中的第二道軌跡並沒有防止冒刷功能，只要經過複製或偽、變造後，一樣可以盜刷或冒刷，加上網路刷卡及異地刷卡盛行，為確認是否係本人使用，於是發展出第二套信用卡檢驗值或密碼(CVV 2或CVC 2)，亦即在信用卡背面會有一個3或4碼數字(美國運通卡在卡片前面且係4碼，其餘信用卡在背面3碼)，作為第二套檢驗碼，如果在異地或網路刷卡，特約商店會要求告知CVV 2或CVC 2檢驗值或檢驗碼，有效遏止白卡或偽變造信用卡盜刷或冒刷情形。不過道高一尺，魔高一丈，目前在網路上公然販售信用卡資料及電磁紀錄軌跡數值，如CARDERPLANET、SHADOWCDEW、CARDERSMARKET、DARKMARKET、CURRENT FORUMS及CARDINFWORLD等網站，不但販售信用卡資料，有的還販售偽造好信用卡及各種身分證件、駕照等資料，這些網站透過駭客入侵技術、惡意程式、釣魚軟體、特殊的存取設施等方式，利用網路弱點或銀行資通安全系統漏洞，從事竊取信用卡、竊取個人資料、截取網路銀行轉帳資料、截取網路付款資料、截取網路信用卡刷卡紀錄(含有CVV 2或CVC 2檢驗值或檢驗碼)、偽造身分證明文件等方式獲取各式各樣資料後，再召募同夥組成一個複雜的詐欺集團或偽造集團，向金融機關、發卡銀行行使詐術，或提供給其他消費者盜刷。然而既然知道這些網站從事竊取資料、偽造信用卡及組織詐欺集團盜刷，何以坐任囂張行事，主要這些網站皆設在美國本土以外地區，尤其是在俄羅斯地區，甚至是採多點共同經營網站，亦即網站所有人分散在不同國家及地點，且是多人以匿名或假名共同經營。且這些網站幾乎都是以層層繞道或利用他人、他國的網路漏洞借道，根本無法追查到最終所有人及使用人，何況在追蹤過程中只要有一個國家不配合，就會中斷所有努力。因此主講人籲請所有執法單位應摒棄本位主義，透過國際合作合力追蹤調查，才能遏止歪風。
4、 心得與建議

一、確實建構國際聯繫機制及窗口，參與國際合作
美國內華達州州長Brian Sandoval在開幕演說中強調，自從911恐怖攻擊事件及網路科技高度發達後，這個世界的犯罪型態已全然進入另一個層次，恐怖分子為報復西方文明對伊斯蘭文明的曲解，可以美國倫敦地鐵站引爆炸彈，也可以在印尼巴里島引爆，它已成為一個組織性、全球性的犯罪型態。而李昌鈺專題報告亦指出每年有60萬至80萬人口在全球各國間交易著，也許是被販售去賣淫、去當童工、去從事戰爭行為；每年亦有5萬2000人因吸食毒品而喪命，這些毒品不是來自中南美洲，就是來自中國南部與泰國、緬甸、寮國的東南亞地區，這些毒品並非直銷至各國，而是透過層層轉運，任何一個國家都是轉運站，也是終點站，亦即任何國家都無法置身事外；同時，從洗錢犯罪或金融犯罪課程中，查悉這些利用人口販運或毒品走私非法賺取的所得，透過國際間不同金融制度、銀行保密條款、賭場或國際交易等不同管道漂白成合法資金，作為下次犯罪資金來源，繼續危害世界各國；還有這些在國外犯罪的逃犯，有可能就藏匿在臺灣的某一個學校或英語補習班教授英語。這些事實是告訴各位，身為地球村的一員，已經無法獨善其身，必須跟世界各國共同面對這些挑戰。近幾年我國不管在反仿冒案件、反洗錢案件、反人口販運案件及反毒品案件等方面的努力，受到國際間各執法單位的肯定與重視，已與國際世界接軌中。不過，隨著全球性及組織性的犯罪型態越趨明顯，我國在國際間的努力似嫌不足，目前均由各司法單位以己身建立的關係或管道，局部的參加國際間執法部門的國際合作，而無建構明確的溝通聯繫窗口，採「全面性」的參與國際合作，係我國目前當務之急。
二、建立全國性犯罪情報統合及合作偵辦機制
美國是一個多執法機構(Multi-agency)的國家，單單聯邦政府就有超過10個以上單位擁有司法調查權，除了眾所週知的聯邦調查局(FBI)、緝毒局(DEA)及移民及海關執法局(ICE)外，連國務院、財政部、郵政單位、美國住宅及都市發展部、法警、監獄及菸酒管理部門等聯邦單位，都擁有執行司法犯罪調查、搜索、扣押、逮捕等權利，基本上聯邦單位要整合已經有一定的難度，更何況還有為數眾多的各州及地方警政單位，中央與地方的競合更為嚴重。然而，美國各執法機關在911恐怖攻擊事件以後，為彌補各自為政的闕漏，先是成立國土安全部，將部分執法機關整合在同一部會中，方便統合指揮及溝通協調，甚至將各自建置的情報資料系統整合在一個全國性的資料庫，如美國「國家幫派情報中心」(NGIC)及「國際反仿冒聯盟」(IACC)；我國鄰近國家日本亦有類似的情報資料庫，如「全國暴力追放推動協進中心」，這些組織都是各執法機關摒棄私心及本位主義，而成立的全國公益性的團體，有助於幫派、暴力及犯罪組織相關情資蒐集、整合、分析、歸納、編輯、研究及運用。同時，利用該情報及資料庫整合機制，發展出同步執法的空間，目前美國偵破重大案件發布新聞時，幾乎都是由執法機構組成的「專案小組(Task Force)」協力偵辦。而我國公民營金融機構捐資成立的「財團法人聯合徵信中心」、「財團法人聯合信用卡處理中心」及公民營保險公司捐助成立的「保險犯罪防制中心」等全國性公益團體，就有異曲同工之妙。反觀，我國司法機關分別有最高檢察署特別偵查組、高等法院檢察署、各地方檢察署、內政部警政署及所屬各單位、行政院海洋巡防署及法務部調查局等，雖然也是多執法機關國家，不過沒有美國那麼複雜，基本權責及任務區分清楚，且在各自領域均有一定專長，但因本位主義重，互信基礎薄弱，無法多方整合，單就基本資料庫建置及查詢，各自與相關單位洽談連結事宜，無法集體洽商整合，且因對使用機關信任度不一，形成同一資料庫連結，卻產生不同查詢結果，不但浪費資料連結線路資源，更加深連結單位間心結。因此，各執法機關間應摒棄私心，採集體協商機制，將目前各自擁有的資料庫整合，供所有單位查詢使用，不但可以有效整合、分析、研究，且可以利用這個機制運用多個單位間有限的人力來共同應付龐雜的業務，會是一個雙贏的局面。例如，99年4月1日為因應偽劣假藥造成嚴重影響國人健康事宜，由行政院張政務委員召集行政院衛生署食品藥物局、行政院消費者保護委員會、國家通訊傳播委員會、法務部、行政院海洋巡防署、行政院新聞局、財政部關稅總局、內政部警政署及法務部調查局等單位共同組織團隊，分別從行政查緝及司法偵辦方向打擊不法藥品及廣告在市場上流通等，即為一個好的例子。將來法務部調查局與警政署亦可就詐欺犯罪、毒品犯罪部分案件，類似美國整合組成專案團隊，發揮專長合力偵辦，不但可以避免浪費人力，還可統合戰力建立互信，效果可以發揮極致。
三、強化國內辦案人員素質與觀念
當與會人員在聆聽美國秘勤局(USSS)幹員Mathew Jackson 主講「信用卡犯罪」時，會誤以為信用卡犯罪為何還停留在使用SKIMMING方式竊取信用卡及使用人資料的傳統伎倆，當再聽完美國秘勤局幹員Michael Adams講授的「網路犯罪」課程時，就會發現它們之間是有層次及因果的關係的，亦即隨著時代演進或高科技介入犯罪領域，傳統犯罪從來就不會因此消失。美國內華達州州長Brian Sandoval在開幕時提到，我們要勇於接受高科技及新法律帶來的衝擊，同時利用高科技及法律去反擊犯罪組織，高科技介入犯罪領域，會讓年長的執法人員產生心理壓力，深怕因無法與時俱進而被世界淘汰，同時新法律著重保障被告的人權，亦怕會阻礙證據取得及案件進行時程。所以執法人員要接受新科技及法律概念，然後調整偵查心態、手法、時程及技巧，非常重要。然而，調查人員在調整適應高科技或新法律時，傳統犯罪手法如同前述從來就沒有消失過，只不過我們要使用更新的科技方法及法律要件來蒐集犯罪證據及檢驗傳統犯罪手法，會有更符合世界潮流的犯罪偵查概念及技術，就如Brian Sandoval說的，要利用高科技及法律去反擊犯罪組織。
四、持續偵辦各類犯罪案件及刑度判決，提昇國際形象
從「國際反仿冒聯盟介紹」課程中，我們才知道我國雖然已經從美國301條款特別觀察名單除名，名義上是肯定我國在保護智慧財產權的努力，但暗地裡國際間一提到仿冒品，臺灣永遠無法從黑名單中除名。事實上，我國在各執法機關在96年偵辦智慧財產權案件有6,389案，嫌疑人有7,277人；97年有6,163案，6,770人；98年有5,647案，6,264人；99年有5,276案，6,157人(以上資料來自經濟部智慧財產局)，偵辦件數及嫌疑人都呈現下滑趨勢，但這不代表我國執法單位鬆懈所致，主要原因是仿冒陣地已經轉移至中國大陸或越南等地，基本上國際間對臺灣執法單位執行保護智慧財產權的努力是肯定的。如果，再揭露經濟部智慧財產局公布的「地方法院檢察署智慧財產權案件被告裁判確定情形」數據，98年度裁判確定被告有2,250人，其中科刑確定被告人數1,768人，其餘482人屬於無罪、免訴或不受理，亦即有罪確定比率達78.57%，但如果再從有罪確定被告人數中分析，1,768人中有845人(占47.79%)判處6個月以下徒刑、拘役人數719人(占40.67%)、罰金人數64人(占3.62%)、6個月以上1年以下被告114人(占6.45%)、1年以上至2年徒刑人數24人(占1.36%)、2年以上至3年徒刑人數2人(占0.01%)，亦即違反智慧財產權案件的被告判處徒刑確定在六個月以下(含拘役、罰金)人數比率高達92.08%；99年度裁判確定被告有1,949人，其中科刑確定被告人數1,573人, 亦即有罪確定比率達80.71%，但如果再從有罪確定被告人數中分析，1,573人中有807人(占51.30%)判處6個月以下徒刑、拘役人數632人(占40.18%)、罰金人數35人(占2.23%)、6個月以上1年以下被告71人(占4.51%)、1年以上至2年徒刑人數23人(占1.46%)、2年以上至3年徒刑人數5人(占0.03%)，亦即99年度違反智慧財產權案件的被告判處徒刑確定在六個月以下(含拘役、罰金)人數比率高達93.71%，這些數據坐實了國際反仿冒聯盟對我國司法部門輕判侵害智慧財產權案件的指責，這些案件的輕判完全抹殺我國在保護智慧財產權的努力，因為這些判決大大減低嫌疑人的司法成本，加上高獲利，這些不法業者再犯比率相當高，防不勝防，嚴重浪費司法資源，更賠上國際形象，有賴司法審理部門形成共識，加重判決刑責，才能有效遏止再犯機率。
五、持續並擴大參與國際聯繫管道，維持良好關係
本次會議有九成以上來自美國聯邦、州及地方執法單位人員，國際間主要國家亦派代表性人員參加，是一個難得的機會可以讓各國執法人員互相認識、溝通及了解所屬單位的工作性質及核心任務，可以為未來國際合作開啟窗口。因此，我國主要執法單位刑事警察局及海巡署及法務部調查局都派員參加，尤其本局更指派美國舊金山法務秘書與會，不但可以建立國際聯繫管道，更可以與美國當地的執法機關就近取得溝通聯繫窗口，對未來國際合作、司法互助及國際追緝外逃會有很好的助益，建請往後應循此模式指派駐外法務秘書與會，效果會更宏廣。
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	臺灣與會代表與李昌鈺博士合影
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