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摘  要

「資訊處理國際聯盟2011國際資訊安全會議」(International Federation for Information Processing SEC 2011)於2011年6月7日至9日，假瑞士陸森應用科學與商業藝術大學( Lucerne University of Applied Sciences & Arts Business School Luzern, Swiss)舉行，本次會議主題為「未來資訊與隱私安全的挑戰(Future Challenges in Security and Privacy for Academia and Industry)」，目標在於探究未來網路世界在資訊安全跟個人隱私所面對的挑戰。會議範圍，在資訊安全方面：惡意程式、阻斷式攻擊、安全認證、網路安全…等，在個人隱私方面：政策遵循性、隱私攻擊與強化、風險分析…等，在成果發表會：進行「歐洲生活--隱私與身分管理」成果發表會。
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1、 目的

在Web2.0時代，網頁互動平台成為使用者接觸的主要網站類型，強調和使用者之間的互動但最大的特色在於更強調使用者參與、開放、互動的網路技術。資訊安全不斷產生越來越高的需求性，另一方面，使用者對關心的隱私權和對自身資料的存取權限意識抬頭，「個人隱私」（privacy）相關的保護越形重要。
去(99)年4月27個資法修法三讀通過，並由總統於5月26日公布修正，對個人資料保護相關議題成為各單位列為重點議題，避免因個資落於惡意人士手上對組織造成衝擊。本中心掌管處理全國賦稅資訊，幾乎每筆資料皆為個人資料相關，對個人資料保護更是不遺餘力。因此，藉由本次出國參與國際會議，瞭解目前國際針對資訊安全及個人隱私方面趨勢，並汲取新觀念及新技術，吸取他國相關經驗，以期未來增進資通訊安全及個人隱私權防護。
2、 過程

1、 資訊處理國際聯盟(International Federation for Information Processing, IFIP)簡介：
資訊處理國際聯盟由許多資訊技術領域附屬機構組成，自1960年設置於奧地利的非官方、非營利組織。會員包括超過48個國家社會學家、科學學者。
本聯盟下轄13個技術委員會(Technical Committees)，分別為

· TC-1 電腦科技基礎 

· TC-2 軟體：理論與實務 

· TC-3 教育 

· TC-5 資訊技術應用 

· TC-6 通訊系統 

· TC-7 系統模型與最佳化 

· TC-8 資訊系統
· TC-9 電腦與社會關係 

· TC-10 電腦系統技術 

· TC-11 資訊處理系統安全與防護 

· TC-12 人工智慧 

· TC-13 人機介面 

· SG-16 電玩娛樂專家團隊

本次「資訊處理國際聯盟2011國際資訊安全會議」(International Federation for Information Processing SEC 2011)由資訊處理系統安全與防護技術委員會(TC11)所主辦，該技術委員會區分為11個工作分組為：
· WG11.1 資訊安全管理
· WG11.2 一般系統安全
· WG11.3資料與其應用安全

· WG11.4網路與分散式系統安全

· WG11.5系統整合與控制(2007年已解散)

· WG11.6身分管理

· WG11.8資訊安全教育

· WG11.9 數位辯論學

· WG11.10 關鍵防護基礎建設
· WG11.11 信賴管理

· WG11.12 由人觀點之資訊安全保證
2、 SEC 2011會議：
本次會議「資訊處理國際聯盟2011國際資訊安全會議」(International Federation for Information Processing SEC 2011)於2011年6月7日至9日，假瑞士陸森應用科學與商業藝術大學( Lucerne University of Applied Sciences & Arts Business School Luzern, Swiss)舉行，以「未來資訊與隱私安全的挑戰」為主題，整體會議可分為兩大部分：論文發表及「歐洲生活--隱私與身分管理」成果發表會，在論文發表又可分為(1)資訊安全方面：惡意程式、阻斷式攻擊、安全認證、網路安全…等及(2)個人隱私方面：政策遵循性、隱私攻擊與強化、風險分析…等。在「歐洲生活--隱私與身分管理」成果發表會範圍包括：社群網路隱私資料保存、雲端隱私資料保存、隱私政策語言、強化隱私密碼防護、行動裝置服務隱私、隱私技術可用性挑戰。
3、 歐洲生活--隱私與身分管理(Privacy and Identity Management for Europe in Life,PRIME)
(1) 社群網路：隱私資訊品質
在Web2.0時代，個人在社群網路中時時處於隱私資料防護與社交資料揭露，每個人在不同群體中呈現不同角色與其屬性，充斥個人部分隱私資料，運用本計畫所開發Clique進行蒐集分類，對社交資料採用PKI加密，避免不必要資料洩露。
研究並指出影響資訊品質關鍵因素並不易定義，但對給予高評比資料通常代表有較高資訊品質，反之，給予低評比資料通常代表有較低資訊品質。
(2) 運用雲端：終身隱私資料保存
本研究試圖規劃將終身隱私資料進行保存，面臨挑戰為：(1)需建立起平均壽命(80-100年)模式供儲存，(2)盡可能對技術發展進行預測。
從資料面來看，需區分生命階段(嬰兒時期、青少年時期、成人時期、退休時期…等)、時間序階段(過去、現在、未來)。

在建立一動態系統符合生命環境、目標改變，並具能提供對隱私內容決定權影響力。
(3) 隱私加密
隨著每天電子媒介處理交易，個人資訊廣泛被傳播，只要資料被傳播出去後，個人資訊幾乎不可能被管理，傳統個人資料防護密碼完全依靠加密系統本身，透過第三方驗證來取得資料，然而在認證部分本身就需要提供大量非必要性資訊，本計畫將探討密碼機制應用：電子投票機制及隱私存取控制。 
(4) 新隱私加強技術
主要將以下列三點為主要目標：提供公開資料時個人資料防護、設計一套在考量必要隱私與可見性明確設定下的隱私設定、對保存資料提供維持一定程度低關聯隱私。
(5) 隱私政策
設計並實作多功能隱私政策語言為本計畫重點目標，從(1)資料處理(data handling)、(2)存取控制(access control)及(3)信賴政策(trust policy)三方面著手。
(1)資料處理政策(data handling policy, DHP)

以商業邏輯描述資料使用、新使用需觸發同意、多層次合法政策、合法政策呈現技術、隱私政策個人化限制、支援巢狀政策、呈現個人喜好…等。

(2) 存取控制政策(access control policy)


    存取控制政策宣告、存取控制政策參照、角色模式、從第三方取得資訊、技術無關認證、資料屬性存取控制、過期資料、有效資料、有效資料的啟始時間、政策優先順序、資料主體與個人身分控制、防護強度選擇、認證形態實體與代理。
(3)信賴政策(trust policy)


    資料處理政策連結、信賴建立、信賴宣告與保證、內文相關信賴機制、隱私侵害、連結存取控制、終端使用者信賴、透過第三方信賴、實體信賴、信賴透通性與互惠…等。
(6) 隱私與身分管理之行動服務基礎建設
在行動電話服務快速且劇烈成長，身分認證安全一直都是行動服務重要課題，本研究將具安全性SD卡與無所不在的SIM卡結合形成一個安全單元(Secure Element)，未來隱私與安全措施可以透過此安全單元技術，提供從前端行動裝置到後端伺服器使用。
(7) 隱私技術可用性挑戰

傳統透過電信商業模式面對本質上改變，面對固有規範、新科技(VoIP網路電話)、成熟商業核心市場(語音與簡訊)…等，大量客戶資料造成原本傳統服務可用性問題。本研究基於上述，建立電信商業模式為身分管理服務提供者基礎架構。
(8) 透過開放源碼與標準化對真實生活影響
隱私防護工具可歸類許多類別，結合許多隱私防護工具合作，才能達到預期效果，其中之一就是開放源碼工具。對瀏覽器部分具有CookieSafe、CSLite、NoScript或TrueCrypt皆具瀏覽器擴充功能，對通訊安全部分具有GnuGP、OpenPGP及OpenSSL。然而，開放源碼專案需要更多開發人員、新的社群及資源支持。
標準化讓產品與服務開發具有一定品質保障並降低開發成本。本計畫致力於許多標準化草擬與相關推動(如ISO 24760 身分驗證框架、ISO 29100 隱私框架、ISO 29101 隱私參照架構)，推動標準化過程是相當艱辛的。

最後提出最佳範例：運用虛擬及隱私認證的資料減化策略、加強社交媒體隱私功能性、網路上使用者隱私、網路上使用者隱私相關議題…等。
3、 心得及建議事項

隨著社群網路興起，個人隱私權逐漸受到重視，相關議題也隨之因應而生，本次會議對隱私與身分認證管理部分進行相當廣泛研究與討論，從不同面向來進行研究，從社群網路上隱私資料擷取、隱私資料品質、保存終身個人資料方法、隱私資料交換規範、制訂隱私管理語言與提供最佳實務應用…等，從學術角度結合業界思維，不光單純在學術象牙塔上的研究，更企圖在實務應用上具標準化規劃的領航者。

本次會議，從資訊領域角度來解決個人隱私與識別問題，目前本國個人資料保護法已於去(99)年通過、公布，預計在年底或明年初將公布個人資料保護法實行細則，其本質皆在於對於個人隱私權的保障，提供使用者在網路上或生活上不受資料不當傳播造成影響，在未來規劃設計時，可預先將個人隱私與識別問題納入考量，以期運用資訊科技力量，事先防範避免人為有意或無意造成使用者人格權受侵害。
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