
附錄1-1

作業風險「來源」之分類：依巴塞爾新資本協定的定義，作業風險來源為人員、系統、程序、外部事件四大類，屬第I級的類別，其下又有第II級類別，第II級下又有多種不同的細項類別，有關實例如下：

實例1

	第I級
	第II級
	舉例說明

	人員
	人事管理
	•缺乏有效的績效管理政策及做法

	
	
	•缺乏建立僱用政策，法規或做法的認知

	
	
	•缺乏堅決實施績效政策

	
	
	•缺乏有效的招募政策，法規或做法（包括篩選和背景檢查）

	
	
	•缺乏建立招募政策，法規或做法的認知


	
	
	•缺乏有效的新進員工訓練計畫

	
	
	•缺乏或不充分的員工培訓與發展政策、法規或做法

	
	
	•缺乏熟練的員工

	
	
	•缺乏建立培訓與發展政策，法規或做法的認知

	
	
	•缺少培訓與發展計畫

	
	
	•缺乏有效的職業生涯規劃

	
	
	•缺乏有效的人才留任政策

	
	
	•缺乏有效的繼任者規劃

	
	
	•對有組織的勞工缺乏有效的政策、法規和做法

	
	
	•缺乏對有組織的勞工建立政策、法規或做法之認知

	
	
	•人員不足或工作過度集中於關鍵員工

	
	倫理
	•缺乏有效政策或程序，以防範、發現或糾正故意的不道德行為

	
	僱用
	•缺乏有效的勞資關係管理

	
	
	•缺乏有效的僱用政策，法規或做法，包括健康和安全方案


實例2

	第I級
	第II級
	舉例說明

	治理及業務程序


	程序
	•缺乏有效的政策或程序，以防範、發現或糾正一般作業失誤

	
	
	•缺乏有效的交易支持流程（如未能針對客戶的需要，不恰當的工作流程等）

	
	
	•缺乏有效的流程文件紀錄

	
	
	•缺乏有效的質量控制程序

	
	工作場所與安全
	•對工作場所或實體資產的安全，缺乏有效的政策、法規或做法

	
	
	•對工作場所或實體資產的安全，缺乏建立政策、法規或做法之認知

	
	
	•對工作場所基礎設施或公用事業服務，缺乏有效政策、法規或做法

	
	
	•缺乏/不適當的安全制度

	
	
	•對基礎設施服務，缺乏建立政策、法規或做法的認知，

	
	管理
	•不適當的治理或策略決策過程

	
	
	•企業策略不明確

	
	
	•缺乏有效的規劃和控制政策

	
	
	•缺乏有效的業務規劃，預算和財務及管理報告的指導方針

	
	
	•缺乏有效的營運連續性計畫（包括認知，測試和溝通）

	
	
	•缺乏有效的變革管理政策/程序和制定方案

	
	
	•計畫的基本設計不恰當（如不適當的業務案件，工作範圍計畫等）

	
	
	•缺乏計畫管理專門知識及技術

	
	
	•缺乏有效的產品管理和服務的政策

	
	.

資訊管理
	•缺乏機密資料之保護

	
	
	•對內、外部資訊，缺乏有效及時進行溝通的程序（包括管道，工具）

	
	
	•對歐洲央行任務或業務有關的重大和/或複雜的問題等訉息之傳遞不明確，不適當或延遲

	
	法規遵循與契約


	•缺乏有效的法規遵循和洗錢審查

	
	
	•缺乏有效的集權式代表範例

	
	
	•缺乏有效的與現行法例有關的法律諮詢

	
	
	•缺乏有效的承包和採購政策，法律，法規或做法

	
	
	•缺乏有效的隱私法規和遵循

	
	
	•缺乏建立承包和採購政策，法規或做法，及對法律、法規之變化之認知及了解 


實例3

	第I級
	第II級
	舉例說明

	系統
	技術與資訊系統
	•對電信和/或網絡基礎設施之基本設計有缺陷

	
	
	•對電信和/或網絡基礎設施之文件紀錄不足

	
	
	•對電信和/或網絡基礎設施缺乏治理

	
	
	•缺乏有效的資訊系統風險管理和控制

	
	
	•缺乏/不適當的資料和系統的可用性

	
	
	•缺乏/不適當的資料完整性

	
	
	•缺乏測試環境

	
	
	•缺乏質量控制程序

	
	
	•對基本資料庫的設計無效率（如資料模型、資料庫結構）

	
	
	•缺乏對資料庫的授權或問責

	
	
	•缺乏安全訓練/宣傳

	
	
	•缺乏有效的稽核軌跡或紀錄管理

	
	
	•對資訊資產缺乏有效的政策和控制程序及保全措施

	
	
	•缺乏有效的接近控制程序/接近權限審查

	
	
	•資訊系統基本設計有缺陷

	
	
	•缺乏資訊系統文件

	
	
	•缺乏計畫管理標準

	
	
	•缺乏對服務供應商績效的有效管理

	
	
	•缺乏有效的問題管理

	
	
	•缺乏資訊系統治理

	外部事件
	外部威脅
	•缺乏有效的政策或程序，以防範，發現或糾正違反法律行為（腐敗、社會工程、... ）

	
	
	•缺乏有效的安全政策或程序，以應對外部攻擊（恐怖主義、破壞、... ...）

	
	
	•缺乏有效的評估政治、社會、經濟或技術發展趨勢的變動，並考量風險因素

	
	
	•缺乏有效的營運持續管理，以應對自然災害


附錄1-2

作業風險「事件」的分類：採用巴塞爾資本協定II標準，並依西班牙銀行的建議調整，分類為第I級5種類別，II級共17類別：

（1）第I級5種類別的定義如下：

	第I級
	定義
	第II級

	流程管理疏失
	因流程錯誤導致損失
 
	•流程授權 

	
	
	•資料擷取和執行

	
	
	•驗證和入帳

	
	
	•報告

	
	
	•外部供應商

	系統故障
	有關銀行系統中斷或失敗導致損失

	•硬體

	
	
	•基本軟體

	
	
	•應用軟體

	
	
	•耗材

	職業事故
	因不符合現行僱用、健康或工作場所安全有關規定所產生的損失
	•員工關係

	
	
	•安全的工作環境

	欺詐
	•因行為違反公共法規，內部規章而產生的損失，不包括一個職業性質
	•內部未經授權行為與欺詐意圖

	
	
	•外部未經授權行為與欺詐意圖

	
	
	•系統安全欺詐

	災害
	•自然災害，意外事故或故意行為影響了銀行的有形或無形的資產，導致之損失。 
	•自然

	
	
	•意外

	
	
	•故意行為


（2）第II級17種類別的定義如下：

	第I級
	第II級
	定義

	程序管理失誤

	•流程的授權
	•檢查啟動流程所需條件和文件的疏失。

	
	•擷取和執行
	•擷取資料及執行疏失。

	
	•檢查和登記
	•覆核擷取資料及執行時可能出現的錯誤或登記流程結果時發生疏失。

	
	•報告
	•流程結果的報告，未能掌握期限和形式的要求之疏失。

	
	•外部供應商
	•由於部分流程轉包給外部供應商發生疏失。

	系統
	•硬體
	•由於硬體故障，導致系統中斷或失效。

	
	•基本軟體
	•由於基礎軟體故障，導致系統中斷或失效。 

	
	•軟體
	•由於應用軟體失效，導致系統中斷或失效。

	
	•耗材
	•由於電力或電話..等供應故障，導致系統中斷或失效。

	勞工事件
	•與員工的關係
	•銀行或員工違反勞工法，導致訴訟，罷工，或在一般情況下，違反勞動法規。

	
	•安全環境
	•因工作環境缺乏安全及防範•導致員工提出控訴。

	欺詐
	•來自內部惡意的未經授權活動
	•員工故意不依制度規定，致侵犯法律或公共規則。

	
	•來自外部惡意的未經授權活動
	•外部代理商故意不依制度規定，致侵犯法律或公共規則。

	
	•安全系統的欺詐
	•內部人員/外部代理商為影響安全和系統的目的，侵犯法律或公共規則。

	災害
	•自然
	•自然災害造成的事件，如地震。

	
	•意外
	•自然災害造成的事件，如火災或水災。

	
	•外來挑釁
	•外來人員故意到銀行造成的災難，如恐怖攻擊。


附錄1-3

作業風險「影響」的分類與分級係就其對財務資產、信譽、業務目標三方面，依影響的嚴重程度予以不同的分級，從1至5級，標準如下：

（1）對財務資產的影響：

	對財務資產的影響

	財務損失、額外費用、或改正、重做損失，考慮現有的保險。

	標準
	5非常高
	4.高
	3.中等
	2.低
	1.可忽略

	說            明

	資產負債表沖銷
	高於1百萬歐元
	10萬歐元至100歐元
	1萬歐元至
10萬歐元
	1千歐元至
1萬歐元
	1千歐元以下


•財務損失：係指淨財務損失（不包括保險或其他支出）。
•額外費用：係重做或改正的損失。
•罰鑀：係指涉及法律案件之罰鑀。

•機會成本：為了減少複雜性，只考慮當：（a）影響可能很大（b）可以相當簡單的方式評估（如由於自有資金或外匯存底管理，錯過交易或中斷投資的機會）的機會成本。
（2）對信譽的影響

	對信譽的影響

	因聲譽、公眾對歐元體系或西班牙央行的形象、信心惡化，遭受損害的風險

	標準
	5 -非常高：
	4.-高
	3 -中等
	2-低
	1：可忽略

	說        明

	•影響公眾信心持續的時間
	長期（>3年）
 

	中期（1 - 3年）
	短期（3個月至1年）

	一週至3個月

	1週


	•來源的可信度和意見的嚴重度
	一連串非常可信且經證實的不利消息和/或意見 
	可信和負面的消息和/或意見
	負面的消息和/或意見

	特定負面指控

	未經證實的傳言、指控和/或意見

	•媒體報導（地域範圍，性質）
	國際媒體報導擴大到有名的報紙及電視
	國際媒體報導含國際公認的報紙
	媒體報導僅限於幾個國際公認的報紙
	媒體報導僅限於國家或區域新聞
	未經證實的負面報導，僅限當地


（3）對業務目標的影響

	對業務目標的影響

	因法定任務、業務流程或工作計畫失敗或不足，致影響其達成策略目標的能力

	標準
	5 .-非常高：
	4.-高
	3 .-中等
	2.-低
	1：可忽略

	說        明

	•能夠兌現西班牙央行的法定任務或戰略目標
	未能達成法定任務
	部分未能達成法定任務或未能提供諮詢或完全未能實現策略目標
	品質沒有得到滿足或法定任務有重大延誤或部分未能實現策略目標，
	雖然央行內部業務期望延誤或品質惡化，但其法定任務和策略目標仍然可能實現
	內部任務、業務流程受影響，但法定任務或策略目標不會受到影響

	•市場反應（由歐元體系所引發）
	不想要的市場不良反應和巨大的市場波動期間> 1週
	不想要的市場不良反應和巨大的市場波動期間1天~1週
	市場受刺激和不想要的巨大市場波動期間一天
	臨時市場的刺激和限制不必要的市場波動期間一天 
	沒有明顯的市場反應


控制評估分級

	控制評估

	標準
	5 .- 非常低
	4.- 低
	3 .-中等
	2.- 高
	1.-非常高

	說        明

	控制適宜性
	沒有控制機制或控制機制無效益
	控制機制對降低風險，成效有限 
	控制機制，在某些情況下有足夠的有效性
	控制機制在面對可能重大風險時大部分情況下是有效的
	控制機制在所有情況下均有效

	
	[<40%]]
	[＞40 - <60]% 
	[＞60 - <75]%
	[＞75 - <95]% [
	[＞95 - ＜100]%


發生可能性(頻率分級)

	發生可能性

	標準
	5 .- 非常高
	4.- 高
	3 .-中等
	2.- 低
	1.-非常低

	尺度
	≦1年
	> 1年≦2年
	>2年≦
	>5年≦10年
	> 10年

	說        明

	損失事件頻率
	[每1或1年以上
	每隔1~2年
	每隔2~5年
	每隔5~10年
	少於每10年


控制應以其效益性加以分析

	沖抵種類
	控制（範例）
	效益性

	預防性控制
	•員工的訓練，能力和督導

•委託授權，職責分工，治理

•流程自動化和檢查

•程序和決策書面化
	•減少事件發生的可能性

	偵測控制
	•資料（如稽核審查）顯示內部控制運作良好

•風險監測資料提供風險預警，以便迅速採取行動
	•事件後不久，經由檢測，減少影響，並防止其升級

	沖減控制

	•緊急計畫之執行，遏止損失並迅速恢復業務運作（例如營運持續規劃）
•風險轉移 – 在曝險處以契約轉移部分財務影響到另一方(如保險、外包)
	•減少已經發生事件的影響
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