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壹、前言

很榮幸奉派參加本（100）年5月中在泰國曼谷舉辦之SEACEN專業訓練課程「中央銀行作業風險管理及營運持續管理（Operational Risk Management and Business Continuity Management in Central Banks）」。此訓練課程主要在介紹近年來中央銀行作業風險管理與營運持續管理之組織架構、策略、管理工具及流程等，共安排了16堂課，除邀請馬來西亞央行風險管理處處長Mr. Chung Chee Leong、西班牙央行控制、預算及會計部門（Control , Budget & Accounting Department）風險及流程科（Risks and Processes Division）科長Ms. Helena Tejero及英國央行營運持續單位（Business Continuity Unit）主管Ms. Kathy McCarthy 講授外，另請馬來西亞及泰國央行分別報告該國作業風險管理及營運持續管理之實務做法，並有1堂的討論會，以提供學員互相交流及研討的機會，對工作知識與經驗的提升極有幫助。
本次共有13個國家的中央銀行及貨幣管理組織，共計45個學員參與；約20%學員屬服務與發展部門，其他則分屬內部稽核人員（18%），策略規劃部門（18%）、風險管理部門（13%）、及其他部門（31%）；與會各國中央銀行在理事會之下已設有正式風險委員會（Formal Risk Committee）的國家為香港、馬來西亞、巴布亞新幾內亞、菲律賓、斯里蘭卡等。

謹根據訓練課程講義內容，並參考坊間及網路有關資料等加以補充彙整，由於職才疏學淺，疏漏之處在所難免，惟已盡力將此次訓練課程所學儘量呈現，尚祈各位長官及同仁不吝賜教，無任感激。

貳、企業風險管理（Enterprise Risk Management，ERM）

一、何謂風險？

根據美國國會崔德威委員會（The Committee of Sponsoring organizations of The Treadway Commission，簡稱COSO）之定義，在一個特定時間內，一個特定地點發生的事件（Events），它對企業可能產生潛在之某種負面的或正面的或兩者兼具的後果，具有負面後果之事件代表風險。風險將阻礙企業價值之創造或侵蝕現有價值，對企業所設定目標之達成將有不利的影響。另一方面，具有正面後果之事件代表機會。機會有助於企業目標之達成，可協助企業價值之創造或保持或抵銷負面之後果。管理階層在訂定策略或目標之過程中，須謹慎規劃，以適當掌握機會，規避風險。

隨著世界經濟成長、金融的自由化、以及各種金融服務業的興起，引導銀行走向更自由化、國際化的舞臺。然而伴隨而來的是金融環境的複雜化，以及非傳統業務經營方式導致的風險。近年來，隨著一些國際金融危機（如下圖所示）及重大風險事件的爆發，不論是金融界或監理機關，都已意識到風險管理的重要性。在過去的數十年企業「內部控制」的架構，也漸漸發展為企業「風險管理」的概念。
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圖1：1975年以來，國際金融危機事件大事紀
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圖2：COSO及Basel分別發布對「風險管理」的指導方針及監理準則 
二、企業風險管理的概念

（一）根據COSO的定義，企業風險管理係遍及企業各層面之一項過程，該過程受企業董（理）事會（board of directors）、管理階層或其他人士之影響，用於制定策略、辨識可能影響企業之潛在事件、並對企業風險加以管理，使其不超出該企業之風險胃納（Risk Appetite），以合理擔保整體目標之達成。此定義反映某些基本觀念，即企業風險管理係：

1.一項過程，該過程持續不斷於企業內運轉。

2.受企業各階層人士所影響。

3.制定策略時採用。

4.應用於企業各層面，涵蓋所有層級及單位，所考量之風險包括企業所有層級之風險圖像（Risk Profile）。

5.用以辨識潛在事件及風險管理。該事件一旦發生，企業將受影響。管理風險之目標，在使企業所面臨之風險不超出其所能承擔之風險胃納。

6.能為企業管理階層及董事會提供合理擔保。

7.配合企業一個或多個可能相互重疊目標（如策略性目標、營運目標、財務報導目標、及法規遵循目標）之達成。

（二）COSO「企業風險管理架構」：具有下列三個面向、八個要素
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圖3：COSO「企業風險管理架構」(來源：COSO- 2004年9月)
參、中央銀行面臨的主要風險
一、中央銀行業務的三支柱

世界各國或區域（如歐盟）的中央銀行，可能因該國或區域的規模，收入水準，歷史，文化之間的差異，而有不同的職能和目標。但一般而言，中央銀行至少都有一定程度的獨立及自主性，允許央行在免除政治力干擾的情形下，負責該國或區域貨幣政策；央行對於銀行和其他金融機構也有監督權，以確保金融穩定，並負責維持安全有效率的支付制度。茲將中央銀行主要職能--其業務之三支支柱，及執行其職能可能面對的風險，說明如下：
（一）第一支支柱：擬定和執行貨幣政策
中央銀行根據國內外經濟金融情勢，改變貨幣數量，對全國貨幣、信用活動進行有目的的調控，進而影響總需求，以達成維護物價穩定，並協助經濟成長之目的。央行執行此職能可能面對的風險如物價及滙價過度波動、利率政策未能配合經濟成長、經濟成長低於預期，及通貨膨脹控制不佳等。
（二）第二支支柱：確保金融穩定

中央銀行為了維護全國金融體系的穩定，防止金融混亂對社會經濟發展造成不良影響，對商業銀行和其他金融機構以及全國金融市場的設置、業務活動和經濟情況進行檢查監督、指導、管理和控制。隨著世界經濟成長、金融的自由化、金融創新，加上高度自動化資訊科技與電子商務之應用、大規模購併與策略聯盟之進行，伴隨而來的是金融環境的複雜化，提高了金融運作上的風險，更加重了中央銀行在監控市場活動的負荷。央行執行此職能可能面對的風險如未能及時偵測到或解決有問題或陷於困境的銀行、對銀行申請案或監理作法不一致、發執照予問題或拙劣銀行、未能抑制金融騙局、身分盜竊、偽造的銀行入口網站等。
（三）第三支支柱：維持安全有效率的支付制度

支付制度是所有經濟金融交易活動運作的基礎，一旦參與交易活動的任一方出現無力償付的問題，並迅速擴散，致危害到整個系統的安全，導致系統風險。由政府為支付制度架設安全網，除管制商業銀行的設立與營運、提供存款保險外，由中央銀行扮演最後貸款者的角色。央行執行此職能可能面對的風險如支付系統失效嚴重損及營運、信用卡及支票詐欺猖獗、市場通貨(六個月內)嚴重不足、偽鈔（幣）流通市場等。
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圖4：中央銀行業務的三支支柱（3 pillars of central banking）
二、中央銀行面臨的主要風險
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圖5：中央銀行面臨的各類風險 (Risk universe)
中央銀行和一般銀行一樣，在執行其職能時亦面臨相當的風險，包括信譽風險、策略與政策風險、財務風險(信用風險、市場風險、流動性風險及其他風險)暨作業風險等，說明如下： 

（一）信譽風險(Reputation risks)

信譽風險係指由於媒體(公眾)負面的評價，導致銀行與客戶關係終止或中斷而產生損失的風險。目前，各國中央銀行均高度重視信譽，央行在控制通貨膨脹、執行貨幣政策及促進金融穩定等政策的良窳，將會影響公眾對它的評價。導致信譽風險的事件如：

1.利益衝突：旅遊款待，禮品，個人投資。
2.內幕消息。
3.中央銀行的作為與公眾期望之間的不一致。

4.中央銀行的目標之間的衝突。

（二）策略與政策風險(Strategic & Policy risks)

1.策略風險：政策風險係因政策設計和執行的無效率，而產生不利影響的風險。中央銀行有關貨幣政策決策在面對知識上不盡完善，未來經濟狀況不明確定之下，有其固有風險之存在，如平衡市場需求、商品價格、國內供應、通貨膨脹等上下波動的風險。中央銀行執行其核心職能及風險管理等一切的努力，都是為了達到貨幣政策的成功：其他的策略與政策風險，如無效率的貨幣政策、或支付系統、金融不穩定、消費者保護不適當等。
2.策略與政策風險的根源：

（1）互相衝突的目標：如

a.貨幣政策VS外匯政策：提高利率對抗通貨膨脹，吸引外資，致貨幣供應量膨脹。

b.貨幣政策VS金融穩定：緊縮的貨幣政策，可能無法延長銀行貸款，致影響其流動性。

（2）互相衝突的誘因：如貨幣政策VS資產管理：降低利率對中央銀行的資產收入有負面影響。

（3）不適當的決策結構：
a.決策者受到來自政府及股東的壓力等。
b.決策的合法性受到輿論或政府的質疑。
c.政策落後或貢獻的成果難以量化。

（三）財務風險(Financial risks) 

財務風險係與金融資產和負債之管理有關之風險，包括在財務上對當前和未來營運的可持續性，它包括信用風險（Credit risks），市場風險（Market risks）和流動性風險（Liquidity risks），及其他財務風險（Others）說明如下：
（1）信用風險：因金融機構，發行人或借款人未付款或無法履行契約義務，而遭致損失的風險。如支付系統帳戶之日間透支、債券、或其他付款活動等日中可能之曝險。

（2）市場風險：因利率、匯率、股票及商品價格變動，造成財務部位曝險，致遭損失的風險。例如：外匯交易、外匯存底投資及幣別組合之價值等受匯率變動之影響。

（3）流動性風險：是指交易之一方因流動資金的不足，造成合約到期時，無法以合理成本及時獲得充足資金履行支付義務，造成損失的風險。例如：發生存款異常提領、資金鉅額流失、外匯存底流動性嚴重不足等流動性危機。

（4）其他財務風險：如淨收益(net income)過低、因國內外外匯部位曝險，導致未預期的違約或產生鉅額的外匯存底等。
（四）作業風險（Operational risks）

作業風險為：「因內部程序、人員、及系統之不當或失誤，或因外部事件造成損失之風險。包括法律風險，但排除策略風險及信譽風險。」如擔保品管理疏失、人員舞弊、支付系統電腦當機、恐怖攻擊、天災等。

（五）跨部門風險（Transversal Risk）

跨部門風險為影響多個部門或單位的風險，即風險一但發生，會對風險發生單位以外的部門產生重大影響者；如人力資源、資訊系統、法律、實體安全、資訊安全、營運中斷、財產和服務、法律遵循、計畫、會計/支付/要求賠款等都可能發生跨部門風險。大部分核心業務的風險與都己確認及估計，但仍有些普通的風險或會影響多個部門的風險需要管理，通常各部門互通意外事件的分析資料，並提出於組織層級會較有效率。
肆、中央銀行的作業風險管理
一、風險管理的演進
依風險管理協會(The Risk Management Association，RMA)1999年的統計，在過去銀行風險事件中，信用風險占55%，市場風險占35%，作業風險及其他風險各占5%，因此，銀行較為重視信用風險及市場風險等財務風險的管理。近年來，由於銀行經營環境丕變，先進的新金融商品越來越複雜，引發作業風險的可能性大幅提高，尤其，隨著資訊科技的大幅應用，電子商務的興起、合併與收購的風潮，各式風險沖抵技術（risk mitigation）的發展，及委外作業比重的提高，作業風險有愈來愈高的趨勢，作業風險事件已提高至20% (信用風險占40%，市場風險占35%，其他風險占5%)，未來，作業風險事件預計將提高至40%，如何落實並完善作業風險管理已成為當務之急。據此，巴塞爾銀行監理委員會在信用與及市場風險外，加入作業風險，使巴塞爾資本協定II更具風險敏感性，銀行業界也更為專注於整合性的風險管理，尤其是發生頻率低、損失嚴重性高的外部事件如恐怖攻擊、天災等。
目前中央銀行廣泛採用COSO和Basel-2的風險管理架構，且將財務風險與作業風險分開管理。關鍵要素是辨認風險事件類型、風險評估、減輕風險措施，大部分採取定性的方法(非定量方法)評估風險。各國或各地區中央銀行因規模大小、文化、組織、機構的特性等之不同而採取各種切實可行的方法來降低風險。
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圖7：風險管理的演進
二、作業風險管理之概念

（一）定義：各金融機構對「作業風險」之定義，或因語言、文化或經驗不同而產生各異之文字敘述方式，有的定義涵蓋範圍很廣，如企業不能達成其經營目標之任何風險，或非市場或信用風險之所有風險，有的定義涵蓋範圍較為狹隘，如因交易處理及相關系統失誤之風險。如下圖所示：
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圖7：作業風險的定義

目前銀行業廣為採用的係新巴塞爾資本協定中的定義如下：

「因內部程序、人員、及系統之不當或失誤，或因外部事件造成損失之風險。包括法律風險，但排除策略風險及信譽風險。」

（二）重要性：作業風險在管理上有許多困難，因作業風險多源自於內部問題，基於家醜不宜外揚的觀念，很難收集到大量資料；不同機構所面對作業風險不盡相同，無法一體適用；引發作業風險的因子與損失的機率或規模，很難建立關連性；過去，大型且危及生存的作業風險事件並不常見，大多數「可能」的作業風險，在大部分銀行的歷史，皆從未發生過，故一直以來作業風險多不被重視。惟因作業控管不當產生的後果，不論是發生頻率高、損失嚴重性低或發生頻率低、損失嚴重性高的事件，在財務和聲譽上的影響非常嚴重，均不容忽視，如英國霸菱銀行、日本大和銀行，華爾街券商貝爾斯登公司，安隆公司等例子。根據調查統計，自1980年至2001年(含美國911事件)，國外重大作業風險有記錄的損失超過366億美元。

三、作業風險管理策略及架構

作業風險管理的目的，是藉由建立及有效執行健全作業風險管理機制，以降低銀行之作業風險，並達成銀行營運及管理目標。其必須具備明確的作業風險管理策略、清楚定義作業風險管理組織權責及職掌、規劃完善的作業風險管理流程、導入作業風險衡量方法、及設計所需之作業風險管理資訊等，說明如下：

（一）作業風險管理策略：
1.高階管理階層應依董事會核准之作業風險管理架構，建立一套適用於管理各部門或單位主要營運活動之具體策略與政策。 

2.訂定管理策略與政策應確保與銀行營運策略目標及組織文化一致。

3.銀行營運主要工作項目及流程都要加以檢視。
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圖8：作業風險與經營目標/工作流程等的相關聯
4.風險管理的基本政策及標準--分類，衡量尺度和風險容忍政策
[image: image8.png]



圖9：風險管理的基本政策及標準
（1）為了促進風險評估、處理及報告的一致性，各部門(單位)應使用共同的語言，定義分類作業風險，以作為風險處理措施/控制的依據。作業風險的分類 (Taxonomy) 如下表所示： 
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圖10：作業風險的分類 (Taxonomy)
a.作業風險「來源」之分類：依巴塞爾新資本協定的定義，作業風險來源為人員、系統、程序、外部事件等四類，係屬第I級的類別，其下又有第II級類別，第II級下又有多種不同的細項類別，有關實例，詳如附錄1-1：

b.作業風險「事件」的分類：採用巴塞爾資本協定II標準，並依西班牙銀行的建議調整，分類為第I級5種類別，II級17類別，有關定義，詳如附錄1-2：
c.作業風險生「影響」的分類與分級：風險評估係就對財務資產、信譽、業務目標等三方面，依影響的嚴重程度予以不同的分級，從1至5級，：有關分級標準詳如附錄1-3

d.控制評估分級，詳如附錄1-3

e.發生可能性(頻率分級)，詳如附錄1-3

f.控制應以其效益性加以分析，詳如附錄1-3
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圖11： 作業風險產生「影響」的分類與分級
（2）訂定作業風險容忍政策

a.風險容忍度之訂定，係依據董事會及高階管理階層核准之營運目標、銀行目前作業風險可能產生之影響度、頻率等級、及銀行所能承受的曝險程度來擬定，並需經過董事會及高階管理階層核可。

b.銀行可根據經核定作業風險容忍度，設定不同層級，如風險事件、產品、業務等之風險限額(Thresholds)，並可於策略及政策中規範超過限額時之風險對策。

c.銀行應監督作業風險限額的作業情形，任何超限或是特殊情況須適時向高階管理階層彙報，並採取必要之行動。

d.風險容忍政策可以風險容忍矩陣表示
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圖12：風險容忍矩陣(Risk Tolerance Matrix)
（二）作業風險管理組織

1.因歷史背景、組織文化及業務專長等之差異，銀行間之作業風險管理組織並不會完全相同。銀行應訂定明確的政策、策略及適當的監督機制，並建立健全的作業風險文化及內部稽核制度；作業風險管理是銀行全體人員的職責，故應清楚定義董事會、高階管理階層、稽核與作業風險管理之職掌，以使銀行具備完善作業風險管理機制。
2.過去以來，大部分央行風險管理委員會重點往往集中在財務風險的管理，其他如政策、聲譽、及非財務等風險則分由不同委員會管理。全面討論所有風險問題將不會成為董事會風險管理委員會經常性議程。目前，越來越多央行正在整合風險管理架構，旨在確保全行一致性的管理，因此，最廣為業界接受及未來趨勢的為集權式作業風險管理功能。

3.集權式作業風險管理功能：

（1） 各部門或單位作業風險管理人員(第一道防線)負責執行總行政策並協助管理階層。法令遵循、人力資源、或資訊科技等也納入作業風險管理組織架構中。
（2） 總行設專職單位與人員(第二道防線)，負責擬定作業風險管理架構與政策，作業風險管理主管（Head of Operational Risk）綜理作業風險管理相關事宜，下轄小規模之作業風險管理人員，提供銀行各部門或單位必要支援，並向風險管理執行長（Chief Risk Officer）呈報。
（3） 董事會與高階主管扮演重要性角色，須定期審核及檢視作業風險管理架構，並進行必要修正，以符合環境變化。另一方面，作業風險管理委員會（Operational Risk Committee）的設立亦有其必要性，有助於提高對作業風險的認知，確保資源分配之妥適性與有效性。內部稽核功能(第三道防線)須維持獨立，定期檢核作業風險管理政策與措施是否被有效執行。
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圖13：西班牙中央銀行作業風險管理的三道防線
四、作業風險管理四個循環及相關方法

（一）作業風險管理四個循環包括風險辨認、風險評估、風險減輕（沖抵）、風險監控及報告等。
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圖14：作業風險管理週期(Operational Risk Management Cycle) 

（二）作業風險管理方式有兩種方案：

方案1：對全行所有工作及流程之風險均加以辨識及評估。

方案2：僅就關鍵的業務或產品（固有風險5級和4）之剩餘風險地圖，分析高風險（紅色和黃色區）產品之風險及其相關控制及有效性。
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圖14-1：作業風險管理方案1
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圖14-2：作業風險管理方案2

（三）計算作業風險應計提資本有3種不同的方式(BASEL II)
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圖15：作業風險應計提資本的3種不同方式

五、作業風險管理的程序及工具（進階法）
（一）流程地圖（Process Mapping）

1流程地圖係指與風險事件相關的業務流程地圖，其目的在瞭
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