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摘       要

「亞太防制洗錢組織(APG)」於99年10月25至28日假孟加拉達卡市舉辦「洗錢態樣研討會」(2010 APG Typologies Workshop)，會議係由孟加拉中央銀行(Bangladesh Bank)主辦，由該行總裁Atiur Rahman主持開幕並由該國總理Sheikh Hasina擔任特別來賓致詞，閉幕之會議結論會議係由該行副總裁Ziaul Hasan Siddiqui與APG代表David Shannon主持。本次研討會共有200餘名來自亞洲及太平洋周邊國家及聯合國、世界銀行等相關國際組織派員參加，並有孟加拉金融機構等私部門代表參與討論。我國由臺灣板橋地方法院檢察署朱主任檢察官帥俊、法務部調查局洗錢防制處藍科長家瑞及本會銀行局黃專員耀白代表出席。
本次研討會旨在透過各國經驗分享，共同研究各種洗錢態樣與最新國際趨勢，會議分成共同部分及3個工作組研討會議進行。共同部分為部分國家之洗錢態樣及法制作業進展，側重貪污及其相關之洗錢問題；分組研討會議內容則包括：與跨國大規模詐欺犯罪(Large-Scale Transnational Frauds)相關之洗錢活動、非營利性組織(NPOs) 面對洗錢活動之可能弱點、與人口販運(human trafficking)及人口偷渡(people smuggling)相關之洗錢活動等議題，以增進反洗錢之國際資訊交流與合作。
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1、 目的 (背景說明)

「亞太防制洗錢組織(APG)」於99年10月25至28日假孟加拉達卡舉辦「洗錢態樣研討會」(2010 APG Typologies Workshop)，本次會議係由孟加拉中央銀行總裁Atiur Rahman主持開幕並由該國總理Sheikh Hasina擔任特別來賓致詞，閉幕之會議結論會議係由該行副總裁Ziaul Hasan Siddiqui與APG代表David Shannon主持。會議計有中華民國、孟加拉、斯里蘭卡、印度、巴基斯坦、尼泊爾、新加坡、馬來西亞、菲律賓、緬甸、泰國、越南、柬埔寨、寮國、印尼、澳門、香港、日本、韓國、澳洲、紐西蘭、美國、加拿大、法國、俄羅斯、中國等國及亞洲開發銀行、艾格蒙組織、聯合國、世界銀行、亞太防制洗錢組織秘書處、防制洗錢金融行動工作組織秘書處、孟加拉當地金融機構等單位共200餘名代表參加。我國由臺灣板橋地方法院檢察署朱主任檢察官帥俊、法務部調查局洗錢防制處藍科長家瑞及本會銀行局黃專員耀白代表出席。

本次工作研討會旨在透過各國經驗之分享，共同研究各種洗錢態樣與最新國際趨勢，會議分成共同部分及分組討論部分。共同部分主題為部分國家之洗錢態樣及法制作業進展，例如貪污犯罪之洗錢活動等議題；分組討論部分分成3個工作組進行研討，內容包括：與跨國大規模詐欺犯罪(Large-Scale Transnational Frauds)相關之洗錢活動、非營利性組織(NPOs) 面對洗錢活動之可能弱點、與人口販運(human trafficking)及人口偷渡(people smuggling)相關之洗錢活動等議題，以增進反洗錢之國際資訊交流與合作。其中跨國大規模詐欺犯罪相關之洗錢活動之研究議題，與我國治安現況息息相關，故法務部調查局洗錢防制處藍科長家瑞及本會代表參加該組研討會，臺灣板橋地方法院檢察署朱主任檢察官帥俊則參加非營利性組織(NPOs) 之洗錢活動研討會，另我國並無代表參加與人口販運及人口偷渡相關之洗錢活動研討會。
2、 共同部分

討論重點為有關貪污犯罪之洗錢活動，如何透過國際司法協助進行刑事訴追與追討犯罪所得，由孟加拉、美國、FATF進行簡報；紐西蘭、澳洲則針對其洗錢相關之國家風險進行簡報；聯合國代表說明利用自然人跨國運送現金 (cash courier)之洗錢態樣及安理會於反制恐怖主義所扮演之角色；最後由APG總結近年來之洗錢態樣及相關之法規議題。

1、 孟加拉反貪污局(Anti-Corruption Commission,ACC)之報告摘要

(1) 請求國際司法協助之困難點：
1. ACC之策略「以錢追人」，藉追蹤贓款之資金流向打擊貪汙犯罪，爰首重國內及國內外執法機構間之資訊分享機制。

2. 惟實務上面臨包括「特定案件未必在各國均被視為犯罪(雙方可罰性原則) 」、「對手國要求說明案件非政治迫害」、「離岸地區(off-shore entities)拒絕提供協助」、「受限於各國資料保密規定」、「他國無法及時提供協助」等困難。
(2) 案例：
1. 孟國商請美國洗錢防制及資產移交小組(MLAR)對孟國官員涉及貪污及洗錢之案件提供司法協助時，美方要求孟國先提供各項證明犯罪嫌疑之實質證據並要求孟國凍結嫌犯之帳戶及資產。
2. 上述司法互助並涉及孟國並未將洗錢犯罪列為可引渡之犯罪、MLAR提供之證據是否於孟國法庭具有足夠證據價值、孟國司法機關如何對外國籍證人進行交互詰問等問題。
(3) 建議： 
1. 孟國之金融情報中心(FIU)於加入艾格蒙聯盟後，可簡化其取得相關洗錢犯罪資訊。
2. 各國應加強了解、落實聯合國反貪污公約之內容(United Nations Convention against Corruption,UNCAC)。
3. 應加強人力與設備等各項資源之投資，強化資訊分享機制及與國外執法機構之互動。

4. 孟國應加強法制配套措施，例如修改證據法(Evidence Act)以承認電子證據(electronic evidence)之證據能力、強化司法檢調單位對洗錢犯罪之認識及給予ACC更大之資源及支持等。
(4) 印尼代表回饋意見：

1. 成立反貪污局(KPK)職司反貪工作，由選舉制度、國會、法律機制及中央政府等層面進行由上至下之改革。KPK具有相當獨立性，直接對總統負責，其追訴案件係於特別之反貪專業法庭進行審判。KPK於人事及薪資上均有特別安排，以避免其受外界不當影響。由於其僅負責調查高階官員、涉及政府大額損失及其他公眾密切注意案件，故偵辦之案件量較少，惟因定罪率高，且多屬社會矚目案件，對印尼政風業起導正作用。
2. 該國之KPK及金融情報中心(PPTAK)密切合作，業建立國外高知名度政治人物(PEPs)之風險管理措施、公職人員財產申報等機制，其公務員並對於其財產增加情形負擔反向舉證責任(reverse onus of proof)。
(5) 其他國家代表意見彙整：
1. 由印尼、孟加拉之案例可知，其係透過防制貪汙犯洗錢活動之「以錢追人」策略，使貪汙犯無從享受其犯罪所得，達到肅貪目的；印尼法律並規定公務員對於其財產增加情形負擔反向舉證責任(reverse onus of proof)。
2. 惟立法課予公務員對其財產來源負說明義務，可能會因檢察官無法舉證貪污，僅能以上述較輕之財產來源不明罪起訴，並經法院為確定有罪判決，導致即使未來發現該財產係貪污所得之新事證，亦將因「一罪不二罰」原則而無法另案訴追貪污行為之情形。換言之，各國應重視「公務員違反不明來源財產之說明義務罪」是否會成為貪污罪保護傘之問題。
2、 美國法制有關不以刑事判決為前提之民事沒收程序(non-conviction based forfeiture, NCB)報告摘要
(1) 美國司法沒收程序： 
1. 民事沒收程序：

(1) 屬於對物訴訟(in rem)，獨立且不受刑事程序之影響，並與財產所有人於犯罪中之角色無關。可及時扣押、沒收犯罪所得，藉剝奪犯罪者享有犯罪所得，使犯罪變成無利可圖，以遏止犯罪。
(2) 仍賦予第三人提出異議之權利，惟減輕執法機關之舉證責任，故政府僅須以優勢證據(preponderance of evidence)舉證該財產依法應予沒收且與犯罪件存有實質的關聯性。

(3) 民事沒收程序為不法財產所有人死亡、逃亡、無從確認或為無法於美國起訴之外國政治人物時，仍可沒收相關財產，惟執法機關必須知悉及掌握相關財產，其沒收範圍包括貪污所得、幫助犯罪所用的工具及嫌犯名下之替代財產等。

(4) 美國執法機關可對美國境外資產進行民事沒收程序，其前提為執法機關掌握相關財產、犯罪行為發生於美國境內、外國行政及司法機關之充分配合等。

2. 刑事沒收程序：屬於對人訴訟，將沒收視為從刑，故以取得刑事判決為前提，始可沒收被告所有違禁物及犯罪所得或供犯罪所用之物。
(2) 國際協助：
1. 美國為避免成為他國貪汙等犯罪之安全洗錢地點，提供司法互助等國際合作管道，以協助受害國家取回犯罪所得。例如外國貪汙嫌犯將犯罪所得以美金匯至第三國時，該貪汙受害國家即可要求美方提供協助，協助範圍包括執行外國法院對犯罪所得之沒收確定判決(foreign forfeiture judgements)。
2. 案例：烏克蘭前總理拉薩連柯(Lazarenko)於擔任烏克蘭總理期間，非法收取回扣、竊取國營事業財產，並將犯罪所得匯至美國帳戶。嗣後拉薩連柯逃至美國並遭美國逮捕，2000年6月於舊金山遭到起訴。期間雖有數國可於其境內凍結拉薩連柯之銀行存款，惟渠等國內法律均無類似美國之民事沒收制度(NCB)，拉薩連柯犯罪所得後遭美國法院判決沒收。
3、 FATF代表報告該組織有關反貪與防制洗錢之指引摘要：
(1) 目的：目前之洗錢防制與反資助恐怖活動機制(AML/CFT)業被國際社會認可其有效性，G20領袖爰要求FATF研究強化相關國際標準，以利各國針對貪污之偵查、沒入等執法程序。本指引旨在提醒國際社會注意FAT相關國際標準之落實可有效對抗貪污問題。 
(2) 貪污與洗錢之關聯：
1. 貪污與一般財產性犯罪本質無異，均希望可漂白非法取得之財產，以免因遭到追蹤而被沒收，爰FATF、APG等國際組織辦理相互評鑑時，均將貪汙相關議題列入考評。例如FATF第32項建議，係考慮各國針對洗錢之調查、起訴及定罪之情形，及相關不法所得之沒收績效，作為該國洗錢防制成效之評斷標準之一。
2. FATF並考量各國是否展現防制貪污之法制嚴謹度，特別是在政府透明度、政府治理情形、公務員之職業及道德標準等方面，且須有高效率之法院體系確保其判決可有效執行。
3. FATF認為落實其國際標準，可更確保各國公務人員之廉潔、防止私部門因貪汙犯罪而遭到濫用、增加金融體系透明度及協助貪汙與洗錢犯罪之訴追程序。
4、 紐西蘭警方金融情報中心有關該國洗錢、資助恐怖主義風險評估之報告摘要

(1) 弱點：
1. 紐國有關洗錢、資助恐怖主義之資訊及情報與實際情況存在明顯落差，人力及設備等資源亦不符需求。

2. 風險管理有過度依賴客戶審查程序(customer due diligence)之問題，故無法完全確定相關問題之實質內涵與影響範圍。
3. 並未將AML/CFT視為政策優先項目，亦自認為低風險國家，實務上少有對相關犯罪提起訴追之案例。
(2) 疑似洗錢交易申報情形：
1. 多數為電匯案件，以零售型銀行(retail banks)、匯款業者及賭場為最主要之申報來源。
2. 最主要之洗錢前置犯罪為毒品相關案件，並藉購買房地產、奢侈品等高價商品及經由匯款業者電匯款項等方式洗錢，亦有透過利用空殼公司、代理股東、信託及貿易等方式進行洗錢者。
(3) 建議：為強化執法效能，該國研議成立犯罪所得沒收機制，並將針對與毒品相關之組織犯罪與現金密集產業在洗錢方面之關聯。
5、 澳洲疑似洗錢交易報告分析中心有關該國防制洗錢趨勢之報告摘要
澳洲罪犯善於利用商業體系與金融商品提供之漏洞進行犯罪及後續之洗錢，例如信用卡側錄(card skimming)、網路交易詐騙及非法之金字塔式高利潤投資計畫等前置犯罪，並利用虛假之貿易報價手段，將犯罪所得藉由貿易通匯方式將資金匯至海外；或逕將大量現金偷運至澳洲境外；近年來並逐漸發現利用信用卡及預付卡、線上匯款等新科技方式進行洗錢者。
6、 聯合國反恐委員會執行處(CTED)有關利用自然人跨國運送現金 (cash courier)及資助恐怖主義之報告摘要
(1) 現金及無記名可轉讓金融工具(bear negotiable instrument, BNI)因難以追蹤資金流向，特別受到恐怖組織歡迎，爰FATF第IX項特別建議要求各國應該採取作為以偵測隨身攜帶現金和無記名可轉讓金融工具之跨國運送行為，包括啟動宣告系統(declaration system)或其他揭露系統(disclosure system)，並訂定相關扣押、沒收之法規，以制裁不實申報或與洗錢、資助恐怖主義相關之行為。
(2) FATF業於2010年2月針對第IX項特別建議發布釋示(Best Practices paper)，說明：
1. 宣告系統係指要求民眾主動確實向主管機關說明其持有現金及無記名可轉讓金融工具之情形，揭露系統則指民眾於主管機關要求時應誠實說明之義務。
2. 隨著各國採行宣告或揭露等不同之蒐集資料方式，將影響各國有關紀錄保存與資訊分享之機制。例如對於宣告或揭露持有現金及無記名可轉讓金融工具之旅客，蒐集資料範圍應及於相關金融工具之最終受益人、交付之對象(recipient)、運送途徑等。各國宜以單一之電子資料庫儲存相關資訊，並與本國及各國之金融情報中心(FIU) 分享相關資訊，及建立即時通報機制。
3. 各國應有事先警示(pre-interdiction)及事後裁處(post-interdiction)機制，前者為偵測不實宣告、不實揭露及發現疑似洗錢或資助恐怖活動之風險評估機制，後者則係指各國發現弊端後之調查、起訴及裁罰程序。
4. 相關疑似自然人跨國運送現金徵兆(red flag indicators)，可由旅客之國籍與旅行往返地區、旅客本人身分特徵(如有犯罪紀錄、旅行模式)與所攜帶行李內容等，各國應建立相關風險評估模式。
(3) CTED建議：

1. 各國洗錢防制及沒收犯罪所得之法規應明確規範跨國運送現金問題，並加強海關對扣押相關金融工具之權力及落實相關宣告或揭露程序。
2. 例如對於各國海關之出境(out-bound)管制普遍較入境(in-bound)鬆散、宣告或揭露程序缺乏後續追蹤且流於形式、海關人力與資源不足、疏於注意旅客是否符合各項警示名單(sanctioned list)、執法機關間缺乏聯繫等問題，CTED並建議各國加強對執法機構之宣導措施、提供人力與資源等協助及擴大國際合作與資訊交流等。
7、 聯合國反恐委員會執行處(CTED)有關安理會於反制恐怖主義扮演之角色報告摘要

(1) 聯合國安理會自1990年代初期開始針對涉及恐怖主義之國家採行各項制裁措施，例如以1373號決議案(2001年)譴責美國911恐怖攻擊事件，並設立反恐委員會(CTC)以檢視並協助各國落實該項決議案，持續與各國加強溝通及對話，其重點包括：

1. 斷絕對恐怖主義之各種協助、經濟支援、武器供應及人員招募等。
2. 強調反恐須各國透過資訊交換、司法互助等方式協力合作始能成功，以防止恐怖分子尋求特定國家之庇護。

(2) 安理會之1624號決議案(2005年)並要求聯合國會員立法制裁鼓動恐怖活動之國家及地區、增進不同文化及宗教間之瞭解以減少極端主義之形成、防制恐怖份子顛覆教育與文化、宗教等機構。
8、 APG總結近年來之洗錢態樣及相關法規議題之報告摘要

(1) 最主要的前置犯罪：
1. 白領階級犯罪（包括逃漏稅、詐欺、侵占、侵犯智慧財產權等）及毒品犯罪，其次為走私及貪汙、侵占公款等。

2. 前置犯罪有明顯跨國化之趨勢，許多案例都涉及2個以上的管轄權。
3. 案例：巴基斯坦之洗錢活動常涉及因銀行劫案、擄人勒贖、毒品交易等犯罪所得，並有非營利性組織(NPOs)、非政府組織(NGOs)為恐怖活動募集、移動及分配資金之情形，且有利用自然人跨國運送現金之洗錢態樣。
(2) FATF研究發現最重要之新洗錢態樣：

1. 關於透過商品之不實報價等方式，以貿易為基礎之洗錢態樣 (trade-based ML)，各國執法單位尚無具體作為，金融體系或較執法單位了解相關洗錢方式之運作情形，可深入研究。
2. 自由貿易區(free trade zones)因稅負減免、通關便利可能造成洗錢防制之漏洞，透別是各國監理權限可能缺乏整合，實質上管理鬆散，導致自由貿易區成為歹徒突破洗錢防制之缺口，並因而藉銀行間之通匯代理關係達到跨國移轉資金之目的。
(3) 法制問題：

1. APG等國際組織旨在協助各會員國增進發現疑似洗錢態樣之能力，並釐清FATF國際標準之各項疑義，例如在以風險為基礎之管理方法(risk-based approach)、金融普及(financial inclusion)等方面。
2. APG等國際組織依據FATF國際標準確認AML/CFT存有系統性風險之國家，ICRG依據相關「相互評鑑報告」釐清具體問題，存有系統性風險之國家須積極與金融體系合作改善，特別是下列問題必須有效解決：

(1) 金融體系之客戶審查程序，是否足以認識交易或商業關係之最終受益人(ultimate beneficial ownership)？特別是客戶為法人或信託等法律安排(legal arrangement)及國外高知名度政治人物(PEPs)等情形時？
(2) 各國之AML/CFT防制措施是否有實際之執法效果？
(3) 各國應致力提高其AML/CFT相關法制要求，並確保其金融監理單位、執法單位及金融情報中心之緊密合作及資訊交流。 
(4) 私部門為AML/CFT之第一道防線，如金融機構(特別是高層管理單位)必須即時更新洗錢態樣及相關資訊，以落實法令遵循義務。主要的國際金融集團亦應於不同之營運所在地，特別是新興市場，維持與在母國時一樣之高度AML/CFT標準，並於集團內建立防制洗錢之一致性風險管理措施。
3、 分組討論部分(與跨國大規模詐欺犯罪相關之洗錢活動)
1、 簡介：
(1) 目的：就各司法管轄境內與跨國大規模詐欺犯罪相關之洗錢行為予以類型化，特別是與涉及電話詐騙、證券詐騙(boiler room)及彩券詐欺等犯罪相關之洗錢活動，具有組織性、高利潤、低風險、跨國性之特質，涉及各管轄國家如何合作採行防範、執法、訴訟及追討犯罪所得等議題。藉由資訊分享，分析不同司法管轄境內各類洗錢方式之風險程度，作為各金融情報中心監控相關洗錢行為密度強弱之準據，並提供洗錢政策決定機關修訂洗錢防制作為之參考。

(2) 案例：
1. 以電話詐騙為例，詐騙集團、被害人及洗錢帳戶常位於不同國家，顯示詐騙集團具備適應及利用全球化機會之能力。依據Crime Prevention Coalition of America之調查，電話詐欺每年導致美國約400億美元之損失。
2. 香港於2009年發現519件之證券詐騙及彩券詐欺案，造成1,300萬美元之損失。以受害者所在地而言，包括香港及香港以外之國家居民，相關洗錢管道則涵蓋數個國家。香港為本例洗錢活動之中轉國，海外受害人匯入香港之資金迅速地匯出香港，其洗錢手法甚為簡潔，其他國家之案例或許更為複雜。
3. 香港、馬來西亞等均有成功速追跨國電話詐騙案件之例子，目前實務上已發現詐騙集團在進行犯罪活動時，會將相關國家之洗錢防制措施列入考量。另即使金融機構能藉客戶審查程序等確認洗錢帳戶，詐騙集團亦能根據防範措施應變及快速轉移資金力，爰需要各國合作及對相關洗錢防制措施投入更大資源。
4. 泰國警方代表提供該國破獲台灣詐騙集團之案例，其依據該國特別案件偵查法(Special Case Investigation Act)第27條等規定，經特別偵察局局長指定臥底警探滲入該台灣犯罪組織於泰國之活動，期間該臥底警探可使用虛擬之身分證件，若於臥底期間有觸犯輕罪亦可豁免刑責，成功破獲該台灣詐騙集團。該國之臥底偵查制度係因洗錢及其前置犯罪之模式日趨隱蔽化、國際化、科技化及組織化，已非傳統偵查模式所能因應，爰在不侵害基本人權及國家、社會重大利益之原則下，相關臥底偵查制度可有效打擊犯罪。
2、 台灣法務部調查局(藍科長家瑞)報告摘要：

(1) 案例一：
1. 某詐騙集團成員遍布台灣、荷蘭、比利時等國，首先於台灣假造4家已遭勒令停業公司之財務報表，再由集團內之荷蘭執業律師勸誘13家歐洲企業負責人，使其相信相關台灣企業之母公司(Eurasian Structure Finance)財務、業務體質甚佳。
2. 該執業律師為Eurasian Structure Finance集團首腦，其派人充任該公司之亞洲區負責人，代表上述4家台灣公司赴歐尋找併購對象，並對該13家歐洲企業負責人提出以高於市價價格併購其企業之條件。
3. 於併購完成後，詐騙集團假造Eurasian Structure Finance與該13家歐洲企業間成立合資公司之契約，並假造相關13家歐洲企業有鉅額損失之財務報表(含假造之會計師簽證)，藉以逃漏該等企業於比利時之稅捐。詐騙集團並侵占該13家企業資產及營運利潤，將犯罪所得資金匯往台灣等地進行洗錢。部分犯罪所得係匯往台灣某銀行之境外分行(OBU)，再轉往集團成員之海外帳戶，進行後續之洗錢活動。
4. 比利時政府先透過其金融情報中心與法務部調查局洗錢防制處(AMLD)合作，調查資金流向及所用銀行帳戶等資訊，以確認相關洗錢手法及資金之目的地，再藉正式外交管道請我國提供司法協助。AMLD協助比國司法檢調單位釐清案情並協助偵訊部分嫌犯，該詐騙集團嗣後於比國遭到起訴，部分犯罪所得已歸還比國。
(2) 案例二：
1. AMLD接獲銀行之疑似洗錢交易報告，顯示有2家負責人均為外籍人士之設立於免稅天堂之境外公司，於許多我國銀行之OBU開立帳戶。該2家公司之通訊地址相同且雇用同一位帳戶管理人。
2. 相關開戶銀行業收到國外索取相關公司之背景資訊，並有指稱渠等涉嫌國際詐騙行為及要求凍結帳戶與返還資金之情形。經AMLD追查銀行接獲之申訴郵件，發現某丹麥國民申訴其遭詐騙須先將投資股款匯至台灣，始可領取其被騙投資之股票，並有來自瑞士、新加坡等國之被害人資訊。
3. AMLD希望對上揭帳戶管理人行監聽，惟法院認為沒有足夠證據顯示其涉及詐騙而予駁回。AMLD並要求所涉相關國家追蹤資金流向，惟未獲具體回應。目前相關銀行帳戶均已遭銀行取消，目前尚無其他國家有對該詐騙集團進行訴追。
4. AMLD強調國家間之司法互助協定及資訊分享機制、國內各執法機關之協調互助為對抗跨國詐騙案件之關鍵。
(3) 台灣之詐騙防制機制：
1. 依據銀行對疑似不法或顯屬異常交易之存款帳戶管理辦法規定，銀行開戶程序如有諸如「短期間內頻繁申請開立存款帳戶徵兆」、「申請之交易功能與其年齡或背景顯不相當」…等情形時，可能涉及詐騙等不法交易(第3類帳戶)。銀行須依據上揭管理辦法規定之管控措施辦理，例如屬偽冒開戶者，應即通知包括AMLD之各執法單位，銀行並應即結清該帳戶。
2. 存款帳戶經執法機關為偵辦刑事案件需要，通報為警示帳戶者，銀行應即停止帳戶相關交易，如發現通報之詐騙款項已轉出至其他帳戶，應將相關資訊通知受款行及原通報機關；銀行並應依洗錢防制法相關規定，向AMLD通報疑似洗錢交易報告。
(4) 本會代表發言：法國代表詢問何時可將警示帳戶內金額退還被害人及該機制是否符合法之正當程序(due process of law)，本會代表告知銀行應聯絡開戶人，與其協商發還警示帳戶內剩餘款項事宜，惟屬道德勸說性質。至於該機制之合法(憲)性問題，則於私下討論時，與其交換美國民事沒收(NCB)制度、我國警示帳戶制度僅為暫時性措施等意見。
3、 印尼金融情報中心(PPATK)相關報告摘要：
(1) 相關法制：
1. 印尼偵辦洗錢案件之執法機關包括警察、檢察署(Attorney General’s Office)、反貪污局(Corruption Eradication Commission, KPK)、稅捐單位、海關及反毒品局(National Narcotics Agency)。
2. 該國於2010年10月通過洗錢防制法，將洗錢列為刑事犯罪，並授予PPATK停止相關洗錢交易、索取資訊及攔截訊息之權力。除金融機構外，並規定不動產商、車商、銀樓、拍賣業者及民間通匯業者均有依洗錢防制法辦理申報之義務。
(2) 前置犯罪類型：自2007年至2010年10月，以貪汙及詐騙為最大宗，就詐騙案而言，主要手法包括龐氏老鼠會(Ponzi scheme)、民間集合式樂透(Arisan)、以新會員會費作為利潤來源之高利投資(HYIP)、隨機電話詐騙(cold calling)、證券詐欺、網路詐騙(如社交工程、拍賣網站詐欺、網路樂透詐欺等)、奈及利亞419詐欺(Nigerian Letter)及催眠術等。
(3) 案例：

1. 隨機電話詐騙：位於雅加達之FE公司自稱為某日本企業之子公司，藉由電話或電子郵件招募各國民眾投資，並將詐騙所得以現金提領後，匯至境外公司(offshore company)或自然人。案件因被害人來自不同國家、詐騙及洗錢等行為具跨國性質等原因，偵辦相當困難。 
2. EBay拍賣網站詐騙：詐騙集團使用EBay網站出售商品，於各國被害人付款後並未交貨或給予規格不符之商品。
3. 高利投資(HYIP)：詐騙集團銷售未經印尼主管機關核准之HYIP 證券商品，後該證券逾期未能清償，投資人並因而控告收受投資資金帳戶之銀行，據查相關資金係轉匯至詐騙集團國內外之關聯帳戶。近來詐騙集團為取信投資人，常利用包括youyube等媒體宣傳HYIP 商品。
4、 加拿大金融交易及報告分析中心(FINTRAC)相關報告摘要：
(1) 管轄問題：

1. 警察或相關執法機關為一般詐騙案件之管轄單位，惟重大案件係由加國皇家騎警(RCMP)之商業犯罪調查部門負責處理，並有海關、邊境巡守等其他相關執法單位協同調查，共同採取多面向之偵查手段，以確認、阻斷及偵辦犯罪，並進而教育社會公眾；該國並與美國、英國等國之執法單位有密切聯繫。
2. RCMP、安大略省政府及加國反壟斷局(Competition Bureau)並共同管理反詐騙中心(Anti-fraud Center)，其以免費專線方式每月接獲1萬通以上之檢舉詐騙電話，蒐集各類型詐騙犯罪之資訊。惟反詐騙中心並不直接偵測犯罪，其任務為提供加國國內外執法機構相關協助。
3. FINTRAC為加國之金融情報中心，與69國之金融情報中心簽訂合作備忘錄，並整合執法機關提供之案件偵辦資訊及分析相關疑似洗錢交易報告。自2009年至2010年，FINTRAC共提供578件疑似洗錢交易予國內外執法機構，其中有155件(27%)為詐騙相關案件。
(2) 詐欺案件類型：
1. 偽造卡片：包括金融相關之信用卡、記帳卡等，並包括社會安全卡及駕照等身分證件，獲利則轉往歐洲、亞洲進行洗錢，且有個案涉及恐怖組織者。
2. 龐氏騙局：包括炒股及摜壓股市等非法投資、提供誤導之投資建議等方式，通常係以投資公司、不動產業者、保險公司及資產管理公司做為門面(front companies)，並發現有犯罪集團利用代理人控制投資公司之案例。相關獲利主要轉往位於加勒比海之避稅天堂，或是法令嚴格保護銀行帳戶機密之西歐國家。
3. 電話詐騙：包括利用偽造支票、信用卡及預付卡等方式，主要犯罪集團來自西非、亞洲、東歐及南美等國家。獲利通常係使用加國、西非國家間之金錢服務業者(money services business, MSB)提供之匯款等管道，近來並有以亞洲國家為洗錢管道之趨勢。
4. 失業保險及美國社會安全福利相關詐騙：使用偽造資訊向政府機關騙取失業保險金或社會福利。
5. 銀行超貸：利用高估不動產擔保品價值之方式進行超貸，主要犯罪集團來自東歐、加國本地及義大利幫派等，犯罪所得多以移出加國境外之方式洗錢。
6. 高利貸(loan sharking)：通常利用不動產、稅務服務等行業做為門面。
(3) 上述詐欺類型所涉案件約有三分之一與金錢服務業者(MSB)相關，特別是證券詐欺、電話詐騙及行銷式詐騙等最常利用MSB進行洗錢。
(4) 透過MSB進行之洗錢手法：

1. 結構式交易：藉低於申報門檻之交易金額規避大額申報義務，及相關之客戶審查程序與資料保存義務。例如某嫌犯於1年內購買價值加幣數萬元之匯票(money order)，每筆交易均額均特意安排低於申報門檻，並移轉至加國境外之受款人。
2. 規避MSB應盡之客戶身分確認義務：藉由偽造或未經確認之身分證件，或利用代理人等方式，掩飾相關交易與帳戶事實所有人身分、收入顯不相當之情事，導致MSB無從對交易最終受益人或實際資金持有人身分進行審查。
3. 利用現金及無記名可轉讓金融工具(BNI)，特別是MSB發行之現金票據。
4. 換鈔(refining)：將小額鈔券換成大面額鈔券，降低不法所得之鈔券存放、運輸及存入銀行等問題。通常係至不同銀行兌換，以避免銀行起疑，資金來源常與販毒有關。
(5) 案例：

1. 詐騙集團誘騙被害人以電子資金轉帳系統(EFT)將資金移轉至該集團之帳戶，再轉匯至其他帳戶作進一步之分層(layering)，增加追查難度，然後再持MSB發行之現金票據、現金等存入其他銀行，相關洗錢流程涉及不同國家。
2. 疑似洗錢表徵：

(1) 客戶利用不同名字、身分及地址，以增加客戶審查工作之困難度。
(2) 客戶過於頻繁使用帳戶及涉及較多之金融機構家數。
(3) 相關交易之目的與受益人、匯款人之關係無法顯示交易具有商業上之合理性。
3. 檢討：本案顯示若MSB未對上揭低於申報門檻之EFT交易為疑似洗錢申報，FINTRAC將無發現該洗錢交易之機會，亦無法透過與加國本國及國外執法機構之資訊分享機制，分析相關EFT交易之受益人資訊並發現整體之詐騙及洗錢網路。

4、 分組討論部分(NPOs面對洗錢活動之可能弱點) 
1、 美國財政部有關NPOs被用來資助恐怖活動之報告摘要：
(1) NPOs規模：美國大約有140萬個慈善團體及私人基金會於美國內地稅務局(IRS)註冊登記為免稅機構，及大約35萬個免向IRS註冊之宗教慈善團體與小型慈善組織。估計美國慈善團體約控制30兆美元之資產，每年並募集3,000億美元之資金。
(2) 缺乏有效監理：美國NPOs須向政府申報疑似商業詐欺案件及逃漏稅案件，惟NPOs為有效利用資金，通常會盡力縮減管理費用，爰實務上並未建立資料保存、申報義務等AML機制。
(3) 恐怖組織可能為NPOs之捐助人：慈善團體收取善款可能轉供恐怖活動用途，特別是可能藉慈善活動收攬人心，擴大公眾對恐怖活動之支持。
(4) 受捐助人可能成為恐怖組織之招募對象：部分社區可能因為某慈善團體為其主要之善款來源，不斷強化對該團體之認同感或加入該團體支持之恐怖組織。
(5) 預防措施：
1. 依據FATF第VIII項特別建議，各國應採取適當法制措施防止NPOs被濫用於資助恐怖份子。
2. 美國財政部亦針對美國境內慈善團體頒布相關法規，強調NPOs應落實組織治理、財務健全性、資訊揭露及慎選捐助者(如與警示名單進行比對)等透明化措施。
3. 美國有透過美國國際開發署(USAID)向海外進行援助之措施，目前業實施相關之夥伴審查系統(partner vetting system)，確保美國納稅人資金不會流入恐怖分子。
(6) 執法措施：

1. 相關刑事及民事程序包括訴追支持恐怖活動之行為，所依據之證據主要為金融交易資訊及大額現金與疑似洗錢交易等申報資料。
2. 財政處罰名單(Targeted Financial Sanctions)係聯合國針對危及國家安全之個人及組織，採取限制其處分金融資產及旅行等人身自由之警示名單。各國可依據相關聯合國決議採取單方面之制裁措施，惟仍須注意對限制事項須有管轄權並符合正當程序原則。
3. 美方對資助恐怖份子之個人或組織等相關資訊，因屬機密層級且通常不能告知外國政府，為導致外國政府未能充分配合制裁之原因之一。

4. 美國對警示名單所列對象可能凍結其於美國境內資產與由美國公民持有之相關資產、禁止於美國或借道美國進行貿易活動等措施，部分非美國籍企業並願意主動切斷與名單所列對象之業務關係。
(7) 案例：
1. 阿赫塔信託 (Al Akhtar Trust)：AAT設立於巴基斯坦，與基地組織之關係組織拉希德信託 (Al Rashid Trust)關係密切，故於2001被聯合國列入警示名單。AAT藉由向公眾募款所得，資助恐怖活動，為基地組織向阿富汗運送物資之主要救濟機構。
2. Hussein Al-Shami：H氏為伊斯蘭武裝組織黎巴嫩真主黨(Hezbollah)之資金保管人，美國財政部將之列入特別指名之全球恐怖份子警示名單(Specially Designated Global Terrorist)。
3. 伊斯蘭反抗支持組織(Islamic Resistance Support Organization)：IRSO為真主黨主要之募款機構，透過廣告方式告知大眾其捐贈金額之實際用途(如購買火箭砲)，捐贈人並可選擇其資金要用在何種恐怖活動，目前已列入警示名單。
4. 黃金名單(The Golden Chain)：波士尼亞當局於2002年突襲疑涉資助基地組織之慈善國際基金會(Benevolence International Foundation)時，發現記載20名深具經濟影響力且同情蓋達組織之捐贈人及相關受益人名單。
(8) 恐怖份子利用NPOs之可疑徵兆：
1. 資金募集目的與NPOs實際活動不符。
2. 沒有明顯目的卻使用眾多銀行帳戶或異常交易模式。
3. 與被列入警示名單之個人或組織進行交易。

4. 資金進出交易頻繁，故意使資金流向紀錄複雜化。
(9) 可能之風險：
1. 過分依賴執法單位對NPOs之監理。
2. 未能正確使用情資單位有關NPOs相關之資訊，應將情資工作納入對慈善組織之調查，並協助制裁措施之有效執行。
3. 應修正調查重點，改以整合援助恐怖活動及實施暴力行為之組織為主要調查對象。

(10) 結論：
1. 聯合國財政處罰名單確實對資助恐怖分子發揮抑制效果。

2. 美國政府將持續鼓勵NPOs進行慈善行為，對急待援助地區提供人道協助，減少公眾支持與恐怖分子相關聯NPOs之情形。
3. 美國將持續強化夥伴審查系統，確保資金不會經由與恐怖分子相關聯之NPOs，轉而流入恐怖組織。
2、 巴基斯坦有關NPOs被用來資助恐怖活動之報告摘要：
(1) 概況：巴基斯坦憲法保障人民之結社自由，該國約有45,000家之NPOs，主要成立宗旨為教育、推廣特定信念及及社會服務等；並有約90家之國際非政府組織與巴國政府之經濟事務組(EAD)簽訂備忘錄，於巴國進行社會工作、基礎設施等服務工作。
(2) NPOs面臨之弱點：
1. 內部問題：包括財務與會計方面之詐欺行為、與關係人進行未授權交易、裙帶關係、管理費用浮濫問題、侵占及採購問題。
2. 外部問題：包括遭詐騙之風險較高(例如偽造帳單)、捐贈人資訊遭竊、資金遭外部合作對象竊取等。
3. 資金濫用：主要指資金流向恐怖份子或政治異議組織。

4. 案例：近來有329家非政府組織(NGOs)因違反各種法令而遭取締，其中包括阿赫塔信託、拉希德信託等列入警示名單之組織。

(3) 現行法律架構缺點：

1. 註冊及監理機制無法順應監理需求，各級政府組織間未分享NPOs相關註冊資訊。
2. 缺乏對NPOs 之評鑑機制。

3. 財務及內部治理缺乏透明度，亦無實施NPOs運作之標準作業程序或行為守則。

4. 法規遵循現況不佳。
5. 缺乏儲存非政府組織資訊之中央資料庫系統。
6. 對外國資金流向及運用缺乏監理機制。

7. 主管機關資源、人力不足。

8. 巴國部分地區(如Federally Administered Tribal Areas, FATA)不適用該國有關非政府組織之相關法規。
(4) 法制建議：
1. 建立NPOs資金之捐助與運用之單一法律，建置非政府組織資訊之中央資料庫系統並與各利害關係機構(stakeholders)分享資訊。
2. 對於不遵守上揭法律之NPOs，應有法律可吊銷其執照。
3. NPOs應每5年重新註冊一次，並建立資訊核實機制。
4. 要求NPOs運作實施標準作業程序及行為守則等。
5. 對於具有政治或宗教本質之團體，若無具體之理由，應限制其接受或提供外國捐助資金。
6. 接受外國資金之團體應向主管機關申報。
7. NPOs應於網站公告其財務報表。
8. 建立NPOs與政府機關間之直接通信聯繫機制，以利改進法令遵循不佳之情況。
5、 心得暨建議事項：
1、 持續加強我國與他國及重要國際組織之合作與交流

我國並非聯合國、FATF等國際組織之會員，外交關係亦多受阻礙，影響我國AML/CFT之國際合作機制。本次會議邀請了相關國際組織及許多與我國無外交關係或未簽署相關合作協定之國家之官員出席，我國代表經由出席本次會議，得及時聽取洗錢防制之最新趨勢與相關進展，並得與前揭官員晤談，以溝通及瞭解與我國相關議題，俾使我國金融機構洗錢防制措施能與國際接軌，確已達到促進我國與前揭重要國際組織及國家之實質合作與交流。

另本次研討會有多國代表提出應加強AML/CFT之跨國合作機制，在此等友善之國際氛圍下，應該是我國與其他國家持續簽訂跨國合作機制之良機。
2、 從國家整體層面進行AML\CFT機制之分析與評估
參考紐西蘭、澳洲等國洗錢、資助恐怖主義風險評估之報告，我國可從國家整體層面進行AML\CFT機制之分析與評估，資訊來源應包括檢調偵辦案件、疑似洗錢交易報告、國際資訊分享、學術報告…等各類型資訊，進行跨機構及領域之研究，俾釐清AML\CFT之優先順序及資源之分配，增進執法效能。
我國如得整合實務相關資訊，以媒體化、數位化方式整合金融機構及其他機構申報之大額、疑似洗錢交易，並藉設定風險參數等資訊軟體系統分析過濾申報案件，對執法之效能當有助益。
3、 加強銀行防制金融詐騙之預防措施
依據銀行法第45條之2第2項、第3項等規定，「銀行對存款帳戶應負善良管理人責任。對疑似不法或顯屬異常交易之存款帳戶，得予暫停存入或提領、匯出款項。前項疑似不法或顯屬異常交易帳戶之認定標準，及暫停帳戶之作業程序及辦法，由主管機關定之」，本會並據此訂定「銀行對疑似不法或顯屬異常交易之存款帳戶管理辦法」。由美國之民事沒收程序並未排除第三人申請救濟之權利可知，相關法制應兼顧防杜不法、保障人民財產權及程序正義等各層面，故本會業於99年12月19日修正上揭辦法，適度放寬警示帳戶期限、帳戶持有人開立薪資帳戶等規定。
惟從實務而言，銀行應採預防重於治療之方式，於第一線有效減少警示帳戶發生率，避免相關措施影響人民權利，爰銀行應持續落實防制金融詐騙之各項措施，包括加強開戶審核、帳戶管理及臨櫃關懷提問、ATM交易操作過程加入警示文字或語音等宣導措施，以提醒民眾注意防範詐騙，減少冒名開戶及攔阻被騙款項。
4、 兼顧金融機構保守秘密與防制洗錢義務之衡平
美國前因銀行秘密法(Bank Secrecy Act, BSA)課以銀行必須保存顧客交易詳細紀錄，並向財政部報告特定類型交易之義務，爰衍生政府可能誤用或濫用金融機構顧客相關財務資料，顧客卻無法對其隱私作任何答辯或防範之問題。美國爰制定財務資訊隱私權法(Right to Financial Privacy Act)，試圖兼顧政府取得資訊需求與保護民眾隱私，規定政府向金融機構調閱民眾財務資訊時，除由民眾授權金融機構提供外，執法機關須持法定之傳票、搜索票或其他正式書狀，始可自金融機構取得相關資訊。經由上述程序限制，民眾可得知其個人財務資料被政府部門調查與使用之情形，並可對可能涉及違法之政府調閱行為起訴求償，以加強政府執法時之自我審查意識。
按美國財務資訊隱私權法之立法雖未必符合我國國情，但其維護隱私權重視程序正義之精神，可供我國參酌之處。且我國洗錢防制法第7條、第八條業明定金融機構向法務部調查局申報大額現金交易及疑似洗錢交易之程序，本會並曾函釋具有法定調查權之機關有取得民眾財務資訊之需求時，可依法正式備文逕洽銀行查詢客戶有關資料。爰有關美國財務資訊隱私權法促使政府於調閱民眾資料時，須先自我審查是否合法，其精神仍值得我國執法機關作為借鏡。
6、 附錄

附件一：議程

附件二：出席人員名單

附件三：會議資料 
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