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壹、出國內容與過程

一、目的

(一) 出國任務

赴美參加美洲核能協會「第七屆核能儀控與人機介面技術研討會」並發表論文。出國期間自99年11月6日至99年11月14日，共計9天。

(二) 緣起及目標

1. 由美洲核能協會(ANS)主辦的核能儀控暨人機介面技術專題會議（簡稱NPIC&HMIT）係國際核能界主要的儀控專題會議，研討主題涵蓋數位儀控及進步型人機介面之設計、運轉與維護等重要議題，參加單位包括美國核管會(USNRC)、美國能源部轄下之國家實驗室、美國電力研究院(EPRI)、國際原子能總署、各國核能發電業者、主要的儀控系統製造商及專業顧問公司等。本公司自第二屆(1996年)起歷屆會議均派員參與，以汲取知識與經驗。

2.「第七屆核能儀控與人機介面技術研討會」於99年11月7日至11日在美國內華達州拉斯維加斯市(Las Vegas)舉辦，研討內容包括儀控系統及人機介面之最新技術及應用經驗，以及核能管制單位關切之議題等。鑑於掌握數位儀控新技術與發展趨勢以及吸取各國應用之經驗。除參與會議暸解外，職並以「NRC Digital I&C Software Regulation Application Experience: Issues, Resolutions, and Recommendations」為題發表論文以與國際間交流本公司之經驗。

二、行程與工作項目

	起迄日期
	工作地點
	工作項目

	99.11.7

至

99.11.11
	美國內華達州拉斯維加斯市
	參加美洲核能協會「第七屆核能儀控與人機介面技術研討會」及發表論文


3、 過程與內容

此次參加美洲核能協會「第七屆核能儀控與人機介面技術研討會」，其過程與內容擬分以會議介紹、分組討論以及論文發表三部份說明。。

(一) 會議介紹

此次在拉斯維加斯市舉行之研討會是美洲核能協會2010冬季會議與核能科技展覽會。除職參加之「第七屆核能儀控與人機介面技術研討會」外，另有隸屬美洲核能協會之「第十九屆之核子融合能源研討會」與「醫學與工業界之同位素研討會」三個主題會議共同舉行；同時亦在開會期間同步由全球各核能設備製造與供應廠家、顧問公司、核能研究單位及國家實驗室等80幾家參展，以爭取剛甦醒之核能市場的商機，使得會場熱鬧非凡。甚至連當初大家擔心建置龍門計劃ESF系統因核能市場萎縮有可能會倒閉或給購併而會消失之DRS公司都來參展其PLus 32儀控平台系統及其相關核能產品。

11月7日第一天赴大會會場註冊與報到以及參加美洲核能協會之總裁接待會，並赴展覽會場參觀各核能廠家之展覽。大會於11月8日早上由美洲核能協會及轄下三個主題會議共同舉行開幕典禮，其演說主題是”核能的進程！”報告核能工業之現况與遠景，特別說明核能發電在因應全球氣候變遷之减碳能源政策上之優勢。下午則由各主題會議舉行開幕典禮。

(二) 分組討論

職此次参與「第七屆核能儀控與人機介面技術研討會」，其共有34個不同議題在11月9日至11日三天內發表及討論。因本身要參加發表論文需準備的時間以及相當多之議題會在相同的時間同時發表而衝堂。故，僅挑選跟自身工作有關之數位儀控軟體在現有核電廠更新與將來新核電廠發展有關之議題以及相關法規與審照方面之議題參與。玆簡述如下：

1.Regulatory Aspects of I&C in the U.S. and Other Country

            (1)儀控系統之分類

A. 在美國標準，對於儀控設備其有關電廠之安全是被訂為Class 1E，其它所有的為Non-1E。

B. 在國際標準，其對核能工業之分類，是依執行儀控系統和設備之有關安全功能的重要性分為A, B及C三類。而系統及設備係依其所執行之功能而指定為1, 2及3三類。

C. 其它工業標準，是由基於减少危害(Risk)的需求來分類，此危害是一個儀控功能可提供如PRA(Probability risk assessment)所決定。此Probability之分類也反應相關功能的重要性的，我們稱之為安全完整度層級(SIL, Safety Integrity Level)。

D. 此報告說明欲要符合美國與國際法規之需求的儀控系統分類之混合方法。美國ANS安全分類:

SC-1: 指一次反應器冷卻系統邊界與它的支援結構。

SC-2: 應用到一次圍阻體。

SC-3: 指結構、系統及組件不是SC-1或SC-2，但SSC可確定保証其屏障在假設意外狀况下不會破裂。

SC-1與SC-2兩者是ASME應用在BWR與PWR機械設備法規。

SC-3是在Active組件(需要能源才可操作的組件)最高等級的分類。其可用在電機與儀控設備。

E. 國際 (IAEA)之IEC(International Electrotechnical Commission)之儀控分類：

IEC 61513: “NPP-I&C for systems important to safety-General requirements for systems,” IEC (2001)

IEC 61226: “NPP-I&C systems important to safety-Classification of I&C functions,” IEC, (2009)

F. 比較:

ANS之SC-3是被視為相對於IEEE 603-2009之Class 1E，NRC RG-1.201之RISC-1&3, IAEA NS-R-1之Safety System及IEC 61513/61226之Class 1/category A。

            (2) 國際標準的發展與融合(Harmonization)

目前美國NRC正努力加速檢查標準的融合，在全世界核電廠儀控(NPP I&C)系統有很多標準被使用，在商用NPP此不同標準之使用將引起複雜的環境。目前主要的標準是IAEA (IEC)及US IEEE。但不是所有標準可被使用或接受在每一個國家，其可能透過法律或會議來决定。故，在很多標準中僅有一組標準在某些情况是可被核准。雖然如此，但其可透過合作來解决，如訂出合作的項目，特別是共同之主題(Topic)的領域。我們應指出與說明不同國家其管制之環境間的不同，並討論某些潛在之障礙；最後，增加可接受度的方法並同時將檢討美國將如何使用國際標準。

            (3) 在NPP數位儀控系統與設備之審照之一致性的指引

A. 更新現有電廠及新建電廠之I&C系統現面臨一重大挑戰，其中之一是數位儀控系統之建置與審照領域不一致。設計與發展是被執行在多重的環境，但審照是依各國的法律而定，其考量到反應其區域性的條件及實務。不同國家之需求會有所不同，同時要協調這些不同國家間的方法尚未有一共同的慣例(Practice)。此對整個核能工業，包括發展者、廠家、電力公司甚至管制單位造成許多不利。

B. 我們可透過技術的文件以一個系统化的方法在管制者與發展者前顯示其技術的挑戰，如此一來工業界在發展與審照儀控系统之一致性上皆有益處。此所提議的文件是指出與討論在發展與審照之儀控技術的挑戰與解決方法；而不是不同審照的骨架(Framework)與程序。此報告在核電廠儀控及IAEA幕僚透過重要之國際的儀控專家，以及一些IAEA技術工作團體正草擬之報告的觀點。

C. 本文件目標是強調技術挑戰的解決方法，主要關鍵的議題與什麼樣的選擇來配合相關現有之慣例(實務)，可用來解決這些問題。同時，要說明有關每個選擇的好處與挑戰，配合在不同國家現有之解決方法。然而，對於發展與審照的一致性，達到統一或融合之解决方法不是在本文件的範圍內。

最後的目標是在這些技術的議題上有工業界與管制單位朝向一個更全球化的共同立場，對於現存及新核電廠在這些議題上，朝改進設計的方向前進，將可供給工業界的信心。

D. 大約共有13項議題在此文件被列出： 如IV&V, CCF and D3, Self-diagnostics of I&C Platform, EQ等。

            (4)全球NPP電機設備檢証之法規融合的發展

A. 依照IEC-IEEE聯合發展恊定，IEC附屬委員會45A(SC45A)及IEEE 核能電力工程委員會(NPEC)已同意IEC 60780 ”Nuclear Power Plants-Electrical Equipment of the Safety System-Qualification”與IEEE 323“Standard for Qualifying class 1E Equipment for Nuclear Power Generating Station”對於電機設備之檢証，聯合發展一個國際的標準。

B. 聯合工作小組的目標是將IEC與IEEE使用在核電廠檢証電機設備的驗收準則提出完整之融合標準。此新的程序也已被IEC與IEEE管理小組核准；同時，聯合工作小組也已作業接近3年了。

C. IEEE已核准一個計畫案之授權請求以修正IEEE 323並融洽IEC 60780標準來尋求一個聯合標準。

2.Licensing Criteria and Lesson Learned in Licensing Digital Safety Systems

(1) Licensing FPGA in safety Systems [Wolf Creek Nuclear Operating Corporation 之MSFIS]

A. 本文為美國NRC對狐溪核電公司(WCNPC)第一次採用FPGA技術在核電廠主蒸氣與飼水隔離系統(MSFIS)之更新案的核准評估，說明其審照所考量FPGA之Key Component的安全評估、管制的審查準則及建立lessons-learned的基礎，並做為將來類似FPGA應用之參考，使管制單位與請照者皆能在請照過程更有效率。

B. NRC對FPGA審照考慮之Key component如下：

(A) Limitations of NRC Approval

此Limitation為建立設計之多樣化、將軟體之管制準則使用到FPGA發展、說明建置特定的FMEA、適當的展示電廠特定之深度防禦、對平台與其Application之V&V等。

(B) Recognition of FPGA as Programmable device

原管制單位視FPGA裝置為硬體，但NRC經與狐溪的代表討論後，NRC决定將應用到軟體之某些管制準則應用到FPGA。由於FPGA是程式化裝置以及FPGA在現場之行為，係依靠類似軟體語言與相關之程式化工具，其有可能因程式化的錯誤而產生共因失效(CCF)之潛在性。因此管制軟體之管制準則被應用到審照修改程序上。

(C) Methods to Build in Design Diversity

多樣化設計包括不同之合成的指令(Directives)、不同FPGA程式化技術或規範書語言、不同之FPGA裝置、不同之建置小組以及多樣化應用演算法。

(D) Independence of Design Team and V&V Team

NRC期望對每個Diversity設計小組各有相對應之獨立V&V小組，而不是僅有一個獨立V&V小組被共用。

(E) Use of Software-based Tools

對不同裝置所應用的發展與測試階段，FPGA發展程序係依靠不同之商用軟體化的工具來執行。某些情形，從不同廠家所發展之工具被用來執行相同之功能，但在其它情形，不同之工具廠家不會發展多種類似的工具。在此情況下，廠家比較喜歡選擇被廣泛使用之軟體化工具，並檢視每個工具執行正確之運算後的輸出。同時，如再對軟體化工具之價格、相關訓練之價格以及發展者之專業的考量後，FPGA的發展較傾向使用有限的多樣化工具來執行相同的功能。

(F) Maintenance Computer Access and use

若平台包含有關維護電腦存取與使用的功能，那麼Generic topical report應說明此介面與它想要的使用，此應支援符合ISG-04的評估。

(G) Compliance Documentation and Mapping

ISG-06 Enclosure B也許可被部份應用-或不是全部。若可以的話，Generic topical report應說明涵蓋在Enclosure B的全部資訊。Enclosure B資訊的部份將不應用某些FPGA化平台，因為文件的應用需很明確，而無法同時完全適用於軟體Based與FGPA Based上。

            (2) Oconee Digital Safety System Licensing Experience

A. NRC在2000年5月核准AREVA系統之TELEPERM XS之Topic Report，但NRC安全評估報告有列出17個請照者在選擇用此平台時需說明之Action items。

B. NRC審查此Oconee改善案之Lessons learned啟發了NRC幕僚執行安全評估作業以及廠家與審照者所涉及之軟體發展。

C. 背景:

Oconee核電廠其RPS與ESPS(Engineering Safety Features protection system)採用AVERA NP之Teleperm TXS安全有關平台更新。NRC NRR在2000年5月核准此平台時寫了一段名為”Plant-specific action items”在安全評估報告(SER)。此表Staff為了許可將來電廠系統使用已核准之Teleperm TXS平台與核准此平台安裝在NPP所提的申請僅需審查此系統方面之有限度的作業(Limited set)。

D. 執照修正案請求文件(LAR Submittal)與審查：

(A) NRC是1/31/2008接受Oconee RPS/ESPS之LAR文件，10/23/2009 SER初稿，1/28/2010 Final SER提出。其間有提問與回答(RAI)三回合，5次Audit。同時TXS平台之核准到Oconee提出LAR申請中間經過8年，經查其間有6個議題之變動會衝擊當初TR申請對現RPS/ESPS之安全平估如下：

a. 人員變動: 

包括NRC與廠家組織，廠家執行RPS/ESPS應用發展與V&V人員是不同於TXS平台工作人員。

TR評估未包括已發展之安全應用，此是指要符合一特定核電廠之某一特定已被設計與發展之安全系統之需求，如Oconee之RPS/ESPS。

b. TXS硬體改變:

TXS處理器由SVE1改為SVE2，通訊處理器由SCP1改為SCP2。

c. TXS軟體改變:TXS之核心軟體被改變。

d. 發展程序改變：

在Oconee之發展程序與程序書與TXS平台有不一樣，指在TR審查時，審查者不會了解一個不同的應用，在其電廠特定的應用上會有不同的程序與程序書來運作。因此，TR之SER不會去identify此需求，並評估此第二組程序書以及Oconee計畫案，這些增加之程序書必需被提出審查以支援SER。特別是對電廠特定的應用之RPS/ESPS。

e. 應用的發展

TXS平台在NRC審查時沒有真正的數位安全系統應用可供審查，因此審查者必需作某種假設，關於怎樣的應用將最後被發展。有些假設是正確的，但有些假設則是NRC審查者末能預期，故這些末能被預期的設計特性皆必需被查証，NRC透過稽查來查驗。

f. 數位儀控暫行人員管制指引

   數位儀控指導委員會之工作團隊所發展之ISG 01~06中，此ISG文件提供NRC審查之幕僚怎樣評估這些系統設計有非常清楚的方向，請照者也要証明如何符合指引之立場的要求，其安全的結論也是非常直接；在Oconee是遵循ISG-01, 02, 04 及05。

E. 稽查：

NRC對Oconee更新案從5/19/2008~7/21/2009共赴Oconee核電廠一次，廠家AREVA三次(稽查V&V, Design detail及Communication design) 以及德國一次(FAT)稽查共5次。

F. 未預期的特性包含在Oconee之應用

NRC沒有預期TXS平台被使用在Oconee的應用共有6個議題，包括在系統測試之模擬V&V的工具、參考之標準的例外及AREVA用與TXS平台不同的程序發展Oconee的應用等。這些皆需費額外的effort去審查。

G. 結論：

最近NRC在安全評估，包括Oconee RPS/ESPS之審查案，其Lessons Learned與建議共有7項簡述如下：

(A) 標準/指引之符合性

a. 替代之法規也許可用，但他們要求一個差異分析以建立在SRP對這些參考之符合程度。

b. 若申照者很清晰的建立一個在SRP標準參考之關係的符合立場，其審查程序可以streamline。

c. 對於應用之軟體品質的評估，LAR應提供單獨之文件。

d. 儘可能的申照者應使用NRC背書的指引。

e. 申照者應妥適的判斷在ISG準則之任何例外。

f. 每LAR應包括適用於ISG之詳細的系統設計之比較

g. LAR應充份的詳細以允許NRC幕僚來決定在已核准標準之差異的可接受度。

(B) 與NRC互動

申照者應儘早與NRC幕僚互動，而且在提出階段前保証每個人了解安全系統檢証之原則。

(C) 多樣化與深度防禦

a. 所有安全系統需要多樣化與深度防禦分析

b. 建立在通道間之深度防禦是最簡單的且是最有效率的審照路徑。

c. 當反對增加多樣化與深度防禦在現有系統時，在系統設計期間，系统之多樣化與深度防禦應予以說明

(D) 軟體工具

對使用在軟體發展程序之軟體工具的檢証層級應由申照者評估，而且由工具想要的功能來决定可接受。

(E) 資料通訊

a.若通訊沒有支援安全功能，排除通道間之安全有關通訊或安全到非安全通訊。

b.與ISG-04立場偏差的部份會造成NRC幕僚費相當多的effort來審查通訊與決定他們的可接受度。

(F) 保安

   下述情形，申照者應執行一個弱點評估:

a. 在新的軟體發展，此評估應與觀念發展階段同時做，對系统發展與運轉環境(SDOE)定出其系統資安需求。

b. 對於已發展的軟體(已核准之平台TR),此評估應辨識現有軟體之弱點以及對系统運轉環境定出適當的保護。

(G) 平台的修改

a. 當TR已被NRC核准後，申照者應提供一個所參考之TR改變的評估。

b. LAR之文件的品質與完整性是被用來决定完成安全評估所需花費的之時間表與功夫。

            (3) Security of digital Safety Systems

A. 雖 R.G. 1.152 Rev. 2 Endorse IEEE 7-4.3.2 2003，此版IEEE未列出任何有關Security需求，但所有Security需求僅被詳述於R.G. 1.152 Rev. 2。

B. 目前為求法規之一致性，將IEEE 7-4.3.2進版為2010並將此Security最新之要求納入；R.G. 1.152 也同時配合進版為Rev. 3。此版修改之重點為將Security改為Secure development and operational environments (SDOE), 以及將超過廠家測試階段後之數位系統生命週期移除，因為這些評估是在執照審查後才處理。

C. 對請照者最大的挑戰是有一致性的建置R.G. 1.152之資安發展準則，因為有很少的例子可供參考。而R.G. 1.152 SDOE條款之關鍵的元件之一是請照者所提之弱點分析(Vulnerability analysis)。

            (4) Licensing Process for digital safety systems
A. ISG-06是說明在現運轉中電廠有關數位儀控系統修改，被用來審查執照修正案之請求的程序。其涵蓋審查程序的整個生命週期，包括在執照修正案請求(LAR)文件前的作業。

B. ISG-06是與NRC目前在數位儀控系統之政策一致，並未想要取代NRC的法規。此指引之發展是澄清請照者怎樣可以有效率的請求NRC核准去安裝數位儀控系統。 

3.Diversity and Defense in Depth (D3) for Nuclear Plant I&C Systems

(1) 目前美國核管會對數位儀控更新與新廠之建造，有關軟體共因失效所需之多樣化與深度防禦，皆以暫行人員管制指引ISG-02 Rev. 2 「多樣化與深度防禦(Diversity and Defense in Depth, D3)」來審查。本指引主要的問題與顧慮大致分七大項:

(A)適當的多樣化 (B)運轉員手動作動(Actions) (C)BTP 7-19 

Position 4的挑戰 (D)共因失效(CCF)的影響 (E)解决共因失效的方法 (F)防衛的層級 (G)單個失效。

其中較重要之議題，如解决共因失效的方法是透過多樣化與可測試度兩者之設計的特性來消除CCF，運轉員手動作動(Actions)若作為弱化軟體CCF之多樣化，則需適當的人因工程(HFE)分析；同時亦需考量即使指示器由於軟體CCF而失效，運轉員是否有充份的時間去決定所需之保護的作動等。
(2) 目前美國核管會已計畫將暫行人員管制指引ISG-02 Rev. 2「多樣化與深度防禦」準備納入BTP-19 Rev. 6「數位電腦化儀控系統之多樣化與深度防禦評估之指引」內以確保審查之一致性。此新版最大的議題是當運轉員作動可能被用來做為阻止或弱化軟體CCF的影響之多樣化作動的方法。

(3) BTP-19目標是確認軟體共因失效的弱點已依SECY 93-087幕僚需求備忘錄(SRM)所指之法規及NRC政策來說明。
(4) BTP-19第6版之修改為B.1, Introduction及B.3, Acceptance Criteria其在ISG-02所考量之問題與指引被大大的擴充以納入。同時，自動多樣化系統的特性亦被納入擴充之驗收準則。
(5) 共模失效(CMF)是共因失效(CCF)的子集合。CCF是二個或更多個組件由於一個特定的事件或原因所造成之失效。
(6) 在ISG-02 Rev. 2所發展而增加之指引被納入在BTP 7-19 Rev. 6；此指引提供新核電廠與現有核電廠數位更新，對於應用到數位儀控所使用的D3議題，其可能潛在CCF之防衛與弱化之澄清。最重要的指引是提供由於一個安全系統假設之共因失效，在可信賴之運轉員作動，作為多樣化作動系統之驗收準則。
4.Field Programmable Gate Array (FPGA) for I&C Applications

  (1)烏克蘭

A. 烏克蘭Ukrainian Research and Production corporation ( RPC) Radiy是一個FPGA-based I&C系统設計與製造公司。其產品已取得SIL 3 Certification。

B. 烏克蘭使用FPGA在核電廠數位安全系統平台已有8年，共50個I&C系統已安裝在烏克蘭

C. FPGA科技提供下述Opportunities

a. 可减少軟體V&V作業之工作量。

b. 在一個Cycle內同時處理所有控制演算法(Algorithm)，以保持高性能(RPS Process Cycle是10ms)以及提供determined temporal特性

c. 為了在I&C系統間之組件的診斷、儲存、信號處理、資料接收及轉換僅使用軟體，以提供人因介面。這些功能的失效不會影響基本I&C系統間之控制功能的執行。同時，作業系統也不會應用在I&C系統間之較低的階層。

            (2)日本

A. 日本Toshiba用在NASA及航太有很好經驗之Antifuse (Actel公司)之FPGA Type (Non-Rewritable)而非SRAM與Flash (Rewritable) Type。

B. FPGA優點是其為長壽的產品以及對測試(V&V)的改進，不用作業系統而直接建置系統功能。其缺點是複雜的功能較難達成。

C. FPGA是一個General-Purpose裝置，同時它的產品壽命被期望較CPU為長。即使FPGA要修改，若用HDL描述之相同邏輯電路來接替，此替換之FPGA是可被使用。

D. 日本Toshiba已應用FPGA在BWR PRN系統，以及在美國之ABWR電廠的PRNNM, SRNM, 及RTIS系統。

E. 其設計與建置共4個Step

(A) 轉換系统需求為FPGA邏輯電路，其用非常高速硬體說明語言(VHDL)。

(B) 邏輯合成：將VHDL轉為一個設計建置其稱Netlist(使用NAND及NOR Gate)，邏輯合成是透過邏輯合成工具來達成。

(C) Place與Route:將Netlist的邏輯結構製成一個Fuse Map。

(D) 在使用device programmer的Fuse Map下嵌入邏輯電路為FPGA。

F. 解决FPGA設計方法最大的議題之一是怎樣的設計可被驗証(Verification)。對於I&C系統用Exhaust或Full Pattern測試是不實際，因為系统輸入信號有數拾個Bits而且輸入信號組合的數量變得很龐大。

日本Toshiba為了解決此議題，設計一個Functional Element (FE)，此為一個小數量邏輯電路其可透過Full Pattern測試來驗証。對每個FPGA，一個FE是源於功能需求之分解的結構。FE是被用來建置共用的功能，比如加、乘、比較及資料通訊等。此FE必需被V&V，並且建立及儲存已執行過V&V之FE庫。FPGA可透過儲存在FE庫之FE的組合來建置。

為了驗証FPGA邏輯是正確的建置，FE間的連接必需被驗証，其採用Toggle Coverage Ratio(TCR)作為一個評量來判斷Test case是否充份驗証其連接。在FPGA測試，FE間之連接是用邏輯0到1或邏輯1到0之測試信號Exercise。

 TRC=Number of exercised connections/Number of operable connections。

G. Logic Qualification是依IEEE 7-4.3.2-2003與1012-1998，其中design Verification是用Requirement traceability matrix來做需求追踪分析，Design Verification也包括風險分析(HA)報告審查。Validation Test包括Module Validation Test與System Validation Test。

H. 其EQ遵循EPRI-TR 107330, EMC(EMI/RFI)、SWC及EFT/Btest 遵循R. G. 1.180 Rev. 1. ESD及Isolation Test(Class 1E to Non Class 1E)遵循EPRI TR-107330及EPRI TR-102323 Rev. 2.

           (3) 韓國

A. 韓國管制單位(KINS)對NPP I&C系統用Programmable logic (FPGA)之設計程序應依軟體生命週期及軟體相關指引發展及審查，以對抗軟體錯誤。即韓國管制單位的立場是FPGA設計是被歸類為軟體發展。此乃由於Ulchin 5&6採用Programmable (FPGA)錯誤造成之Malfunctions以及透過KINS用Design Validation Platform對改進FPGA設計的品質，確認適當的指引及導出增加之需求的結論。

B. 韓國軟體生命週期法規

(A) International(歐洲)用ISO/IEC 12207

(B) U.S.是R.G. 1.173

(C) 但FPGA是包括硬體與軟體，故與軟體之特是設計生命週期有一些差異。

(D) 故FPGA在

a. International Standard是IEC 62566 ”NPP-I&C Important to safety –selection and use of complex electronic components for systems performing category A functions”(Draft 2009)其有V-shaped lifecycle。除發展程序外，其亦有發展FPGA之支援作業包括計畫管理、品質保証與控制、CM及Verification。

b. 在US是EPRI 1019181” Guideline on the use of FPGA in NPP I&C“ (2009)。其有V-shape FPGA Lifecycle。生命週期有４個1.Component requirement spec. 2.Preliminary design 3. Design 4. Implementation (包括Synthesis and Place & route及V&V作業)

C. 相對軟體設計, FPGA設計有一個好處是一個功能不會干擾到建置在相同裝置上之其它功能。

D. 對於安全分析方面，因Programming Logic (FPGA)設計沒有明確的安全評估方法，故對Programmable Logic設計生命週期之安全分析作業是被排除。

對於FPGA設計之安全審查，安全風險分析可能是一個重要的作業，因為在安全系統設計之FPGA的功能也許是一個重要的角色，如CIM (ESF-CCS優先權邏輯)。然而因為FPGA設計可能使用從一個微不足道的邏輯(如用在週邊介面之固定(Glue)邏輯)到系統層級之重要功能(如優先權邏輯)，故定義出安全分析之範圍是很重要。

           (4) 法國

A. 法國有20部EDF 1300 MW系列之機組在80及90年間使用MC 6800處理器的硬體，現要延長NPP的壽命，故尋求更新現有之I&C系統的方法。即目前已老化的處理器之面板，其採用同源於MC6800之FPGA化之重新設計的面板來替換。

B. FPGA用在NPP I&C之優勢是安全的項目(比較軟體化方法有較簡單的設計，改進模組)以及價格(面板更新提昇到系統層級更新)。

C. EDF研究與發展單位對FPGA(Motorola MC 6800)使用VDHL Code之NPP I&C在IEC 62566要求下作Formal Verification.即用Formal Method來驗証。此Formal Verification是補充模擬測試的方法而非取代。其實驗結果是所插入之Errors皆可透過此Formal Verification方法找出以加強其設計完整度的信心。

D. Formal Verification Method及Tools的使用可提供沒有設計錯誤的嚴謹証明。此FVM找出很細微的Errors是其它Verification方法(Simulation)很難做得到的。

E. 第一代I&C是用Dedicated硬體-based。

 第二代I&C:

 1st科技: P4 Motorola 6800 microprocessor

 2nd 科技: N4 MC68000 family microprocessors及NERVIA網路

 3rd科技：SPINLINE平台，可支援6個NERVIA通訊介面。

 第三代I&C：Programmable logic hardware-based (FPGA) 

           (5) 加拿大

A. CANDU核電廠兩個停機系統(Trip Rx)更新，其採用烏克蘭RPC Radiy產品。AECL (CANDU電廠)負責Component Req. Spec.(系統需求)、初步設計(SRS，此與Circuit及Platform皆為Independent)、詳細設計(SDS加上 Source code, 此與Circuit及Platform皆為Dependent)及V&V作業，而Radiy是負責Implementation部份[分Synthesis (Compiled Object Code)與Place & route (Link and Load)]。此FPGA發展程序是類似傳統Microprocessor- Based之軟體發展程序(除了Implementation Phase)。因FPGA在Implementation Phase之工作內容不屬傳統Microprocessor- Based之軟體發展程序的Lifecycle，此是兩者最不同的地方。

Detail Design有3個層級的模式(Model)即Application logic[Highest Level,其由Function Blocks=User defined Module + Block Library來建置], User defined Module (Middle Level, V&V as part of application logic),及Block Library(Lowest Level, 此為最Basic blocks, V&V需3rd Party執行)，在此階段需用Proven 軟體工具來完成，而這些工具需檢証。

B. FPGA較類比的優勢是類比在更新時需考慮接線與Commission time,甚至小數量邏輯修改也可能延宕建造時間。而FPGA系統在設備送到工地前，可以預先發展與測試在特定環境下得到一高度信心。

C. FPGA較Microprocessor-based system優勢，特別在較低複雜度的系統:

(A) 不會有作業系統之Overhead與Runtime Software。使之成為簡單且更澈底可測試的系統。

(B) 在相同整合的(Integrated)電路可獨立及平行的處理各別的(separate)功能。此即表診斷與自我測試功能與主要的(Primary)功能可獨立的建置與處理；而不會干擾主要的功能或增加處理的Overhead。

(C) FPGA應用上可被分斷為較小的Blocks與建置在各別的FPGA Chip或面板電路以减少複雜度與可加速驗証/分析/測試。因Microprocessor-based各功能在相同的微處理器之執行要獨立的達成是較為困難，因功能要能正確的操作其要共享OS、共用軟體或硬體的服務。

(D) 因FPGA是硬體建置且平行處理的能力，其處理速度較Microprocessor-based為快。

(E) FPGA-based較Microprocessor-based提供更多之多樣化方法。

(F) FPGA-based系統處理汰換(Obsolete)議題較Relay-based與Microprocessor based更容易。若特定FPGA要汰換或不可用時，現有設計之Register Transfer Level (RTL)方法是更容易移到新的FPGA電路。

(G) FPGA-based較 Microprocessor based系統對資通安全之威脅更具有免疫力，因在FPGA-based系統之邏輯修改要求用FPGA特定之工程Tools完成程式化，此Tools多半使得線上之Cyber攻擊較少。

           (6) 美國 EPRI 1019181之討論

A. 此指引提供FPGA入門包括與其它科技比較後之優點與限制，同時對FPGA-based之solutions提供計畫、規範書、設計及安全判斷(Wolf Creek Nuclear Operating Corporation)等。

B. EPRI 1019181是幫助電力公司在了解、評估及應用FPGA在NPP I&C系統。

C. FPGA優點有減少複雜度與管制單位核准之負擔，較傳統Microprocessors-based系統之汰換(Obsolete)有更好之保護。

D. Microprocessors-based系统在管制單位核准面臨困難與昂貴花費，因，此系統較複雜其包括大量在OS格式的軟體、其它平台軟體與執行應用(Application)之客户軟體。同使此Microprocessors-based系统較已被替換之類比設備有更快速的老舊(Obsolete)。

E. FPGA及其它PLD (Programmable Logic Device)提供更簡化及較少管制核准的負擔，因終端產品可被設計成類似傳統類比電子之獨立的與平行的信號路徑之純硬體。也被提供較Microprocessors更長之商業壽命。

F. FPGA優點:

(A) 支援廣泛應用的能力

(B) 較簡單之安全性與可靠度的判斷

(C) 多樣化後備的應佣

(D) 減少Cyber Security考量

(E) 透過實體組件之减少與I&C應用之可携性使價格有效性

G. FPGA之有限性(Limitation)

(A) FPGA在核能工業有較少的經驗(不熟悉)。

(B) 準備為核電廠配置之產品的可用度被限制(Limited)

(C) 對於測試與查修之信號的存取有潛在的限制

(D) 對於複雜之人因介面功能沒有很適當

(E) 在設計團隊需要特別的專業能力

      (三) 論文發表 

       職此次是列在數位儀控軟體在核能法規的管制議題分組以「NRC Digital I&C Software Regulation Application Experiences: Issues, Resolutions and Recommendations」為題，發表台電龍門計劃採用美國核能管制法規所發生之議題及解决辦法，並以作者個人觀點及從龍門計劃儀控軟體實際發展經驗檢視十幾年來美國核能新法規、指引及標準之演進，探討其完備性，簡述如下：

        1.軟體安全分析(SSA)作業之執行

(1)法規原本之要求

SSA需遵循之法規與標準為IEEE 1228-1994、R.G. 1.173-1997，Rev.0、及BTP-14，Rev. 4。

(2)議題原由與解決辨法

龍門計畫適用之法規與標準自頒佈後並無實際在全數位化之新核電廠執行之前例可供參考；同時，BTP-14亦未訂有明確之審查指引。故在SSA執行過程中，廠家(GE)/業主(台電)/管制單位(原子能委員會，AEC)對法規與標準所要求之執行方法有不同之解讀，以致在計畫初期，對GE在SSA之做法未能達成共識。經GE獨立驗証與確認小組(IVVT) 聘雇其顧問公司CDA (Computer Dependability Associates)提供諮詢，台電亦聘雇顧問公司MPR提供諮詢，並經冗長的協商討論，終於在2004年5月，GE/台電/AEC三方在台電DCIS會議中，對龍門計畫DCIS儀控軟體SSA之執行方法，達成共識，即對所有安全系統與新發展軟體採「Failure-Based」之假設的風險因子(Hazard)分析。

(3)法規修訂後之要求

美國核能管制委員會於2007年3月，在SRP BTP-14 Rev. 5，第B.3.2.1節增訂各軟體階段之SSA分析的審查指引。依其指引，SSA作業之審查，可依NUREG/CR 6101 1993年版,Section 3.2.2~4.7.1以及R.G.1.173，Section C3之要求執行。此項增訂雖可解決龍門計畫所發生對SSA執行方法之爭議；但經分析其所提審查指引之方法，新版所提供之審查指引似較不具有效性。 

2.對法規要求之“獨立”釋意問題

(1)法規原本之要求

軟體獨立驗証與確認(IV&V)作業需遵循IEEE 1012-1986、R.G.1.168-1997 Rev.0及BTP-14 Rev.4之要求。
(2)議題原由與解決辨法

龍門計畫GE IVVT是架構在GE核能部門(GENE)之下而獨立(平行)於GE龍門計畫設計團隊，但對於是否符合法規10CFR 50 APP. B、BTP-14及R.G.1.168之要求，因對「獨立」之要求，相關人員有不同的解讀，以致造成執行上的困擾。

10CFR 50 App. B並未要求V&V人員完全獨立於發展機構，但BTP-14則要求完全獨立；而依R.G.1.168，NRC亦有要求獨立。由於法規規定散見於多處，且不完全一致，故對GE IVVT是否完全符合獨立之要求，GE與台電業主獨立驗証與確認小組(OIVVT)各自有所解讀。基於此，1999年7月，台電、MPR、GE IVVT及其所聘之顧問公司CDA，特別就「獨立」之議題開會討論，最後一致認同CDA專家對R.G.1.168「獨立」之精神的詮釋，以「目前GE IVVT的負責人是獨立於龍門計畫軟體之發展團隊負責人是可接受…」，做為最後之結論。

值得一提的是，台電在龍門計畫初期就曾對軟體IV&V作業在法國、英國之執行情形做過調查，瞭解其重要性；乃特別聘雇MPR公司負責主導及推動，並由台電及核研所派員參與組成業主獨立驗證與確認小組(OIVVT)執行軟體IV&V工作。故，實質上，除更符合法規對獨立性之要求外，也紓解大家對GE IVVT執行軟體V&V獨立性之疑慮。

            (3)法規修訂後之要求

                IEEE 1012-1998之附件C對IV&V之作業增訂有關技術(Technical)、管理(Managerial)及財務(Financial)之「獨立」的定義，做出更明確之說明與要求。同時，各相關新法規、指引及標準亦交互參酌對獨立之定義及執行的方法，使各法規間對要求更趨一致性(Consistency)。

3.透過軟體工具執行軟體發展

(1)法規原本之要求

安全系統軟體發展之生命週期需依BTP-14 Rev.4與R.G.1.173-1997 Rev. 0及其Endorse之IEEE 1074-1995之要求執行。

(2)議題原由與解決辨法

美國核管會所頒佈安全系統軟體發展之生命週期需依SRP BTP-14之要求執行，即需從軟體需求、軟體設計、編寫程式碼與單元測試、軟體整合測試，到確認測試各階段，逐步執行其軟體發展作業。

但龍門計畫ESF安全系統之軟體建置廠家DRS，在其軟體建置過程，係先將GE所發行之ESF系統之控制邏輯圖(CLD)，透過軟體工具(OrCAD)轉換為功能連接圖(FID)，再透過DRS依安全等級軟體要求所發展之PLuS 32平台系統FID編譯器(Compiler)，直接翻譯為C語言之原始程式碼後，燒製在EPROM成韌體，再執行FID測試，即完成系統功能之測試。此FID之建置程序，因跳過BTP-14所述之軟體設計、編碼及單元測試階段，而未能完全依BTP-14所要求之軟體生命週期各階段逐一執行。

對此議題，管制單位特別關注，且要求台電解釋如何符合BTP-14要求。台電從DRS FID之建置及其V&V作業、現階段核能工業界之作法、以及如何符合BTP-14要求及建議等，詳加說明，為原能會所接受後，此議題才告結案。

            (3) 法規修訂後之要求

新法規除要求軟體工具需執行V&V作業外，對此議題並未有更具體的法規要求或審查指引供遵循。

4.軟體工具之V&V作業

(1) 法規原本之要求

軟體工具之V&V作業需遵循R.G. 1.152 Rev.1及其Endorse之IEEE 7-4-3.2 1993之要求執行。

(2)議題原由與解決辨法

DRS承包之安全系統ESF軟體，因係採OrCAD之軟體工具，將GE所發展之控制邏輯圖(CLD)，直接轉換為FID，再透過DRS所發展之FID Compiler轉換為C Code，故執行ESF軟體產品之V&V時，除應執行確認(Validate)測試，以確保最終軟體之功能能正確被執行外，是否亦需對OrCAD執行V&V，以確保其軟體發展過程使用工具之可靠性，乃成為一項重要的考量。

在IEEE 7-4-3.2 1993第5.3.3節述及：「對軟體工具是不需執行V&V工作，因為用軟體工具所發展之軟體產品仍能透過V&V而找出軟體工具所產生之瑕疵。」。

在龍門計畫對是否應對OrCAD執行V&V雖無定論，惟DRS在龍門計畫對OrCAD及其它相關之軟體工具均有依照DRS所提之DRS Software Tools V&V Plan (ER7348/54)執行軟體工具之V&V作業，此為較嚴謹的做法。

            (3) 法規修訂後之要求

    IEEE 7-4.3.2 1993年版僅要求軟體工具要在構型管理(CM)下Identify及Control，並未要求執行Witness、Review 及 Testing之V&V作業。 2003年版要求對在發展及V&V程序所用之軟體工具提出兩個驗証方法。故，新法規對軟體工具須執行V&V作業就有明確之規定。

5.軟體評量(Metrics) 

(1)法規原本之要求

軟體評量須遵循SRP BTP-14 Rev.4軟體計畫書階段之建置特性中所列之量測(Measurement)。

(2)議題原由與解決辨法

SRP BTP-14 Rev.4在軟體計畫書階段之建置特性中所列之量測(Measurement)，是要求對各項不同之軟體作業(如V&V、CM, SSA、QA等)有一指標(indicator)做為決定執行各種不同軟體作業之effort來評量。但法規並未提供明確的指引或標準供遵循或參酌。

廠家在台電要求下提供軟體發展之定性評量(Quality Metrics)(即依廠家之缺失追蹤管理系統)與定量評量(Quantitative Metrics)資訊送管制單位備查。同時，台電也提供GE IVVT作業之效率及有效性之評量送管制單位備查。

 (3) 法規修訂後之要求

    法規經修訂後，SRP BTP-14 rev. 5有關軟體評量(Metrics)之要求是在C.3.1節計畫書驗收準則有關量測(Measurement)中說明，其要求參照：
1.R.G. 1.152 Endorse IEEE 7-4-3.2 2003以及

2.IEEE 1061-1998“IEEE Standard for Software Quality Metrics Methodology”，以及

3.R.G. 1.173 Endorse IEEE 1074-1995包含有關Metrics可接受的方法。

故，除SRP BTP-14 Rev. 5有明確之審查指引供參酌外，同時，

各相關新法規、指引及標準之要求更趨一致性(Consistency)。

6.測試涵蓋度評量

(1)法規原本之要求

軟體單元測試之完整度的量測是遵循IEEE 1008-1987及R.G. 1.171之要求。

(2)議題原由與解決辨法

對於軟體單元測試之完整度的量測，NRC staff在R.G. 1.171不對IEEE 1008-1987所要求之Statement涵蓋度背書。但R.G. 1.171也未定出任何準則可供遵循。基於此，安全系統軟體發展廠家NUMAC及DRS在其軟體測試計畫書之軟體單元測試要求不涵蓋Statement並且也包括Path及Condition之涵蓋度。

(3) 法規修訂後之要求

法規經修訂後，SRP BTP-14 Rev. 5 Section B.3.2.4對於測

試作業之驗收準則亦未有明確的指引供參酌。

        7.對新法規之探討與建議
本節是以筆者個人觀點，從龍門計畫安全系統數位儀控軟體發展之經驗，來探討新修正之相關法規、指引及標準等之完備性：

(1)新版SSA所要求之審查指引仍不夠有效性(Effectiveness) 

SSA主要目的是指評估軟體在其「假設失效」下，不會影響系统之

安全。

A.BTP-14 Rev.5第B.3.2.1節增加SSA各軟體階段之分析的審查指引，其可參考NUREG/CR 6101，1993年版節第3.2.2~4.7.1節所列之分析方法，與透過查核表查對。其大部份僅針對「安全關鍵」項目再做一次查驗，內容與執行V&V作業類似，無法達到SSA作業之效果。

B.龍門計畫SSA之做法為「假設失效」情況下，以失效模式及影響分析(FMEA)方法，對所有安全糸統及新發展軟體之每軟體生命週期階段，執行危險因子分析(Hazard Analysis)。

C.加拿大達靈頓(Darlington)核電廠停機 (Shut down)系統之更新案所執行之危險因子分析，是以FMEA的方法，來辨識影響功能之系統的危險因子。接著，將此危險因子，做為故障樹(FAT)最高層事件(Top Event)，再以故障樹(FTA)分析方法，得到潛在之失效模式，並找出安全關鍵的變數。最後，對此失效模式及安全關鍵的變數，加入保護裝置(Safeguard)，以保証所辨識出之危險因子不會出現，增加軟體程式之信心。

        從上暸解龍門計畫及加拿大達靈頓核電廠危險因子分析之做法，相較BTP-14 Rev.5參酌NUREG/CR 6101之類似V&V方法，在SSA的目的上更具有效性。

(2)新法規未對採用軟體工具執行軟體發展提出新的指引

拜數位科技之進步，龍門計畫軟體發展廠家中，如DRS及Hitach等公司，皆採用軟體工具執行軟體之設計及建置，跳過BTP-14所述之軟體設計、編碼及單元測試階段，而未完全依BTP-14所要求之軟體生命週期各階段逐一執行。但，目前為止，新法規除要求軟體工具需執行V&V作業外，對此議題並未有更具體的法規要求或審查指引供遵循。 

(3)新版IEEE 1012-1998 V&V作業之內容有錯誤之處

經查IEEE 1012-1998年版，其表1內第5.4.3節，有關設計V&V作業之正確性(第2.1項)及一致性(第2.2項)，兩項所述及原始程式碼組件(SCC)均須更正為軟體設計說明(SDD)，而有關軟體設計(SD)部份須更正為軟體需求(SR)。其原因為，此章節之要求係針對設計V&V作業，而非建置(程式編碼)階段之V&V作業。

(4)IV&V財務之獨立未明確說明是否可在計畫團隊之下

在新版，對IV&V作業在財務上之獨立，僅述及「要求控制IV&V預算(Budget)之組織要與發展組織獨立」，但未明確說明是否需與計畫案(Project)之管理的組織獨立? 因發展組織是由計畫案之負責的人所管理及提供預算，若IV&組織之預算也由計畫案之負責的人所控制，有可能會影響IV&V作業之工作範圍以及選擇特定之技術議題與問題之執行等，造成其獨立性不足。此財務之獨立是預防IV&V Efforts會因為預算受IV&V管理組織所牽制，有可能造成無法「獨立」的完成其想要執行的分析或測試，以及移送適切之結果的立場。 

(5)測試涵蓋度評量

             NRC目前對於軟體單元測試並未提出任何明確的審查指引或準則供遵循。

(6)BTP-14 Rev. 5內容之疑義

A.計畫書與設計輸出文件之主題與內容

BTP-14 Rev.5，第B.2節，已將舊版之要求:需被審查之資訊(information to be reviewed)所說明之「請照者勿需為每個主題(Topic)發展各別(Separate)的文件，然而，計畫案(Project)的文件，應涵蓋所有的Topics…。」。這一段說明已被移除，此是否意謂每個主題各需一份文件？新版未有明確的說明。

B.內容與圖表之內容不一致

(A)在B.2.1節軟體生命週期計畫書階段，已增加軟體測試計畫書(STP)，但在圖7-A-1未列出。

(B)在B.2.2節軟體生命週期建置階段，增加軟體測試作業(原僅有SSA、V&V及CM)，但在圖7-A-1，卻未顯示出來。

(7)增修部份皆為正面且有意義

除上所討論之項目外，NRC目前增修的部份，都已補充舊版法規不足之處，特別是BTP-14 Rev. 5，對於在一個計畫案有多廠家與多份計畫書文件之要求，以及IEEE 1012-1998對IV&V作業增加取得(Acquisition)與供給(Supply)兩階段之作業，使對軟體發展及IV&V作業考慮得更加周詳。同時，各法規、指引及標準間之規定與要求也已經較有一致性(Consistency)。

貳、出國心得與感想

一、NRC建立安全系統數位儀控更新之Benchmark

此次研討會在NRC特別會議議題:Licensing Criteria and lessons Learned in Licensing Digital Safety Systems所發表之論文，可看出NRC為要在美國本土建立一套安全系統數位儀控更新之Benchmark以做為將來審查準則；其透過審查Duke電力公司之Oconee核電廠安全系統及狐溪核電公司之MSFI系統更新案，並依所提出多項暫行人員管制指引(Interim Staff Guidance)，ISG 01~06：

(一)ISG-01數位儀控電腦系統資安(Cyber Security Associate With Digital Instrumentation and Control)

(二)ISG-02多樣化與深度防禦(D3，Diversity and Defense-in-Depth)

(三)ISG-03風險告知數位儀控審查(Risk-Informed Digital I&C Reviews)

(四)ISG-04高整合控制室-數位通訊系統(HICR-C，Highly Integrated Control Rooms - Digital Communication Systems)

(五)ISG-05高整合控制室-人因(HICR-HF，Highly Integrated Control Rooms - Human Factors)

(六)ISG-06數位儀控許可程序(Digital I&C Licensing Process)
及最新版之SRP BTP-14 Rev. 5以供管制單位、電力公司及核能廠家有所遵循。同時，陸續將這些ISG納入相關法規及管制指引內，以確保法規之遵循有一致性。台電核三廠目前之安全系统SSILS(Solid State Interposing Logic System)更新案評估，對於Oconee核電廠通過後應是有相當之鼓舞。

二、美國與國際原子能總署(IAEA)法規之融合(Harmonization)
(一) 此次在數位儀控之法規分組所提之論文，可看出美國與歐洲廠家為搶奪正轉旺之核能市場商機，朝向在安全系统數位儀控相關法規/指引/工業標準皆以相互比對、引用及整合為一份標準之意願，以補其本身法規不足部份以及使核電業界在發展與審照方面較一致性。

(二)特別是韓國核能工業，其在今年以自行開發出之APR 1400機型，從歐、美及日本大廠家中殺出重圍標得阿拉伯聯合大公國四部機組。其所採用在APR 1400機組之數位儀控平台KNICS(Korean Nuclear I&C System)亦是自行開發，雖大部份採用美國之法規但部份亦使用IAEA，如軟體工具使用在建置安全系統之功能。特別是其儀控平台之部份設備亦是透過德國TUF公司作檢証獲得Certification。 

三、DRS公司參展

此次最意外是負責建置龍門計畫之ESF系統的DRS公司亦參與會議來展覽其PLus 32儀控平台系統及其相關核能產品。對當初大家一直擔心DRS公司有可能會倒閉或給購併而增加龍門電廠將來維護困難度，應是可放心；不但如此，他們還將用在龍門計畫之PLus 32平台系統向NRC申請License，表示DRS對其產品及未來市場深具信心。同時，經與DRS參展人員 Paul(此君是當初參與平台開發之一員)暸解其PLus 32平台審照進度，目前DRS已將NRC所有需澄清議題完成70%~80%，並準備做一Cross Reference之對照表供NRC審查者較容易嘹解。且預估今年底或明年初將配合Phase 0之進度，將所有相關文件正式送NRC審查。

參、建議事項
      NRC在Oconee核電廠及狐溪核電公司之更新案審照所得之經驗及建議，特別強調電力公司或廠家在電廠更新與平台請照上應儘早與管制單位互動與溝通，以對將來在審照上(法規之遵循)有很大之助益。此與台電在龍門數位儀控軟體所獲經驗一樣。

在此議題台電較美國更難為處理，因美國電力業者屬私人民營，其與NRC溝通時彈性較大，不像台電需在準備標務規範書之前就需先與原能會溝通與確定法規之要求(版次或年代)，再納入標務規範書內。以避免管制單位在廠家得標後，又額外要求增加(龍門計劃數位儀控軟體被要求Notice of Award後之新版法規)，此將造成業主與得標廠家之合約糾紛以及管制上之問題。故，將來在新建核電廠時應特別注意。
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