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前言

東南亞中央銀行研訓中心（The South East Asian Central Banks Research and Training Center, SEACEN），近年來舉辦支付及清算系統相關課程，提供會員國派員參與研習，積極培訓支付清算系統人員，瞭解支付清算系統相關國際準則之應用與各項發展趨勢。

本次奉 派參加於韓國首爾舉辦之「第5屆SEACEN-CeMCoA/BOJ新興經濟體支付及清算系統中級訓練課程」，課程安排為期5天，自本(99)年9月13日至9月17日，參加學員來自17個國家與地區，共計36人。本次課程係由SEACEN與日本銀行亞洲貨幣合作中心（CeMCoA/BOJ）共同規劃，邀請泰國央行、日本央行、韓國央行、菲律賓央行及印尼央行等國講師，講述內容包含1.支付及清算系統在貨幣政策與金融穩定中所扮演的角色，以及應用國際核心準則，提升支付及清算系統的安全與效率目標；2.大額支付系統基礎設施、架構與風險概要；3.零售支付系統的架構、工具與風險概觀；4.營運不中斷計畫與管理等主題，課程安排嚴謹，並透過小組討論與模擬案例角色扮演，期使參訓學員能充分應用課程知識，獲益匪淺。
有關國際清算銀行（Bank for International Settlements,BIS）之支付及清算系統委員會（Committee on Payment and Settlement Systems ，CPSS）所制定之重要支付系統核心準則，係供各國重要支付系統於追求系統安全與效率目標之參考，並作為其重要支付系統進行自我評估時之依循。惟近年來由於國際化趨勢與科技發展等因素，一國之重要支付系統與國內及跨國系統間之連結增加，加深其對金融市場之影響程度，如何維持系統營運不中斷並制定標準作業程序，日益成為各國探討的重要課題，因此，本報告將其列為闡述之重點。本報告先藉由支付及清算系統與中央銀行之關係，瞭解支付及清算系統之重要性，再介紹支付及清算系統之類型與重要支付系統之作業風險管理，繼而說明重要支付系統營運不中斷對於金融市場運作之重要性並介紹制定營運不中斷計畫的程序，最後為本次參加課程之心得與建議。
1、 支付及清算系統與中央銀行間之關係
1、 
中央銀行在支付及清算系統之角色：

中央銀行在支付及清算系統扮演的主要角色如下：：
(1) 清算資產的提供者：
1、 依據BIS發佈之「重要支付系統之核心準則」與「證券清算系統建議準則」，均建議重要支付及清算系統使用之清算資產，最好是對中央銀行之債權，即以中央銀行貨幣
（central bank money）進行清算，以中央銀行貨幣作為清算資產，通常不具信用風險與流動性風險，且該清算資產為所有金融機構所接受。
2、 目前我國央行同資系統除了辦理金融機構間以及中央銀行與金融機構間之各項資金移轉外，尚處理包含財金跨行支付結算系統、票據交換結算系統、票保結算系統與證券劃撥結算系統所結計各金融機構間應收、應付金額，透過各金融機構在中央銀行開立之帳戶，以中央銀行貨幣辦理最終清算，亦即，這些系統之清算機構為中央銀行。

(2) 營運者（operator）：
1、 基於安全與效率的公共政策目標，中央銀行通常至少營運一個重要支付系統，如銀行間跨行支付系統。

2、 我國中央銀行為提高資金移轉之安全與效率，於民國84年建置同資系統，由中央銀行直接營運，並於民國91年全面改採RTGS機制，續於民國93年與96年，將票保結算系統與證券劃撥結算系統之結算交割款項納入央行同資系統清算。

(3) 監管者（overseer）：
1、 因支付及清算系統之運作順暢，攸關中央銀行執行貨幣政策與維持金融穩定之重要職責，因此國際上大多由中央銀行負責監管支付及清算系統，藉由在相關法律中明訂監管法源或者是透過發布政策聲明與備忘錄方式，來確立中央銀行在支付及清算系統之監管地位。
2、 我國中央銀行係透過法規及契約之約定，對國內支付及清算系統進行監管，並藉由公佈其監管原則與政策，監視現有及規劃中的系統，並評估系統的安全性與效率性，此外，亦加強與其他主管機關之合作監管，適時就支付及清算系統相關議題交換意見，並建立資訊分享機制。目前國內支付及清算系統中，央行同資系統與中央登錄公債系統係由中央銀行自行經營管理；票據交換結算系統則由中央銀行督導，並訂有「中央銀行管理票據交換業務辦法」加以管理；對於透過央行同資系統辦理清算之結算系統（如財金跨行支付結算系統、票保結算系統、證券劃撥結算系統），則於其主管機關於訂定與修正相關法規或為業務許可時，依法應徵詢中央銀行意見外，尚須遵守同資要點相關規定。

(4) 觸媒者（catalyst）：
1、 為因應金融環境與資訊科技快速發展，央行藉由持續研究國際間對於支付及清算系統之發展，提倡各項改革、合作、研究與諮商，扮演觸媒者的角色。

2、 我國中央銀行為促使國內支付及清算系統更加具有安全與效率性，持續蒐集與研究相關資訊，作為推動央行同資系統改造、票據交換電腦化及督促各重要支付及清算系統改革之參考。
(5) 使用者（user）：

1、 中央銀行可參與結算及清算系統，如代表政府參加或使用央行營運的系統，進行款項收付，成為支付服務的使用者。

2、 我國中央銀行為執行貨幣政策，運用支付系統，對金融機構進行各項融通、公開市場操作等措施。
2、 支付及清算系統攸關中央銀行貨幣政策執行及金融穩定：
支付及清算系統不僅是經濟體系中所有交易活動的基礎，亦是金融市場不可或缺的基礎設施，而現代中央銀行肩負匯率及外匯存底管理、最後貸放者、銀行監理（視各國監理規定）、大額支付業務、監管支付系統、紙鈔及硬幣管理、代理國庫以及貨幣政策管理等核心職責及業務，目的在追求經濟穩定與金融穩定，此二者均仰賴順暢運作的支付及清算系統作為前提，茲說明如下： 

(1) 運作順暢的支付及清算系統能提昇貨幣政策的有效性：
運作順暢的支付及清算系統，能改善交易的延遲與傳送程序，降低貨幣政策執行的不確定性，並提高其有效性；且能增加系統的流動性，在縮短交易時間及減少大量浮額方面，加速貨幣的流通，建立民眾對貨幣的信心，以及使外匯市場運作更順暢。反之，若支付及清算系統失靈，則將削弱貨幣政策的有效性（圖1）。
 圖1 支付及清算系統失靈，對貨幣政策之不利影響
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(2) 順暢運作的支付及清算系統可提升金融體系的穩定：
1、 金融穩定的定義：
(1) 目前國際間對「金融穩定」尚無普遍被接受之一致定義。若從正面定義，則「金融穩定」係指金融體系有能力：A.有效率地在不同經濟活動及不同期間分配資源，B.評估及管理金融風險，C.承受不利衝擊；若從反面定義，則「金融不穩定」係指發生貨幣、銀行或外債危機，或金融體系不能吸納內部或外部不利衝擊，無法有效分配資源，以至於未能持續提升實質經濟表現。（中央銀行金融穩定報告97年6月第1期）
(2) 金融體系提升經濟流程、管理風險與吸收衝擊的能力（Schinasi, IMF WP04 /187）。
2、 支付及清算系統的順暢運作是提升金融穩定的必要條件：中央銀行的主要職責之一為確保金融體系是穩健的。中央銀行一般充當最後的貸款者，藉由增加中央銀行貨幣的供給，確保支付及清算系統運作的連續性（或不中斷），以預防有償付能力但暫時缺少現金的金融機構無法履行清算義務；規範金融體系參加者的活動並監管支付及清算系統；在金融情勢緊張時，中央銀行作好準備對金融體系提供緊急貸放以減低系統性威脅；使用更多的工具，提供額外的流動性，以提升金融體系可以順暢運行的能力。支付及清算系統是銀行間、貨幣與資本市場、國內與國際金融市場在清算及資金移轉之工具，若設計不當，或系統發生錯誤或延遲，未能妥適控管其風險，便可能因系統內的失序，引發或傳遞失序至系統的其他參加者，更嚴重者，由一家金融機構傳遞至另一家金融機構，進而擴散成金融市場的系統性失序（systemic disruption），此將危及金融體系的穩定並對經濟產生重大不利的影響；因此，中央銀行持續關注支付及清算系統營運之安全與效率，避免支付及清算系統失靈而引發系統性風險，影響整體金融體系之穩定，以下列出可能妨礙金融穩定之支付及清算系統的風險如下（圖2）：
圖2 支付及清算系統的風險
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綜上，鑒於支付及清算系統攸關中央銀行貨幣政策執行及金融穩定，由央行監管支付及清算系統，確保該系統之健全運作，已成為各國央行主要功能之一。

1、 
(1) 
(2) 
(3) 

貳、支付及清算系統概述

　現代經濟社會中，有關商品、勞務或金融投資等種種交易，均須藉由各種支付工具（例如現金、紙本型式、卡片型式、電子型式等）來進行貨幣價值之移轉，除了現金交易以外，使用其餘的支付工具須經由支付指令的傳遞、交換、處理與清算過程，完成價款之收付，解除交易雙方之債權債務關係。

支付及清算系統（Payment and Settlement System, PSS）可分為辦理資金移轉的支付系統與辦理證券交割的證券清算系統，若涉及跨國支付，則可再歸類於跨國支付系統（cross-border system），由於資金移轉支付系統與證券清算系統係一國重要的金融基礎設施，其運作順暢與否，攸關一國執行貨幣政策與金融穩定政策目標之有效性。為避免發生系統性風險，中央銀行必須有效地監管支付系統。

以下介紹資金移轉支付系統與證券清算系統之特性暨發展趨勢：

1、 資金移轉支付系統：指處理有關貨幣價值移轉的系統，其構成要素包括：支付工具、網路協定等基礎設施、系統參與者，以及法律、規約、章程、標準、市場慣例與契約協定等，依系統處理之交易性質與金額大小，可再區分大額支付系統與零售支付系統。

(1) 大額支付系統（Large Value Payment System, LVPS）：主要處理與金融市場活動有關之支付，其金額通常較大且較具時效性，例如與貨幣市場、證券市場或外匯市場交易有關之支付。為避免清算風險，現今各國的大額支付系統大多採用RTGS系統，且持續進行其大額支付系統之效率提升與改進，其中，引進流動性節省機制的混合式清算模式係近年大額支付系統改造的潮流。

－據統計，全球142個國家的大額支付系統，使用RTGS系統者共計112國（佔79%），其中由中央銀行負責營運者共計108國（除加拿大、香港、冰島以及瑞士外）；

－另調查全球125個國家顯示，促使大額支付系統改進的前三大因素分別為：

· 提升支付系統整體效率（共計113國，佔90%）

· 降低系統性風險（共計86國，佔69%）

· 市場對於支付及清算系統提供更佳服務之需求（共計81國，佔65%）。

大額支付系統依其採行的清算機制，大致可區分為四種型態：定時淨額清算系統、即時總額清算系統、混合清算模式與大額淨額清算模式。
(1) 定時淨額清算系統（Deferred Net Settlement System, DNS）：為1980年代主要的大額清算系統型態，支付指令在日中均先累積在系統中，直至營業日終了或營業日中指定時點，再以整批作業方式進行淨額清算。對於系統參加者而言，可以節省清算資金，惟延遲清算期間會曝露在財務（信用及流動性）風險中，若有參加者無法履行清算義務時，可能連帶影響其他參加者無力支付清算債務。

(2) 即時總額清算系統（Real Time Gross Settlement System, RTGS）：係以總額為基礎，對進入系統的支付指令，進行即時逐筆清算，惟付款的一方，須有足夠的帳戶餘額，或可用的信用額度，亦即需要較多之流動性。由於進入系統的支付指令，一旦為系統所接受，即會逐筆進行清算；且完成清算後，立即具有最終不可撤銷性。因此，對於匯入行而言，不會有信用風險；但對於未被系統接受的支付指令而言，仍然存在流動性風險。

(3) 混合清算模式（Hybrid-Settlement Models）：係RTGS系統及DNS系統之改良版，結合RTGS系統即時最終清算與DNS系統節省流動性的優點，以複雜的佇列及清算機制，對營運日間進入系統之支付指令，執行頻繁的雙邊（bilateral）或多邊（multilateral）互抵功能。此類系統旨在節省日間流動性（saving intraday liquidity）並達成支付指令的日間最終性（intraday finality）。一般規劃系統於接收到支付指令時，先檢核佇列中是否有可供進行互抵之支付。目前多數先進國家的RTGS系統已改採此種清算機制；而亞太地區國家，則有韓國
、泰國、新加坡、日本
等，改採混合清算機制；印尼亦計畫於2012年升級為Hybrid RTGS系統（表1）。

表1 亞太地區國家的中央銀行大額支付系統發展概況

	亞太地區國家

	國家
	大額支付系統名稱
	型態

	1.柬埔寨
	發展中（預計於2013年）
	（RTGS）

	2.斐濟
	FIJICLEAR
	RTGS

	3.印尼
	BI-RTGS SYSTEM（預計於2012年升級為新一代的Hybrid RTGS）
	RTGS

	4.韓國
	BOK-WIRE+
	Hybrid RTGS

	5.馬來西亞
	Real-Time Electronic Transfers of Funds and Securities（RENTAS）
	RTGS

	6.蒙古
	BANK-NET
	RTGS

	7.緬甸
	發展中（預計於2011年）
	-

	8.尼泊爾
	發展中
	-

	9. 巴布亞紐幾內亞
	Papua New Guinea RTGS
	RTGS

	10.菲律賓
	Philippine Payments and Settlements System（PhilPaSS）
	RTGS

	11.新加坡
	MAS Electronic Payments System+（MEPS+）
	Hybrid RTGS

	12.斯里蘭卡
	Sri Lanka Interbank Payment System（SLIPS）
	RTGS

	13.中華民國台灣
	CBC Interbank Funds transfer System（CIFS）
	RTGS

	14.泰國
	Bank of Thailand Automated High-value Transfer Network（BAHTNET）
	Hybrid RTGS

	15.越南
	Inter Bank Payment System
	RTGS

	16.中國大陸
	High Value Payment System（HVPS）
	RTGS

	17.香港
	HKD-RTGS、USD-RTGS、EURO-RTGS
	RTGS

	18.日本
	BOJ-NET Fund Transfer System（BOJ-NET+）
	Hybrid RTGS

	19.澳洲
	Reserve Bank Information and Transfer System（RITS）
	RTGS

	20.紐西蘭
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Exchange Settlement Account System（ESAS）
	RTGS


(4) 大額淨額清算模式（High-Value Settlement Models）：亦屬RTGS系統及DNS系統的改良版之一，係即時清算功能與互抵機制之結合，主要以總額基礎進行支付指令之清算。當支付指令進入系統時，它會先進行即時總額清算。但若缺乏足夠的清算餘額以完成清算時，系統會同步檢核是否有一筆或多筆支付指令，可進行雙邊或多邊抵銷。

(2) 零售支付系統（Retail Payment System, RPS）：主要處理經濟體系中個人或企業部門零售交易之價款收付，其金額相對較小額且較不具時效性，依據BIS之定義，大額支付系統未涵蓋之支付均屬零售支付系統之範疇。經由零售支付系統，使得購買商品及服務、付款、透過提款設備提取現金，以及進行人與人間（person-to-person）之付款，日益普及與便利。

1、 零售支付系統與大額支付系統間之差異：零售支付交易量較高，但平均每筆交易金額較低；而大額支付系統交易則為交易量較低但平均每筆交易金額較高（圖3）。

圖3零售支付系統與大額支付系統間之差異
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2、 主要的零售支付工具及其發展趨勢

(1) 支票型式支付（Cheque-based Payments）：具便利性，廣為個人與公司使用者所接受與使用，惟處理成本較高，特別是支票結算與運送成本，未來朝電子型式支票提示（Electronic cheque presentment, ECP）及電子型式支票轉換（Electronic cheque conversion, ECC）發展，藉由轉換（converting）或是截留（truncating）技術將實體支票轉換為電子型式處理，以降低支票集中與清算的時間。對於客戶而言，則可提早資金可動用的時間。
(2) 自動結算所（Automated Clearing House）：是一種以整批處理的電子支付系統，適用於辦理具定期性或循環性的支付交易，支援貸項撥轉（credit transfer，即代付交易）及直接扣款（direct debit，即代收交易）服務。因具相當便利性，此種支付方式可取代部分的支票付款，例如公用事業費之代收，或薪資、退稅等代付交易。
(3) 卡片型式支付（Card-based Payments）：如信用卡與轉帳卡，因消費者不必攜帶大量現金與免除找零的不便，此種支付方式頗受歡迎，取代部份現金支付，可用於面對面交易，亦可使用於遠距交易，未來將朝加強安全性（如使用晶片卡）與縮短交易時間發展（如非接觸式介面與近距離無線通訊NFC技術）。
(4) 電子貨幣或預付卡（e-money or prepaid card）：亦為替代現金之小額支付工具，使用者先支付發行者一筆資金，該筆資金係以電子型式儲存於電子設備或卡片中，可於特約商店購買商品或勞務，或用於搭乘大眾捷運工具，常見的有大眾運輸卡（Transit Card）及商店發行的禮物卡（Gift Card）。在亞洲地區，由於人口成長與高都市居住率，促使對大眾運輸卡的需求增加，而政府當局因高度人口密集與污染考量，亦將增加提供公共運輸工具予居民使用，所以未來應可透過大眾運輸卡來降低通勤成本。又此種支付工具未來發展極具潛力，除針對已使用銀行信用卡或轉帳卡服務的客群，可額外提供如禮物卡或現金轉帳功能外，尚可為沒有銀行服務（the unbanked）的特定族群，提供獨特的電子式支付解決方案，享受便利的服務，例如Youth Debit Card，係為控制年輕人過度消費而發展之預付卡；而VISA Payroll Card則針對暫時性、兼職、約雇者或是沒有銀行帳戶的受雇者，而發行的薪資入帳預付卡。

(5) 網路貨幣（cyber cash）：由於網際網路與科技進步，提供便利、快速及低成本的環璄，使消費者改變原先於實體商家之消費習慣，進而改採網路進行各種商業交易。近年來電子商務交易過程中，逐漸興起由原先提供網購平台之公司，介入買、賣雙方間交易，居中辦理款項之代收代付，亦即由買、賣雙方分別向第三方支付業者（例如：美國的PayPal及大陸的支付寶等）開設虛擬網路帳戶，買方經由銀行帳戶轉帳或信用卡、金融卡刷卡等方式，預先存入金額至自身帳戶，再於購物時，移轉當次購物的價金到賣方帳戶，完成網路支付手續，這種利用網路設備進行加值（儲值）與支付的工具，稱為儲存在網路上的電子貨幣，簡稱網路貨幣。

2、 證券清算系統：處理證券交易所衍生交易確認、結算、清算，以及證券保管等全套機制的系統。證券交易涉及款項清算與證券交割，其中款項清算須透過相關資金移轉支付系統完成撥轉，為確保證券交割只有在買方完成款項移轉時，賣方才會交付證券，有效避免本金風險（Principal Risk）的產生，國際上各證券清算系統普遍採用款券同步交割機制
（Delivery versus Payment,DVP），依其達成方式之不同，可分為下列三種模式：
(1) 模式一：證券移轉指令與款項移轉指令均採逐筆總額清算，只有當款項由買方最終移轉至賣方時，證券才會由賣方最終移轉至買方。
(2) 模式二：證券移轉指令採總額清算，但款項移轉指令採淨額清算；即證券交割是採逐筆總額方式，由賣方移轉至買方，而款項則以抵銷後的淨應收、淨應付差額辦理清算。
(3) 模式三：證券移轉指令與款項移轉指令均採淨額清算，屆清算時點，以抵銷後的淨應收、淨應付差額辦理證券與款項的最終移轉。 

另外，鑑於證券市場係資金借貸雙方間重要的中介管道，隨著全球證券交易活絡，證券清算系統成為全球金融市場基礎建設非常重要的一環，發生失序，除影響證券市場之流動性外，甚至可能波及該證券清算系統使用之支付系統。2008年，發生雷曼兄弟倒閉事件，致店頭衍生性金融商品引發金融風暴，促使美國與歐洲主管機關開始正視監管店頭衍生性商品的交割風險議題，因而提出將店頭衍生性商品移至受監管的結算所或交易所集中結算，或是建立集中交易對手
（Central Counterparty，CCP ）之改革方案，以降低違約風險，並提高交易資訊之透明度。
參、重要支付系統之風險與作業風險管理

由於大額支付系統攸關通貨及金融市場的穩定，因此，大額支付系統普遍被視為重要支付系統。一國重要支付系統之健全運作係維持金融市場有效運作之必要條件，故將系統之安全與效率納入公共政策目標已是國際共識。若系統因作業風險管理不當，致系統營運發生中斷，可能引起或擴大信用風險或流動性風險，所有國內的系統參加者及其客戶或交易對手都將受到影響。又由於國際業務之需求，一國之重要支付系統亦可能與其他國家系統相互連結，則其營運中斷所造成的影響將擴及其他國家之系統，對金融市場的影響層面更加深遠。如何管理重要支付系統的風險，以降低風險發生之可能性，並減少或避免風險造成之損害，實為系統營運者或支付服務提供者之重要課題。因此，以下章節先簡要說明重要支付系統之定義以及支付系統可能面臨的風險，再探討作業風險之意涵與管理。

1、 重要支付系統（systemically important payment systems, SIPS）之定義
(1) BIS支付暨清算系統委員會於2001年發布之「重要支付系統之核心準則」，對於重要支付系統之定義：
若一個系統具有下列任一條件，該系統便可能是對金融體系產生影響重大的重要支付系統：

· 該系統為該國唯一的支付系統，或以支付總金額來看，該系統為該國的主要支付系統；

· 該系統主要係處理大額支付交易；

· 該系統為金融市場交易進行清算或替其他支付系統進行清算

(2) 歐洲央行對於重要支付系統之定義：

將重要支付系統定義為若是一個系統或是參加者的失靈，引發其他參加者失靈，且其造成的影響在金融基礎設施中傳遞，則該系統為重要支付系統。

2、 支付系統面臨的風險：大致可分為財務風險（指流動性風險及信用風險）、清算風險、法律風險與作業風險，茲分述如後：
(1) 信用風險（credit risk）：指債務到期或到期後，債務人無力全額清償債務之風險，如經由支付系統進行清算的支付，其後並未獲得清算，或是因清算機構倒閉導致系統參加者之風險。
(2) 流動性風險（liquidity risk）：係支付系統參加者於債務到期時無力全額清償債務的風險，但可能於未來時日可以履行債務。
(3) 清算風險（settlement risk）：指支付系統中，無法如期完成清算的風險，涉及信用風險與流動性風險，亦可能由作業風險所引起，如清算會員破產或流動性不足、清算會員作業問題等。
(4) 法律風險（legal risk）：因預期之外的法律或行政規則引用，或是因契約無法執行，所引起的損失風險。
(5) 作業風險（operational risk）：指因資訊系統或內部控制缺失、人為或管理疏失等，引起或擴大信用風險或流動性風險的風險，如發生天然災害、恐怖攻擊、系統因素（系統或網路容量不足、系統故障、軟體設計錯誤、人為疏失等）、公用事業問題（如電力中斷、通訊中斷等）、內部人員不當行為（如舞弊、竊盜、偽造文書、未經授權進入系統等）、網路外部威脅（駭客入侵、資訊失竊等）。
為管控重要支付系統可能發生之風險，可採取下列幾項措施以減輕各項風險，如訂定嚴謹的會員資格、限制高風險成員、系統限制、曝險限制與日間流動性機制等，另國際金融組織如BIS支付暨清算系統委員會與國際證券管理組織（International Organization of Securities Commissions, IOSCO）技術委員會等，陸續發布重要支付及清算系統相關報告書及監管報告，提供各國於設計、自我評估、改革或監管其重要支付及清算系統之參考與建議，其適用範圍如下（表2）：

　表2：重要支付及清算系統相關報告書及監管報告

	報告書名稱
	發布時間
	發布機構
	適用範圍

	重要支付系統之核心準則（Core Principles for Systemically Important Payment Systems, CPSIPS）
	2001年
	CPSS,BIS
	作為各國改造其重要支付系統通用準則，並協助建構有效之監管機制，範圍包括國內（如我國同業資金調撥清算作業系統CIFS）、跨國（歐元區TARGET系統）及多幣別支付系統（持續連結清算系統CLS）。

	證券清算系統建議準則（Recommendations for Securities Settlement Systems）
	2001年
	CPSS-IOSCO,BIS
	證券交易之確認、結算、清算及證券保管制度之建立，適用於各類型之證券（涵蓋跨國交易的證券）。

	集中交易對手建議準則（Recommendations for Central Counterparties）
	2004年
	CPSS-IOSCO,BIS（受2008年金融危機影響，為有效控管店頭衍生性商品交割風險，CPSS與IOSCO於2009年7月共同成立工作小組，擬重新檢討本準則，使能適用於處理店頭衍生性商品）
	適用於採用集中交易對手CCP機制之系統，以往較常應用於衍生性商品交易所及少數證券交易所，近年來證券附買回協定及衍生性商品之店頭市場亦開始引進集中交易對手機制。

	一國支付系統發展之一般準則（General Guidance for National Payment System Development）
	2006年
	CPSS,BIS
	提供一國或共同貨幣區域內之支付系統發展的實務準則，以協助各國主管當局建構並發展其支付系統。


3、 何謂作業風險

－Basel II對於作業風險之定義為由於內部程序、人為或系統與來自外部事件處理不當或失誤所引起損失的風險；美國聯邦準備理事會對於作業與系統風險之定義為人為疏失或詐欺的風險，或是系統無法適切地記錄、監視與統計交易或部位的風險。

－Douglas G. Hoffman
將作業風險區分為五種如下：

(1) 人為風險（people risks）：由人為因素引起的風險，如人為疏失、能力、員工誠實度與管理等。

(2) 關係風險（relationship risks）：與一個組織業務沒有直接相關的風險，該風險係由於該組織與第三方（如利害關係人、會員、客戶與交易對手）間之協議或契約所構成。

(3) 科技與處理風險（technology and processing risks）：由於科技或處理程序引起之失序風險，包含資料被竊、詐欺以及科技無法切合組織內部需求的風險（如資料毀損、程式設計錯誤或系統容量不足等）。

(4) 實體風險（physical risks）：因組織的財物或資產損害造成的風險。
(5) 其他外部風險（other external risks）：由第三方的行為所造成的風險，如詐欺、洗錢、供應商風險、天然災害與恐怖攻擊等。
4、 減輕作業風險的方法： 

(1) 建立獨立的作業風險管理機制。

(2) 採取適宜的程序，對組織內高階管理階層（如董事會）定期報告作業風險曝險情形。

(3) 由內部或外部稽核定期檢視作業風險管理程序或系統。

(4) 透過作業風險衡量系統的有效性，以確保資料流量及處理係透明且可存取的。

(5) 文件及實行災害復原（disaster recovery ）與營運不中斷管理系統（Business Continuity Management System），緊密整合至中央銀行的每日風險管理程序。

(6) 要求交易對手亦建立適宜的作業風險管理機制。

5、 提升作業風險管理之參考－作業風險管理架構（圖4）

分為五個步驟與三大層面：

· 五個步驟：辨識可能導致作業風險的事件（Identifying events）、分析事件發生的原因（Analysing cause of events）、風險對照（Risk mapping）、風險控制（Risk control）及資本管理（Capital management），以評估風險影響程度並估計可能導致的財務損失，以決定資產重新配置或者是否應透過保險來移轉風險；

· 三大層面：質的管理、量的管理與稽核層面。

圖4　作業風險管理架構






資料來源：Hiwatashi & Ashida[2004] 中央銀行之作業風險管理

6、 我國同資系統之作業風險管理

中央銀行作為我國重要支付系統－同資系統之營運者與監管者，肩負穩定物價與金融之職責，對於風險管理一向極為重視，已針對各項業務建置工作標準作業程序（SOP）、緊急狀況處理準則、緊急通報系統測試計畫等多項風險管理機制，為規劃中央銀行之整合性風險管理，於民國94年9月成立中央銀行風險管理推動小組，研討中央銀行各局處主要業務涉及之風險管理機制並加以整合，復於民國95年提出中央銀行風險管理報告，以下說明我國央行同資系統之作業風險管理，部分作業係由中央銀行資訊處分工處理並提供相關協助。

(1) 支付政策之制定：支付系統相關政策之審議係由中央銀行最高決策單位理事會負責，而央行組織架構下設之業務局負責執行理事會對支付系統之相關決策，並辦理同資系統之營運。
(2) 同資系統運作之主要依據，係中央銀行同業資金電子化調撥清算業務管理要點（以下簡稱同資要點），其中有關作業風險之相關規範如下：

1、 系統故障或線路中斷時：

－本行因素：本行同資系統故障或線路中斷，致連線作業無法進行時，本行得視情況延長營運時間。（同資要點第57點）

－參加單位因素：若參加單位因電腦設備故障或線路中斷，無法立即恢復線上作業，應利用人工作業，派員至本行辦理。（同資要點第58點）

2、 對同資系統參加單位發送之交易訊息設有安全控管機制：

－參加單位指派辦理本項業務之工作人員應遵守相關規範：對於參加單位之作業主管（包含代理人）與有權發送人員之指派、撤銷及管理，訂有明確規範。（同資要點第20~23）

－驗證參加單位交易訊息之有權發送人員身份：本行同資系統接獲交易訊息時，先檢驗有權發送人員之識別碼及通行碼，不符者即予退回。（同資要點第38點）

－責成參加單位應訂定嚴密之安控程序，以防止弊端發生：對於已執行完成之轉帳交易，不得以發送人員係假冒、非原授權者或其他事由，對本行提出異議。（同資要點第23及38點）

3、 對同資系統結算機構
系統營運不中斷機制之規範：

－結算機構須檢附有關系統安全控管與營運不中斷計畫等文件，向本行申請加入同資系統：結算機構（與其他機構合併時亦同）向本行申請辦理其參加單位應收應付款項之清算業務，所檢附之文件應包含確保作業穩定性之安全與備援措施以及系統營運不中斷計畫（如備援機制及因應緊急狀況之風險管理與應變措施）。（同資要點第24~26及29-1點）

－結算機構之參加單位應採行具體有效之安全及備援措施，以避免因電腦系統故障或線路中斷影響客戶權益。（同資要點第34點）

(3) 為維護本行資訊安全及確保業務能正常運作，訂有資訊安全政策，其中對於資安事件管理與業務持續運作方面多有規範。

(4) 資訊安全組織架構：由管理階層定期召開資訊安全會議，由督導資訊業務之副總裁主持，並兼任資訊安全長，設有資通安全處理小組，負責制定本行資安事件通報應變作業計畫，並執行與協助資通安全相關處理措施，資訊處負責每年之資通安全規劃，其中包含定期檢視或更新本行資訊安全政策。

(5) 資通安全事件之分級與通報：就發生系統服務中斷或系統效能突然大幅降低之資安事件，依事件影響程度將資通安全事件區分為四個等級，其中：

－三級（含）以上資通安全事件：國家重要資訊基礎建設運作或核心業務運作遭受影響或系統停頓，無法在可容忍中斷時間內回復正常運作者；

－二級資通安全事件：核心業務運作遭受影響或系統效率降低，可於容忍中斷時間內回復正常運作者；

－一級資通安全事件：非核心業務運作遭受影響或短暫停頓者。

(6) 資通安全事件之處置：若發生資通安全事件時，資通安全處理小組需通知相關業務單位，儘速採取相關措施，使系統恢復正常運作，屬影響層面較廣的資通安全事件時（例如三級或四級資通安全事件），則應向資通安全處理小組召集人報告事件處理狀態，若無法立即排除該事件，則應考量是否啟動異地備援機制，啟動異動備援機制時，依照相關程序進行事件排除與復原。

(7) 事後建檔與分析：對資通安全事件發生之種類、頻率及影響範圍等，進行歸納整理並研擬改善方案，以降低事件再度發生之可能性。
(8) 定期演練備援回復程序：本行目前規劃二處異地備援中心，每年辦理桃園第一備援中心與台中第二備援中心之定期演練計畫，以測試本行各電腦系統（包含同資系統）是否能於備援中心主機順暢運作；另於第一備援中心設有緊急辦公區域，提供本行業務單位人員使用，並定期安排業務單位人員進行實地操作演練。

(9) 管控及分析系統結帳時間：本行同資系統營運時間為上午八時三十分起至下午六時二十分止，並訂定每一時程進行之工作項目，本行每週檢討同資系統、財金公司跨行通匯系統及透過同資系統進行款項清算作業之結算機構（證交所、櫃買中心與集保結算公司）的清算作業延時結帳情形，以有效管理同資系統運作之順暢。

(10) 舉辦座談會：為提昇國內支付及清算系統運作之安全與效率，本行每季舉辦「研商促進國內支付系統健全運作」座談會，與財金公司、票交所及集保結算公司進行支付系統相關議題之意見交流。

(11) 稽核檢視：本行會計處每年均會對央行各單位進行財務、業務項目之檢查，有關同資系統之營運狀況、系統安全的風險管理、系統效率、系統作業程序之遵循等均為其查核範圍。
(12) 資訊揭露：有關同資系統的運作概況與相關法規，公布於中央銀行網站，另外不定期發布支付及清算系統相關資訊，如2009年9月發布「中華民國支付及清算系統」報告書（英文版本亦於2010年10月26日刊載於中央銀行網站），揭露中央銀行在支付及清算系統中扮演的角色與政策，以及持續推動的改革事項。

肆、營運不中斷計畫與管理

災害復原與營運不中斷計畫係作業風險管理重要之一環。現今國際間對於支付系統營運不中斷議題日益重視，本次課程亦以營運不中斷模擬演練闡述其對於一國重要支付系統之重要性。本行同資系統負有提供金融機構撥轉資金與為結算機構辦理清算之重要關鍵性任務，若系統故障或發生其他資訊安全事件致營運中斷，將對金融體系運作造成重大影響，並將使本行信譽嚴重受損。本章內容將說明營運不中斷之重要性與意義，以及國際間對於營運不中斷的標準與實務，本次課程內容對於日本央行營運不中斷計畫與管理，有較詳盡的介紹，因此，日本央行之營運不中斷管理可作為參考，最後則說明我國的營運不中斷機制。
1、 營運不中斷的重要性與意義

由於金融市場與其他國家高度相關，其中一個金融市場發生危機可能導致骨牌效應並容易擴散至其他系統，且由於歐盟國家境內的金融市場存在共同的金融基礎設施，因而具有高度的相關性，歐洲央行認為，為達到金融穩定有賴歐盟支付及證券清算系統的順暢運作，是以系統營運不中斷係減輕危機發生時造成金融市場失序之一項重要的措施，歐洲中央銀行體系（The European System of Central Banks,ESCB）藉由交換目前已經實施營運不中斷計畫的國家、歐洲與全球標準之最佳實務，增加相互間資訊與瞭解的程度，有助於增加歐洲標準的彈性，並極力促使歐洲地區或國際間提供一致、最新的或容易使用的營運不中斷標準或創新資訊，建立網頁連結至其他歐盟國家央行所維護的該國營運不中斷要求以及市場安排的相關資訊，以分享營運不中斷資訊。

歐洲中央銀行體系對於營運不中斷之定義為業務維持不中斷運作的一種狀態。

「營運不中斷」係指運用組織、技術以及人員上所有的措施，以確保下列事項繼續進行：

－在危機事件發生不久後之所有核心業務活動

－在嚴重的失序事件中保證業務活動能逐漸持續運作
2、 國際間對於營運不中斷的標準與實務

(1) 重要支付系統核心準則七（CPSIPS 7）
　　「系統應確保高度的安全性及作業可靠性，且應有緊急應變措施，確保每日作業能夠適時完成」

　本項準則討論重要支付系統之設計與營運須具有高度的安全性及作業可靠性，系統營運者需對系統安全性目標與政策作明確定義，並持續進行系統安全性風險分析，至於支付系統之作業可靠性，與中央系統及參加者所有組成元件（如軟體、硬體、通訊、電力供應及作業人員等）的作業可靠性密切相關，藉由建置營運不中斷機制，以確保系統組成元件發生部份故障時，系統仍可達到約定的服務水準
，惟若面臨系統發生嚴重失序的情形，則支付系統營運不中斷機制可以考慮採行最低服務水準準則
，而對於營運不中斷機制之相關建議如下：

1、 緊急應變系統及程序之設計應簡單及實用；

2、 系統營運者應進行正式的營運不中斷計畫的測試；

3、 營運不中斷的安排應作成書面文件並定期作測試；

4、 營運不中斷的內容安排應包括危機管理與資訊傳遞程序：

(1) 將重要支付交易疏散至其他支付系統處理：因需事先與其他支付系統之營運者協商、約定並經過測試，且尚需評估疏散的支付交易是否會嚴重影響該其他支付系統之作業效能後，始可能實施，涉及層面較廣且較具複雜度。
(2) 設置備援中心：建置重要支付系統之第二備援中心是必要的措施，在目前支付系統與其他系統間具有相互依存性
（interdependency）之下，其優點為可降低系統性風險，而在選擇建置第二備援中心時，第一個應考量的因素為排除會影響主中心的災害事件發生在第二備援中心，接著才將備援中心與主中心間之遠近距離因素納入考量。至於建置第三備援中心的必要性，應視主中心與第二備援中心仍無法提供預期的彈性水準時，有設置之必要，建置成本亦是考量因素之一。
(3) 最低服務水準；

(4) 儘速提供資訊予系統參與者或進行諮商；

(5) 明確與完整的文件記錄。
(2) 集中交易對手建議準則八（RCCP 8）：
「集中交易對手應辨識作業風險之來源，並透過發展合適的系統、安控及作業程序等，以降低作業風險。系統應是可靠、安全且具適度及規模的作業容量。營業不中斷計畫應將作業的及時復原與集中交易對手的債務履行納入考量。」

1、 作業復原目標時間：

－建議重要系統應於2小時之內復原其作業
　　本準則係討論集中交易對手應管理其作業風險，以降低風險發生時導致系統參加者遭受不可預期的損失，為達成系統之可靠性與安全性，以及能在壓力情況下處理系統突發的大量交易，因此應制定營運不中斷計畫以解決營運失序所釀成之重大風險。

　　集中交易對手應明示營運不中斷計畫的職責並投入適當的資源，且應由最高管理階層授意推動計畫。營運不中斷計畫應明確陳述目標、政策及程序，考慮到重要營運的快速復原與適時復工，並容許集中交易對手持續監控其參加者的風險。理想上，備援系統應立即開始啟動處理。雖然系統中斷後重新開始運作可能有部分資料喪失，緊急應變計畫至少應提供復原中斷那一刻的所有交易，使系統百分之百地恢復持續運作。由於現今支付系統間具有相互依存性，是以更增加復原時間的重要性，因此在大部份的災害事件中，對於重要系統之復原目標時間最好為2小時之內，而部分重要司法管轄區規定2小時做為重要支付系統重新開始恢復運作的時間目標，但視問題的性質，復原時間得拉長。
2、 演練頻率：

－營運不中斷計畫應定期被檢視以及與系統參加者進行測試，並根據測試結果作適宜的修正。
　　測試頻率則應視風險特性與演練目標而定，測試範圍可涵蓋各處理中心間、地區性與大規模的災害演練，而參與測試者則可包括各參加者或進行整體業界層面（industry-wide）的測試。

3、 日本央行營運不中斷計畫與管理

日本央行係以災害的角度持續發展並改進其營運不中斷計畫，實施員工訓練並定期執行緊急狀況實地演練，以確保於災害發生時，能作出及時且合宜的反應。此外，並與相關的參加者合作，使營運不中斷計畫在支付及清算系統、市場面以及整體金融市場均能有效。例如，日本央行與市場參與者及相關的管理機構，在不同的情境模擬（包含大規模的地震）下，進行意外事故程序的測試。

(1) 營運不中斷的基本架構（表3）：

表3：營運不中斷的基本架構

	1.制定營運不中斷政策

	

	2.辨識事件
	3.分析造成事件的原因
	4.作業優先次序
	5.風險控制
	6.流動性與資本管理

	
	
	
	作業面
	系統面
	人為面
	外部因素
	

	天然災害
	外在環境
	重要作業與分階段復原的目標時間
	營運不中斷的程序
	備援中心（資料中心,總部）

以情境模擬為主的演練
	重要員工

以情境模擬為主的演練
	與所有利害關係人聯繫
	分階段的流動性管理與資本管理

	人為疏失
	外在環境
	
	
	
	
	
	

	系統失靈
	內部因素與

外在環境
	
	風險管理

營運不中斷的程序
	
	
	
	

	傳染病
	外在環境
	重要作業以及停止非重要作業的時程
	營運不中斷的程序
	
	
	
	

	資料來源：SEACEN課程講義


(2) 日本央行之營運不中斷計畫相關政策發展如下：

－2003年　發布「日本央行之天然災害營運不中斷計畫」

－2004年　發布「天然災害營運不中斷計畫之檢視」

－2005年　設立支付及清算系統局與營運不中斷計畫小組

－2006年　設立緊急事故發生時，替代主中心的備援中心（於1996年已於大阪設立備援資料中心）

－2006年　建立召集重要員工的緊急系統，在緊急情況如地震或遭受恐怖攻擊時，維持適宜的重要員工人數，以強化營運不中斷計畫

－2008年及2009年

　　　　　監視非毒性傳染病的影響，並將之列入營運不中斷計畫，另外針對有毒性傳染病持續改進緊急應變措施。

(3) 辨識事件作為災害情境摸擬之依據：根據日本央行2008年11月對日本金融機構所作之問卷調查顯示（圖5），前五名的災害模擬事件依序為地震（90﹪）、大規模的電腦系統失序（85﹪）、火災與漏水（83﹪）、風災與洪水（81﹪）及傳染病（77﹪），與2006年的調查相較，日本金融機構以傳染病作為災害模擬事件的比率自55﹪提升至接近80﹪，顯示金融機構有愈來愈重視傳染病發生時對於營運所帶來的影響。

圖5　日本央行「2008年11月對日本金融機構就有關災害模擬事件之營運不中斷管理問卷調查」



資料來源：日本央行網站
(4) 決定重要作業之優先次序：

1、 就中央銀行而言： 分就受災害影響之總部作業以及未受災害影響之備援中心作業分述如下：

(1) 在受災害影響之總部作業：在受災害影響地區，央行應維持重要作業繼續運作，以支援災區居民之經濟活動，例如：

· 現鈔提領與提供受損鈔券兌換服務。

· 提供金融機構開設在央行活存帳戶之借記與貸記作業，以及貸出資金予金融機構。

· 監視支付系統。

· 發布實施緊急應變措施。

(2) 在不受災害影響之備援中心，應維持如總部之作業：央行應在不受災害影響之備援中心，繼續支付及清算系統作業及其他重要作業，以維持金融穩定，例如：

· 繼續提供央行的支付作業

· 繼續提供有關政府債券相關作業

· 央行對金融機構之借貸作業

· 與外國中央銀行之聯繫及相關作業

2、 對金融機構而言：根據日本央行對日本金融機構（分為主要銀行與外國銀行暨外國證券公司二大群組）進行之問卷，調查在災害期間被視為重要之作業項目－現金供應、資金清算、信用擴張、證券清算、金融機構間交易及其他等項目之比重，調查結果顯示，金融機構一致認為透過BOJ-NET之清算作業係最重要之作業項目（圖6）：

(1) 全部類型之金融機構：認為透過日本銀行金融網路系統（BOJ-NET）之清算作業係最重要作業項目（比重高達92﹪）。

(2) 主要銀行：認為災害期間之重要作業項目係現金供給（比重占92﹪）、資金清算（透過BOJ-NET清算、銀行間資金移轉及全銀Zengin系統其比重均占100﹪）、證券清算（證券登錄移轉系統比重占75﹪）以及金融機構間之交易。

(3) 外商銀行與外商證券公司：認為資金清算（透過BOJ-NET清算比重占97﹪、透過外匯日圓結算系統清算比重占66﹪）與金融機構間之交易係重要的作業項目。

圖6　日本央行「2008年11月對日本金融機構之營運不中斷管理問卷調查」有關災害期間最重要的作業









另外，依據2008年調查金融機構對於重要作業之之復原目標時間，大約70﹪的受訪金融機構設定復原目標時間為4小時以內；而大約20﹪的受訪金融機構設定復原目標時間為當天之內，顯示尚有改進空間（圖7）。


資料來源：日本央行網站

(5) 面臨天然災害、恐怖攻擊與傳染病的風險控管措施：

1、 增強備援機制

日本央行總行（Head Quarter 1）位於東京，主電腦中心（以下稱Data Center 1）設置於總行以外一定距離之處；

第2備援電腦中心（以下稱Data Center 2）設置於大阪，並設有第2備援辦公室（以下稱Head Quarter 2）；

另外於東京設置第3備援辦公室（以下稱Head Quarter 3）

2、 維持重要員工數量

(1) 連繫方式

· 自動確認服務：由相關人員決定是否進行員工及其家人的健康狀況調查，若是，則利用系統發送調查訊息郵件至員工的手機。

· 網際網路服務：某些狀況，員工可經由網際網路連線，並使用儲存在USB token之身份資料，確認該名員工之健康狀況。

· 電話：透過電話連繫緊急資訊。

(2) 緊急召集員工的安排：召集員工至指定地點以進行重要作業。

3、 對於傳染病的實務作法

(1) 政府針對新流行性感冒，制定三個等級（風險等級由低至高），使金融機構與中央銀行有一致性的標準：

· 第一階段：新流行性感冒發生在國外。

· 第二階段：新流行性感冒發生在國內。

· 第三階段：新流行性感冒已經廣泛地擴散。

(2) 針對較不具毒性的流行性感冒與較具毒性的流行性感冒，擬定不同的措施（表4）：

表4：日本針對流行性感冒之應變措施

	
	較不具毒性的流行性感冒
	較具毒性的流行性感冒

	基本立場
	預防受感染，但仍維持日常作業運作
	預防受感染，並將受感染的客戶、員工及決策層級列為高度優先

	員工
	如常，但若員工或其家人受到感染，則員工應離開辦公室數日
	視疫情程度暫停非重要性與非緊急性業務，

但即使在疫情散佈階段，重要業務仍應持續進行

	分支機構
	如常，但視疫情程度可減少臨櫃客戶數量
	視疫情程度可暫時關閉部份分支機構

	自動櫃員機（ATM）
	如常
	針對部份設置在銀行之外的自動櫃員機，可視疫情程度暫停使用或作部份限制使用

	預防措施
	勤洗手、戴口罩及內部消毒
	除了左列措施外，尚應避免使用大眾交通工具及採取其他預防措施


資料來源：SEACEN課程講義
4、 進行實地演練：由日本銀行協會舉辦演練，而日本央行亦參與其中；日本央行亦於2009年實施階段層面（stage wide）傳染病模擬演練，出席者於事前接獲情境模擬資料，主席就情境模擬進行小組討論，使大家可分享專業意見。

【日本央行進行大範圍的地震情境模擬】
-東京總行與主電腦中心均無法運作，且與大阪備援辦公室連繫中斷


應變措施：

· 東京總行部份業務移至大阪，由大阪備援中心負責電腦系統之運作。

· 東京總行雖遭受災變，但仍將儘可能維持該區域之經濟活動，若有必要，可於非營運時間及假日執行業務

－第一優先乃確保通貨供應順暢，提供現金相關服務（如兌換受損鈔券服務）

－處理金融機構在日本央行之活期帳戶借、貸作業與信用融通相關作業
－監視支付及清算系統，日本央行將監視並評估災變事件對BOJ-NET與民營支付及清算系統營運之影響，並透過與相關單位之溝通與協調，採取必要的措施

－採取緊急金融措施，日本央行將與災變地區當地之財政首長，共同發布聯合聲明，實施受災地區緊急金融措施，包含：

A. 金融廳（Financial Service Agency）「災變地區金融服務措施」監督指引，如減少現金提取與信用融通作業之文件需求或於銀行假日提供服務等。

B. 提供受損鈔券換發服務。

C. 處理日本公債憑證遺失事宜。

· 移轉重要業務至大阪備援中心，以確保在未受災變事件影響地區其支付及清算系統穩定運作，日本央行於大阪將成立災害管理小組（disaster management team），此小組將擁有與東京總行災害管理小組相等職權，可決定啟動備援電腦系統之時機，並實施以下緊急措施：

－啟動備援電腦系統執行BOJ-NET之運作，未受災變事件影響之央行分行與金融機構將可進行線上資金移轉指示與政府公債移轉。

－處理已經進入BOJ-NET系統清算程序之清算交易，如使用「同步處理」清算模式之交易、需要經由金融機構線上回覆確認訊息之交易以及由民營結算系統（票據交換系統BCCSs、外匯日圓結算系統FXYCS、全銀系統Zengin System）產生之淨額清算部位。

－信用融通，日本央行為金融機構因前述清算交易順利執行之必要，將對該金融機構作信用融通。

－與國外相關機構之溝通與協調，為避免災變事件影響國外金融市場，日本央行將儘速通知相關國外央行與國際組織有關災變影響情形 ，並進行必要的溝通與協調。

4、 我國的營運不中斷機制

(1) 制定營運不中斷政策：於中央銀行資訊安全政策中明定

　　－業務持續運作安全政策：應發展與維持業務持續運作計畫，以迅速恢復業務正常運作。

(2) 辨識風險事件：定義本行重要業務，包含公開市場操作、支付系統、管理外匯、金庫安全、國庫收付、債券交易、金融檢查、金融統計、資訊安全等9項，可能面臨的潛在風險來源為下列4個方面：

· 業務風險：信用風險、市場風險、流動性風險與作業風險等

· 發生天然災害：地震、颱風、火災、水災等

· 發生恐怖攻擊：炸彈攻擊、搶劫等

· 發生傳染病：禽流感、SARS或流行性感冒等

(3) 支付系統之風險分析：我國中央銀行同資系統交易金額龐大，為國內金融市場交易之主要清算管道，若系統發生中斷，勢必對金融秩序產生重大影響，因此，維持同資系統之健全營運，為中央銀行風險管理機制不可或缺之一環，為控管風險，採行RTGS清算機制，可有效避免因支付指令已被系統接受，但未立即作最終清算所產生之信用風險；中央銀行提供日間透支機制或進一步提供日間融通，給予RTGS系統參加者所需之日間流動性，避免個別支付的延遲，有助於降低流動性風險；另因天然災害、恐怖攻擊與傳染病等因素，可能影響業務正常運作，平時即建置異地備援與因應措施，減低風險對業務產生之影響。 

(4) 風險控制

1、 作業面：依據各風險項目訂定相關風險管理機制，包含平時準備措施與緊急應變措施（按風險輕重等級分別擬定因應措施），以有效落實風險管理，降低作業風險發生及所產生之影響，維持同資系統順暢運作。以下就緊急應變措施作說明：

(1) 輕度－台北主營運中心可在短時間內（例如2-4小時）恢復運作：同資系統作業人員仍留在行內處理相關事宜，待主營運中心線路修復完畢，即可立即恢復作業；在線路修復完成前，可提供連線單位查詢及報表等作業。

(2) 中度－台北主營運中心無法正常運作：啟動備援系統，將同資系統切換至備援主機運作，必要時，中央銀行相關作業人員前往備援中心辦公；同資系統連線之金融機構，仍維持線上作業方式，而非連線之金融機構則開票送至中央銀行或其指定之場所處理。

(3) 嚴重－如發生台北主營運中心與備援中心均無法正常運作情形時：為使交易能繼續進行，同資系統恢復採人工記帳作業方式，各帳戶餘額暫以各參加單位前一營業日準備金甲戶之日終餘額為準，由各參加單位開票送至中央銀行或其指定之場所處理，於人員調度方面，中央銀行將增派人員協助辦理；俟系統恢復正常時，再將交易逐筆鍵入系統。

2、 系統面：本行已建置二處異地備援中心，於必要時可維持同資系統運作，而與本行同資系統互連之重要支付系統，如財金跨行支付結算系統、票據交換結算系統、票保結算系統等，亦均設置備援中心，並皆定期舉辦演練測試，為維護同資系統之穩定，本行亦持續要求各結算機構督促其參加單位加強對其系統之維護，並建立儘速完成當日交易之應變計畫。

3、 人為面：有關同資系統業務作業程序，平時均安排2名以上人員互為職務代理，以利緊急狀況發生時，業務能順利運作；另每年均安排業務單位人員至挑園備援中心實地進行同資系統帳務演練。

4、 外部因素：建置與各金融機構及相關主管機關等之緊急聯繫系統，於重大金融危機事件發生時，得及時與各金融機構及相關主管機關取得聯繫，以利掌握最新狀況，採取相關因應措施，儘速平息金融市場混亂情況。

5、 至於發生重大災變事件時之緊急現金供應，則規劃由本行業務局設發庫，依緊急現金提領機制，提供金融機構現金，以穩定金融秩序。
伍、心得與建議

順暢運作的支付及清算系統係現代中央銀行為達成其經濟穩定與金融穩定核心職能之前提，中央銀行透過執行貨幣政策以維持經濟穩定，並監管金融系統與支付清算系統，確保該等系統順暢運作，進而維護金融穩定。運作順暢的支付及清算系統能減低交易時間的延遲與傳送的過程，降低貨幣政策執行的不確定性並提升其有效性，又支付及清算系統是銀行間、貨幣與資本市場、國內與國際金融市場在清算及資金移轉之工具，支付及清算系統發生錯誤或延遲時，將有損市場信心及增加金融穩定的威脅。

我國中央銀行同業資金調撥清算系統（CBC Interbank Funds transfer System，CIFS）係由本行身兼營運者與監管者之角色，本行除持續注意國際組織發布之各項準則與相關研究報告外，並積極參與支付及清算系統相關研討會，汲取其他國家在此一領域上之經驗，作為評估與改進國內支付系統安全性與效率性之參考，現今國際間對於採取即時總額清算機制（RTGS）之支付系統，紛紛進行改造工程，引進流動性節省機制之混合式清算模式，期使減輕參加單位之流動性負擔，例如亞洲地區之日本、韓國、泰國、新加坡、印尼等國家，我國亦已針對此項議題進行研究，以持續發展與改進同資系統，確保支付及清算系統是的堅固、安全、彈性及效率性。

因大額支付系統為一國重要的支付基礎設施，作業風險管理不當，可能引起或擴大信用風險或流動性風險，應制定獨立的風險管理機制，並定期對管理階層報告作業風險曝險情形，再由稽核進行檢視系統與作業風險管理程序，以衡量風險控管的有效性，另外並應實施災害復原與營運不中斷計畫，將相關文件建檔留存，以減輕作業風險。

災害復原與營運不中斷計畫係作業風險管理重要之一環，國際間對於支付系統營運不中斷議題日益重視，本次課程亦以營運不中斷模擬演練闡述其對於一國重要支付系統之重要性。本行同資系統負有提供金融機構撥轉資金與為結算機構辦理清算之重要關鍵性任務，若系統故障或發生其他資訊安全事件致營運中斷，將對金融體系運作造成重大影響，並將使本行信譽嚴重受損，是以同資系統歸類於高度安全等級，加上現今支付系統間具有相互依存性，更增加系統復原時間的重要性，因此在大部份的災害事件中，對於重要系統之復原目標時間建議控制在2小時之內。惟如何縮短災害發生後，備援中心之重要員工調度，以及人員移轉與系統切換的復原時間，為實務運作上重要的挑戰。本行為持續加強與落實系統營運不中斷計畫實地演練，每年定期進行演練，並分析檢討演練結果，以探討並改進支付系統營運不中斷計畫。
綜上，謹提出建議如下：

1、 檢討同資系統改採人工記帳作業之緊急應變措施

於重大災變發生時，若台北主營運中心與備援中心均無法正常運作時，為使同資系統之營運不致中斷，業於緊急應變措施規劃改採人工記帳作業方式，由參加單位以開立支票至本行臨櫃或至本行指定之場所辦理轉帳事宜，有關該項業務標準作業程序，建議明訂細節處理流程，俾供遵循。

2、 定期更新與各金融機構及相關主管機關等之緊急聯繫名單
於重大金融危機事件發生時，需及時與各金融機構及相關主管機關取得聯繫，以利掌握最新狀況，採取相關因應措施，儘速平息金融市場混亂情況，為因應重大危機事件發生時，可及時與各金融機構取得聯繫，宜定期進行該緊急聯繫名單之更新作業。

3、 研擬本行同資系統引進Hybrid RTGS清算機制之可行性

現今國際間對於採取即時總額清算機制（RTGS）之支付系統，紛紛進行改造工程，引進流動性節省機制之混合式清算模式，期使減輕參加單位之流動性負擔。目前本行正研究相關改造計畫的可行性，建議適時推行，以提升資金運用效率。

參考資料

一、中文部分 
1. 中央銀行業務局出版「中華民國支付及清算系統」，2009年。
2. 中央銀行業務局編譯「中央銀行貨幣在支付系統中扮演的角色」，2006年。
3. 中央銀行業務局編譯「證券清算系統建議準則」，金融聯合徵信中心出版，2003年。
. 中央銀行業務局編譯「重要支付系統之核心準則」，金融聯合徵信中心出版，2002年。
5. 劉素珠著，SEACEN第八屆新興經濟體支付清算系統高級訓練課程，中央銀行公務出國報告，2010年。 

6. 謝鳳瑛、鄭靜馨合著，考察澳洲、紐西蘭支付系統之監管及發展（暨與金融穩定相關之議題）心得報告，中央銀行公務出國報告，2009年。

7.劉素珠著，考察日本支付及清算系統之最近發展心得報告，中央銀行公務出國報告，2009年。
8. 陳娟娟著， SEACEN第七屆新興經濟體支付清算系統高級訓練課程，中央銀行公務出國報告，2009年。
9. 林盟城著，SEACEN第四屆新興經濟體支付清算系統中級訓練課程，中央銀行公務出國報告，2009年。
10. 劉素珠著，考察歐洲支付清算系統之發展、監管暨與公開市場操作之關係心得報告，中央銀行公務出國報告，2006年。
11. 黃昱程著，支付及清算系統監管之探討，中央銀行公務出國報告，2005年。

二、英文部分

1. Committee on Payment and Settlement Systems (2001), “Core Principles for Systemically Important Payment Systems, ” Bank for International Settlements.
2. Committee on Payment and Settlement Systems and Technical Committee of the International Organization of Securities Commissions (2001), “Recommendations for Securities Settlement Systems, ” Bank for International Settlements.

3. Committee on Payment and Settlement Systems (2003), ”The role of central bank money in payment systems, ” Bank for International settlements.

4. Committee on Payment and Settlement Systems (2004), “Recommendations for Central Counterparties, ” Bank for International Settlements.

5. “Business Continuity Planning at the Bank of Japan（September 2003）”, Bank of Japan.

6. Reports and Research Papers, “Questionnaire Survey on Business Continuity Management （November 2008）”, Bank of Japan.
7. Training materials for the 5th SEACEN-CeMCoA/BOJ Intermediate Course on Payment and Settlement System for Emerging Economies .






























稽核檢視





合併的作業風險衡量





情境分析





風險衡量


�





濳在風險模擬





事件與損失資料庫





移轉風險,如保險





資產重新配置





損失擴大偵測措施





事件發生預防措施




























































































以計分來進行比較分析
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圖7　重要作業之復原目標時間調查統計（2006年與2008年比較）
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�中央銀行貨幣為中央銀行之負債，包括中央銀行發行而流通在外的鈔券，以及金融機構存放在中央銀行的存款，該存款係屬見票即付或可隨時依支付指令撥付的款項，通常作為國內金融機構間債權債務的清算工具。中央銀行擁有獨占發行上述貨幣之權力。因具有安全性、效率性、競爭中立性及最終清算等特性，故各國多主張重要支付系統最好以中央銀行貨幣作為清算資產（指系統參加者存放在清算機構的款項，中央銀行與商業銀行均可擔任清算機構），有關中央銀行貨幣於支付系統之重要性可參考國際清算銀行支付暨清算系統委員會（Committee on Payment and Settlement System, CPSS）於2003年8月發布之「The role of central bank money in payment systems」，中央銀行於95年10月發布中譯本「中央銀行貨幣在支付系統中扮演之角色」報告書。


� 有關韓國BOK-WIRE，可參考劉素珠，2010，參加SEACEN「第八屆新興經濟體支付清算系統高級訓練課程」報告，公務人員出國報告。


� 有關日本BOJ-NET，可參考劉素珠，2009，赴日本考察「日本支付及清算系統之最近發展」報告，公務人員出國報告。


� 款券同步（Delivery versus Payment,DVP）交割機制係證券移轉與款項移轉間之連結，確保只有在款項支付時，證券才會交付，為國際清算銀行支付暨清算系統委員會與國際證券管理組織技術委員會於2001年11月聯合公布「證券清算系統建議準則」報告書中準則VI之建議，證券集中保管機構應連結證券移轉與款項移轉，達到款券同步，藉以消除本金風險。


� 集中交易對手（Central Counterparty，CCP ）為介入交易雙方之間的中介機構，為所有的賣方擔任買方角色，並為所有買方擔任賣方角色，例如我國證交所即擔任集中交易對手之角色。由市場參加者的觀點，原本交易對手的信用風險，將改由集中交易對手承擔，為能有效控管風險，集中交易對手須就風險部位徵提擔保品、明訂損失分攤機制及要求會員繳交違約清償基金等。


� Douglas G. Hoffman，2002年出版，Managing Operational Risk: 20 Firmwide Best Practice Strategies。


� 目前透過同資系統辦理跨行款項清算的結算機構，包括：臺灣票據交換所、財金資訊股份有限公司、臺灣集中保管結算所、臺灣證券交易所、證券櫃檯買賣中心等。


� 約定的服務水準（agreed service level）指系統營運者與參加者間藉由訂定服務水準協議書，來界定系統最長的非計畫性當機時間或者是清算時點等服務水準等。


� 最低服務水準（minimum level service）指僅處理少數的重要支付（如與其他支付清算系統關連的清算或與市場流動性、貨幣政策相關之清算），其運作方式可能藉由規劃人工書面作業程序或者利用個人電腦系統以媒體傳送資料來達成最低服務水準。


� 相互依存性（interdenpency）係指系統與系統，或系統與相關機構間之支付清算作業相互連結 ,因而造成相互影響情形,風險亦可能在系統間擴散。現今由於國際化、合併及科技創新等因素，更加深支付系統間之相互依存關係，舉例來說，由各國央行所經營之大額支付系統，將影響國內其他連結系統或機構如集中交易對手、證券集中保管機構及其他連結之支付系統；又如許多國家之大額支付系統、重要的證券集中保管機構及集中交易對手之網路及訊息服務係透過SWIFT環球銀行金融電信協會來完成，故使用SWIFT服務之系統間，會產生相互依存關係。
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