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摘要：
    第7屆亞裔組織犯罪及恐怖主義國際會議，於99年5月16日至21日假美國明尼蘇達州聖保羅市皇冠假日河濱飯店（The Crowne Plaza St. Paul Riverfront Hotel）舉行。會議由「國際亞裔犯罪調查員及專家組織」主辦，美國聯邦調查局、菸酒武器暨爆裂物管理局、國土安全部移民暨關務局、國稅局犯罪調查處、郵政檢查局、秘勤局、聖保羅市警察局、明尼亞波利斯市警察局、明尼蘇達州巡警隊、東北大學刑事司法學院、國土安全部拉姆西縣警察局及聖保羅觀光局等共同協辦。與會者除美國境內及派駐海外相關執法官員外，尚有來自我國暨加拿大、日本、韓國、越南、菲律賓、印尼及澳洲等國家共約三百餘位代表。會中研討議題除亞裔組織犯罪及恐怖主義外，尚包含：「刑事鑑識新科技」、「苗裔幫派」、「堆紙如山專案」、「越南裔組織犯罪」、「恐怖主義與亞裔組織犯罪跨越大西洋」、「跨國調查指引」、「韓裔幫派組織犯罪」、「超級偽鈔」、「香菸走私」、「文化的應注意事項」、「國際組織犯罪情資與運作」、「糖果屋專案」、「財務分析」、「人口販運Rivera-Miranda案例」、「日裔組織犯罪」、「銀行與可疑活動申報」、「孟買炸彈攻擊」、「華裔組織犯罪」、「索馬利海盜組織」、「賭場亞裔組織犯罪」及「電腦網路犯罪」等。

各國執法機關或防制犯罪相關從業人員，藉由出席本次會議的機會，得以互相交流聯誼、分享辦案經驗，並加強工作聯繫及犯罪情資交換等。在全球關係日益緊密的趨勢下，參與此類犯罪防制國際會議，有助於瞭解國際間新型態、新手法的犯罪，並透過國際合作方式，有效預防或偵辦跨國性組織犯罪案件，達成保障合法、打擊非法的目標。
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參加第7屆亞裔組織犯罪及恐怖主義國際會議報告
壹、前言
第7屆亞裔組織犯罪及恐怖主義國際會議，於99年5月16日至21日假美國明尼蘇達州聖保羅市皇冠假日河濱飯店（The Crowne Plaza St. Paul Riverfront Hotel）舉行，為期6天。本次會議由「國際亞裔犯罪調查員及專家組織」主辦，美國聯邦調查局(FBI)、菸酒武器暨爆裂物管理局(ATF)、國土安全部移民暨關務局(ICE)、國稅局犯罪調查處(IRS) 、郵政檢查局、秘勤局、聖保羅市警察局、明尼亞波利斯市警察局、明尼蘇達州巡警隊、東北大學刑事司法學院、國土安全部拉姆西縣警察局及聖保羅觀光局等共同協辦，另有民間企業Philip Morris國際煙草公司贊助舉辦。
本次年會由經濟犯罪防制處調查官黃國義代表本局參加，與會者除全美各地相關執法官員外，尚有來自我國行政院海岸巡防署、內政部警政署刑事警察局、高雄市政府警察局刑事警察大隊暨加拿大、日本、韓國、越南、菲律賓、印尼及澳洲等國家共約三百餘位代表。會中共計舉辦6場共同專題研討及32場分組專題研討，內容除亞裔組織犯罪及恐怖主義相關議題外，尚包含仿冒品查緝、毒品查緝、密碼破譯、金融帳戶清查及賭場犯罪偵查等，凡有助於執法人員交流學習及偵查犯罪者，皆為大會安排研討之議題，對與會者而言，可藉由研討過程瞭解各類型犯罪及其偵查要領，並建立國際合作管道。

本局循例每年均派員出席此項會議，其目的乃希望藉此機會與各國執法單位出席人員交流聯誼、分享辦案經驗，並增進彼此瞭解、加強工作聯繫及犯罪情資交換等，從警政署及海巡署等友軍單位，每年亦派員與會，即知此一會議對犯罪防制工作的助益。在全球關係日益緊密的趨勢下，本局透過參與此類犯罪防制國際會議，分享經驗，互相學習，從而提昇工作技能，期能繼續發揮跨國合作打擊犯罪的成效。
貳、會議過程

本次會議於美國明尼蘇達州聖保羅市皇冠假日河濱飯店（The Crowne Plaza St. Paul Riverfront Hotel）舉行，議程區分為報到、開幕、專題演講、共同專題研討、分組專題研討、晚宴、綜合座談及閉幕等，分述如下：

一、報到：

報到作業自5月16日（星期日）下午起開始，各出席代表經查驗證件辦理報到後，現場逐一拍照製發識別證、分送會議資料及文件，大會工作人員並簡要說明各場次會議進行處所、行程安排與注意事項等，另為保障與會人員安全，會場入口配置警力進行管制，出席人員須出示大會製發的識別證，方能進入參加相關會議。

二、開幕及專題演講：

會議於5月17日上午8時舉行開幕式，在聖保羅市警察局樂儀隊護衛美國國旗、明尼蘇達州州旗及大會會旗進場後，由歌手領唱美國國歌，復由苗族青年進場表演蘆笙舞，以悠揚樂聲及美妙舞蹈，為大會活動展開序幕。隨後，大會主席李昂(Benjamin Leong)致詞歡迎所有與會人員參加此一年會，並介紹在場政府官員及與會來賓發表致詞。其中聖保羅市市長Chris Coleman讚揚「國際亞裔犯罪調查員及專家組織」及聖保羅市警察局合作舉辦本次研討會，提供內容豐富的專題演說及研討，以強化與會人員對全球犯罪的認知，並歡迎與會人員抽空造訪當地博物館等設施。聖保羅市警察局局長John M. Harrington表示很榮幸成為主辦單位的一員，本次議程含括亞裔幫派、中東組織犯罪、毒品趨勢、恐怖主義及金融犯罪等領域，期望與會人員藉此機會，建立國內、外執法機關聯繫及合作網絡。與會來賓等致詞結束後，隨即由康乃迪克州警察局刑事鑑識室名譽主任李昌鈺（Dr. Henry Lee）博士進行專題演講。

李昌鈺博士發表「全球犯罪調查的新鑑識技術」（New Forensic Technology In Investigation of Global Crimes）專題演說，內容以實際發生之亞裔幫派、武器、人口販運及謀殺等各類型犯罪案例，說明犯罪鑑識工作之實務作法及其重要性。演說過程中，輔以許多未對外公開之現場照片或影片，部分寫實、赤裸及血腥的畫面，令人印象深刻，李博士全程均以幽默的方式，講述嚴肅的教案內容，讓與會人員得以輕鬆地從中獲取正確概念。依李博士所舉案例，案發現場蒐證資料及物件，包含現場照片等，均為鑑識工作的基礎，部分命案現場遺留之鞋印、血跡、指紋、掌紋、頭髮、纖維、衛生紙及被害人大體等各項跡證，都可能是破案關鍵。藉由不斷進步的現代鑑識技術，可透過3D科技、影像分析、DNA鑑驗及去除背景干擾因素等各種科學方式，發現犯罪直接物證，或過濾出有助於案情研判之資料，提供司法單位偵查時參考。其中在某件餐廳員工遭集體謀殺案中，綜合情況證據，研判犯罪時間應係在該餐廳收工時刻，嫌疑人有可能是該餐廳最後一批消費的顧客，後來果然在現場蒐集的垃圾裡，找到部分食用後丟棄的食物，從中檢驗出嫌疑人的DNA。藉由該案例，李博士強調對於犯罪現場一切跡證，不論大小，都應細心蒐集，也許破案的關鍵就在其中細微之處。另某件入侵住宅殺害祖母及孫子的案例，鑑識人員藉由掉落現場已損壞且停止轉動之一只男用手錶及現場遺留之運動鞋鞋印，研判出案發時間，且嫌疑人可能為男性，經動用大批警力向附近居民逐一提示該只手錶，始指認出該手錶主人，復檢查其運動鞋樣式亦符合現場鞋印痕跡，終於偵破該案。就此案例，除再次突顯犯罪現場採證之重要性，亦說明在犯罪偵查科學中，鑑識工作雖是極其重要的一環，惟案件的偵破仍有賴如目擊證人證詞等其他事證的補強。一件鑑識工作的成功，仰賴的是團隊合作，惟有在團隊成員共同努力的求證下，以科學的邏輯及方法解釋現場跡證，才能趨近於真實，加上偵查團隊適時補強其他證據，方能建構完整犯罪形態，追查出犯罪嫌疑人，並藉由案件的偵破，期能遏止類似犯罪再次發生。李博士也期盼各國間能藉由相關法律的訂定，達成國際充分合作，以共同打擊犯罪，保障人民的安全與權益。
三、共同專題研討：
於5月18日至20日每天上午實施，研討議題有「恐怖主義與亞裔組織犯罪跨越大西洋」、「跨國調查指引」、「文化的應注意事項」、「國際組織犯罪情資與運作」、「銀行與可疑活動申報」及「孟買炸彈攻擊」等共計6場共同專題研討。
四、分組專題研討：
於5月17日至20日每天下午實施，分4個場地同時進行，共計舉辦32場分組專題研討，與會人員可依個人興趣、專長及需要，自行選擇參加分組研討。相關議題計有：「移民暨關務局簡介」、「苗裔幫派」、「堆紙如山專案」、「越南裔組織犯罪」、「韓裔幫派組織犯罪」、「密碼破譯及不法所得紀錄部門簡介」、「超級偽鈔」、「香菸走私」、「糖果屋專案」、「財務分析」、「人口販運Rivera-Miranda案例」、「日裔組織犯罪」、「華裔組織犯罪」、「索馬利海盜組織」、「賭場亞裔組織犯罪」及「電腦網路犯罪」等。

五、晚宴、綜合座談會及閉幕：

在一連串緊湊的專題研討結束後，為感謝出席人員的參與並慰勞辛苦的工作同仁，大會特別於5月20日晚間安排大型晚宴，提供豐富美味的自助式餐點及飲料，並穿插美式脫口秀演出，讓與會人員在輕鬆的氣氛下，進行交流，增進感情。
5月21日上午舉辦綜合座談會，出席代表就所屬區域內組織犯罪及恐怖主義發展之趨勢，自由發言及交換意見，藉此相互瞭解各地區犯罪現況並加深彼此認識。
綜合座談結束後，隨即舉辦閉幕儀式，由大會主席李昂主持，代表主、協辦單位感謝各國執法人員之踴躍參與，希望經由本次研討主題，提升執法人員犯罪偵查技巧，緊密結合各執法機關力量，共同打擊犯罪。
參、研討摘要

研討會議包含共同專題研討及分組專題研討，因研討議題甚多，僅就部分參與內容概述如下：

一、「移民暨關務局簡介」： 
由美國國土安全部移民暨關務局資深探員Robert Kyle講授。移民暨關務局是美國國土安全部內組織最龐大的單位，在全球各地計有超過400個辦公室，所屬人員逾2萬人以上。其主要架構及工作計有拘留及遣返作業部門，負責依據移民法規，強制遣送違反移民法律之外國人離開美國；犯罪調查部門，負責調查有關國家安全、金融犯罪及走私等違法案件，其範圍包含非法武器輸出、金融犯罪、貿易詐欺、人口販運、毒品走私、兒童色情刊物、非法剝削及移民詐欺等；情報部門，負責情資蒐集、彙整、運用及分享等；國際事務部門，負責海外工作及跨國協調合作等業務。課程中並以移民暨關務局查獲數量龐大之毒品、洗錢及威而鋼等偽藥的實案影片，說明該局近年來的努力及工作成果。
二、「堆紙如山專案」： 
由美國聯邦調查局探員David Patch講授。該專案係聯邦調查局針對大量身分或證照詐欺案件，進行長期調查的專案，其中包含社會安全卡（Social Security Account Card）、駕照、身分證、信用卡刷卡紀錄、消費帳單及信件等證照或文件的偽造案件。據調查，民眾僅需支付美金1,200元至 3,500元不等價格，即能取得相關偽造文件，是以該等案件在塞班島、關島、中國及美國境內時常發生，且其中約八成係用於移民犯罪，另約二成則常在毒品、仿冒、私菸、賭博、通緝犯、貸款詐欺及貿易詐欺等案件中被濫用。上述偽造之證照雖製作精良，惟從其發照日期或序號等規則中仍有蛛絲馬跡可尋，如偵查案件需要，亦得請求發照機關協助查詢證照之真偽。
三、「恐怖主義與亞裔組織犯罪跨越大西洋」：
由英國倫敦都會警察局警官Reg Greenacre講授，簡介英國境內中國城的分布地點、對應之警力布置及掌握亞裔組織犯罪之概況。據查自1994年開始，每月約有四百至五百名亞裔人口移民英國，目前英國境內亞裔人口以中國約三十萬人(其中約有十二萬名學生)及越南約二十六萬人為大宗，不法組織有Wo Shing Wo、14K等不良幫派，涉及偽造證照文件、偽造信用卡、信用卡詐欺、盜版、賭博、暴力、謀殺、敲詐、勒索、搶劫、賣淫、高利貸、毒品及洗錢等犯罪。課程中並以實案照片及影片，說明幫派間之鬥爭情形、介紹犯罪使用之刀械和槍枝樣式，以及警方破獲非法DVD光碟交易、非法販售私菸及室內栽種大麻等工作成果。其中有關竊取媒氣、電力等能源之案例，不法集團為阻撓警方查緝，在犯罪現場的房屋窗戶安裝詭雷，為罕見的犯罪手法。
四、「跨國調查指引：追蹤逃犯及追捕要犯」：
    由美國國務院外交安全調查局探員Nick Echenique講授。課程一開始，藉由Ouagadougou城市（瓦加杜古，非洲布吉納法索的首都）位在那裡？如何能在當地取得犯罪調查的協助？等問題切入，介紹該局工作主要係在跨國調查案件中，依據個案提供執法警力等協助。舉凡追查國際要犯、確認逃犯落腳處或是護送遭綁架兒童返國等，國內各級執法單位均可聯繫該局犯罪調查聯絡部門，請求該局各海外辦公據點協助進行境外調查。該局是國務院的安全及執法部隊，統合跨國調查、危機分析、網路安全、反恐及保全科技等工作，保護人民、財產及資訊安全，不僅是國際事務中唯一的執法部門，且其海外設有超過700個辦公據點，幾乎在世界各個國家內都能提供人力及物質支援。該局犯罪調查聯絡部門負責受理及協調各該當地及外地執法單位有關請求海外犯罪調查協助的案件，據統計，每年受理美國執法機關請求協助調查的案件約有1,000件，其範圍包含拘捕逃犯、殺人犯、仿冒、洗錢、父母親綁架、偽造護照及證件等各種犯罪。該局並派遣探員至美國各駐外使館，負責與外國警察及治安機關的聯絡事宜，一旦受理犯罪調查請求後，即會透過該等探員取得當地警力支援相關調查及行動工作。海外犯罪調查如有具體結果，尚需協調當地國辦理特定對象驅逐出境或引渡等作業，惟驅逐出境作業必須尊重地主國法令，且時常出現變數；引渡作業則需經繁瑣的形式程序，較為耗時，兩者如何運用，應視個案具體需求辦理。
五、「密碼破譯及不法所得紀錄部門簡介」：
    由美國聯邦調查局鑑識人員J. Douglas Dunlap、Ron Phelan及破譯人員Debbie Chewing共同講授。該部門提供破譯、不法所得及毒品等有關訓練，並支援FBI所屬辦公室、州立及地方執法部門調查犯罪，協助瓦解運動簽賭、高利貸、賣淫、人口販運、賭博性電玩及賭場犯罪（如撲克牌暗記或吃角子老虎詐欺）等犯罪集團。課程中以實案查獲的手寫犯罪紀錄文件，說明如何進行解密。該等犯罪紀錄，常會以文字、字母、數字或符號等加密，或利用摩斯密碼、隱形墨水及多字母替換法等密碼技術，掩飾犯罪事實，如在某毒品案件，其手寫交易紀錄僅有簡寫文字及若干數字，實際上該紀錄內含毒品交易種類、單價、數量、總價及利潤等；某運動比賽簽賭案件，則以便條紙作簡略記載，同樣亦包含簽賭帳戶、場次、球隊輸贏及賭注金額等。在進行犯罪調查時，如能破譯相關交易紀錄，即可呈現犯罪事實，據以偵破案件。
六、「香菸走私」：
    由Philip Morris國際煙草公司Altria Client部門Steve Braus先生講授。該部門成員共有21位，其中6位是曾任職於聯邦執法機關的專家，負責保護Altria集團的合法貿易管道及品牌利益，並協助執法單位遏止違法的香菸走私。課程中播放仿冒香菸生產、船運、陸運及販售等流程相關影片及照片，說明仿冒香菸具有市場大、利潤高、易運送及隱密等特性，其中尤以MARLBORO品牌知名度高，仿冒情形最為嚴重，每一貨櫃仿冒香菸生產成本僅約12萬美元、所需船費5,000美元、買通碼頭人員5,000美元，最後零售市價卻可達183萬3,200美元，在驚人利潤下，不法集團不擇手段，以傢俱、咖啡機夾藏等各種方式走私。據調查，目前仿冒以俄羅斯及中國大陸為最大宗，中國大陸生產偽菸約占全球仿冒香菸一半產量，其仿冒香菸多由上海、深圳輸出，運往長堤、洛杉磯及紐約等地。另從實案查緝影片觀察，部分仿冒私菸係以手工或於簡陋工廠內製作，甚至有在地底挖掘洞穴，意圖以「地下」工廠掩護，逃避警方取締。鑑於仿冒及非法香菸交易危害政府、執法機關、煙草公司及其合法批發商和零售商，Philip Morris國際煙草公司為確保其品牌依法銷售，不與非法活動發生關聯，仍將持續不斷進行宣導及市場監督，支援並提供執法機關有關資訊及訓練，協助查緝仿冒香菸。
七、「文化的應注意事項」：
    由美國麻塞諸塞州劍橋市執業心理醫師Mabel Lam女士主講。課程從呈現全球各地種族的音樂影片中展開，隨後播放不同人物照片，請現場與會人員猜測照片中人物的人種、職業，結果發現外形上看似不同，卻有可能是同一人種，而且單從外表難以推測其從事的職業，由此引導出對種族的觀察，不宜囿於陳規，以往既存印象，不見得正確等觀念。亞裔美國人指亞洲各國含太平洋小島的移民，據統計2000年亞裔美國人近一千三百萬人，太平洋小島族裔美國人約有一百萬人，其中約有八百萬人是在美國出生，並以中國裔占27%為最大宗，主要分布在舊金山、波士頓、紐約及華盛頓等地區。2001年亞裔美國人家庭年平均所得為7萬5,000美元，使用32種不同語言，中國、日本及印度裔大多具有大學以上學歷，中國裔宗教信仰多為基督教與佛教。傳統刻板印象中，男性是家庭的控制者及保護者，擁有權力，且為家庭經濟主要來源；女性則負責持家，為順從的一方，在兄弟姐妹中，男孩備受寵愛，女孩則被忽略。兩代之間，則因移民美國與在美國出生的成長環境不同，或與其他族裔通婚等，致觀念上普遍存在差異，因而時常造成家庭衝突。亞裔美國人即便是在美國出生，因口音、皮膚及眼睛顏色等不同，在美國人眼中始終被認為是外來人種，執法機關與亞裔社區互動時需要注意檢視某些刻板印象，學習認知其文化價值、行為及習慣。文化差異造成的誤解可能導致小問題變成難以挽回的結果，執法官員應培養從文化角度瞭解其工作所在亞裔社區的能力，並時常透過練習及角色扮演，幫助其強化學習所得的觀念。
八、「國際組織犯罪情資與運作」：
    由美國國稅局犯罪調查處探員Tyler Hatcher主講。課程中播放破獲俄羅斯走私及賣淫集團之案例影片，說明國際情資合作及交換的重要性，並簡介情報運作中心（Intelligence Operation Center）之組織，該中心成立目的在於化解組織犯罪對美國造成的任何危害，並以國際組織犯罪及恐怖活動的調查為第一優先。藉由廣泛蒐集恐怖分子、人口販運及洗錢等組織犯罪情資，評估可能對美國造成的各種威脅，並由美國聯邦調查局、緝毒局、秘勤局及國稅局等數個單位共同組成檢察委員會處理該類案件。其下設有財務運作工作組，主要任務是確認犯罪組織在美國國內及海外的資產及價值，並設法剝奪該組織或其成員的財產，藉由取走犯罪組織的不法資產，以引起組織成員內部彼此的不信任，製造其內部矛盾，逐步瓦解犯罪組織。其作法係透過財務分析，確認金融帳戶所有人及其活動牽涉的犯罪組織後，利用合法手段，凍結相關帳戶，再依扣押及沒收計畫，由執法機關分享可用資源。
九、「糖果屋專案」：
    由美國聯邦調查局探員Ｊane Kim及Dennis Lao主講。糖果屋專案為聯邦調查局與緝毒局、國稅局、比佛利山警察局及洛杉磯郡警察局組成查緝毒品組織犯罪執法特遣隊共同偵辦之案件。該專案係調查某毒品走私及洗錢的組織成員在美國及加拿大的活動，該犯罪組織從加拿大走私迷幻藥及大麻至美國，並從美國走私古柯鹼至加拿大。為阻撓執法單位的追查，該不法組織分子使用許多不同型式的手機，包含加密的黑莓機及預付卡等作為聯絡工具，渠等成員與洛杉磯四海幫（臺灣幫派犯罪組織）有關。全案自2006年至2008年，歷經2年調查，包含加拿大、中國及墨西哥等地計有18名被告遭判刑，4人通緝中。偵查過程中，經上線監聽四海幫分子Jerry Lin使用電話，查悉其上手Vicente及Wei後，再對該2人進行監聽。其中Wei使用2支行動電話，每24天更換一次SIM卡，歷經長期監控，始截獲Wei涉嫌重大之通聯內容，乃將其逮捕並查扣大筆現金，經Wei配合供述提供黑莓機予渠等使用之Michelle Enck，續對其上線監聽，因而查獲20萬顆迷幻藥。課程中並播放新聞媒體報導該專案發動搜索行動等畫面，展示具體查緝成果。
十、「財務分析」：
    由美國國稅局犯罪調查處探員Katy Myers主講。課程以模擬案例操作方式進行，分為6個流程，每一流程均分發案情簡介及銀行帳戶交易明細，請聽講者在特定狀況或條件下，對交易明細進行分析，取得對案件有幫助之資訊。案例設定為據情報顯示華盛頓特區毒犯某甲每月開車前往邁阿密購買古柯鹼，經蒐集該嫌疑人丟棄的垃圾，發現某銀行信封，研判嫌疑人在該銀行設有帳戶。嗣向銀行調卷，取得某甲個人支票及信用卡帳戶交易明細等資料。首先請聽講者從信用卡消費紀錄研析某甲購買毒品過程中租車、加油及住宿等時程。次依帳戶交易明細清查可疑資金往來，查悉某甲資金流向某乙帳戶。復調閱某乙帳戶交易明細，其存入款項後，僅留存100美元，餘款隨即轉帳至某丙公司帳戶，研判某乙可能係出借帳戶的人頭。又清查某丙公司登記資料並調閱帳戶交易明細，發現其帳戶接收不同來源之數筆轉入款項，累積一定金額後，即再行轉出。經清查上述轉入款項來自某丁帳戶，遂續調閱某丁帳戶交易明細。最後整理相關帳戶交易明細並進行財務分析，歸納並表列出嫌疑人名下帳戶及其使用的人頭帳戶；往返華盛頓與邁阿密之時間及行程；購買賓士車及赴瑞士、埃及的花費；每月存入大筆現金及進行跨國轉帳等可供案件偵辦參考之資訊。
十一、「銀行與可疑活動申報」：
    由美國國稅局犯罪調查處探員Jackie Tischida及Julia Murray主講，簡介該處管轄案件類型、法源依據及案件來源等。可疑活動申報的法令依據為自1970年制定後歷經數次修正之銀行秘密法（Bank Secrecy Act），銀行、保險箱出租事業、賭場、證券及期貨業者等金融或商業機構，依該法令均需申報疑似違反稅法或犯罪的資料，並應保存相關紀錄，以防堵洗錢犯罪。國稅局得直接運用該等紀錄資料，其他執法機關則需透過FinCEN金融犯罪執法網絡才能取得有關資料。其應申報範圍包含銀行受理7,000美元以上現金交易、商業機構受理1萬美元以上現金交易、個人國外存款結餘年逾1萬美元、入境與出境攜帶逾1萬美元及其他可疑活動等，相關處理機構均應以不同表格申報。國稅局並主導在各地區檢察官辦公室成立超過80個可疑活動申報檢視小組，成員包含聯邦、地方及州執法機關。統計該等申報紀錄資料使用狀況，其中93%係由國稅局、聯邦調查局、緝毒局及移民暨關務局等單位使用，其餘如信用卡機構等亦會使用。運用該等申報資料方式，可以正面表列、負面表列或複選方式查詢，例如可以設定擁有百萬美元以上價值房地產、2001年以後出廠之賓士車及2艘以上船隻等關鍵字，查詢同時符合上述條件的對象，以縮小目標範圍。課程中並以實際案例，說明依據可疑活動申報線索，破獲偽造帳冊以侵占業務款項案、偽造文件以侵占33位退役軍人銀行帳戶共計100萬美元案及網路販售藥品案等情形，顯示可疑活動申報資料，確實有助於案件的發掘及偵辦。
十二、「孟買炸彈攻擊」：
    由美國聯邦調查局探員Paul Orphanites主講。首先簡介該局快速部署小組（Rapid Deployment Team），該小組係協助海外調查、危機反應、情資蒐集及運用等工作，目標針對美國領土以外，違反其國家利益事項進行調查，並協助美國派駐海外單位及人員與當地國建立合作關係，及視需要協調當地國提供情資或警力支援。接著播放2008年印度孟買市區內泰姬瑪哈酒店、醫院及火車站等地區遭受恐怖攻擊的新聞影片，講述該事件調查情形。該事件中，恐怖分子係由巴基斯坦喀拉蚩坐船至孟買外海，再從當地海灘登陸，使用武器及工具有AK47步槍、手槍、手榴彈、炸藥、橡膠艇、衛星電話、網路電話、行動電話及衛星定位器等。恐怖組織使用衛星電話從巴基斯坦下達命令並遙控恐佈分子在孟買發動攻擊，具體內容包含指引公海上的航行路線、登陸後的行進方向及提供即時作戰情資等，並不時給予恐怖分子鼓舞打氣。本事件特別之處在於恐怖分子係直接從海外進入孟買，由組織以電話指引攻擊目標並下達不留活口等指令予執行攻擊的恐怖分子，且要求進行攻擊時仍要保持通話狀態，讓組織得以從電話中聽到現場的聲音，確保其下達的攻擊指令被執行。發生此事件時，當地可調度警力包含印度國家安全衛隊及孟買警察局，國家安全衛隊有訓練精良、裝備先進及具備反恐能力等優勢，惟部隊位在德里，派遣速度較慢；孟買警察局雖然可就近調派，但屬地區性警力，其武器、訓練及反恐經驗均不足，為迅速應對恐怖攻擊，遂整合相關執法力量，進行臨時編組，終於在3天內擊斃恐怖分子，平息此一恐怖攻擊事件。據調查，該次事件與喀什米爾的虔誠軍（Lashkar-e-Taiba）有關。印度與巴基斯坦基於政治與宗教因素爭奪喀什米爾主權，在該地區爆發無數次衝突，喀什米爾境內居民長期飽受戰爭之苦，恐怖分子因而加入虔誠軍，並在數個基地接受伊斯蘭教訓練後，發動恐佈攻擊。本案查獲事證包含上述武器、工具、暴徒的指紋及其食用的食物，另查出恐怖分子以電子郵件訂購網路電話作為犯案工具，其中部分電子郵件及網路電話之發送IP位於巴基斯坦境內，購買網路電話設備之資金亦來自巴基斯坦。事後在印度、巴基斯坦及美國逮捕數名共犯，巴基斯坦的共犯被控告主導、計劃恐怖行動及提供資金援助等多項罪名，在印度有1名被告遭吊死、2名被告無罪釋放，在美國則有12名嫌疑人被起訴，2名被告仍在審判中。 
十三、「華裔組織犯罪」：
    由加拿大皇家騎警David Au主講。課程中播放亞裔犯罪組織UN幫聚會、華青幫分子聚眾鬥毆等影片及有關亞裔犯罪組織服裝、手勢等照片，說明亞裔組織犯罪的構成，其架構由上而下，大組織中還有小組織，成員不限於亞裔人種，層級由下而上分為校園不良團體、街頭幫派及犯罪組織。犯罪組織為壯大勢力，由其成員在校園中尋找被欺負的學生，以打抱不平名義，出手幫助該學生，藉機拉攏、吸收學生，組成校園不良幫派，從事偷竊、搶劫、勒索、運送違禁物及施暴等輕罪，俟學生畢業或中輟後，即轉入街頭幫派，進行詐欺及賣淫等犯行，之後更進一步加入犯罪組織，參與高利貸、誘拐、謀殺、洗錢、輸入違禁物及移民犯罪等。復播放Dragon Boys等電影片斷及實案之照片及影片，說明部分亞裔組織犯罪的狀況，現實中部分電影工業與組織犯罪亦存在密切的關係，而亞裔組織涉及犯罪型態甚廣，其中賣淫部分，多藉由報章雜誌的小廣告招攬客戶，依其經營模式，可分為馬殺雞店、妓院、小型妓院及個體戶等，在偵查該類案件時，警方可依據地方自治法規，以消防檢查等名義對馬殺雞店進行查緝；妓院經營則較為隱密，會過濾及檢查非熟識客人，部分妓院外觀與一般民宅相同，如無告密者，通常難以發現；個人賣淫部分，則可從網路聊天室等蒐集相關情資。有關毒品犯罪部分，犯罪組織掌握毒品之進、出口及配銷，欲瓦解該等犯罪，需查明犯罪組織成員、分工及其負責人員等。洗錢部分，犯罪組織通常有人專責處理投資等事宜，曾有案例顯示，犯罪組織利用開設餐廳方式掩飾，進行洗錢。信用卡詐欺部分，曾發生犯罪組織成員於受害人消費付款時，以隨身攜帶，體積小如訂書機之側錄器，側錄信用卡資料，再以製卡機製作有雷射標籤之偽卡，每製作1張偽卡僅需時3分鐘，製成偽卡後再予出售或雇用刷手前往特約商店刷卡消費。在查獲案例中，甚至有犯罪組織成員以廂型車滿載空油桶，持偽卡至加油站加油之情事。此外，尚有查獲製造假酒、無照販售私酒、高利貸及賭博等案例，其中高利貸及賭博部分，更容易衍生如搶奪等其他犯罪。
十四、「賭場亞裔組織犯罪」：
    由Mohegan Tribal賭場調查員Jerry Longo及Mashantucket賭場調查員Jeffrey DeClerck主講。首先說明賭場中的犯罪類型，包含重利、賣淫、詐騙、毒品、施暴、信用卡詐欺、侵占、洗錢、使用偽冒籌碼或鈔幣、搶劫、逃稅、行使偽造護照及駕照等。復播放數段賭場監視器錄製的影片，包含賭場中曾發生職員利用賭客換籌碼時，侵占收銀機款項；賭客兌換鈔票時，竊取掩藏紙鈔；賭客以偽鈔兌換籌碼；賭場荷官(發牌員)以巧妙手法，將賭桌上籌碼含在口中，再伺機放入衣服口袋等各式案例，均被賭場監視器錄下犯罪畫面，甚至賭客因酒醉或本身疏失，發生車禍、毁損物品、意外受傷等情形，在監視器攝錄下，亦均無所遁形。賭場調查員更依靠監視器，破獲亞裔偽卡犯罪集團，該集團中1名成員假扮賭客，以偽卡領錢，再與其他同夥會合後分贜，其作案過程全被攝錄下來，賭場調查員甚至調整監視器鏡頭，拍下各成員分派不法所得畫面，連鈔票金額及張數都一清二楚，嫌疑人根本無從狡賴；另有犯罪集團利用賭場洗錢，其成員依據紙條記載，於賭場內以行動電話完成銀行帳戶的資金轉帳後，隨手將紙條丟棄，賭場調查員拉近監視器鏡頭，將紙條上記載文字清楚拍攝下來，並隨即至垃圾桶翻找出該紙條，相關錄影畫面及紙條因此成為有力犯罪證據。賭場調查員並與聯邦調查局、國稅局、秘勤局、移民暨關務局、中央情報局及地方、州警察或法院等部門合作，提供各項協助，其中包含查詢房客住宿登記的電話、地址、時間、金額及保險箱號碼等各項資訊，及提供賭場內錄音、錄影、客房通話紀錄、場地使用紀錄、消費或投注紀錄及洗錢等可疑活動申報資料等，均能作為執法機關偵辦案件時參考運用。
肆、心得與建議
一、執法人員應隨時提升偵查技能：
    本次會議中「全球犯罪調查的新鑑識技術｣、「密碼破譯及不法所得紀錄｣及「財務分析｣等主題，均係著重於犯罪證據的蒐集、研析及運用等。有謂偵查案件就像製作一張桌子，四個桌腳都要堅固，桌子才能站得平穩，如果桌腳不穩，桌子隨時都可能傾倒，而讓犯罪者逍遙法外。而鞏固案情的四根支柱包含現場、物證、人證及運氣。其中物證及人證為認定犯罪事實必要的證據，沒有證據，就無從認定犯罪事實，更無法依據犯罪事實適用法律，進行起訴、定罪及量刑。人證與物證雖同等重要，惟人證依賴人的陳述，容易因當事人的記憶、誤解或利害關係而有偏頗或動搖，審判上常見當事人在司法警察機關、偵查庭或法庭上的供詞不一致而受到質疑，犯罪嫌疑人在法庭上推翻渠在司法警察機關或偵查庭中的供詞，亦屢見不鮮。相較之下，物證的證明性較為明確、穩定，且往往比人證的證詞更加可靠，讓犯罪嫌疑人在鐵證如山的情況下，俯首認罪，縱使犯罪嫌疑人矢口否認犯罪或行使緘默權，如有充足物證，亦能達到「零口供」定罪的目標。尤其部分案件如經濟犯罪通常涉及金錢或財物，其犯罪事實不能全靠言詞證據來認定，如果只有人的陳述，沒有實物佐證，證據力恐有不足，此時相關資金來源及流向的清查及犯罪所得的追查等，益顯重要。為使犯罪偵查的方桌平穩堅固，執法人員應時常加強偵查及蒐證技巧，針對構成要件補強必要事證，提升起訴與定罪率，以達成犯罪防制的目標。

　　犯罪的偵查通常是在發掘過去發生的事件，偵查人員的工作在致力於呈現證據並還原事實，但蒐集到物證之後，如何讓證據說話，亦即運用蒐獲事證幫助偵查並證明犯罪，仍為犯罪偵查的重點。尤其牽涉到金錢與財產的犯罪案件，如貪瀆、毒品或經濟犯罪等，即便查獲如帳冊等相關物證，仍需解讀其實際內容，俾使犯罪無所遁行。例如近期爆發司法官集體貪瀆案件，犯罪嫌疑人索求、約定及交付賄款，彼此均以暗語通聯，幸賴執法人員抽絲剝繭檢，破解渠等密語，始能掌握全般犯罪過程，據以偵辦。近年來資訊科技發達，犯罪集團亦利用電腦及網路等設備進行犯罪或處理資料，一旦能掌握犯罪者的資訊，對於案件之偵破已成功大半。惟數位證據不易蒐集及保存，且犯罪嫌疑人為掩飾其犯行，常對數位資訊予以加密，或於遭到執法機關搜索時將重要檔案刪除，因此解讀加密數位證物或回復刪除之數位檔案，使其成為犯罪呈堂證據，已是偵辦該類型案件所面臨的挑戰。為因應日新月異的科技演變及與時俱增的犯罪手法，調查局乃設立「資通安全鑑識實驗室」處理相關案件，未來亦將適時辦理相關承辦人員電腦鑑識教育訓練，以提升資訊蒐證能力。除了加強相關教育訓練之外，偵查犯罪人員也不宜自我設限，而應積極參與國際執法機關舉辦的研討及會議，不斷吸收國際間打擊犯罪的新資訊，走向世界，才能應付瞬息萬變的國際犯罪趨勢。
二、防制犯罪應強化區域互助及國際合作：
    本次會議中「跨國調查指引｣、「國際組織犯罪情資與運作｣、「糖果屋專案」及「孟買炸彈攻擊｣等主題，均係研討有關國際合作偵查犯罪等事項。隨著科技及交通進步，犯罪有朝向國際化及組織化的趨勢，且經濟市場走向全球化，各國之間互動頻繁，犯罪國際化的問題於焉產生，舉凡人口販運、走私、恐怖活動、偽造貨幣或信用卡、網路犯罪、毒品犯罪、經濟犯罪及洗錢等犯行，常見於跨國性組織犯罪中，部分犯罪問題已非單一國家所能解決，必須仰賴國際合作。由於跨境犯罪牽涉不同國家的司法管轄權，單一國家難以掌握全般狀況，法律的追訴權亦無法到達外國，因此欲有效遏止組織犯罪，除採取國內偵查手段外，有必要進一步謀求國際刑事司法互助，與外國執法單位合作，共同打擊犯罪。以國內而言，除應加強與美國等國家聯繫配合外，更應積極與大陸、香港及澳門等地區的執法機關進行合作。雖然兩岸三地在防制犯罪方面，已簽訂「海峽兩岸共同打擊犯罪及司法互助協議」，將雙方司法協助的程序予以制度化，藉此防止國人犯罪後轉往大陸地區，逃避法律的訴追。惟目前仍有少數國內重大經濟罪犯潛逃至大陸地區後繼續享受奢華的生活，且挾其資力，在大陸地區取得相當的影響力，遣返甚為不易，致與國內廣大投資受害人及一般社會民眾的期待產生不少落差。為避免有心的不法分子利用此方面的漏洞，雙方更應加強聯繫合作，設法證明犯罪不法所得及犯罪者享受與運用資金間的關聯，依兩岸共同打擊犯罪協議中合作打擊洗錢犯罪的規範，將犯罪者緝捕歸案或遣返回國受審，以實現司法正義。兩岸合作打擊犯罪的議題日形重要，由近年來兩岸頗為猖獗的電話詐欺恐嚇案件可以預見，該類型犯罪原係臺灣詐騙集團赴大陸地區沿海城市設立基地，撥打電話回臺灣詐騙民眾，惟大陸地區詐騙成員經過仿效、學習，慢慢發展並自組詐騙集團，亦有國內詐騙集團鑑於在臺灣詐騙成功率逐漸下降，而大陸地區民眾防範意識較薄弱，轉而將詐騙矛頭指向大陸地區民眾。國內即曾破獲數起不法分子利用網路電話假冒大陸地區電信公司客服及公安人員，詐騙大陸地區民眾匯款之案件，亦有大陸地區公安與臺灣執法單位共同破獲兩岸跨境電話詐騙犯罪集團之案例。由於地域鄰近及語言相通等因素，兩岸犯罪問題無可避免，未來政府對陸資來臺管制等逐步放寛，資金交流將更頻繁，兩岸犯罪亦可能由詐欺及走私等類型，擴及到重大經濟犯罪，因此兩岸更應加強司法合作，防範不法分子利用陸資名義來臺炒作股票、入主企業掏空資產及進行洗錢等犯罪。
　　大多數組織犯罪目的在於攫取不法利益，由於全球化的便利，許多犯罪者為隱匿或掩飾其犯行並享受犯罪利益，常將不法所得存到國外開設的銀行帳戶內。聯合國鑑於打擊犯罪係國際社會共同的責任，遂訂立「打擊跨國有組織犯罪公約」，依據該公約中防範洗錢條款，即便在金融業務保密聞名的瑞士、盧森堡及摩納哥等簽約國家，如司法機關有調查犯罪活動需要，仍不得拒絕提供銀行帳戶來往紀錄，否則將視為阻撓司法調查，構成犯罪行為，藉由該公約的規範，相信能對跨境洗錢犯罪產生一定的嚇阻作用。另犯罪目的如在獲取金錢等利益，則應追查該等不法所得流向，設法阻止犯罪者享受不法利益或剝奪其不法所得，切斷犯罪者的經濟與資金來源，方能降低犯罪誘因，有效遏止該類案件發生，故國際社會有所謂「沒收分享」制度，以鼓勵執法機關凍結或扣押犯罪所得財產，透過「沒收分享」，跨國合作破案的國家得對合作沒收的贓款或贓物進行分割、分配及使用。我國洗錢防制法第十五條有類似規範，如沒收犯罪所得財物或財產上利益為現金或有價證券以外之財物者，得由法務部撥交檢察機關、司法警察機關或其他協助查緝洗錢犯罪之機關作為公務使用。對外國政府、機構或國際組織協助我國執行沒收犯罪所得財物或財產上利益者，法務部得將該沒收財產之全部或一部撥交該外國政府、機構或國際組織，藉此激勵偵查犯罪意願，及拓展我國與國際間反洗錢犯罪的合作關係。尤其我國經濟罪犯常將不法所得轉往大陸地區或美國等地，意圖在境外地區享受犯罪所生利益，欲有效打擊該等犯罪，宜加強區域及國際間協商合作，追查不法資金流向，並設法運用「沒收分享」等制度，提高大陸地區及美國等配合意願，凍結及扣押犯罪所得資金財產。近日美國政府向法院提起訴訟，請求沒收亞洲某卸任總統夫婦在當權期間，涉嫌以賄款在紐約州及維吉尼亞州購買的2棟房產，並對外明確表示此舉「代表(美國政府)對外國腐敗官員為一己私利而濫權，然後將賄款放在美國金融系統的警告」，顯示美國政府為打擊貪腐犯罪，有意願以提起民事沒收訴訟方式，防止犯罪者坐享不法利益，往後國際合作打擊犯罪或可參考該等模式，向犯罪嫌疑人追索不法所得。
三、建構犯罪防制網絡有賴民間支持及協助：
    本次會議中「銀行與可疑活動申報｣主題及「賭場亞裔組織犯罪｣中利用賭場監視器偵查犯罪等內容，均有助於犯罪的預防及偵辦。國內訂有洗錢防制法，規範金融機構等應對客戶資金往來留存紀錄，在預防犯罪方面具有一定的效果，調查局更據以設立「洗錢防制處」，執行洗錢防制法所規定之受理、分析金融機構申報之疑似洗錢交易報告等事項，並曾經由分析疑似洗錢交易報告，發掘銀行人員監守自盜等重大經濟犯罪案件，對於犯罪防制著有貢獻。惟疑似洗錢交易報告係由金融機構主動申報，真正站在洗錢防制工作第一線者並非司法人員，而是金融機構的從業人員，況且洗錢防制法雖規範銀樓業者亦需申報大額通貨交易及疑似洗錢交易，惟未見實際成效，洗錢防制之功能無法全面落實，由此可見犯罪防制光靠執法人員努力，尚嫌不足，仍需民間相關從業人員及民眾共同支持及協助，才能建構完整的防護網絡。此外，運用簡易科技器材，亦有助於犯罪的預防，據有關單位調查，犯罪者在作案時最擔心的是附近有沒有安裝閉路監視器，顯見監視器的設置應能防止部分犯罪，故美國在911事件發生後，為對抗恐怖活動，廣設監視器已成為重要的政策之一。監視器除有嚇阻部分犯罪的功能外，對案件偵辦亦有幫助，藉由監視器錄影的畫面，可以重建部分犯罪現場，觀察近年來的新聞媒體報導，確實有部分犯罪案件，是藉由街頭設置的監視器所攝錄或民眾自行蒐證的畫面而破案，故從治安角度出發，監視器的設置確實有其需要，但為保障民眾的隱私權，並避免監視所得資料遭到不當使用，仍宜建立適當監督及管理機制。
四、依律執法與人文關懷應予並重：
    本次會議中「文化的應注意事項｣主題，在整個會議著重在討論組織犯罪防制的剛性議題中較為特殊，惟從此項研討中，可體會出偵查犯罪人員在執法同時，仍宜兼顧人文考量。治安機關的執法結果，往往直接或間接影響社會民眾，故執法人員不僅止於依據法令執行任務，更應在執法時顧及一般民眾的觀感。近期政府積極打擊民生犯罪，加強查緝與民眾日常生活息息相關之電話詐欺恐嚇、重利、非法竊聽及偽劣藥品等犯罪案件，即是從民眾的感受為出發點，希望一般平民百姓都能在法律的保護下安居樂業；又如以往一發現詐欺集團使用之人頭帳戶，該戶頭及其關聯帳戶通常均會被列為警示帳戶，無法提存，惟其中可能有少數帳戶係在不知情狀況下遭利用，甚或帳戶所有人亦有可能是被騙之受害人，為免影響當事人權益，執法機關已修正做法，視人頭的涉案情節，進行合理、適當的處置。該等作為均係從人文關懷的角度來執行犯罪偵查的工作，也惟有執法的方向與人民期待相契合，社會大眾才能感受到司法是保護善良百姓的屏障且與守法人民站在同一陣線，使民意成為司法的後盾，支持執法機關共同防制犯罪。
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