出國報告(出國類別：考察)                      
98年度美加地區駐海外資訊站資訊系統維護及電腦系統安全防護檢查報告

  

摘  要

本次赴舊金山、溫哥華執行電腦系統維護及訪視，期間自民國98年09月13日至09月19日共計7天。本署(前身為入出境管理局)海外系統自90年更新後，系統運作狀況穩定。業務單位除希望能提供最新、更多的相關資訊，更希望能提供更方便的操作方法。
    資訊科技發達，網路及通信環境蓬勃發展，電腦設備亦應儘速汰舊換新，而隨著資訊科技所帶來的便利，資通安全問題相形的重要，為了保護系統的安全及維持系統正常運，資通安全政策的落實，加強人員對資通安全重要性之認識，與對海外應用系統操作人員的教育訓練，同是為需要持續努力的目標。
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前言
   本署海外資訊系統，提供海外境管秘書公文管理及各項資料查核之功能。例如：國人申請、旅外大陸地區人民申請赴台，及外籍人士申請赴臺簽證案查察等，均透過當地電腦查核後再予進一步處理。部分的資料，則須連線國內主機進行查詢。為了能更詳實、更快速的取得資料，希望能提供更方便的操作方式，以達到正確、迅速的效果。
    此外為落實資通安全，採行實體隔離之方式，以阻絕可能因外部原因所造成的資料外洩，或系統被入侵的可能性。
    

壹、系統維護項目

    維護工程師每半年一次的定期維護，側重於整個硬體設備與系統軟體的檢修，本署系統維護則著重於應用系統的運作與資料的正確、正常以及緊急處理之方法。

一、Disk內部逾期資料清除：

由於Disk空間有限，但資料卻是不斷的增加，因此必需將已經逾期不用之資料清除，但秘書及內勤雇員皆非專業資訊人員，且受限於權限，因此必需由工程師利用定期維護或系統維護之期間處理，以儘可能保持Disk最大的使用空間。

二、應用程式版本更新及測試：
當應用程式在署本部更新後，基本上海外各據點亦應同步更新，但由於時差關係及需使用專用線路傳輸，以致無法即時更新，因此需由工程師利用定期維護或系統維護之期間，予以更新並實際測試，以確定程式正確無誤。

 三、當地資料檢查、整理：
存放於Disk內的資料，有可能因不正常的操作導致資料受損，程式因無法讀取資料而產生錯誤訊息，因而對常業務會造成影響，所以必需利用系統工具對每個檔案加以檢查，若有受毀，即需予以重建修復，以提高程式讀取資料的效能。

四、確定資料備份的執行：
確定是否按照每日開機之設定，確實執行資料備份工作，以達到資料安全的目的。一旦線上的磁碟機(資料)發生損毀，可以有緊急的備份資料可以使用。

貳、資訊安全政策實施
   依照規定，將終端機需區分為內部業務用與外部網路專用，其設定必需依其功能而定，不得混淆。
一、PC基本設定檢查：
  配合應用系統，檢查每部PC的基本設定是否正常，確保作業系統的運作正常。
二、實體隔離的要求：

依照資安的規定，內部使用之終端機絕對禁止上網，避免發生中毒的情形發生，同理外部之終端機亦不可以連接主機。下載自署本部之資料，必需使用隨身碟Copy至內部PC。

三、帳號密碼的管理：
密碼依照規定需按時更改，PC需設定螢幕保護程式，人員離職帳號即鎖定禁止使用。
參、心得與建議
    目前海外系統運作已十分穩定，各駐外秘書遇有問題，亦皆能適時反應，透過溝通多能解決問題，當然亦有些問題有待克服：

1、 資料漏失或查無資料：
因為實體隔離，操作程序疏忽，如資料有下載，卻沒有更新內部資料；或沒有下載資料，導致資料漏失的情形，在當時並無法得知，必須要發現問題(查不到資料)後才通知署本部，署本部系統負責人員依據比對資料傳輸記錄，或查詢資料之鍵值，皆能找出其錯誤之處，並採取適當的補救措施。對於此種操作程序的疏忽，如何能即時發現，除了要求要與前一次所下載之資料比對筆數，並記錄下來，同時要求在操作過程中加以注意、確實執行每個步驟。

2、 系統軟體設定錯誤：
海外系統若須回國內查詢，程式會依據資料之所在，自動更改終端機系統設定值，如果發生錯誤情形，系統設定值就無法正確還原，進而會導致無法正常作業，因此秘書必需具備基本的電腦作業系統常識，參考依據操作手冊所指示之方法將終端機系統設定值還原。但如果主機是因不正常關機(例如：瞬間停電)的緣故；或配合辦公室電話系統更改，需重新設定數據機參數，則就必需連絡署本部洽請維護工程師處理。

3、 硬體設備故障：
目前海外系統的設備都已十分老舊，一旦發生故障，往往無法及時獲得維修：外網終端機亦因工作的需要，常需上網收發信件、下載查詢資料，使得中毒的機率大增，一旦中毒，也是只能等維護工程師前往修護。

4、 回國內查詢資料，通信成本高：
海外回國內查詢資料必需透過專線電話方可執行，其所花費非常之昂貴，因此透過類似網際網路，可直接查詢署本部資料的操作方式，以降低電話費的支出，是每位海外秘書所期盼的事，惟此項需求因為署本部業務主管組室考量資料安全之故，尚未同意開放使用。

5、 設備報廢問題：

海外各據點辦公室具非常擁擠，許多已不堪使用或已逾使用年限之設備，佔據了許多的空間，是否可以報廢、丟棄，國內財產管理人員應該予以協助處理才是。電源線、信號線零亂不堪，應該洽請工程師維修時一併整理。

六、資訊安全方面：
目前海外系統之資料，僅有當地自行建檔的資料可以增、刪、修改，下載自署本部的資料，系統設定僅供查詢之用，避免所接觸到的資料外洩，是為資安工作之重點。資訊科技進步所帶來的便利，大大縮短了海外各據點與署本部的距離。本署派赴海外各地的秘書，皆是最優秀的人選，其所雇用之內勤人員，亦皆具備了相關的電腦基本概念並通過安全考核，未來對於本署海外系統，將延續現存基礎持續改善精進俾助於本署各項業務的作。
服務機關：內政部入出國及移民署


姓名職稱：江添生  約聘人員


派赴國家：加拿大(溫哥華)、美國(舊金山)


出國期間：98年9月13日至98年9月19日
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