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摘　　要
2009HTCIA（High Technology Crime Investigation Association）國際訓練研討會於2009年8月23日至8月26日假美國加州南太浩湖舉行，本次會議主要著重在數位鑑識，從最初階至高階領域，針對執法人員與私人企業領域進行研討。另外於會議期間尚有33個數位鑑識軟硬體設備廠商參展，使與會人員可於中場休息時間參觀、認識及詢問各式各樣展示的新產品。
此會議共區分11個不同之會議室及4個實作之教室，邀請廠商及各領域素有研究之專業人員進行演講與實際操作，針對以往數位鑑識可能碰到的問題及未來數位鑑識之發展進行研討，每天課程從早上八點至下午五點，課程採取預先註冊，由於課程種類繁多，每個參與會議之人員只能針對自己有興趣之議題參與研討，本局實驗室從創立迄今對於數位鑑識多有涉獵，一些基本概念的課程已無須再參與，因此本次研討會主要以手機鑑識、Live數位鑑識課程為主，如Live forensic Helix3 pro、F-response、cell phone forensic、forensic on GPS devices等課程，均有助於提升本實驗室數位鑑識能量。
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壹、研討會目的
一、本次與會成員除來自全美之聯邦、地方執法人員，亦包括民間相關領域之安全人員，藉由參與國際會議以吸取數位鑑識相關實務經驗，並建立國際交流管道。
二、藉由參與國際研討會，了解當前數位鑑識領域之趨勢，提昇本局數位鑑識工作之品質。
三、研討會邀請美國目前鑑識領域之相關廠商到場展示，藉由展覽可瞭解目前本局在裝備上與國際相關單位之異同，並審視本局在數位鑑識上是否與國際接軌，做為未來採購鑑識工具之參考。

貳、研討會過程

HTCIA之前身係1981年成立於矽谷之地方檢察官高科技反竊協會，後因高科技犯罪型態之轉變，該協會方轉變成高科技犯罪調查協會，不再只侷限於反竊，而包含所有使用高科技進行犯罪類型調查之研討，近年來由於電腦科技、網路不斷發展，所謂的高科技幾乎與電腦及網路脫不了關係，因此數位鑑識變成近幾年該協會辦理研討會之主軸。該協會成立之宗旨係為了協助會員之間針對高科技犯罪調查資料、方法及經驗等進行交流與討論，有助於會員進行犯罪調查與提昇高科技使用之安全。本次研討會假美國加州南太浩湖進行三天之課程，8月23日（星期天）報到，8月24至26日舉辦正式之研討會，相關研討會之流程與課程內容如下：
一、8月23日中午12時至下午7時，假研討會舉辦之主飯店（Embassy Suites，另ㄧ飯店為Harrah’s）舉行報到，領取相關議程之資料，由於課程種類繁多，參與本次研討會之人員亦達400餘人，因此報到後，每個人需對於未來三天要參加之課程先進行註冊，熱門的課程通常很快就額滿，因此當天報到完後，即馬上至註冊處進行相關課程之註冊，本次參加之課程以手機相關設備鑑識及Live數位鑑識相關課程為主。
二、8月24日上午8時先參加開幕式，開幕式後參與F-response forensic、Basic Decryption techniques及Live forensic with Helix3 pro等課程。

(一)F-response forensic的前身為BitSec Forensic公司，該公司主要係發展遠端遙控之數位鑑識技術，由於硬碟容量及網路發展迅速，傳統之數位鑑識要求將所有證物檔進行製作映像檔後再分析之策略勢必越來越困難，其次有很多的數位證據在電腦關機後即無法再取得，因此如何在電腦開機的狀態下進行採證，顯係未來數位鑑識要面對的議題，該產品透過網路，將分析主機與目標之電腦進行連線後，將數位證據直接採證，並配合傳統之鑑識軟體如Encase、FTK、Paraben等進行分析，提升鑑識效率以因應未來數位鑑識之趨勢。
(二)Basic Decryption techniques討論有關檔案及硬碟加密之破密技巧，主要係以DVD上之彩虹表（Rainbow Table）進行破密，講解相關原理及基本技巧進行檔案與硬碟密碼之破解。
(三)Live forensic with Helix3 pro，Helix原本係一免費軟體，提供使用者進行Live之數位鑑識連線用，該公司發展專業版，著重於記憶體（RAM）資料之收集與分析，有助於傳統鑑識無法取得之相關數位證據取證與分析技術。
三、8月25日參加Memory Acquisition and Analysis-Lab、Gathering Cell Phone Data in the Field、Booting an Image of a RAID Server等課程。

(一)Memory Acquisition and Analysis-Lab：本課程主要由F-response公司負責講解，透過實驗室實作，了解如何取得與分析記憶體（RAM）及Volatile system data（關機即消失之資料），透過使用如Helix3 pro、fast dump、MDD、F-response、Encase等工具，讓使用者可以在現場取得實驗室無法取得之重要證物，並介紹如何對於這些證物進行分析之技巧。
(二)Gathering Cell Phone Data in the Field:手機等相關設備數位證物之取得係未來辦案所面對之挑戰，本課程主要介紹目前進階之手機所使用之技術，並簡介相關可資使用之現場採證工具，以利偵辦案件之取證。
(三)Booting an Image of a RAID Server: RAID（磁碟陣列）係伺服器主機主要使用之儲存方法，也有越來越多之個人使用該等方法進行資料之儲存，由於儲存方式較一般硬碟來的複雜，亦導致數位鑑識分析上之困難度，本課程介紹如何使用VMWare（虛擬主機軟體）將磁碟陣列系統所製作之映像檔載入，模擬原本系統運作情形以進行鑑識分析。
四、8月26日參加Advance Cell Phone Forensic with Password Cracking、Forensics on GPS Devices-Lab、Cell Phone Tower Investigation等課程。

(一)Advance Cell Phone Forensic with Password Cracking:介紹如何使用進階之手機鑑識分析工具，其中包含如何取得被保護之設備的密碼破解。
(二)Forensics on GPS Devices-Lab:在此課程主要介紹有關於移動及固定式GPS系統之基本觀念，了解有哪些數位證物可能包含在此系統內，課程中並討論數種可以使用於收集GPS裝置數位資料之工具。
(三)Cell Phone Tower Investigation:有越來越多的案子，鑑識人員面對的數位證物僅有手機，由於手機的介面與操作系統相對於電腦顯得複雜的多，對於如何從手機上取證已是所有從事數位鑑識人員面對的ㄧ項重要課題，本課程介紹目前坊間使用之手機採證工具，如Cellebrite UFED、.XRY及Blackberry IPD等，並簡介相關工具之使用方式與手機數位證物之分析取證技巧。
參、心得與建議
1、 手機幾乎已是現代人必備之用品，隨著各式手機的研發，現今的手機功能已接近一台電腦，然因為各家廠商不同，手機所採的操作系統亦不同，常見的如Windows CE、Linux或者各廠商自行研發之架構，導致手機之鑑識遠比電腦系統來的複雜；其次，電腦的鑑識，雖廠牌各異，然其儲存媒體硬碟不外乎IDE、SATA、SCSI，對於資料的存取困難度相對於手機簡單的多，目前手機各廠牌針對其充電介面及資料存取尚在討論統一規格，但是在完成統一規格前，針對手機鑑識最難的電磁資料取得即是所有鑑識人員最大的挑戰。
2、 目前市面上常見的手機鑑識軟體如Cellebrite UFED、.XRY及Blackberry IPD等，此次研討會中皆有大略介紹，從介紹的過程中，可以了解針對手機鑑識，不像一般鑑識產品有ㄧ家(EnCase)幾乎主宰鑑識領域，手機鑑識必須嘗試不同的鑑識軟體，針對不同型式的手機及案件特性來決定使用之工具。另外目前手機中內建GPS也是潮流之ㄧ，使用適當的工具可以將手機中相關之GPS資訊加以分析，有助於對於涉案人過往行為的分析，對於破案有相當大的助益。
3、 隨著電腦的儲存媒體空間不斷發展，目前容量1TB的硬碟幾乎快變成標準配備，而以目前的發展趨勢，超大容量之硬碟在不久的將來就會對鑑識領域帶來極大的衝擊，以往鑑識規則上，將證物完整製作映像檔再加以分析的方法將必須調整，不然光製作映像檔及全硬碟資料搜尋就會耗費大部分鑑識時間；另網路空間不斷發展，雲端的概念盛行，日後犯罪的證據可能不再存放於電腦中，且大量隨著關機就可能消失的電磁資料亦是另ㄧ個改變鑑識方法的因素之ㄧ，由此次研討會中出現大量有關Live鑑識工具即可看出這樣的趨勢，Live鑑識可以將關機後可能消失的電磁資料擷取出來，又為解決儲存媒體過大的問題，提供辦案人員針對可能藏有犯罪證物之區域進行分析採證，另外也可以解決網際儲存空間鑑識之問題，由此次研討會可以看出未來數位鑑識領域所面對的挑戰，提出的解決方案亦是我等從事鑑識工作須深入思考之課題，及早面對與因應，將有助於我國在鑑識領域中與國際接軌。
4、 美國在數位鑑識領域一向居於領先的地位，本局的鑑識概念、方法與標準作業也都以該國為主要參考對象，因此除持續加強與該國執法機關如FBI、密勤局等相關單位合作交流外，派員出國參加研討會係最快速而有效的方法，由於美國在該領域不論方法與裝備上都較其他國家來的先進，經過其實務上考驗過之設備與方法亦較值得參考，因此出國參加研討會可避免本局在鑑識領域摸索與試探，採取與美國同步的工具與方法也可協助本局在該領域中持續居於領先之地位，另參與研討會可以了解未來數位鑑識領域的趨勢，也有助於本局在數位鑑識工作上規劃之參考，因此持續派員赴美參加研討會實有其實質之助益與功用。
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圖1　研討會報到櫃台
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圖2　研討會開幕式
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圖3　研討會教室配置圖
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圖4　研討會教室
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圖5　研討會上課情形
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圖6　廠商參展區1
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圖7　廠商參展區2
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