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摘　　要
「2009年防駭年會」於98年11月10日至11日於馬來西亞吉隆坡舉行，由「美國電子商務顧問協會（EC-Council）」指導辦理，透過一系列的研討活動，促進政府機關、民間企業及一般社會大眾對資訊安全之重視，以提升整體資訊環境之安全。本次年會主要針對雲端運算（Cloud Computing）、虛擬化（Virtualization）及網站應用程式（Web Application）安全等新興及熱門議題進行研討，邀請國際知名學者專家擔任專題講座，期能透過議題研討及經驗分享，瞭解資通安全最新發展趨勢，進而強化資通安全管理能力。

本次年會重點包括數位證據保全與資安事件數位鑑識、虛擬化技術（Virtualization）、軟體測試（Software Testing）及網站應用程式（Web AP）安全等，可作為本會推動電子化政府資通安全業務之參考。
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1、 目的
「2009年防駭年會」於98年11月10日至11日於馬來西亞吉隆坡舉行，由「美國電子商務顧問協會（EC-Council）」指導辦理，透過一系列的研討活動，促進政府機關、民間企業及一般社會大眾對資訊安全之重視，以提升整體資訊環境之安全。本次年會主要針對雲端運算（Cloud Computing）、虛擬化（Virtualization）及網站應用程式（Web Application）安全等新興及熱門議題進行研討，邀請國際知名學者專家擔任專題講座，期能透過議題研討及經驗分享，瞭解資通安全最新發展趨勢，進而強化資通安全管理能力。

2、 過程
1、 會議議程

本次年會於馬來西亞吉隆坡的NIKKO HOTEL舉行進行，會議議程詳如表1。

表1 會議議程
	時間
	
議程

	November 10, 2009

	08:00 AM
	Registration

	09:00 AM
	Arrival Of VIP & VVIP

	09:30 AM
	Opening Address

	09:45 AM
	Welcome Address

	10:00 AM
	Keynote Speech by VVIP

	10:30 AM
	Morning Refreshment

	10:50 AM
	Topic TBC by Sanjay Bavisi

	11:50 AM
	Global Perspective Of Cyber Security For 2010 and Beyond by Howard Schmidt

	12:50 PM
	Lunch Break

	01:50 PM
	Increasing Competitiveness & R&D Management Skills in IT Security by TBC

	02:50 PM
	Digital Forensic by Wayne Burke

	03:50 PM
	Afternoon Refreshment

	04:10 PM
	Hacking Uncovered : Virtualization - What Every System Admin Needs To Know by Tim Pierson

	05:10 PM
	Let's cut the crap and let me show you how Hackers take down systems by Haja Mohideen

	07:00 pm
	Night Hack Live! 

	November 11, 2009

	09:00 AM
	Next Generation Fuzzing - The Fun of Destructive Software Testing by Ari Takanen

	10:00 AM
	Morning Refreshment

	10:20 AM
	Advanced SQL Injection by Joseph McCray

	11:20 AM
	Hacking Users Through Technology by Mike Murray

	12:20 PM
	Lunch Break

	01:20 PM
	Defending The Country's Sovereignty : From the Aspect of Cybercrime by TBC

	02:20 PM
	Leaving the Front Door Unlocked - When Even the Most Advanced Website Security Schemes Are Still Vulnerable by Trey Ford

	03:20 PM
	Afternoon Refreshment

	03:40 PM
	Web Application Assessment : Combat Scripting Python Style by Sean Arries

	04:40 PM
	Panel Discussion

	05:40 PM
	Closing of Hacker Halted


2、 出席人員

為促進國際資安技術及學術交流，台灣隱私權顧問協會邀請產、官、學、研各界共同組團出席本年會，出席人員詳如表2。

表2 我國出席人員

	單位
	姓名
	職稱
	備註

	教育部
	塗正良
	工程師
	

	行政院研考會
	吳啟文
	主任
	

	行政院研考會 
	江明鍾
	分析師
	

	中國科技大學 
	陳信宏
	資管系主任
	

	網駭科技 
	徐千洋
	總經理
	

	茂綸股份有限公司
	莊明耀
	產品副理
	

	Xuenn 
	何奕甫
	資訊專員
	

	漢昕科技
	林志遠
	資安顧問
	

	學承電腦
	馮智偉
	資安顧問
	

	翊利得資訊 
	邱月香
	董事長
	

	翊利得資訊 
	劉道弘
	業務經理
	

	翊利得資訊 
	張志政
	技術經理
	

	翊利得資訊 
	黃鈺婷
	專員
	兼台灣隱私權顧問協會工作人員


3、 會議重點
(1) 數位鑑識技術

隨著資安事件日趨嚴重，如何有效保全數位證據，並進行數位鑑識亦日趨重要。數位證據與一般實體事物不同，且隨著資訊技術的提升，也越來越複雜。電磁紀錄具有不易取得與保存，且容易竄改與消失特性，再加上不容易直接證明所採集的資料與原始證據相同，因此在法律的認定上，不像實體證據可直接作為法庭上的佐證資料。在實務上必須結合資訊技術與鑑識科學兩個領域的專業技術，資訊技術提供基本知識及技術，鑑識科學則提供處理數位證據的方法。透過兩者的結合，才可確保數位證據的公信力及被司法機關所採用。
隨著行動化應用的日趨普及，行動裝置的安全性更顯重要，會中網路安全專家Wayne Burke展示iPhone的安全漏洞，駭客只要透過一封簡訊或遠端登入就可控制使用者的手機，甚至竊取使用者在iPhone中的各項資訊，包括個人資料、帳號及密碼等，因此本次年會特別關注手機鑑識議題。

(2) 虛擬化技術（Virtualization）

虛擬化技術（Virtualization）提供在一台電腦上可執行多個作業系統及多個應用程式功能，這項技術讓IT人員更能有效運用及分配IT資源。本項主題強調若虛擬主機存在安全漏洞時，虛擬主機上的每一個虛擬作業系統及應用程式都可能同時存在資安威脅。另外，虛擬化環境管理議題亦須重視，特別是虛擬化軟體設定問題，如直接採用系統預設方式設定，駭客在很短的時間內就可能入侵系統。

(3) 軟體測試（Software Testing）

模糊測試（Fuzzing）主要在建立軟體安全測試的程序及技術，雖然相關觀念已提出多年，惟因應用程式已成為目前駭客主要攻擊目標之一，可能造成資料外洩或遭竄改等風險，因此如何透過模糊測試，確保資料之機密性（Confidentiality）及完整性（Integrity），成為本次年會所關注的議題之一。本次演講者Ari Takanen提到安全性必須融入到軟體發展生命週期（Software Development Life Cycle, SDLC）中，不僅在系統測試階段需要注意，在系統開發階段也要列入考量，安全漏洞被發現得越早，修補漏洞所需的成本也越低。

(4) 網站應用程式（Web AP）安全
Web AP主要經由使用者透過瀏覽器連結Web Server執行應用程式，常見的應用包括Web Mail、網路銀行、電子商務應用及電子化政府應用等，對於政府機關、民間企業或使用者而言，較容易忽略其安全性，使駭客可以利用這些安全漏洞攻擊應用系統，進而竊取應用系統資料，常見的攻擊手法如下：
(1) SQL Injection：利用Web AP漏洞，攻擊者可輸入特定的字串，讓資料庫輸出攻擊者想要的資訊(如管理者密碼、使用者資料等)，而不是網站應用程式原先設定的輸出。
(2) Cross Site Scripting：利用Web AP漏洞，攻擊者可植入惡意script程式，使用者若連結具應用程式漏洞的網站，執行攻擊者輸入的script惡意程式，便可能導致個人資訊遭竊取。
(3) Directory Traversal：利用Web AP弱點或Web Server設定錯誤，攻擊者可以存取到被隱藏的目錄或檔案，甚至是Web AP原始碼。
(4) File Inclusion：利用Web AP漏洞，攻擊者可設定某些參數值，促使Web AP執行遠端程式。
(5) Denial of Service：利用Web AP漏洞，可能導致Web AP被破壞或無法提供正常服務，甚至造成Web Server停止服務。
(6) Buffer Overflow：利用Web AP或Web Server漏洞，造成受攻擊的Web AP或Web Server緩衝區溢位，促使被攻擊主機執行被植入的惡意程式。

由於網路應用的多元化及便利性，伴隨著更多可能的安全漏洞，駭客也針對Web AP的安全漏洞不斷發展新的攻擊手法，面對這種不斷翻新且嚴峻的挑戰，需就Web AP面臨的安全問題著手解決，建議部署智慧型應用安全防禦技術，以阻絕應用層之駭客攻擊威脅， 確保Web AP之正常運作與服務。
参、 心得及建議

1、 本次年會針對最新資安威脅趨勢，邀請國際資安專家以駭客角度說明攻擊方式及入侵管道。「攻」、「防」屬一體兩面，透過攻擊手法的研析，將有助於防護策略的研訂。參加本次年會可掌握最新資安發展趨勢，檢討現有電子化政府資安防護策略，進而提升政府資安防護能量。

2、 「台灣隱私權顧問協會」將向「美國電子商務顧問協會（EC-Council）」爭取2010年於我國辦理相關會議。期透過辦理國際會議，加強國際資安技術交流，提升產、官、學、研各界對於資安防護工作的重視，進而刺激國內資安相關產業的發展。對於在我國辦理國際會議，本會敬表支持。

3、 數位證據的蒐集與保全及資安事件的數位鑑識，對於資安事件因應與處理非常重要，本次年會國際資安專家分享數位鑑識程序，從鑑識實驗室的準備到鑑識報告的撰寫共20個步驟，可作為建立資安事件數位鑑識標準作業程序之參考。

4、 虛擬化技術（Virtualization）為雲端運算（Cloud Computing）的核心技術，透過虛擬化技術可有效管理系統資源，達到資源整合與共享目的。虛擬化環境的管理相對一般IT環境複雜許多，本次年會國際資安專家展示虛擬化軟體如採預設方式設定，如何入侵系統。配合政府組織改造及地方政府改制，本會積極推動政府資訊改造，將採用虛擬化技術進行系統資源整併，建議加強虛擬化環境的安全管理。

5、 軟體測試（Software Testing）將可有效提升軟體安全品質，進行提升軟體的可用性（Availability），本次年會國際資安專家說明軟體測試方法，並建議將軟體測試加入軟體開發生命週期，與本會推動安全軟體發展生命週期（Secure Software Development Life Cycle, SSDLC）相符，建議後續應加強推廣。

6、 網站應用程式（Web AP）安全問題為政府機關主要資安威脅之一，從近年資安攻防演練結果顯示，約二分之一攻擊成功手法主要透過Web AP安全弱點。本次年會國際資安專家展示進階SQL Injection攻擊手法，可作為技術服務中心辦理資安攻防演練及執行Web AP滲透測試（Penetration Test）之參考。
肆、 附錄
附件1、演講者資料
附件2、活動照片

附件3、簡報資料

一、Digital Forensic Applied（by Wayne Michael Burke）

二、Hacking Uncovered: Virtualization- What Every System Admin Needs To Know by Tim Pierson（by Tim Pierson）

三、Let's cut the crap and let me show you how Hackers take down system（by Haja Mohideen）

四、Next Generation Fuzzing- The Fun of Destructive Software Testing（by Ari Takanen）

五、Advanced SQL Injection（by Joseph McCray）

六、The State of IT Security Across Borders（by Drew Williams）

七、Web Application Assessment: Combat Scripting Python Style（by Sean Arries）
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