出國報告 (出國類別：進修)

赴英國新堡大學進修博士學位
服務機關：國防大學
出國人職稱：中校
姓    名：黃基禎
出國地區：英國新堡
出國期間：民國97年5月23日至101年5月14日
摘  要
本報告旨在配合行政院及所屬各機關、學校、公營事業機構以政府經費派赴國外從事考察、進修、研究、實習及其他活動之人員，應依據「行政院及所屬各機關出國報告綜合處理要點」之規定撰擬出國報告，並公開提供民眾查詢瀏覽。本報告係針對在英國位於東北部新堡(Newcastle upon Tyne)的新堡大學(Newcastle University)政治學暨社會科學院進修博士之過程、心得與建議提供國人參考。

在英國進修博士學位課程主要有兩種類型：一是傳統研究型(Traditional Research PhD)；一是整合型 (Integrated PhD)。由於英國新堡大學(Newcastle University) 的教學與研究，為英國高等教育認證機構羅素集團 (Russell Group) 認可 (相當於美國長春藤聯盟學校等級)，該校大部分的博士學位課程均屬於傳統研究型，除了個人興趣與需要加修相關課程外，每位博士生在入學前兩年需要修習200個學分的研究訓練課程，並在入學後九個月內完成博士論文撰寫計畫；提交學校審查委員會審定通過後，始得進入下一個階段繼續博士學位進修。因此，論文撰寫為一般英國體系博士學位進修的主要考驗。就「量」而言，傳統研究型博士論文需8到10萬字；就「質」而言，論文的廣度與深度則要有批判性的思考(critical thinking)與新知識(new knowledge/findings)的發現，並甚至達到出版成書的要求，研究的心力也因此投注在論文撰寫上，相較於美國教育體系，則顯得較不重視期刊論文的發表。
最後，基於個人信仰，如果沒有上帝的首一路扶持，本研究斷不可能順利完成博士學位，有關目的、進修過程、心得與建議陳述如后。
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出國報告
壹、目的
本報告旨在配合行政院及所屬各機關、學校、公營事業機構以政府經費派赴國外從事考察、進修、研究、實習及其他活動之人員，應依據「行政院及所屬各機關出國報告綜合處理要點」之規定撰擬出國報告，並公開提供民眾查詢瀏覽。本報告係針對在英國位於東北部新堡(Newcastle upon Tyne)地區的新堡大學 (Newcastle University)政治學暨社會科學院進修博士之過程、心得與建議臚列提供參考。而本進修係由國防部依「國軍軍官士官全時進修實施規定」補助進修，使國軍幹部得以全時赴軍事學校、國內、外大學院校研究所、研究機構、製造工廠、醫院等進修，並以「為用而育、計畫培養、預劃派職」為宗旨，進修博士學位主主在培養師資、科技研發及高司專業幕僚等專業人才。
貳、進修過程
本次因公出國進修，係由國防部依「國軍軍官士官全時進修實施規定」予以補助進修學費與部分生活費，使國軍幹部得以全時赴軍事學校、國內、外大學院校研究所、研究機構、製造工廠或醫院等進修學位，並以「為用而育、計畫培養、預劃派職」為宗旨。而進修博士學位則主在培養師資、科技研發及高司專業幕僚等專業人才。研究進修過程概述如下：

1、 研究背景：

近年來，網際網路的使用急劇增長已造成虛擬的網絡空間不斷增長，不僅在個人事務上，也對政府層面影響頗深。根據英國國家統計局2008年年度報告顯示，有65％的英國家庭具有連接網際網路的能力，共計1千6百萬戶，其中在最近的一年內就增加了100萬戶。由於網際網路使用的急劇上升，人們已經越來越習慣在這虛擬的網絡空間處理自己的事務，而不是在真實的環境裡。這包括金融、市場營銷、購物、通訊等諸如此類。國家統計局還報告說：「使用互聯網的消費者和企業都集中在近幾年中迅速增長。例如，綜合國家統計局的最新調查顯示，在2005年7月超過60％的成年人在英國使用網路；電子商務的調查顯示的結果，在2004年就超過64％的英國企業依賴網路運作。連同本擴大利用網際網路，在網絡上的支出已急遽增加。」此外，依賴於網絡空間的功能範圍日益擴大。例如，國家的基礎建設，如國防、農業、電力和水的供應，政府管理、信息傳播與電信、公共交通、銀行和金融服務，以及郵件系統和商品供應鏈等都大量依賴網絡空間來處理。這不可或缺的虛擬網絡空間與信息平台的硬體結構相結合（如：電腦、伺服器、路由器，以及轉換器和電纜線等）。也因此，這個隱而未現的網絡空間，將政府部門、軍事領域與大眾社會無形中連結在一起，因為它們都在同一個虛擬的信息平台構建與運作。然而，正如中國有句成語說：「水能載舟，亦能覆舟。」這也就是說，一個國家大量依賴網路所收益的種種好處，可謂「載舟」；但這樣做的同時，網絡空間使其變得更容易被通過的載具中產生的許多攻擊、犯罪和甚至恐怖事件行為，這便是所謂的「覆舟」。因此，對網絡空間急劇成長的影響，是數位時代中，維繫國家安全與利益的一個重要潛在議題。

就國家安全而言，傳統上，一個國家的領土受到其地理上實體的邊界所包圍與保護，這些疆界可能是天然屏障，如河流、海洋、海峽、山脈和特殊的地形地貌。然而，一個國家的網絡空間卻完全不在這些地理疆界的保護範圍內。舉例來說，任何一個國家傳遞物資到另一個國家，需要透過不同實體邊界的層層檢查，但通過網絡空間的惡意攻擊，可以輕易越過20幾個邊境進行發動傳送，只需輕輕點擊一個按鈕。由於從網絡空間所產生的這種威脅，實體上邊界的傳統功能，已經無法保障國家安全免於受到從網絡來的攻擊。相反地，每個國家需要一個新的戰略指導方針，來處理網路空間這樣一個前再的戰場。除此之外，土地是地球上有限的資源之一，可用的土地不可能再增加。從歷史上來看，一個國家的權力是直接關係到其領土疆界，領土範圍的界定，不僅是因為天然環境造成，也經由國家之間的競爭和彼此的掠奪佔領。一個國家的領土疆界一旦確立了，國家的權力也可以向世界各地展現。

相反地，數位時代的來臨不僅體現在民眾社會裡的情況，而且也在軍事領域上被廣泛應用。當傳統的邊界不再能夠保護在網絡空間中的行動者發起對一個國家的威脅，網際網路 (Internet) 的快速發展已從社會的資訊平台轉化成為一個網絡空間(Cyberspace)的戰場。最近的證據顯示網絡空間是一個潛在的戰場，這將影響各國的國家安全，因為政府機構不再有權主導在網絡空間中國家的通信系統及相關技術。但是，網絡空間如何被視為一個潛在的戰場？在戰爭方面與傳統的戰場有什麼不同？因此，本進修將研究架構於地緣戰場上的軍事戰略是否能適用在網路空間作為一個潛在戰場的概念。全球網絡（WWW）的發明之後，各國開始積極建立自己的國家資訊基礎設施，以應付國內或國際的各種事務。國家之間也已經悄悄開始競賽，來掌握這個潛在戰場的優勢，以便於可以在網路空間勾勒出一個相對於領土疆界的虛擬地域，來代表實體世界中國家屬地權力的不同概念。準此，關於現有的軍事戰略學說與傳統思戰略維，將在這種新的論述基礎上受到挑戰。此外，關於戰爭與安全的國家政策將需要重新思考，作為一個新的軍事戰略可能會在這個新的潛在戰場上產生。

相對而言，基於地緣戰場的傳統軍事戰略學說裡，必須重新產生一個新的概念，來涵蓋通過網絡空間所進行的戰爭，以及帶來的戰略問題與戰略研究和安全性研究的理論基礎。次要的問題之一是如何對國際關係的相關理論，宣告網路空間將是在地緣政治世界中一個全新的競技領域，各國競相發展網路戰能力作為一種新的軍事戰略，有助於擴大它們在地緣世界中的權力。此外，各國對網絡戰可以部署在自己的領土以外的的戰略，將最終決定性的戰役決戰於境外，達到「不戰而屈人之兵」的最高境界。
2、 博士論文研究的範圍與構想：

如上所述，本論文旨在探討網絡空間的增長如何成為一個潛在的戰場。透過研究調查，並以中共網絡戰的諸般情況為一個案研究，來探究中國近代戰略學說與網路空間戰略考量之間的關係。這項研究是一個在戰略研究領域的貢獻，它分為兩個主要部分：一個理論分析框架和實證部分，共包括六個章節。首先，理論分析框架是從網絡空間的各項論述開始檢視，奠定了概念式的網絡空間是如何發展成為一個潛在的戰場。在這裡，網路空間的性質和特點，將有很好的探討與審議，並設置了四個網路空間的屬地原則為一個理論工具。然後，研究專注於現代中國的戰略，從戰略的基礎上進行勾勒中國傳統戰略文化的輪廓，並討論在當今現代中國戰略的三個轉換階段。其中皆圍繞人民戰爭學說為主軸，詳細說明其為網路戰中的適用性。論文的第四章串聯前兩章來導入行程這個理論性的分析框架，這將論述中國的網路戰是如何挑戰暨有的現代化戰略，以及中共如何在數位化時代裡，繼續採用其人民戰爭的傳奇準則。第五章是案例研究實證分析，展現目前的狀況發展和調查中國網路戰如何的部署。因此，也假設在中國的網路控制和監控，不僅是防止中國境內人民瀏覽敏感的政治信息(Information)的一種政治手段，但也可能被應用於軍事目的的準備和進行網路戰的運作方法，作為一個大規模網路戰所必備的「網絡戰士紀律」。最後，第六章介紹了這項研究的結論。
參、心得
1、 本校歷史與簡介：
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新堡大學（Newcastle University），也譯作紐卡索大學，是一所位於英格蘭東北部泰恩河畔紐卡索的研究型大學。它創建於1834年，創建之初名為「醫學與外科學校」(School of Medicine and Surgery)，後來根據1963年的國會法案(Act of Parliament)改制為「新堡大學」(University of Newcastle upon Tyne)，也是羅素大學集團（英國研究型大學協會）的成員之一，該校也是英國擁有最多的歐盟研究文件的學校之一。英國新堡大學(Newcastle University)最早可追朔至創建之初的醫學與外科學校(後來的醫學院)，以及阿姆斯壯學院，前者在1834年創建於新堡，後者在1871年建立於同城用於教授物理科學。這兩所學院形成聯合杜倫大學(Durham University) 的一個部分，而杜倫學院形成另一個部分。後來在1937年紐卡索學院合併進來形成國王學院，而在1963年聯合杜倫大學解散後，國王學院變成泰恩河(Tyne River，如右圖)畔的城市型大學，也就是後來的新堡大學。
學校的位置距離市區的購物及娛樂地區走路就可到達，學校的設備完善包括有：圖書館、電腦設備、宿舍、健身房、以及學生福利和娛樂設施，而且是少數擁有18洞的高爾夫球場的幾所大學之一。根據相關網站報導，Newcastle University持續被英國泰晤士報(The Times)評定在排名前二十之內的大學。更由“英國最佳大學指南”(“UK Good University Guide”) 和英國週日泰晤士報(the UK Sunday Times)指定為2001年年度最具代表性的學校，這些榮譽都是經由英國政府舉辦的學術及研究評鑑後的結果。約有16,000名學生分佈在三大學科之中；人文及社會科學，醫學，科學，建築和工程， 有約3,000位學生是來自英國以外的國家，由此可表現出學校學生人口的國際化。 近來每年都有約140位來自台灣的學生，而且台灣同學會每年都會安排許多活動。
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進修課程：
新堡大學共有三大教師群(Faculty)，下轄26個研究中心與九個教學學院：農業與生物科學學院、藝術學院、教育學院、工程學院、法學院、政治學暨社會學學院、醫學院、理學院和商學院。共開設了200多種學士學位課程和130種授課研究生課程，所有的院系都開設有碩士或博士研究課程。(校園一景如右圖)

就博士課程而言，以我所屬的教師群人文與社會科學(Faculty of Humanity and Social Sciences, HaSS)為例，HaSS為博士生安排必修之研究訓練課程約200學分，課程為模組(modules)化設計，每一模組課程佔10-20個學分不等。其中提供博士進修所需的「質性研究方法」與「量性研究方法」課程為主，並輔以發現新知之哲學探索課程。(研究訓練課程手冊蒐整如附錄)
3、 網路安全政策發展的重要性：
（1） 中國促進信息技術和信息安全的發展：
上週為促進中國的信息技術和信息安全的發展，國務院發行了新的政策意見。國務院認為：「信息的採集、使用、控制所造成的國際競爭日趨激烈」，而中國正面臨著緊迫的挑戰。

（2） 政策指出中國和其它先進國家的差距：
尤其指出了中國與發達國家在寬帶基礎設施之間的差距；政府和行業之間的信息共享的低程度；由外國人控制的核心技術；信息的安全性、網絡防禦以及戰略規劃的能力不足；移動互聯網等新技術的快速增長。

（3） 反映出中共意識到此一潛在重要威脅：
該政策反映中共決策者面臨一個隱而未現的巨大威脅。其涉及工業控制系統、對核設施、航空、石油和石化產品的控制網絡，電力系統和運輸系統等。另一個部分側重於確保可能成為間諜攻擊目標的政府和其他機密信息的系統。

（4） 美國自身網路安全政策相形稍顯不足：
奧巴馬總統近期敦促參議院通過2012年的網絡安全法案。一些參議員反對早期版本的法案，授權了國土安全部來定義所需的關鍵基礎設施和電網，天然氣管道，供水企業的安全標準，以滿足一定程度的安全，但這卻是一種讓業界自願參與的妥協版本。
肆、建議
1、 強化研究生研究方法：
「研究方法論」為一般歐洲高等學術研究中所重視並自傲於北美教育體系，而英國的博士學位課程尤更重博士論文中的研究方法。所謂「他山之石、可以攻錯」，相較之下，建議台灣的高等教育石英著重研究方法，讓相關的學術研究成果可以透過嚴謹的論文撰寫被紀錄下來。此外，由於「軍事學」或「戰略學」相較於國際關係理論，都還是比較新的理論學說，為有效將軍事教育融入國家學術研究體系中，建請國防部應協商教育部、國科會等單位建立相關研究學門，使我國的軍事戰略研究成果得以有專屬之分門別類。
2、 強化國家電信基礎建設：
依本研究之假設，以我國為例，中華電信(如同英國電信)之通信基礎設施應為跨政府、軍事以及民間社會的一個網絡平台，就長遠國家安全戰略考量，如何有效強化此一基礎建設，並建立各種政策指導綱要與技術文件，實為當前重要的課題。
伍、附錄
1、 畢業證書中英文影本。
2、 博士研究訓練課程手冊。
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