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壹、前言

亞太經濟合作電信暨資訊工作小組(Asia-Pacific Economic Cooperation Telecommunications and Information Working Group)於1990年成立，致力以政策促進亞太地區通訊及資訊基礎建設的發展，由大會(Plenary Meeting)及自由化 (LSG)、ICT發展 (DSG) 及安全暨繁榮 (SPSG) 三個推動小組(Steering Group)及相互承認協議任務小組(MRATF)所組成。

第39次會議於2009年4月13日至18日召開，我國由國家通訊傳播委員會為主辦機關，參團人員尚包括行政院研究發展考核委員會、行政院國家資通安全會報技術服務中心、交通部及法務部等12個機關或單位，共計21人。個人於同年月13日至15日與會，所負責參與者，係相關於SPSG之二項議題：4月13日之海底電纜保護之資訊分享研討會 (Submarine Cable Protection Information Sharing Workshop) 及4月15日之推動兒童網路環境安全措施研討會 (Workshop on Initiatives in Promoting Safer Internet Environment for Children) ，因此報告內容限於上開二議題。欲了解議題其他部分之讀者，請參考國家通訊傳播委員會謝委員進男等四位所領銜之「參加亞太經濟合作電信暨資訊工作小組第39次會議（APEC TEL39）」出國報告(系統識別號：C09801097) 。
貳、海底電纜保護之資訊分享研討會
引言：
資訊傳輸量隨網際網路之成長而激增，各大網際網路服務供應商為增加頻寬，除在國內廣設網路基礎建設外，在跨國傳輸之情形，亦需不斷鋪設海底電纜，以資因應。因此，海底電纜多為私人企業所鋪設，復恆有國際間管轄權問題，一旦出現事故，如何迅速有效地排除問題，使得網路秩序得以維持，為一重要課題。我國對於此一問題並不陌生，臺灣恆春外海於2006年12月26日發生芮氏6.7級地震，造成鄰近各國對外資訊傳訊的嚴重影響。與會各國分享其經驗如下：
本文：
1、 澳大利亞：
澳大利亞設有二海底電纜保護區(Submarine Cable Protection Zone)，分別位於東部之新南威爾斯(New South Wales)及西部之西澳大利亞(Western Australia)，並且成立了CSIAAG(Communications Sector Infrastructure Assurance Advisory Group)，其功能為：確認並分享一般可能影響通訊的安全議題相關資訊。2008年4月，CSIAAG著手推動調查海底電纜的安全問題，並提升對於此項議題的認知，而舉行安全演習。此項演習的參與者包括澳大利亞政府、州政府、海底電纜的所有人及管理者、通訊業者及對於海底電纜有高度依賴者，例如金融業及運輸業者。演習的劇本內容為：強烈的風暴侵襲澳大利亞東部海岸，受損船舶因而下錨於新南威爾斯之海底電纜保護區，在等待救援時，因風暴將船舶推向北方，使船錨切斷東海岸的全部電纜，立即造成政府及通訊相關產業之嚴重影響。此時所需之應變包括：如何迅速修復電纜，以及在修復前得以有效地將國內外通訊轉導向而不致壅塞。
2、 美國：

就行政管制方面，美國國內在聯邦層級有FCC(聯邦通訊委員會)、USACE(美國海軍工程隊)對於海底電纜議題進行規制。海底電纜在美國海岸已成為一重要議題，往往在部分區域已有難以計數或管理的海底電纜，可能正使用中，也可能已停用；而海底電纜多為私有，因此有眾多的所有人；此外，復有複數的司法權介入。國際間，早於1958年即在英國成立國際電纜保護委員會(ICPC)，成員包括各國政府及擁有或管理海底電纜的私人企業。至2009年1月，共計來自53個經濟體，94個會員。ICPC提供會員關於海底電纜的規畫、安裝、維修及保護方面的指導。有兩點值得注意：海底電纜多為商業利益而鋪設，因此ICPC的大部分會員間，實為競爭關係；此外ICPC並未維護各海底電纜路徑的資料庫！就美國國內而言，凡任何機關欲鋪設新的海底電纜時，有責任確保該海底電纜系統不會和現有的政府、軍方乃至其他任何海底電纜設備發生衝突；有關的軍方當局負有通知義務，以避免新的海底電纜系統影響及軍方現有的海底電纜。美國海軍因此設有海軍海底電纜保護辦公室(Naval Seafloor Cable Protection Office, NSCPO)，作為海軍相關事務的對外窗口，並檢討現有海底電纜規劃相關問題，對於可能發生的衝突提出警告等。NSCPO建置了稱為「地理資訊系統(Geographic Information System, GIS)的資料庫，內容包括海底電纜相關資料及所謂情況資料(Situational data)，包括石油等能源產品、海底測量、海洋生物分布及自然保護區等。NSCPO因此成為與ICPC、某些專業協會(例如國際電機電子工程師學會(IEEE))、美國政府部門、國防情報局及海軍海底電纜擁有者間之非正式通訊管道。至於私人擁有者方面，一般來說，均會分享其海底電纜之相關資料予政府，因此政府能透過維護資料庫等措施，避免因衝突所造成的損害。
3、 香港：

2006年12月26日的恆春地震，造成香港連向臺灣、韓國、日本及美國的海底電纜幾乎全部損壞。受影響的通訊服務包括IDD(國際直撥服務)、漫遊服務、網際網路服務及IPLC(國際私人租用電路)。IDD服務在地震後幾天內全部恢復，網際網路服務則逐漸恢復，香港另有陸上電纜，因此在地震後即將原本利用海底電纜的通訊轉向，透過陸上電纜傳輸。

未來應變的具體措施，在政府方面，由電訊管理局(OFTA)主導，推動緊急應變系統(Emergency Response System)；提升報告機制，在OFTA、海底電纜管理者及大眾三者之間，建立三向管道；對於中小企業提供指導，使其了解在類似情形之應變；對於海底電纜管理者提供資訊，使其避免海底電纜經過地震帶；要求ISP對於中小企業提供備援電纜；在企業方面，要求其提供備援計畫，增加額外的海底電纜頻寬及路徑，利用陸上電纜(以避免海底電纜的風險)。

法制方面，香港制訂海底電纜電信命令(香港法律第497章)，若故意破壞海底電纜，可處5年以下有期徒刑，得併科50萬元。
4、 泰國：

報告人屬CAT電信公司，係由泰國財政部持有100%股份之國營公司，報告內容偏重技術性，包括海底電纜之規格種類，海底電纜之保護技術(防止來自漁船、海軍、第三方及自然災害所造成的損害)，架設海底電纜應注意事項(海床條件、水深、纜線種類、纜線交叉角度)，與政策較不相關。
5、 韓國：

報告人屬韓國電信(KT)公司，主要介紹公司業務、所管理之海底電纜、規模、規格、保護技術等。
6、 紐西蘭：

紐西蘭的海底電纜有二類，國內海底電纜提供南島與北島間的電力及通訊，國外海底電纜則連結至澳大利亞及北美洲。紐西蘭於1996年制訂海底電纜及管線保護法(Submarine Cables and Pipelines Protection Act 1996)，主管機關為交通部，有權劃定海底電纜保護區，在保護區內之船舶禁止下錨及為漁獲行為。若於鋪設或維修海底電纜時損害其他海底電纜時，負損害賠償責任；損害海底電纜者，處紐幣25萬元以下罰鍰；在保護區內下錨或漁獲，將處紐幣10萬元以下罰鍰，並得扣押船舶。
7、 ICPC：
ICPC之介紹已如前述，報告人強調，海底電纜技術(光纖纜線)的進步與網際網路的成長有相輔相成的關係，由於光纖技術的發明，使得頻寬驟增，可以負載較以往數百萬倍之資訊量，網際網路才有大量發展之空間。而超過95%的越洋通訊，必須仰賴海底電纜，因此海底電纜的安全格外重要。而海底電纜的威脅有：漁獲行為、下錨、海盜及自然災害等，而因海底電纜之修復及鋪設往往跨國，因此會牽涉到主權及各國行政程序等問題，極容易曠日廢時，因此報告人也將其列為海底電纜安全之威脅。如何建立單一窗口，並且避開主權爭議，得以為迅速有效之處理，是政府間之重要課題。
結語：
海底電纜之保護，就資訊安全而言，屬於實體安全之領域。海底電纜雖常屬於私有，然就其所有者(電信事業)之經濟地位、資訊負載之質量等為考量，一旦毀損，所造成社會、經濟乃至國家安全之影響實難估計，我國目前未制訂專法，若得由特定機關統籌相關業務，對外設立單一窗口，如此對於內外國之間，均不失為一有效之措施。
參、推動兒童網路環境安全措施研討會

引言：

網路及通訊科技的發展與匯流，使吾人無時不身處資訊洪流之中，如何擷取正確之一瓢飲，而不致為資訊所誤導，即是一大難題，而心智尚未成熟之兒童及青少年，更不免因接觸不當資訊而受戕害。為保護其身心發展，各與會國及機構均試圖提出相應對策，期能於本會相互觀摩、切磋。若就各報告人之論述加以歸納，其方向不外乎二者：在資訊來源方面，以各式過濾機制(伺服端、客戶端)封鎖不良資訊，並以法令規範之；在使用者群(包括兒童、家長、教師)方面，加強對於網路環境安全之認知教育。

本文：

一、美國聯邦貿易委員會(Federal Trade Commission, FTC)：

FTC推動兒童安全網路環境之措施，分為(法令)執行、教育、鼓勵自我規制(Encouraging Self-Regulation)及市場探索(Exploring the Marketplace)四方面，報告內容集中於執行面。美國有三類(四項)相關法案與此相關：
(一) FTC Act (15 U.S.C. § 45)：此為禁止商業不正或誤導行為之一般條款。
(二) CAN-SPAM Act (15 U.S.C. §§ 7701-7713) 及Adult Labeling Rule (16 C.F.R. Part 316.4)：目的係在兒童及一眼望穿(x-rated)的電子郵件之間，設置一防護牆。其具體要求有二：電子郵件若有色情內容，必須於主旨欄警示之；確保電子郵件內容的最前段可見部分(initially viewable area)不含色情圖片。
(三) Children’s Online Privacy Protection Act –簡稱COPPA (15 U.S.C. §§ 6501-6508)：COPPA係美國聯邦惟一針對兒童的隱私相關法律。商業網站的操作者(operator)在蒐集13歲以下兒童之個人資訊之前，必須提供公告(notice)並得到父母之同意(consent)。COPPA的目標在於：允許父母就兒童的個人資料，是何時及如何在線上蒐集、使用及揭露，得以在資訊充分的情形作決定；並使父母得以監視兒童在線上的互動，並幫助保護兒童免於線上不當揭露資訊的風險。所保護的個人資訊，包括全名、實體(現實生活)地址、電子郵件位址、社會安全號碼、電話號碼、顯示於電子郵件位址的化名(screen name)、維持長期的身分識別符號，例如結合個人資訊的cookie，以及任何與個人相連結的資訊，包括年齡、性別、嗜好、性向等。相對的，僅有名而無其他足以識別身分的資訊；化名或使用者名稱而未與電子郵件位址或其他足以識別身分的資訊相結合；性別、嗜好或性向等而未與電子郵件位址或其他足以識別身分的資訊相結合，均非個人資訊。
二、澳大利亞寬頻通訊暨數位經濟部(Department of Broadband Communication and the Digital Economy)：

澳大利亞已通過2008至2009年之預算，將在未來4年內投入一億二千五百八十萬美金以實踐網路安全計劃，包括教育、國際合作、研究、執法及內容過濾。並成立網路安全諮詢工作小組，每年舉行四次會報，成員來自社群、工業及政府，並可視需要邀請其他領域專家加入。
三、香港資訊科技商會(Hong Kong Information Technology Federation, HKITF)：

報告人從教育或限制二面向為觀察，其論點大致為：隨科技之迅速發展，多元的言論內容也隨之在網路快速傳播，以致不同立場的言論常在網路上引起論戰，而相較於科技的先進，立法速度顯得相當遲緩，以致法令過時而難以規範。為管制不當網路內容，COIAO(Control of Obscene and Indecent Article Ordinance, 香港譯為「淫褻及不雅物品管制條例」)於1997年頒布，12年來雖經小幅修正，終不免落後於科技，刻正進行檢討，主要可能修改方向為：增加OAT(Obscene Article Tribunal, 香港譯為「淫褻物品審裁處」，職司依物品是否猥褻而評定類別，同時具有司法權，可就個案為刑罰判決)的透明度及代表性；由ISP增進伺服端的過濾不當內容功能；內容發表前的審閱；加重處罰；公眾的教育等。
四、越南資訊暨通訊部(Ministry of Information and Communication)：

越南的網路實踐經驗顯示，網路上的安全威脅來自線上遊戲、論壇及聊天室、不良的網站。具體的對策為：就線上遊戲，以法令限制個別帳號的遊戲時間，並控管線上遊戲的內容；建置安全中心，由網路、電話等途徑獲取、管理兒童安全事件的資訊；建置安全軟體，以過濾不良資訊，並封鎖與不良內容網站之連線，建置軟體以限制兒童上網時間，建置對兒童具威脅的網站黑名單；增進政府機關與網路相關服務業者、家庭、學校及國際組織的合作；教育兒童得以安全使用網路；提供正面有益的網站及網路服務給兒童；對家長提供指導，以增進其對網路安全的認知。
五、泰國資訊暨通訊科技部(Ministry of Information and Communication Technology)：
報告人認為目前之挑戰，在於大部分兒童缺乏對於線上可能的危險的基本認知；大部分的父母及教師缺乏電腦的相關技能；沒有有效的工具足以監視並防止可能的損害。
對策方面，由政府分別針對兒童、父母及教師，施以網路安全認知的教育，並發展免費且容易使用的監視及預防工具。政府方面，由教育部、資訊及通訊科技部(Ministry of Information and Communication Technology, ICT)及位於萊克萊邦的蒙庫國王科技研究院(King Mongkut’s Institute of Technology Ladkrabang, KMITL)協力介入，發展出ICT HouseKeeper軟體，功能包括：密碼保護模式、網站存取控制、程式/遊戲控制、使用電腦時間控制。此外提供網站以供更新資料，並可透過網路或電腦提供技術支援。其原理為：由技術人員向資料庫回報不當之網路資訊來源，資料庫經確認並更新後，使用者電腦即可自動或手動透過資料庫更新。ICT HouseKeeper的介面相當容易使用，可以降低家長及教師的學習門檻。教育部則在學校安排研討會，以展示並免費散布HouseKeeper，並有電話熱線以提供技術支援，目前已在曼谷等6個都會區進行研討會。
六、日本資訊科技促進局(Information-technology Promotion Agency, IPA)：
IPA隸屬於日本經濟產業省，下有資訊科技安全中心、開放軟體中心、軟體工程中心、資訊科技人力資源發展總部等單位。IPA致力於網路安全意識之認知教育，具體措施諸如：就系統管理者、應用程式發展者及網站操作者而言，每年在國內舉辦超過三十場研討會，以交流管理與科技之基礎知識及實作經驗；就企業方面，建立資訊安全管理準則；就一般大眾，發行刊物等出版品，並隨時發出安全警訊；就學童方面，舉辦海報及標語競賽，使學童自發地加強網路環境安全的認知。

七、Safer internet of JAPAN (此為一以促進網路環境安全之民間組織)：

日本的網路環境遠較他國為成熟，且行動電話上網之內容亦遠較他國為豐富，日本之兒童及青少年普遍習於以行動電話上網，且嫻熟使用各式相關服務，包括以行動電話收發電子郵件、玩遊戲、使用SNS(social networking service, 社交網路服務，係為分享相同興趣或活動所建立線上社群的服務，彼此以簡訊、即時通訊(IM)或電子郵件連絡)、線上廣告及Ura site(unofficial school site, 非正式學校網站)等。而不良網站對於兒童的威脅日增，此為各國皆然的現象。若要建立關於行動電話上網的過濾機制，有兩種想法可供參考：其一為「白名單方式(White list method)」，即正面表列有益的網站名單，而封鎖一切名單外的網站；其二為「黑名單方式(Black list method)」，即負面表列不良的網站名單並封鎖之，而開放一切名單外的網站。二者均不免有所偏，須交互運用之。
八、加拿大媒體認知網絡(Media Awareness Network)
Media Awareness Network是加拿大的非營利組織，致力於使兒童及青少年增益對於媒體訊息的解讀能力，設計一系列課程(Web Awareness Workshop Series)，使幼稚園至高中程度之學生得以透過網路的互動，對以下五項議題有所認知：
(一)網路霸凌(cyber bullying)；
(二)安全之旅(Safe Passage)：使兒童及青少年得以安全使用網路，並對自己的網路行為負責；
(三)兒童求售(Kids for Sale)：關於兒童、青少年之隱私及對於兒童、青少年之行銷；
(四)真相或愚行(Fact or Folly)：關於網路上資訊之驗真性(Authentication)；
(五)與網路成長(Growing with Net)：隨兒童、青少年之年紀(4至12歲)而逐步發展其對網路之使用方式。
Media Awareness Network並提出三種問卷供與會者參考，分別係針對父母、9至12歲及13至17歲之簡單評估，答卷者可藉回答問題以評估對於網路認知之正確性。
九、INHOPE：
INHOPE係各國有關提供熱線以回報網際網路上不法內容的集合性組織，其任務為：支援並增進全世界網際網路熱線的功能，確保能即時報告網際網路上的不法內容，以增進網路環境的安全。目前已有29個國家的33個熱線加入，包括我國的終止童妓協會(ECPAT Taiwan)。
若無INHOPE，則各國熱線對於不法網路內容的處理情形為：各國國內的接觸點(contact point)向國家熱線報告發現網路上的不法內容，隨即調查該網站內容是否果真不法，確認後即開始追蹤網站內容之來源，並將該網站之相關資訊傳遞予網站內容來源所在國的會員熱線，由該會員熱線向該國的執法單位告發，進入該國或國際性的司法程序，並視情形由會員熱線或執法單位接觸該網站的網路服務提供者(ISP)。
INHOPE的功能，在於提供單一的接觸點，供全球回報不法內容，即可啟動全球性的相關措施。INHOPE提供公眾得以匿名報告舉發可疑不法網站的簡單方法，而且提供最快且最有效的途徑以得到不法網站內容的相關資訊，並提供會員國以採取行動。尤其在跨國的情形，INHOPE可以建立適當的管道與支援。
INHOPE所界定之「不法內容」包括：兒童色情、極端暴力、種族主義或國族主義、人獸交、grooming(或譯為「網路誘拐」，指成人透過網路聊天室、社交網路或即時訊息等方式，與兒童建立友誼，獲取信任，以便嗣後進一步為性凌虐(abuse)等行為)、成人色情等。
2007年，INHOPE自會員熱線得到90萬件報告(並非指確實所報告之網站總數)，每月有6千件報告轉交各國執法單位。
INHOPE建立關於URL(Uniform Resource Locator, 或譯為「統一資源定位器」，較一般所稱之「網址」或「網域名稱」(Domain Name)為廣，簡言之，可稱為「完整的網址格式」，包括通訊協定、伺服器名稱(可能是網域名稱，也可能是IP位址)、檔案位置)的資料庫，其目的在避免重複向執法機關告發，並可提供關於兒童色情問題的全球性視野。
十、VERIZON：

VERIZON係美國之大型網路服務業者，業務包括高速寬頻網路、無線網路及電視，並以FiOS(Fiber Optic Service)聞名，此服務係植基於光纖網路，綜合提供網際網路、電話及隨選(On Demand)電視。VERIZON本於網路服務業之立場，就線上環境安全的威脅，提出之對策包括：提供強而有力的網路安全工具，使家長得以辨識個別網站，並可針對內容危及兒童的網站加以封鎖。提供免費的「Verizon Security Advisor」服務，可供測試目前使用者之電腦目前防禦網路威脅的狀況；提供防毒、防間諜軟體、防火牆、跳出式視窗(pop-up)及廣告封鎖、隱私管理、防詐欺及個人電腦調適之軟體組合；提供消費者教育及認知的機會；與執法者協同維護網路安全。

結語：

兒童及青少年因曝露於大量未經篩選之資訊中而有受害之危險，此固為不爭之事實，惟如何界定不良資訊，不免有灰色地帶，復因各國民情而有差異，如何在言論自由與保護未成年人之間為精準之分界，且如何綜合利用科技與國際合作為有效且一致性地規制，事前防範，事後補牢，為一浩大而急迫之工程。我國在法制方面，已有兒童及少年福利法及兒童及少年性交易防制條例等法令之制訂，至於執行面，有待與民間、國際更深入而密切地合作。
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