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前言：
亞太智慧型醫療卡論壇會係由Asia Pacific Smart Card Association(APSCA)負責籌劃，主要邀請亞洲、歐洲及波斯灣各國健康及保險單位、醫院主管單位及提供服務者之決策者，就Smart Health 計畫施行、智慧卡及相關電腦設施之設計、應用情形及面臨問題加以討論及分享。
第一屆論壇會於96年在本局召開，本次(第二屆)會議於98年4/8-4/9在泰國曼谷舉行，由泰國National Health Security Office(NHSO)及APSCA共同主持，並由美國加州HID、德國Infineon及法國XIRING等廠商贊助。本次會議計有12個國家參加，超過110位會員代表出席，超過90會員係由政府機關、健康保險單位及醫療院所推派。
會議情形摘要：
全程會議有14個簡報，分別由泰國NHSO資金管理局及國家電子資訊技術中心、斯洛維尼亞共和國Slovenia健康保險協會、歐洲健康遠距無線資訊協會、德國SignCard GmbH Et Co KK、馬來西亞健康部，菲律賓健康局、印度尼西亞健康保險Operator、澳洲SmartNet、德國Infineon公司、法國XIRING公司、印度勞工就業部、泰國私人保險公司推派代表報告，次日並至泰國Saraburee省立醫院實地聽取該院醫療利用及參訪IC卡使用情形。
各國報告施行健康及保險醫療及使用智慧卡的情形簡報如附件，較具參考價值之內容摘要如下：
一、泰國

2002年立法保障民眾健康安全，實施全面保障案(Universal Coverage，簡稱UC)，並成立National Health Security Office (NHSO)辦理相關基金管理、分配補助預算給236家診所及963家醫院及各項標準擬訂與監控之作業。該保障實施後，該類保障民眾約47百萬，約占全國之74.6%，全國無健康保險的民眾比率，由原來15.2%降為3.2%。
2003年NHSO資訊技術管理局規劃建置集中資料庫、網路及應用架構並建立電腦安全系統，2004年規劃電子ID卡(智慧卡)，希望可將所有公務紙卡納入整合。第1張是64KB 的microcontroller-based卡， 2005年耗資8.8億baht發給12百萬張智慧卡，取代國民身分証及整合多種健康卡及許多政府機構的公務資料。第一版智慧卡無法達到預期的需求，且專家對於安全檢測及記憶容量不足等有爭議，業已更新為第二版。
無ID卡民眾者係以戶口名簿或出生証明的身分証號查詢權益，有卡者可鍵入身分証號，透過NHSO的網站查卡查詢權益，亦可插入讀卡機後，直接查詢相關資料。獨立式讀卡機除插卡外，尚須按壓指紋。查詢資料會出現內政部個人資料及NHSO權益資料。
 
ICT（Information & Communications Technology）資訊及通訊部發給15000個讀卡機給提供服務者，如果提供服務者可以連結網站，可透過內政部應用網站可以直接更新卡片晶片內之資料。另外民眾則可至市民登錄自行服務機更新資料。
NHSO的集中資料庫有關出生及死亡每天動態資料會依內政部資料予以更新；同時並將被保險人的權益資料更新至內政部的資料中；每15天會與其他健康照護計畫交換被保險人之資料。
現行全國6個省共812個服務提供者，約有62%與網路連線，有40%較小的機構如地區健康辦公室，沒有能力連結網站的困難，是未來智慧卡施行成功與否的主要關鍵。
未來規劃民眾持智慧卡看診，醫院資料尤其是處方資料要每日上傳NHSO，而NHSO會授權醫院，得以線上查詢相關資料。
二、菲律賓

2007年總統下令所有政府部門及所轄及管理的單位要採行統一多用途的ID卡(Unified Multipurpose ID，簡稱 UMID)，Phihealth 部門負責建置國民身分確保的平台、UMID卡片設計與製發、運用生理特徵(含指紋)及智慧卡提升資料安全相關作業。

2008年勞動節首先針對7000多位貧民，發出UMID先驅計畫設計的智慧健康卡，並開始與醫院管理者商討。該卡片以12K 加密控制，上有立體全像圖薄呈現(有立體感)的照片，採PVC材質，以UV紫外線硬化膠固化印製；可開啟政府系統結構，及作為各政府部門間內部資料交流(Interoperable) 與合作使用；卡片晶片限儲存目前的住院及醫療紀錄(offline mode)，歷史紀錄或其他資訊，則係透過網路取得(online mode)。所有卡片或網路就醫資料，只有當持卡人的指紋和晶片中的指紋相符時才能進行讀寫。另外卡片內容並可透過NFC（Near Field Communication近場通訊）電話、零售點電子轉帳系統(POS terminals)、互動式多媒體資訊站(Kiosk)及個人電腦(PC)讀取，內有電子錢包可以儲值，並可當作貴賓折扣卡，藉者政府機構有關折扣和權利資料均可記錄卡中，另外亦可在設施通路、申請理賠或表格、投保及取用其他政府部門資料加以應用。
2009年預定將改進互動式多媒體資訊站(Kiosk) 介面，能與政府服務保險系統(GSIS)及社會安全系統(SSS)連結；提升在首都馬尼拉發展局、社會工作發展局、遷移援助與稻米津貼之監督各方面的應用；內政部與GSIS與 SSS負責聯合資料的收集及卡片製作工作；編列3億元菲幣計畫全面製作卡片。
未來進一步採行措施，包括建置持卡人更新卡片資料的單點企業中心；建置電子日誌(log-book)系統，讓醫院資訊系統能讀取UMID卡的資料；建置取得所有政府部門網路資料內部連結標準的定義；改進公共Kiosks；利用PKI (Public Key Infrastructure)將網路資料加密；建立私人商業與政府交易(B2G)雙向的閘門；擴大UMID卡在手機方面的應用。
三、馬來西亞

政府多用途卡(GMPC)計畫於1997年開始，內附晶片智慧卡所含資料包括國民身分證件、個人駕照、健康資訊、銀行卡及護照等資料。目前有30種用途，包括政府服務、邊境管理、電子付費、使用者授權証、貴賓卡、教育、遷移等等。
卡片晶片容量為64KB，內有加密處理及指紋，並符合ISO 7816的設計，其中2.6KB內含健康資料，包括血親資料、健康狀況、2次門診及1次住院就醫彙整紀錄(包括血型、過敏物、疫苗注射、移植、慢性疾病及身障別、目前的用藥、其他保險公司等靜態資料及就醫的動態資料)。讀卡機有三種，桌上型、活動式及Key Ring 型。健康照護試辦計畫於2001-2002年進行，主要利用卡片讀寫資料。
四、斯洛維尼亞(Slovenia) 
該國係由公私立醫療院所提供醫療服務，並採行家庭醫師制度，85%的民眾參加強制性保險，15%參加私人保險。醫療照護支出占GDP的7%。
現行健康保險照護(HIC)制度係於2000年引進，因為資訊及通訊科技(ICT)進步，2010年為提升民眾自我健康照護的責任角色；整合醫療專業方面臨床過程，使醫療服務者更方便進入(access)資訊來源、專家系統及彼此安全地聯繫；能即時管理資訊；及整合所有健康照護系統、提供國家健康統計及支援決策資訊，計畫推動e化健康系統，希望能連結所有資訊系統，提供有效率、靈活的資訊，並將施行電子健康紀錄(Electronic Health Record)及建置國家健康資訊入門(portal)。

目前健保卡中有持卡人基本資料、強制及私人保險類別、指定醫師、處方及發給的醫療輔具、懷孕資料、器官捐贈、發給的藥品等資料；自行服務站可供利用線上更新HIC資料、處方(order)歐洲醫療保險照護(EHIC)、增加HIC新檔案和功能。

原系統革新設計的理由，主要因立法需要保護個人資料及採行電子交易、民眾希望取得個人完整的資料、健康照護需要之電子簽章及追蹤等安全設計、保險公司需要降低僅有3個月效期不連續資料的風險、現行卡片資料逐漸中斷、相關設備升級及網路技術增加等因素。
新方案自2008年10月至2009年2月進行試辦，2009年3月至2010年2月逐步分區全面實施，係以漸進方式逐步取代現行的卡片，施行步驟如下：
1. 利用 health professional card(HPC) 和 數位憑證(digital certification) 進行線上查詢或登錄作業。

2. HIC會確保所有資料，一直到新通訊網路被建置。
3. 現行HIC仍可施行，但其資料可透過網路取得。

4. HIC現行各項應用轉入線上、逐漸將HIC資料移除、終止自我服務站。
5. 改進新的應用及服務。
新HIC卡特色如下
1. 可儲存數位憑證(digital certificate)，直接接通個人資料入口點，並與HPC合用接通醫療資料庫入口。民眾要求可內建持卡者數位憑證
2. 利用通道鑰匙(access key)即可讀取資料，卡片不再登載太多資料，民眾不需要更新卡片內容。
3. 未來只能憑卡才能取得網路資料，有時需取得病人的同意後才能取得。
新HIC運用到技術包括Java card 2.2.1、GlobalPlatform 2.1.1、PP SSCD&EAL Certification、Java card—Backward compatibility applet 及IASE applet。
政府單位曾提議將HIC和 eID身份證卡片結合，民眾已同意於新eID建置晶片，未來將不含健康照護資料，只能以線上模式使用，如新的HIC技術能利用同一片晶片處理，就有合併的可能，目前尚無定論。

為了系統及資料安全，組織安全方面除設計防火牆外，並明訂步驟與責任以及周全的規則與說明，且資訊人員不可直接取得產製的資料，未來會進行滲透檢測及入口點通入次數的系統分析；在系統安全及可靠方面，會運用辦法保護中央組機、建置備援設備及系統結構、監測系統組合，並且特別注意醫院的資訊系統安全與可靠度。
全面實施前之準備，包括資訊技術基本建設的升級、健康照護工作人員教育訓練、與醫院合作修訂應用系統及廣泛地檢測。進一步提升計畫如下：
1. 會進行檢視健保權利及昂貴醫療服務的電子確認等資料的交換。
2. 允許醫師擷取有關處方藥品數量及成本等分析資料。
3. 施行電子健康保險文件檔，包括e處方、訂購醫療科技輔具及轉診等。
4. 採中央管理確保電子檔的安全。
5. 利用安全可靠的基本建設進行健康照護資料的交換，資料包括全國等待名單、網路訂購醫療輔具、個人資料的取得、住院及檢驗結果的交換、e出院通知、病人電子健康紀錄的彙整等資料。
新方案的整體效益：
1. 民眾可取得完整的個人資料，不用再作卡片更新程序。
2. 健康照護工作者行政作業時間減少，並可藉通訊獲得新增的行政及醫療資料。
3. 醫療照護提供者可善加強化被保險人健康保險狀況及權益監控。
所面臨的挑戰，包括個別組件(component)能快速執行通過、能快速地獲得醫療同業的同意、醫療院所能依新設計施行的時程引進電子化作業、立法程序能會快速執行，且能與其他eHealth方案有相容及加成的效果。
五、德國
2003年11月14日立法實施健康照護系統現代化法令，發給IC電子健康卡，晶片內置e健康照護資料的容量大於65KB，有微軟處理及加密控制，相關資料架構係依據ISO 7816設計。
現有三種智慧卡，eHC(電子健康卡-民眾持用)、HPC(健康專業卡-醫事人員使用)、SMC(安全模組卡-A、B及RFID供機構使用)、SM(其中SM-K適用連結器、SM-KT適用卡片終端機)；所有智慧卡內含加密的Key值和證明，包括電子簽章(HPC為必要，eHC可選擇)、授權證明(C2C和/或 C2S)、密碼和聯繫的Key。
eHC內含行政資料、部分診察資料及緊急資料可供直接查詢，部分診療及處方箋及病人電子病歷，則可利用eHC透過網路於伺服器取得。eHC專案計畫如下：
1. 建置無線通訊資訊(telematic)等基本建設。
2. 將eHC、HPC和SMC當作參與計畫的關鍵值。
3. 建置高度安全的網際網路系統。
4. 被保險人、保險公司、健康服務者及網路服務者等均可互相連結。
5. 針對practices、services、vpn、broker 、connector、card terminal、smartcard、ocsp-responder、update-services等特別設計連繫的介面。
2008年針對8個試辦地區12家醫院、6萬張健保卡、172位醫師及115未藥師1月至7月申報利用情形分析，顯示申報資料錯誤率降低，e處方診療資料增加，讀取資料及緊急資料件數趨勢並不明顯。
有關健康專業卡之電子簽章有三種形式，包括第一種方式：標準(standard)簽章方式-3份資料分別依不同的pin-entry予以簽章；第二種方式：連鎖(staple)簽章方式-3份資料於1個pin-entry簽章後自動帶入3份資料中；第三種方式為comfort簽章，3份資料於第1個房間以讀卡機以1個pin-entry簽章後自動帶入3份資料中後，再到第2間房間以另一個憑證插入RFID(無線射頻辨識機)後完成。德國預定2010年全面施行線上查詢登錄作業，系統規劃非常完備。
心得：
1. 簡化IC卡內容，利用其透過網路通訊方式查詢登錄相關資料方式，已成為歐洲多國作業模式，而東南亞多國以one card does it all為目標，但因設計以卡片查詢登載資料的模式為主，已面臨晶片容量不足，影響作業效率及查詢醫療資料不完整，無法滿足醫界及民眾的需求等問題。

2. 歐洲Slovenia於2009年2月以新的資訊及通訊科技，完成網路查詢登錄就醫資料的作業模式試辦計畫，並分期分區域逐步推展，預定2010年2月全面施行。德國亦預定於2010年擴大線上查詢的功能，該二國相關的資訊技術與辦理的經驗，值得台灣借鏡與深入學習。

3. 綜觀，加強資料傳輸的安全方法，除於卡片內鍵數位憑証、生理特徵(如指紋等)、電子簽章等方法外，另在電腦設備方面，可以備援設施與系統、加強中央系統組件及醫院資訊系統安全可靠性的監測等措施；在組織方面，可以明訂連結傳輸各式規範、加強滲透測試及入口資料的系統分析加以輔助；在查詢資料場所方面，對於查詢極機密隱私的資料，可指定於特別安全的地點進行，很多方法值得參採。
4. 東南亞多數e化起步較我們晚的國家，推動Smart Card的行動甚為積極，菲律賓在總統下令，政府機構須以使用統一多目的ID卡後，於2008年才發給第1張IC卡，就提出與歐洲相同先進的觀念，令人印象深刻。
5. 歐洲國家有考量將國民身分證及健康保險卡予以合併，但因民間仍有所疑慮而予暫停，可能會視健保IC卡全面進行網路查詢登錄作業施行成效如何，再行研議。
6. 設計網路通訊查詢登錄模式後，可簡化卡片內容，進而可新增其他功能，如設計電子錢包，作為捷運票卡或公共電話卡使用，但因可能同一時間網路傳輸資料過多，造成資料傳輸延滯、遺失或中央主機當機情形，如何加以避免及加速資料傳送速度，是未來該項改革新系統所面臨的挑戰。
7. 全面施行on-line 查詢登錄作業的電腦設置成本一定不貲，但因可快速登錄查詢重要醫療的資料，避免醫療資源的浪費，另民眾可自行查知個人完整的就醫資料，節省許多行政成本，如何取得平衡有賴詳細的評估。
建議：
1. 為利健保全面提升IC卡使用及e化健康照護資料之交流，未來健保IC卡之發行、管理及運用等，是否如同德國、斯洛維尼亞等國立法明定，以兼顧e化健康服務及個人隱私權保障。
2. 如未來政策上決定IC卡使用可兼採多用途，必須充分考量個人資料保護措施、電子交易及健康照護需要之安全設計、設備升級及網路技術增加等因素，鑒此可否考量採取漸進改良方式辦理，惟在安全設計及經費預算必須要作整體考量與評估，以求周延。
3. 針對現行健保IC卡晶片內容項目資料進行檢討，是否考量以存放靜態及緊急的資料為主；另動態就醫資料可考量減少，並考量藉IC卡及網際網路設計直接讀取或登錄至中央資料庫(Central Database)方式為主，不過在技術性方面，仍應考量可能造成網路擁塞，傳送資料可研究選擇必要項目資料。
4. 有關醫療網路基本建設及連結相關安全設計，德國及斯洛維尼亞之經驗值得借鏡，建請行政院衛生署或健保局能持續觀察二國全面辦理ON-LINE通訊及資訊作業的成效，研擬相關的改進措施。至於東南亞多國家採取的多卡合一，建請行政院研究發展考核委員會參考，同步瞭解世界各國相關應用的趨勢。
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