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馬來西亞存保公司舉辦「如何透過COSO之內部控制及企業風險管理架構提昇價值」訓練研討會報告

報告摘述

2007年以來歐美陸續發生嚴重金融問題，甚至導致標榜自由化的歐美國家，於2008年也不得不由政府挹注資金予發生問題之金融機構，使該些金融機構形同國有化，探究造成該些嚴重之金融問題，根本的原因與各金融機構過度追求利潤，忽視整體風險控管有密不可分之關係。

1987年成立之COSO委員會，致力於建立企業風險管理架構，以期企業得在最有效率之風險管理下，創造最大價值，本次研討會重點著重於內部控制制度中，與公司價值及倫理道德政策相關之軟性內部控制制度之執行方式，及如何施行企風險管理架構下之企業風險管理步驟，以期強化企業風險控管機制。

我國金融業內部控制相關規定，已將COSO委員會相關內部控制及風險管理架構精神納入，並要求銀行、信用合作社等要保機構遵循，惟有關軟性內部控制之評估，多屬原則性規定，由於該類內部控制成效，為影響要保機構內部控制是否有效之關鍵因素，似可考量以給予誘因，鼓勵要保機構積極辦理。

另受到國內外景氣欠佳因素影響，造成國內外存保公司外部風險升高，本公司亦無例外，爰有必要密切注意整體經濟環境之變化，及對要保機構經營狀況之影響，以掌控本公司經營風險。

壹、前言

2007年以來歐美陸續發生金融問題，由次貸風暴開始，國際大型金融機構陸續出現鉅額虧損，2008年問題持續惡化，更使得一向標榜自由化的歐美國家，基於金融體系之穩定，也不得不由政府挹注資金予發生問題之金融機構，造成金融機構國有化現象，探究上述金融問題發生原因，本質上與各金融機構過度追求利潤，忽視整體風險控管有密不可分之關係。

馬來西亞存款保險公司(PIDM)為提昇國際存保會員機構對內部控制及風險控管知識，舉辦「如何透過COSO之內部控制及企業風險管理架構提昇價值」訓練研討會，邀請國際COSO委員會之專業講師Mr. James Roth，講授與內部控制相關的議題及企業風險管理架構、運用方式及如何藉此提昇各機構價值，以期強化各機構之風險控管意識。

貳、訓練研討會主要內容

一、COSO委員會介紹

1970年代中期，基於對公司財務運作以及外國腐敗政治導致賄賂案之質疑,美國證管會及國會制定財務改革法案及1977年的懲治外國行賄法案,該等法案中要求公司應執行內部控制程序，使得企業內部控制制度開始受到重視，1987年由詐欺性財務報導全國委員會之五個主要贊助機構【美國會計學會(AAA), 美國會計師協會(AICPA), 財務負責人協會(FEI),內部稽核協會(IIA), and 管理會計人員協會(IMA))】成立COSO委員會(Committee of Sponsoring Organizations of the Treadway Commission)，專門研究內部控制之定義及判斷標準。

二、內部控制－整體架構報告之簡介

COSO委員會針對內部控制，予以如下之定義：「內部控制是一項程序，其效果受到企業的董事會、經理人及企業其他所有個人的影響，內部控制之設計係對下列三項目標的達成情形，提供一個合理保證，一、營運之成效及效率。二、財務報導之可靠性。三、相關法令之遵循。」

COSO內部控制架構的組成包含下列5個互為影響的組成要素：

(一)控制環境：企業的核心是人，所以控制環境係由企業每位成員操守、道德價值觀及能力，加上由企業成員運作結果所構成。

(二)風險評估：企業必需認知並處理它所面對的風險，由於企業必需設定目標，整合銷售、製造、行銷、財務及其他活動，其組織運作是一致的，而為追求企業價值有效性，企業需建立與風險辨認、分析及管理相關的機制。

(三)控制活動：內部控制政策及程序，係協助管理階層確認達成企業目標所建立及執行的活動係有效的，是控管風險所必需的。

(四)資訊與溝通：各類活動的資訊及溝通系統，係使企業裡的人得以取得及交換執行、管理及控制作業的訊息。

(五)監督：企業內的所有程序必需被監控，並在被核准的前提下適時修正，以確認作業程序之執行。

上述五項組成要素中，「控制環境」直接影響內部控制是否有效，係最基本也重要的乙項。 

三、內部控制之面向－硬性內部控制(Hard Controls)與軟性內部控制(Soft Controls)

傳統內部控制著重於內部控制規定的執行，然而受到科技進步及授權模式採行的影響，企業中每個人較以往有機會取得與公司經營決策相關之重要或關鍵的資訊，然而傳統內部控制，並無法立即配合環境調整相關內部控制活動，導致遵循企業相關政策及程序之內部控制活動有效性相對降低。所以COSO委員會提出更為強調企業價值及精神之軟性內部控制模型。茲將傳統硬性內部控制(Hard Controls)與軟性內部控制(Soft Controls)精神簡述如下：

硬性內部控制
軟性內部控制

· 書面規定如：公司政策、作業程序規定、核心道德標準、組織架構、官僚制度、作業權限程序

· 中央集權式的決策

· 每年簽署遵循法令聲明書、遵循法令手冊
· 員工是否勝任職務、企業員工間是否彼此信任、有無價值分享

· 領導者是否有好領導能力、對員工有無高度的期待

· 企業是否有高度的道德標準

· 公司是否有致力於讓員工瞭解並內化公司的道德價值及行為準則

傳統上一般企業執行內部控制多為硬性內部控制，該類控制對公司仍然相當重要，然而由於軟性內部控制是涵括企業文化價值及企業中所有個人價值觀是否與公司一致等因素與面向，較能因應環境的變化，故為決定硬性內部控制是否有效的關鍵。

四、軟性內部控制(Soft Controls)之評估原則及一般評估工作表項目

(一)由於企業執行軟性內部控制有效與否，影響其整體內部控制是否完善，故內部稽核應評估軟性內部控制執行成效，其應注意之原則如下：

1.應辨認評估的準則及可以作為合理稽核證據的資料。

2.詢問管理階層時，應著重建設挑戰性問題(如：如何確定目標政策準確傳達予員工)；而詢問職員時，則屬明確答案的問題(以作為經理回應的佐證)。

3.評估程序應可取得軟性內部控制評估結果的有力證據。

4.評估程序應專注在基本的管理程序。

5.闡述或報導執行軟性內部控制相關人之評估結果時，應注意採取恰當的表達方式。

(二)軟性內部控制之評估工作表主要項目如下：

組成要素
評估項目

控制環境
1.操守及道德價值觀，如：公司政策文件是否容易理解、管理階層在業務行動推動前是否溝通組織的價值、職員是否瞭解價值及行動的依據、績效的目標是否易瞭解。

2.工作須具備能力之承諾，如：工作內容說明品質是否精確、完整並隨時更新(不一定需要正式的書面)、員工是否充分瞭解他們的工作內容、員工是否具備工作需要的技能與經驗。

3.董事會及審計委員會，如：董事會及審計委員會成員是否充分瞭解產業及組織並有能力監督經理部門的營運成效、相關法規報告予董事會時，是否提供充分足夠訊息及易懂的說明予董事會成員，以利其監控重要的業務、董事會及審計委員會成員於會前是否收到足夠的資料，以供其充分準備會中討論之相關議題。

4.管理階層之經營哲學及型式，如：管理階層經營型式是否支撑組織的價值及文化、經理人是否對職員的表現有高度的期待、經理人是否鼓勵開放性的溝通方式。

5.組織架構，如：組織架構是否足以使公司資訊得以緃向、橫向的流通。

6.工作權責，如：權力與責任是否相稱、企業中所有成員該負之責任是否容易釐清、經理人及監督者是否有足夠的時間及資源得以有效執行其責任。

7.人力資源的政策及執行，如：人力資源政策及執行是否考量內部控制、評估員工績效的品質、人力資源部門與人力需求部門溝通情形。

風險評估
1.公司整體目標，如：公司使命與願景的陳述及整體目標的品質、公司使命、願景及整體目標是否與各階層的員工清楚溝通、策略計劃是否擁護公司整體目標

2.營運活動層級的目標，如：營運目標與相關活動是否與公司整體目標一致、目標是否與員工清楚溝通並瞭解、所定營運活動目標是否包括內部控制目標。

3.風險：經理部門是否瞭解他們所面臨的風險。

4.環境變化的管理：經理人是否有能力預測及回應環境的變化。

控制活動
1.內部控制的責任已清楚的與員工溝通並被瞭解。

2.員工瞭解應對被賦予的內部控制行為負責。

3.管理階層在已建立的控制點上超越權限應不被允許。

資訊與溝通
1.資訊：提供資訊的品質狀況、資訊系統的發展計劃與企業及活動的目標一致、使用者確實參與資訊糸統的開發。

2.溝通：員工責任及內部控制責任被清楚告知、組織內的溝通是否開放及有效、經理人能接受員工的建議、顧慮及抱怨。

監督
1.持續監控：監督者是否認知其被賦予監控績效的責任、各階層員工是否認知監控其工作成果的責任。

2.分別評估：獨立評估內部控制系統員工是否具備必需的技能及商業知識、內部控制的範圍、頻率及深度是否充足、內部控制方法含蓋所有控制目標及內控組成成份。

3.內控缺失報告：內部控制缺失是否報告到適當單位、管理階層是否認知其有責任執行正確的營運計劃。

五、軟性內部控制制度自我評估(Control Self-Assessment,CSA)方法介紹

軟性內部控制的自我評估方法有貳－(一)目標基礎的討論小組會議模式及(二)概念基礎的討論小組會議模式，茲說明如下：　

(一)目標基礎的討論小組會議(與員工討論)模式

1.針對公司主要目標與相關次要目標，與員工組成小組討論，並以下述模式進行評估。

主要目標：

次要目標：


實際評估結果
期待評估結果
改善機會

有效執行的評分(給予評估分數)




成功點
障礙點

建議

2.討論會後:

(1)將討論內容製作初稿發給參加者並請其確認。

(2)重點摘要報告給管理階層。

(3)稽核人員協助經理人開發內控執行計劃。

(4)完成最後報告並發送。

3.目標基礎的討論小組會議(與員工討論)模式成功的關鍵

(1)好的規劃

(2)開放及誠實的討論

(3)合作的精神及互相信任

(4)技能的促進

(二)概念基礎的討論小組會議-以小組會議方式討論概念問題，針對概念性問題詢問與會人員意見(如：公司的道德倫理觀念非常好，給予1-7級，請與會人員評分)，如果得到的都是強烈贊同等級，則表示公司執行成效佳，反之則表示成效不佳。

(三)採用CSA討論小組會議的優點

1.幫助員工瞭解及管理內部控制程序

2.透過小組會議，延伸專家的知識範圍

3.可以產出較好的稽核結果

(四)問卷方式進行軟性內部控制的自我評估：在COSO內部控制架構基礎下，設計約30到80題問卷(視公司規模、工作負擔及需要調整)，問卷結果將列表顯示與COSO五項組成要素部分的強弱處。

(五)採行小組討論會議或問卷之優劣處

問卷
小組討論會議

匿名
合力完成

較有效果
促進開放溝通

可以避免”小組想法”的壓力
小組成員均能幫助完成行動計劃

六、企業全面性自我評估
為瞭解企業整體內部控制及風險狀況，稽核人員亦對企業進行全面性評估作業，目前執行工具有下述兩種：

(一)Bremer評估模型：

1.稽核主管一對一與業務執行經理討論CET(Component Evaluation Tool)中的議題(Bremer的管理階層面談指南列示了58個建設且挑戰性問題，如：薪酬計劃：如何得知紅利目標係建立在真實且健康的目標而非不合理或十分短期的目標上)。

2.稽核主管要求業務執行經理進行企業自我評估(Bremer的自我評估工具中有12大項58個建設且挑戰性問題，每項均要求針對重要性及自信完成程度兩類，給予1到5分的評分)。

3.經過上述討論與自我評估程序後，稽核主管和經理人員針對如何使各項重要性及自信完成程度的差距縮小，甚至趨於一致方面，展開改善計劃。

4.向審計委員會報告評估結果及改善計劃。

(二)Ameritech的風險評估調查工具

1.針對公司文化、目標及阻礙、政策及程序、資訊及溝通、評估及回饋等共計45題問卷，請經理人回答，並就負面回答提出解釋。

2.每年寄給約10%的經理人,並需達50%以上的回覆。

3.需回覆給獨立的研究者。

4.研究人員分析的統計結果提供給內部稽核人員。

5.內部稽核人員與被選出的人討論。

6.稽核主管與業務部門主管討論最後改善計劃。

7.最後結果報告給審計委員會。

七、稽核個案之風險評估程序
(一)風險評估程序

內部稽核針對企業業務執行的風險應予評估，其評估程序如下：




(一)定義目標：係針對營運目標，而非內部控制目標。

(二)辨識風險：辨識內在風險、起因及影響、納入簡單易懂的風險目錄。

(三)評估風險：評估風險的影響及發生可能性。

(四)決定如何管理風險：風險管理方式通常有下述五種：1.風險迴避2.風險分攤3.風險接受4.降低風險5.於有機會提昇企業價值時,在可容忍範圍內,提昇風險。

(五)評估風險管理工具：在理想的風險程度下，考量風險管理工具之成本與效益。

(六)四種常見的風險類型


定義
重要性
可能性

顧客風險
顧客的損失
損失顧客數及顧客型態
事件發生可能性

作業風險
內部程序發生錯誤或無效率
嚴重錯誤或無效率的發生
事件發生可能性

財務風險
財務損失或無法信賴的財務報告
損失金額的大小
事件發生可能性

法規風險
未遵循法規
違反法規之損失或可能之刑事責任
事件發生可能性

八、內部稽核評估採行方法或技術的六個關鍵步驟
內部稽核執行時，應考慮企業的特性，以規劃稽核執行計劃，並決定採行方法或技術，俾提昇內部稽核執行成效，一般有下列評估步驟，決定適合之方法及技術：

(一)辨識目前需改善內部稽核環境的範圍：針對COSO五大組成因素，評估作業執行有效性、財務報表可靠性、法規遵行程度，再決定內部稽核涵蓋範圍是否足夠。

(二)稽核程序中應納入重要成員：如資深經理人、審計委員會、稽核人員、稽核業務重要主管等等。

(三)評估經營環境,公司治理文化及重要的執行者：評估公司文化及決策類型，以決定採行之內部稽核工具。
(四)設計最適合組織的內部稽核作業：應根據企業組織特性，設計適合其特性之內部核作業。
(五)決定執行的策略：上述評估後，決定內部稽核執行策略。
(六)對相關參與者提供訓練或說明：對與內部稽核作業程序相關者，提供訓練或說明，以利作業執行。
九、企業風險管理完整架構
(一)、企業風險管理(Enterprise Risk Management，ERM)發展背景及架構
世界情勢之快速變遷，使得企業面臨日益複雜且巨大之不確定性，部分不確定性可創造機會，提昇企業價值，部分不確定性則變成風險，導致企業價值減損。因此，企業必需透過風險管理，掌握有利機會，提高企業價值，並有效降低不利風險。COSO委員會為協助企業因應世界經濟環境之變遷，於2004年9月提出「企業風險管理－整合架構」(Enterprise Risk Management－Integrated Framework)，在「內部控制－整合架構」的基礎上，將內部控制架構之三大目標及五個構成要素，擴增為四大目標及八個構成要素，亦即新增一個「策略目標」及三個要素(目標設定、事件辨識、風險因應)，協助企業機構建構一個更強有力的風險管理工具。

(二)ERM架構
COSO委員會將「企業風險管理」定義為：「企業風險管理是一個程序，受到企業的董事會、管理階層及 其他員工的影響，它被應用在策略的訂定，貫穿企業每一階層及單位；用來辨認潛在影響企業之事件，管控風險在風險胃納範圍內；並對企業目標之達成提供合理的保證」。

COSO的企業風險管理架構係由企業目標、管理程序、及組織單位等三個構面所組成之立方體(如下圖)。





[image: image1]
(三)企業風險管理目標：

企業風險管理目標分為策略性(strategic)、營運(operations)、報導(reporting)、遵循(compliance)4類。較內部控制整合架構多出的一項策略目標：係管理階層為達成企業使命(mission)或願景(vision)所設定之高層次目標。

(四)企業風險管理組成要素：

風險管理程序由內部環境、目標設定、事件辨認、風險評估、風險回應、控制活動、資訊與溝通及監督八個要素形成一個全面性的行動架構，其中與內部控制整合架構不同者，主要係將內部控制整合架構中風險辨認，擴大為目標設定、事件辨認、風險評估及風險回應，主要說明如下：

1.目標設定(Objective Setting)：

管理階層為使企業創造最大價值，應在企業成長、報酬與相關風險間，取得最適平衡的情況，故為免資源浪費、有效地進行事件辨認、風險評估、風險回應，前提是必需設定與企業策略一致且符合風險胃納(entity’s risk appetite)的目標。

2.事件辨認(Event Identification)：

管理階層應在已設定之目標下，考量所有內外部因素，辨認那些一旦發生，將對企業產生影響的潛在事項，且區分該些事項係代表會提昇企業價值的機會或將有負面影響之風險事件。並對有潛在正面影響之機會事件，導回設定策略或目標之流程中設定程序，建立策略目標。辨認潛在事件時，管理者需考慮組織整體層級、營運範圍與可容忍之風險。

3.風險評估(Risk Assessment)：

風險評估係辨識及解析風險，以建立風險基準或決定何者可以被管理，風險指可能影響目標達成者。評估應包含「可能性」及「影響」兩方面。

4.風險回應(Risk Response)：

經評估後發現有風險出現時，管理者應決定如何回應。回應方式包括風險迴避(avoidance)、降低風險(reduction)、風險分擔(sharing) 、與接受風險(acceptance)。在決定回應方法時，應同時考量成本與效益關係。

企業於已建立之內部控制制度及風險管理環境下，透過上述程序，對達成企業目標的風險管理進行管理，再執行內部控制架構中之控制活動、資訊與溝通及監督風險管理等程序，將可有效協助企業處理不確定性，並於其可接受之風險胃納下，提昇或維持企業價值。

(五)企業風險管理執行之關鍵要素：

1.依馬秀如博士等譯之「企業風險管理－整合架構應用技術」一書中指出，企業風險管理在COSO 的架構下，得否有效執行，其關鍵要素如下表：

內部環境

風險管理之哲學－風險胃納－董事會－操守與倫理價值觀－對須具備能力之承諾－組織之結構－權責之指派－人力資源準則

目標設定

策略性目標－相關目標－選中之目標－風險胃納－風險容忍度

事項辨認

事項－影響因素－辨認事項之技術－交互影響－事項之類別－區分風險與機會

風險評估

固有及剩餘風險－發生可能性及後果之估計－資料之來源－評估之技術－不同事項之關連性

風險回應

估計可能的回應－選中之回應－組合的觀點

控制活動

與風險回應之整合－控制活動之類型－政策及程序－對資訊系統之控制－各個企業自有其控制

資訊與溝通

資訊－溝通

監督

持續性監督活動－間斷性評估－缺失之報導

本表摘自馬秀如博士等譯「企業風險管理－整合架構應用技術」

上表可知COSO的企業風險管理架構執行，需注意下列重要觀念：

(1)風險管理哲學為企業風險管理之核心－企業需由董事會制定一個強調操守與倫理價值之風險管理精神，其必需深植公司文化，使風險管理觀念遍及整個公司組織，使所有階層成員，均認同須具備職位要求能力，並做出承諾，包括各個營業項目的目標達成及瞭解可能風險。

(2)採風險組合的角度評估：即風險管理者應將不同部門風險交互影響，納入考量，據此將可以發現擴大其影響程度風險，而使用較多的資源回應該類風險；並對評估發現可互相抵減的風險，則可使用較少的資源回應該等風險，將可適切統計企業整體風險。

(3)評估結果與公司的風險胃納比較：由於企業經營必會承受一定程度之風險，以追求利潤，而企業風險管理於企業制定之策略目標下，以整體風險組合的觀點，進行風險評估，其評估結果，自應與公司策略目標下所制定之風險胃納做比較，以作為公司經營策略調整或採行其他降低風險措施之考量，俾追求公司最大利益。

(4)企業風險係定義為“可能發生的事件，該事件不利於組織目標的達成”：企業風險管理架構要求管理者應針對機會，評估所有事件的達成可能性及影響，如事件衍伸結果為正面，則為機會，如其結果為負面則為風險，並將其風險與公司的風險胃納比較。

(5)企業風險管理架構係包含內部控制架構，而非取代該架構－企業風險管理，係建立於達成企業願景及目標下的一系列風險評估及控制活動，故針對各項風險評估結果，應再納入內部控制架構之評估，瞭解現有內部控制架構於風險胃納下，是否適足，以決定是否應強化控制機構等措施。

2.企業風險管理架構的優點

(1)結合風險胃納及策略

(2)強化風險回應的決定

(3)降低意外事件發生及損失

(4)定義及管理組合式及跨企業的風險

(5)抓住提昇企業價值的機會

(6)改善資本運用及調度

十、企業風險管理架構執行重點及釋例
(一)企業風險管理執行程序：

風險管理政策
決定風險管理的方法、公司對風險的態度及風險胃納，關鍵的職責

必要時成立一個專門的風險監控及管理小組,協助執行管理企業風險

定義風險
定義事件類型是危險或機會或不確定狀態且清楚簡單的風險定義

風險類型


必需涵括公司內的所有風險，不僅是財務風險，該辨認之風險類型需簡單，並使一般易懂的風險用語，以利各層級人員瞭解及執行。

風險評估：包含風險評評方法及技術如風險圖及風險評估
決定後必需讓所有單位經理接受相關訓練，以執行風險評估程序，而風險管理軟體選擇時應考量成本、是否適合公司的風險型態，且要在精確分析及簡單應用中取得平衡。

風險管理報導：

要可重新檢視，監控
係作業主管向其監控者或風控主管(委員會)作報告,含風險,評估,行動計畫及行動計畫的態度

1.舉辦訓練：為提高企業風險管理之成效，需持續辦理風險管理之訓練，以提高風險管理成效，主要訓練對象及重點如下：

對象
重        點

董事會成員
訓練重點在使其瞭解風險管理程序、監督責任及如何閱讀產出的報告

風控主管或風控委員會成員
需要廣泛與風控或公司業務有關之訓練

作業主管
透過訓練應使其瞭解風險管理目的、利益，風險評估程序，風險評估工具及技術及報告，所負責部門對公司全體風險的影響

執行訓練時，並可以請外部專家協助或內部風險管理的小組成員或內部稽核人員協助執行訓練事宜。

2.推動企業風險管理文化應注意事項

(1)必需澈底改變文化,而非只是書面作業。

(2)風險管理必需為各部門管理者之核心能力，讓風險管理成為一般管理的程序,”即任一經理人皆為風險管理者”。

(3)建立一個完整風險意識文化，以有效的風險管理程序管理風險，而非因恐懼風險影響業務推動。

(4)透過風險管理執行計畫引導企業文化改變。

(5)高層必需支持風險管理政策，持續要求監督企業文化轉變為風險管理基礎下之文化。

 (二)事項辨認

企業面臨之決策事項可能為機會，亦可能為風險，故必需予以辨認，以決定是否需要評估及做出回應，辨認企業風險時，需基於企業的核心任務及目標下，進行風險辨認，一般辨認企業事項風險採行的方式如下：

1.面談－主要係針對單純事項。
2.簡單的小型研討會－參加人員包括策略計畫部門的執行主管、風險及控制部門的小組成員。
3.問卷及研究－問卷對象包括對內部及外部人員。問卷的方式可採不預設立場之方式。
4.事件清單－列出同產業的事件清單

5.損失事件追蹤－追蹤之前發生之損失事項、發生原因及事件缺點之改善投資
6.持續性的事件辨認－規律性的評估，可即使掌握風險事項之發生。
7.列出可能影響目標達成相關聯的事件－如使用事件樹狀圖或魚骨圖等方式。

通常可列出所有可能事件項目，以助於辨認特殊風險是否歸入單一風險事件項目，並可以組合觀點辨認風險，例如財務風險事件類型如下：

資本有效性風險

資本是否有效

資金成本

溝通風險

不準確的溝通

語言及翻譯的阻礙

契約風險

契約期間

違約

決策風險

計畫

交易的辨認

配銷風險

配銷管道

金融巿場風險

利率

流動性


資訊風險

隱私權

入口
廉正風險

利益衝突

違法的規定

情報風險

競爭者的情報

政治情報

領導階層風險

公司治理文化

公司信譽

法律風險

訴訟

商標使用


績效風險

績效衡量

政策及標準
員工風險

理解

關鍵員工
自然環境風險

財產損失

工作場所的安全性
製造/巿場風險

延遲

目標巿場

法規遵循風險

法律及規定

法規改變

策略決定風險

商業組合

組織架構

(三)風險評估

風險評估係讓企業考量潛在事項影響其目標達成之程度，管理階層從潛在事項發生的可能性及其後果兩個層面評估，評估時量化及非量化方法經常併用，評估風險之基礎。

1.一般常見風險評估類型如下：

(1)風險排序-透過問卷研究或研討會進行風險重要性順位排序。

(2)透過風險品質及數量評估,利用電腦模型,評估加權後之風險評估因素。

(3)風險品質的排序,將評估風險發生可能性及影響,予以排序。

2.重要性原則-由於風險管理應注意成本與效率之衡平性，故如果事項本身可能引起之風險很小，且已經充分分析評估相關控制程序足夠，則不需再採取後續評估分析作業。

3.非量化方法類型：

(1)事件前給予問題的方式

例如:

目標:執行一個新的系統以監控聯邦及州之法律遵循情形

風險:這個專案將比預期花費更多的時間去完成

項　目
問　題
回　　應
風險發生可能性

人員
專案人員小組的經驗為何?
至少一位小組成員已曾經成功執行該系統
低



雖至少一位小組成員曾經成功執行該系統，但係和其他事件的混和執行經驗
中等



無任何小組成員曾經成功執行該系統,或執行結果是負面的
高

管理程序
管理小組的穩定性如何?
小組成員在小組的時間平均超過2年，成員結構穩定
低



小組成員在小組的時間介於1~2年間
中等



小組成員均很新，在小組的時間平均低於1年，成員結構尚不穩定
高

出售系統廠商
系統廠商是否為信譽良好的知名大廠
該系統係原有結盟廠商的延伸服務
低



目前巿場已知廠商的新服務
中等



新廠商
高

執行程序
執行程序建立的情形
已被證實可行的方法
低



現存的方法但係和其他功能一起執行,未單獨執行
中等



新的執行方法
高

控制點
控制點情形
控制點是完善的被建立
低



控制點不清楚或週期性需要修 改
中等



控制點不知或經常需要本質改變
高

採行本方法之優缺點如下：

A.優點：清楚的知道每個項目的風險程度。

B缺點：不易得知不同風險項目間的交互影響程度及無法對不同項目之風險影響進行比較，故不容易瞭解企業整體風險影響程度。

(2)ＦＭＥＡ(Failure Modes and Effects Analysis)分析方法

本方法除了使用可能性(L-likelihood)、重要性(S-significance)兩項評量因素外,並加入偵測(D-detection)因素，即風險未被及時偵測，致無法預防真實風險的可能性，各個因素均給予1-10分的範圍進行風險評估，如：

L( likelihood or frequency)：10=非常頻繁；1=很少發生。

S(significance or severity)：10=非常嚴重；1=幾乎不影響。

D(缺乏偵測風險的可能性)：10=沒有機會偵測；1=有充分機會進行風險偵測。

將企業中業務運作發生事件,利用上述三項因素予以評分，評分結果相乘，依得出結果排序其風險順位(RPN,Risk Priority Number)，俾使資本為最有效率配置。

如:針對營業事件分析

可能失敗狀況
偵測方法
重要性
可能性
偵測情形
風險排序結果RPN








完成分析後,與管理者或相關小組討論分析結果及原因，決定是否符合風險容忍度，如超過風險容忍限度，則應決定採行風險降低計畫後，再做一次改善後之風險排序分析。

本項分析工具可以應用於評估現有程序之固有風險及採行風險管理措施後，剩餘風險，且易於計算個別事件風險及整體影響。

但其缺點為排序分數由1~1,000，對於分數相近者，很難確定其影響程度高低，且事實上，對事件進行評估並不容易，且採行措施後之改善狀況之評估，亦不容易。

(3)納入內部控制點之風險評估法

係依考量事件發生可能性及影響，並納入控制點考量之評估方法

例如：評估人力資源方法

A-1未來發生人力資源的落差情形

B-1人力資源決策或監控資料錯誤

C-1缺乏夠資格人選

D-1雇用程序


所屬類型
固有風險影響
固有風險發生可能
固有風險順位(註)
真實風險順位(註)
控制點
剩餘風險

A-1
能力問題
4
3
12
16
a, b
16

B-1
資料庫問題
4
3
12
12
e, i
8

C-1
外部問題
3
2
6
6
a, b
16

D-1
程序問題
3
3
9
12
d,f,g,h,j
6

註：固有風險順位係固有風險影響與發生可能性相乘結果，真實風險順位係由風險管理部門主管主觀決定。

控制點如下：

控制點
負責人

a.人力能力模型及預測
人資部門

b.公司治理及風險管理程序
CEO

c.工作需求能力
人資部門

d.持續性遵循監控程式
人資部門

e.編輯及覆核資料正確性
人資部門

f.人資工作手冊
人資部門

g.訓練計畫
人資部門

h.熱線(反應意見的專線)
法律部門

i.例外管理報告或持續的稽核
人資部門

j.軟性內部控制(人資能力,顧客關係,文化)


上述事件透過相關部門人員初評後，得出固有風險的順位，再經風險管理部門主管，主觀調整風險順位，再針對各事件現有之內部控制點，評估其風險是否有效降低，或反而因控制無效而提昇風險，如C-1事件，如無適當的人選，在公司重要職位缺人時，將對公司造成很大影響，然而其控制點僅有人力預測及公司治理兩項，故最後其剩餘風險順位反而提高，該評估結果顯示企業需強化其控制機制。

本方法之優缺點如下：

A.優點：其納入不同角度，檢視各營運事件之企業風險順位，並且以顏色標示其風險狀況，一目瞭然。

B.缺點：為過於複雜，需要多重程序，企業人力不足時，不易使用。

4.量化之評估技術

(1)風險機率評估技術，基於前提假設下，以統計方式衡量事件風險可能性及影響程度，如風險值評估技術。

(2)非風險機率評估技術，同上基於前提假設下，以統計方式衡量事件風險之影響程度，如敏感度分析，或情境分析。另標竿評估亦為非機率評估技術，即選擇同一產業中之標竿企業，並就類似事件進行比較，並據以估計其發生可能性及影響程度。

此外，另有結合風險回應的之風險圖方法，即將事件依影響程度及發生可能性評估後，依其特性歸入下列四個象限風險圖中：

Ⅱ中度風險

風險回應－分攤風險


Ⅰ高度風險

風險回應－避免或減少風險

Ⅳ低度風險

風險回應

－接受風險
Ⅲ中度風險

風險回應

－減少風險


(四)風險回應模式

1.COSO企業風險管理架構下的風險回應方式

(1) 風險迴避(avoidance)－為避免該項風險，需採行退出巿場，降低業務往來或備份資料等措施，如部分企業為避免發生投資損失，除避險需要外，餘裕資金僅轉存銀行或於短期票券巿場買賣。

(2) 降低風險(reduction)－採行行動，以降低損失事件發生機率或損失金額，如將投資規模縮小。
(3) 風險分擔(sharing)－採取措施，將評估可能發生之風險，部分由其他企業或機構分擔，如透過保險公司保險，分攤風險。
(4) 接受風險(acceptance)－認為可能發生之風險，於可容忍之範圍內，故評估後不採行任何新措施。
2.風險回應注意事項

(1) 風險評估結果應與整體風險胃納及風險容忍比較後，再決定風險回應方式。

(2) 風險回應方式之決定應注意風險回應之成本及可能產生之效益，並選出最有利之風險回應方式。

(3) 如前面所述，COSO的企業風險管理係以整體風險組合方式評估，故決定風險回應方式之採行，亦應於組合觀點下進行決策。

(五)內部稽核與企業風險管理架構之關係

1.內部稽核於企業風險管理中之角色

內部稽核一開始應擔任將風險管理的概念帶入公司的角色，並說服執行經理擔任領導者的角色，之後擔任風險管理教育者及顧問的角色，即應發展及訓練風險管理程序，並利用分析幫助作業部門管理者及協助討論會之運作。

2.內部稽核應執行企業風險管理程序之檢視，如：透過單獨稽核程序、企業風險管理是否完整、評估現有風險管理程序及將企業中之風險控管評估結果彙整。

3.安全防護功用

內部稽核將其置身於企業風險管理中，提供一些明確的應用，如：確信管理者對風險管理的責任、將其責任文件化，並送審計委員會核准。

4.內部稽核不應處理的事

(1)設定風險胃納。

(2)強加的風險管理程序。

(3)風險管理的保證。

(4)風險回應時做決定。

(5)執行管理者應做的風險回應。

(6)風險管理的說明。

(六)企業風險管理其他重要觀念
1.風險胃納及風險容忍：風險胃納，係指企業或組織在追求提昇價值時，所願意接受風險的多寡，COSO委員會認為企業應整合各項風險事件，及其相互之風險影響，以有效評估是否符合其風險胃納。風險容忍，係針對單一目標設定可接受的風險程度。

2.情境設計及壓力測試：係指企業或組織在評估風險時，考量各種可能發生的情境，分別進行不同情境發生時之風險評估，由於假設之情境多係針對較差狀況發生之風險評估，又稱壓力測試。

3.固有風險及剩餘風險：固有風險，係指在管理階層未採取任何改變風險發生之可能性或其後果的行動前，企業所面臨的風險。剩餘風險，係指在管理階層降低固有風險的行動已有效實施後，仍存在的風險。

(七)馬來西亞存保公司(PIDM)執行情形：

1. 組織：

在董事會及審計委員會等策略制定層級，設立企業風險管理委員會，制定策略並督導風險管理小組。

2. 風險管理架構

(1) 目標設定：PIDM將公司目標設定為四大構面，即股東構面、財務構面、內部作業程序構面、學習及成長構面，每年針對各個構面執行結果，給予評分。

(2) 事件辨認及風險評估：PIDM採取ERM的方法，辨認影響公司的風險，所採取之整體架構讓該公司得以制定公司策略方向及與其風險相關議題之執行順位。

PIDM的企業風險管理(ERM)程序












該公司透過上圖程序，辨認及評估顯著影響PIDM的風險，並評估與風險相關的SWOT，以利該公司規劃行動方案，以掌控或降低該風險。

此外，該公司風險管理小組主要採取軟性內部控制方式，與公司各部門進行目標設定、事件辨識及風險評估。

3. 2008年PIDM評估結果，影響可能的明顯風險事件如下：

(1)一般民眾對存款保險制度的瞭解程度及馬來西亞存保的角色：2008年該公司經調查結果，民眾對存保制度的瞭解程度較2007年提高

(2)是否具有效存款保險的專業及經驗：2009~2011年的重要策略方向是人力資本的提昇，該公司將繼續強化人力資源

(3)機密資料的保護：對於為監控要保機構經營風險，所取得的機密資料，該公司需建立適當的政策及程序，以妥適的維護、儲存及保護該些機密資料。

(4)發展及準備與介入處理問題要保機構相關之制度及程序。

(5)營業不中斷政策：持續致力於發展多方面的營業不中斷及災害復原計畫及相關基礎設備，在此計畫完成前，將可能影響該公司對可能發生災害的回應成效。

(6)外部環境：目前處於一個充滿挑戰的環境，故密切監控及分析金融巿場狀況，對要保機構之影響。

4.風險回應方式：PIDM係將評估得出事件之風險，考量現行已有之內部控制活動或風險控管點之後，評估剩餘風險，再決定風險回應方式，受到目前全球經濟狀況影響，該公司評估各項風險控管趨勢中，提高趨勢最為明顯者為外部風險。
(八)本國銀行風險管理相關規定內容

銀行內部控制及稽核制度實施辦法

條號
條文內容
COSO架構項目

第11條
銀行應訂定適當之風險管理政策與程序，建立獨立有效風險管理機制，以評估及監督其風險承擔能力、已承受風險現況、決定風險因應策略及風險管理程序遵循情形。

前項風險管理政策與程序應經董 (理) 事會通過並適時檢討修訂。
內部環境

風險評估

監督

第12條
銀行應設置獨立之專責風險控管單位，並定期向董 (理) 事會提出風險控管報告，若發現重大暴險，危及財務或業務狀況或法令遵循者，應立即採取適當措施並向董 (理) 事會報告。
風險回應

資訊與溝通

第13條
銀行之風險控管機制應包括下列原則：

一、應依其業務規模、信用風險、市場風險與作業風險狀況及未來營運趨勢，監控資本適足性。

二、應建立衡量及監控流動性部位之管理機制，以衡量、監督、控管流動性風險。

三、應考量整體暴險、自有資本及負債特性進行各項資產配置，建立各項業務風險之管理。

四、應建立銀行資產品質及分類之評估方法，計算及控管大額暴險，並定期檢視，覈實提列備抵損失。

五、應對銀行業務或交易、資訊交互運用等建立資訊安全防護機制及緊急應變計畫。
目標設定

事項辨認

控制活動

參、心得與建議

一、國內銀行及信用合作社內部控制相關法令已將COSO架構納入考量

    COSO內部控制及風險管理整合架構，提供完整內控及風險控管精神及架構，為提昇我國金融機構內部控制品質及風險管理意識，金融監理機關，已於內部控制相關法規中，將其精神納入原則性規範，要保機構宜落實執行，以提昇風險控管品質，進而有效提昇企業價值。

二、提供鼓勵措施，提高要保機構評估執行軟性內部控制意願，提昇內部控制及風險控管品質

目前我國金融業內部控制相關規定，與軟性內部控制之評估部分，多屬原則性規定，由於該類內部控制成效，為影響要保機構內部控制是否有效之關鍵因素，似可考量以給予誘因，鼓勵要保機構積極辦理。

三、近期金融風暴突顯落實執行企業風險控管之重要性

近二年來發生之歐美金融風暴，顯示部分大型金融機構，過度追求短期利益，忽視其可能之承受巨大風險，以致美國房地產泡沫破滅後，連帶引發驚人之不良後果，我國金融機構因經營策略較為保守，雖僅少數金融機構遭受較大損失，惟仍應作為借鏡，落實風險管理政策之執行，考量於風險胃納下，創造長期價值。

四、外部風險亦為存保公司風險管理應密切注意之部分

由於台灣出口依存度高，受到歐美金融風暴所引發之全球經濟不景氣影響，國內企業經營出現危機，失業率並持續升高，恐將使要保機構資產品質隨之惡化，故我國存保公司與馬來西亞存保公司一樣，外部風險應為特別注意之部分。

參考資料：

1、 「企業風險管理-整合架構」,馬秀如博士等譯,財團法人中華民國會計研究發展基金會。

2、 「赴美研習轉投資事業管理技能」,台灣電力公司陳意通組長。
3、 PIDM,「CORPORATE PLAN」。
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