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參加「第11屆資訊安全及密碼學國際研討會」

         出國人 服務機關：內政部資訊中心

 職    稱：科  長、技 正   
  姓    名：張景富、鄭隆燦

出國地點：韓國（首爾）

                出國日期：中華民國97年12月3日至5日

          報告日期：中華民國97年2月25日
摘  要

    第11屆資訊安全及密碼學國際研討會（ICISC）為韓國之資訊及通訊部、資訊技術評估協會、資訊安全及密碼學學會、電子時刊等機構所賛助舉辦，目的在藉由該研討會介紹資訊安全及密碼學方面領域新的研究、發展及應用等。本次研討會在韓國首爾成均館大學舉辦，相關論文發表及專題研討大綱如下：
· 存取控制 
· 認證和授權

· 生物統計學 

· 串流/區塊加密法 
· 電腦鑑識
· 版權保護

· 密碼協定 

· 密碼分析 

· 數位簽章 

· 分散式系統之安全 

· 高效率之施行建置 

· 電子商務  
· 橢圓曲線密碼系統

· 雜湊函數
· 資訊隱藏 
· 網際網路/內部網路之安全

· 入侵偵測 
· 金鑰/身分管理

· 惡意程式碼 

· 移動式通訊安全 

· 公開金鑰密碼系統
· 公開金鑰基礎設施 

· 秘密分享技   

· 安全管理系統 

· 智慧/Java卡
· RFID 晶片應用
    由於內政部負責自然人憑證核發及配合行政院國家資通安全會報推動資訊安全等工作，因此藉由本次參加此研討會，以汲取各國相關經驗，提昇政府便民服務並加強資安防護能力，且利獲得推動上開業務之新觀念與新技術。
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1、 前言

     歐美日等先進國家為提高其國際競爭優勢，相繼推動「國家資訊通信基本建設」（NII），致力於運用現代資訊及通信科技，積極構建「電子化政府」（electronic government）。因應此一趨勢，行政院研考會積極推動「電子化／網路化政府計畫」，我國電子化政府計畫的目標之一是要讓政府機關、企業及社會大眾可以在任何時間、任何地點、透過多種管道很方便地得到政府的各項服務，包括查詢資訊、線上申辦等，並且要提供政府創新的服務，例如「免書證謄本」、「免填申請書表」、「無紙化申辦」、「單一窗口」、「多據點、多管道、二十四小時服務」等。
          為使這些線上申辦服務能夠被廣為信賴及接受，有賴完備的金鑰基礎建設（Public-Key Infrastructure，PKI）來提供線上身分認證及安全保密機制。因此自然人電子憑證發證認證工作可說是「電子化政府」的基礎建設。尤其，目前電子簽章法已經完成立法程序，各種線上申辦之電子文件及訊息只要附加電子簽章便為法律所承認，可預期將會有越來越多的政府業務適於轉為線上申辦，因此對自然人電子憑證的需求將更為殷切，因此也有必要了解目前國際間目前在電子憑證領域之各項發展趨勢。
    目前網際網路盛行，雖然為我們生活帶來了極大便利，但也因網路駭客入侵手法不斷翻新，造成了各種資安事件，內政資訊大都涉及民眾隱私，如遭駭客入侵，後果將會非常嚴重，因此也希望藉由參加本次研討會，可瞭解全球資安防護工作推動情形，同時亦可汲取資安新技術與未來發展的新方向，以助本國推動資安工作的新觀念與新技術。
貳、研討會行程
	日  期
	活動內容
	備   註

	12月2日(星期二)
	抵達韓國首爾
	啟程


	12月3日(星期三)
	報到、參加研討會
	參加專題演講

	12月4日(星期四)
	參加研討會
	參加專題演講及論文發表

	12月5日(星期五)
	參加研討會
	參加專題演講及論文發表

	12月6日(星期六)
	返達台北
	返國


叁、研討會議程
	Day 1 : Dec 3, 2008 (Wednesday)

	13:00 - 14:00
	Registration

	14:00 - 17:00
	Tutorial (Chair : Jung Hee Cheon)
Provable Security in Public-key Encryption Schemes 
Masayuki Abe, NTT

	Day 2 : Dec 4, 2008 (Thursday)

	08:00 - 09:20
	Registration

	09:20 - 09:30
	Welcome Remarks by Conference Chairs (Pil Joong Lee)

	09:30 - 11:10
	Session 1 : Public Key Encryption (Chair : Masayuki Abe) 

	
	"Simple CCA-Secure Public Key Encryption from Any Non-Malleable Identity-Based Encryption"
Takahiro Matsuda, Goichiro Hanaoka, Kanta Matsuura and Hideki Imai 

	
	"Distributed Attribute-Based Encryption"
Sascha Mueller, Stefan Katzenbeisser and Claudia Eckert

	
	"Improved Partial Key Exposure Attacks on RSA by Guessing a few Bits of one of the Prime Factors"
Santanu Sarkar and Subhamoy Maitra 

	
	"Simple Algorithms for Computing a Sequence of 2-isogenies"
Reo Yoshida and Katsuyuki Takashima 

	11:10 - 11:30
	Coffee Break

	11:30 - 12:20
	Session 2 : Key Management and Secret Sharing (Chair : DaeHun Nyang)

	
	"Survival in the Wild: Robust Group Key Agreement in Wide-Area Networks"
Jihye Kim and Gene Tsudik

	
	"Visual Secret Sharing Schemes with Cyclic Access Structure for Many Images"
Miyuki UNO and Mikio KANO

	12:20 - 13:30
	Lunch

	13:30 - 15:10
	Session 3 : Privacy and Digital Rights (Chair : Yukiyasu Tsunoo)

	
	"The Swiss-Knife RFID Distance Bounding Protocol"
Chong Hee Kim , Gildas Avoine, Francois Koeune, Francois-Xavier Standaert and Olivier Pereira

	
	"Protecting Location Privacy through a Graph-based Location Representation and a Robust Obfuscation Technique"
Jafar Haadi Jafarian, Ali Noorollahi, Morteza Amini and Rasool Jalili

	
	"Anonymous Fingerprinting for Predelivery of Contents"
Kazuhiro Haramura, Maki Yoshida and Toru Fujiwara

	
	"Instruction Set Limitation in Support of Software Diversity"
Bjorn De Sutter, Bertrand Anckaert, Dominique Chanet, Jens Geiregat and Koen De Bosschere 

	15:10 - 15:30
	Coffee Break

	15:30 - 16:45
	Session 4 : Digital Signature and Voting (Chair : DongHoon Lee)

	
	"Non-Interactive Identity-Based DNF Signature Scheme and Its Extensions"
Kwangsu Lee, Jung Yeon Hwang and Dong Hoon Lee

	
	"How to Balance Privacy with Authenticity"
Pairat Thorncharoensri, Willy Susilo and Yi Mu

	
	"Efficient Vote Validity Check in Homomorphic Electronic Voting"
Kun Peng

	16:45 ~ 17:00
	Coffee Break

	17:00 - 18:00
	Invited Talk I (Chair : Pil Joong Lee)
Security and Content Protection in Consumer Electronics Devices 
Jong-Deok Choi, Samsung Electronics

	18:30 ~ 20:30
	Banquet 

	Day 3 : Dec 5, 2008 (Friday)

	9:30 - 10:45
	Session 5 : Side Channel Attack (Chair : Mun-kyu Lee) 

	
	"Secure Hardware Implementations of Non-Linear Functions in the Presence of Glitches"
Svetla Nikova, Vincent Rijmen and Martin Schlaeffer

	
	"Novel PUF-based Error Detection Methods in Finite State Machines"
Ghaith Hammouri, Kahraman D. Akdemir and Berk Sunar

	
	"Partition vs. Comparison Side-Channel Distinguishers: An Empirical Evaluation of 
Statistical Tests for Univariate Side-Channel Attacks against Two Unprotected CMOS Devices"
Francois-Xavier Standaert and Benedikt Gierlichs

	10:15 ~ 10:35
	Coffee Break

	11:05 - 12:20
	Session 6 : Hash and MAC (Chair : Vincent Rijmen)

	
	"A Single-Key Domain Extender for Privacy-Preserving MACs and PRFs"
Kan Yasuda

	
	"Extended Models for Message Authentication"
Liting Zhang, Wenling Wu and Peng Wang

	
	"A Preimage Attack for 52-Step HAS-160"
Yu Sasaki and Kazumaro Aoki

	12:20 ~ 13:30
	Lunch

	13:30 - 15:10
	Session 7 : Primitives and Foundations (Chair : Taekyoung Kwon) 

	
	"Essentially Optimal Universally Composable Oblivious Transfer"
Ivan Damgård, Jesper Buus Nielsen and Claudio Orlandi

	
	"Generalized Universal Circuits for Secure Evaluation of Private Functions with Application to Data Classification"
Ahmad-Reza Sadeghi and Thomas Schneider

	
	"Proving a shuffle using representations of the symmetric group"
Soojin Cho and Manpyo Hong

	
	"On Formal Verification of Arithmetic-Based Cryptographic Primitives"
David Nowak

	15:10 ~ 15:30
	Coffee Break

	15:30 - 16:45
	Session 8 : Block and Stream (Chair : Seokhie Hong)

	
	"A New Technique for Multidimensional Linear Cryptanalysis with Applications on Reduced Round Serpent"
Joo Yeon Cho, Miia Hermelin and Kaisa Nyberg

	
	"Almost fully optimized infinite classes of Boolean functions resistant to (fast) algebraic cryptanalysis"
Enes Pasalic

	
	"Higher Order Differential Attacks on Reduced-Round MISTY1"
Yukiyasu Tsunoo, Teruo Saito, Maki Shigeri and Takeshi Kawabata

	16:45 ~ 17:00
	Coffee Break

	17:00 - 18:00
	Invited Talk II (Chair : Jung Hee Cheon)
The Status of Stream Ciphers after the eSTREAM Project 
Vincent Rijmen, K.U.L. & Graz Univ. of Tech.

	18:00 ~ 20:00
	PC & OC Meeting (Dinner)


肆、研討會主題

    本次研討會共有3場專題演講及29篇論文發表，其主要內容為RFID晶片應用及密碼學與資訊安全兩部份，茲將本次研討會相關論文重點彙整如下：

ㄧ、RFID新興科技之面面觀

（一）RFID 做為新興科技的風險

1、無線射頻辨識（radio frequency identification, RFID）技術是新興型態的識別及追蹤科技，可以應用於對物的編碼、流通、追蹤、管理，和對人的編碼、辨識、資料攜帶、追蹤，或藉由物的識別追蹤而掌握對人的行動資訊或位置的控制。因此，可以說 RFID 技術構成了對物、人全新的控制系統。
2、在物的方面，被廣泛地運用在商業、物流和管理領域，例如悠遊卡、動物晶片、自動感應門、圖書管理、貨物編碼後的出入流通、倉儲和管理等。在人的方面，也將廣泛應用於如醫療照護、身分證、健保卡、晶片護照等。
3、從資訊控制革命的角度來看，RFID 不僅僅是單純的辨識追蹤技術，由於它和電腦資訊嵌合的特性，也構成了當代新興的電子控制系統。因此，RFID 科技系統的控御特性一方面促進了物流、行政、人員管理、醫療、安全防護的效率，另一方面也帶來了個人資料外洩、隱私侵害、犯罪、社會歧視、國家監控等風險。
4、基本上，RFID 技術是一種非接觸式的自動辨別技術，利用射頻信號自動辨識目標物件來進行辨別和資訊傳送。但在辨識資料和傳送過程中，有被遙控側錄、盜取資料的安全問題，和它連結的資料庫也有因管理或濫用，造成隱私侵害、國家監控、犯罪等的風險。
（二）RFID 的效益取向

1、目前，RFID 廣泛地運用在物流管理、軍事、智慧卡、醫藥照護系統、圖書管理、畜牧管理、電子護照上。一般而言，這個技術有以下優點：

（1）迅速便利　RFID 應用在物流管理上，可以透過編碼監控方式，迅速掌握倉儲和貨物的流向，使業者減少成本。
（2）應用在智慧卡上，例如捷運悠遊卡，可以快速通關。
（3）應用在醫療照護系統上，可以透過植入皮膚下的晶片，追蹤失智老人的行動，或者利用特殊儀器掃描，醫院便能迅速獲得病人的醫療紀錄。
（4）應用在圖書館管理上，可以編碼監控圖書借閱出入和趨勢。應用在畜牧管理上，可以迅速統計畜牧數量，並且可以從食物源頭發展食品履歷制度。
（5）把 RFID 運用在晶片護照上，未來更將與生物資料辨識結合，使得旅客通關過程方便，不用擔心遺失或損壞證件、密碼遺忘的問題，可用於簡化入境的手續。

2、效率高RFID 的適用性廣泛，可依安全性需求做適當的調整，它的應用領域主要有：

（1）門禁系統：運用於需要高度安全防護地方的門禁管理，如政府機密部門、銀行和金融中心、化驗室、私人住宅、航空站、運動場等場所，也可做為工作出席狀況的紀錄。
（2）身分鑑定：如針對自動提款機作業、電子商務，可在金融機構、自動提款機等財務處理的提款卡或信用卡上，嵌一小片存有生物特徵資料的晶片，以補強原本的安全防護措施。同時，身分鑑定的功能也可協尋失蹤老人或小孩。
（3）其他應用領域，包括電腦使用開機、行動電話、PDA 等個人資訊用品使用者的身分確認；自動安全監控（工廠、社區、大樓等）；打擊犯罪，執法單位用於鎖定嫌疑犯、逮捕犯人；海關通關檢查，出入境身分的確認；人性化機器人的製作、醫學上的用途等。

（三）安全性和辨識率高
RFID 應用在物流、醫療管理、國境管理上具有高度的編碼監控安全。對於業者而言，RFID 提供的物流監控及辨識精確度，有助於市場競爭的效率。醫療面向上的編碼監控，將有助於迅速取得患者的醫療紀錄。在國境管理上，目前國際民航組織逐步推動以 RFID 技術為基礎的生物晶片護照，未來將逐步納入臉像、指紋、虹膜做為通關辨識資料，強化防偽和國境安全。RFID 提供了對物和人編碼監控的強大功能，具有實質的效率和效益。以目前的發展趨勢來看，許多連結 RFID 技術的資訊監控和辨識產業的發展將越來越蓬勃，成為新興科技產業中重要的一環。然而，在編碼監控的辨識連結系統上，無論是對物或對人，一旦連結上個人資料，尤其是涉及敏感性的個人醫療、生物或行動資料，便使 RFID 由單純的技術問題外溢到社會的風險面向。
（四）RFID 的社會風險取向

1、如果 RFID 編碼監控系統只是單純地應用在物流的管理上，則較不涉及社會風險問題。然而，一旦連結到個人的行動、醫療、生物等相關資料，則有侵犯個人隱私，引發社會歧視、犯罪或國家監控的風險爭議。也就是說，應用 RFID 到個人身分資料，會產生技術之外的複雜性，而構成系統性的社會風險問題。重要的是，由於系統的偶連特性（contingency），由單一部門應用 RFID 產生的資料洩露風險，將可能隨著不同的制度或事件脈絡而迸發出更嚴重的政治社會問題。以下依照不同風險問題的類型加以討論。
2、位置和行動資訊監控，例如國道採用具有身分追蹤式的遠距電子收費，使得個人位置資訊暴露而造成行動可以被監控。廠商在運動鞋上植入 RFID 晶片，使得消費者一旦穿上這雙運動鞋，他的位置資訊便被記錄並可能暴露。如果再配合全球衛星定位系統（GPS），則當事人的行動資訊隨時可以被掌握。
3、消費者行為資訊的統計、利用和監控，目前最受到矚目的是英國沃瑪百貨在出售的貨品中嵌入 RFID 一案，該公司利用這項技術追蹤消費者的購買行為並加以統計利用，引發社會的爭議。藥品公司在藥瓶底部嵌入 RFID，藉以監控藥品使用人每日使用藥品的情形，也引發了隱私暴露的問題。同時，圖書館採用 RFID 借閱書籍系統，可以追蹤借閱人借閱類型，可能造成隱私外洩。
4、醫療資訊的監控和外洩，目前較受到矚目的是美國 Verichip 醫療科技機構發展的，把具有醫療紀錄的 RFID 晶片植入病人身上一案。這種做法雖具有迅速獲取病患醫療紀錄的功能，能夠追蹤監控病人或失智老人的行動，但由於涉及相當敏感的醫療資料和資料管理不當可能產生的資訊外洩，而引發高度的社會爭議。這樣的做法雖然具有一定程度的效率性和便利性，但敏感性的醫藥資料一旦外洩，會引發不同程度的社會歧視或犯罪威脅。因此，當 RFID 應用到醫療資訊領域時，必須嚴格規範限制納入相關資訊的範圍。
5、國際民航組織推動晶片護照將納入個人敏感性的生物資料，造成公部門運用 RFID 編碼監控個人的問題。這種以生物辨識為基礎的晶片護照，雖然宣稱具有高度的效率和國境安全的控管功能，但仍然有科技安全的不確定性和社會風險的外溢效果。
6、辨識錯誤和科學不確定性風險：晶片護照在龐雜資訊系統的技術運作上，可能面對 RFID 辨識精確性的問題。比方說臉貌或虹膜辨識過程中，需要龐大的電腦儲存資料的運算，要是設定辨識參數或擷取影像的參數產生差異，就會造成誤認的風險。
7、這些生物資料庫需要系統性的儲存和連結，因此會面對密碼破解、侵入連結、參數改造的風險，因而在眾多的傳輸連結或單位運作缺口或漏洞中，無法確保系統的安全性。雖然管理單位宣稱具有各種防火牆和安全鎖鑰的防範入侵功能，但龐大資訊系統的駭客事件層出不窮，個人敏感性生物資料被盜取的風險相當高。一旦在辨識技術精確性上產生模糊狀態或錯誤，將可能隨機地引發巨大的爭議，或演變為社會、政治事件。

（五）資訊安全破解

不同電腦專家已證明可破解護照的晶片密碼，並順利地把病毒植入晶片，造成電腦系統癱瘓。生物資料的外洩也包括了非科技因素，如人為因素。各單位往往會宣稱 RFID 資料系統的儲存、流通、管理等安全鎖鑰的嚴密性，然而，在許多環節上經常有疏漏的地方，導致資料外洩，如不誠實的員工濫用電腦、缺乏適當的監控和防護措施等。也就是說，透過對 RFID 技術的破解，不但能影響晶片護照內資料的安全性，也會連帶地衝擊到 RFID 電腦資料庫的安全。更何況，由於生物資料庫需透過電腦連結到各機關，也隨時有被侵入盜取或改造資料的問題。

（六）國家濫用資料和國家監控的全球化　

1、以上各種私部門和公部門應用 RFID 而產生的資料統計、儲存，都可能被轉化為國家運用這些資料監控當事人的行動，或產生濫用資料的情形。尤其是消費者的消費資訊或敏感性的醫療和個人生物資訊一旦被蒐集，就隨時可能透過電腦的串聯被監控。特別是晶片護照問題，一旦決策形成需全面收集和儲存敏感性的國民的生物特徵（指紋、虹膜、DNA 等），引發的風險和後續的不可知後果將難以估量。
2、發行生物晶片護照著眼於精確辨識、防偽、快速通關等利益，有助於國境的安全控管。然而，在利益衡量上除了必須考量科學安全的不確定性本質外，也必須考量如何防止資料外洩或盜取、生物特徵電腦資料庫的破壞、不法分子或恐怖分子侵入等成本。特別是當資料控管產生漏洞或資料大量外洩時，涉及的國家安全破洞不再只是各國內的層級，也可能是全球網絡的層級。
3、各國政府為了反恐行動，可能交換或選擇性地釋出國民的生物資料，使得生物資料庫在全球資訊網絡流通中被盜取的機率提高，同時會產生老大哥監控的全球化問題。尤其是一旦機關濫用資料並和他國串連，將形成新型態的全球監控系統。換句話說，思考生物晶片護照風險已經被迫提升到全球性的高層級，一方面需要重視如何防範在全球資訊網絡中資料外洩的可能，另一方面需要重視國民生物資料暴露造成的全球性犯罪效應、政治監控和社會衝突。
4、近年來，各國已發生不同類型的資料外洩事件，甚至產生各種詐騙、犯罪問題，且這些事件已變成日常生活中正常性的混亂（normal chaos），對於正急速發展資訊社會技術系統（包括 RFID）的是一大警訊。因為，如果未能建構一套完整的資料控管體系，或未理解敏感性資料蒐集和儲存的特殊性，而一味地推行資訊技術系統，卻任由資料輕易外洩，從風險感知的角度來說，將累積性地產生公眾對社會資訊系統建構的不信任，進而使整個社會陷入混亂、爭議的困境。
5、在建立這套 RFID 資訊技術系統時，必須掌握該技術衍生出的社會系統性風險，以及系統複雜性中衍生出的各種衝擊和問題。無論在生產面、消費行為面、物流管理面、醫療管理面、醫藥資訊面、個資辨識面、生物資訊辨識和國家安全等，都會產生一定程度的風險，這些都需要審慎地規範，並且透過公眾衡量社會價值的討論，來決定該技術系統使用的範圍、目的和使用者的進入資格及權限。

二、密碼學與資訊安全

（一）對他人隱私的好奇心和隱藏訊息是所有人類社會的特性。隨著運算能力的出現和進階數學技術的發展，系統變得非常複雜，目前有可能建構出很難被有效破解的密碼。用來加密和解密資料的 演算法分為兩大類別︰秘鑰（secret key）或對稱密碼學，其中對加密和解密這兩個過程使用同一金鑰；以及公開金鑰或非對稱密碼學，其中一個金鑰用來加密，另一個用來解密。現在，識別資料傳送方、認證和不可否認性（non-repudiation）與訊息隱藏一樣重要。情人、間諜和軍隊都會採用訊息隱藏技術來安全地傳遞訊息，有時還故意包括一些使人產生誤解的訊息。隱寫術是在看起來單純的情形中隱藏訊息的一種機制，可單獨使用，也可以與其它方法一起使用。根本上來說，加密在於擾亂訊息，這樣它的內容就無法輕易獲取，而解密是這一過程的逆向過程。這些過程取決於特定的演算法，稱為密碼︰經過適當擾亂的純文字稱為密文，而原始純文字毫無疑問是明文。可讀性並不是某些明文的充要條件。在有些情況下，例如，如果對已加密的純文字進一步加密的話，在讀取時，原始純文字很可能沒有任何明顯的意義。還有可能建構一種機制，它的輸出是可讀純文字，但與未經加密的原始純文字實際上沒有任何關係。
（二）金鑰與密碼結合使用來加密或解密純文字。在把字串用作密碼的情況下，金鑰看起來可能是有意義的，但是與這個轉換無關 ─ 金鑰的功能在於由位組成的字串，決定了明文到密文的映射。 直到最近，在電腦運算能力發展的幫助下，非常普遍的加密方法是使用某種替代形式。這可能非常簡單，就像影片 2001: A Space Odyssey 中所聲稱的隱藏電腦實名那樣，其中將字母 HAL 在字母表中移一位就會產生一個似是而非的結果。在眾多間諜小說中，把一些從單純的文件或書籍中選取的字或短語或任意字母序列用來生成訊息，建構金鑰或建立替代表，以加密或解密純文字。
（三）為什麼使用密碼學？
出於安全性原因而保護對訊息的存取仍是使用密碼學的主要原因。但是，它也正越來越多地用於個人的識別資料、認證和不可否認性。隨著網際網路、全球貿易和其它活動的增長，這一點尤為重要。電子郵件和 Web 使用者的身份非常容易隱藏或偽造，而安全認證可以向那些使用者提供遠端交互的可信度︰他們正與恰當的人進行交易，訊息沒有被偽造或變更。在商業活動中，不可否認性是一個重要概念，它確保（假設）如果商定了合同，一方就不能聲稱他們實際上並不同意來違約，也不能在其它時間（可能是價格上漲或下跌時）這樣做。 數位簽章和數位時間戳記在這種情況下使用，並且常結合其它諸如訊息摘要和數位證書等機制使用。 
（四）密碼學及相關技術的使用範圍是相當廣泛的，而且正在穩定增長。密碼使用很普遍，但是它們提供的保護卻常常不可靠，因為可能許多組織中的安全性原則並沒有經過深思熟慮，而且使用它們所引起的問題和麻煩會更多，根本不值得這樣做。在許多使用密碼的情況下（例如，保護字處理文件），使用的密碼根本無法勝任，祇要從可免費獲得的一些攻擊程式中使用一個，就能毫不費力地攻擊它們。遺憾的是，對立法者也有相當大的壓力，使他們制定了一些荒謬的法規，如美國的「千年蟲適應性法案（Millennium Compliance Act）」，它在本質上免除了組織設法儘力保護自己或承擔不作為結果的責任。保護視訊錄製的機制（例如，CSS）是脆弱得可憐，實用程式 DeCSS 不費吹灰之力就可以挫敗它，並使資料可用於其它平臺上。
（五）對於工作人員應該掌握些什麼？

通常，安全性問題都難於理解和實作，所以對於工作人員來說，掌握一些應用於加密的原則並學習使用的機制是很有用的。編寫密碼 演算法是一項困難且複雜的工作，但是切合實際地在應用程式中實作現有機制，或利用著名的產品來幫助訊息隱藏或認證就不太一樣了，這可能是一個非常有用的技能。可以取樣和提取或變更數字資料而不用擔心偵測，這一事實是密碼學使用快速增長的一個原因。特別是在跨網際網路的情況中，不會發生面對面的接觸，訊息可能透過多個易受攻擊的系統傳播︰網站可能儲存應受保護的敏感資料；信用卡號和其它敏感的個人資料都需要安全地傳輸； 電子郵件可以象明信片那樣方便地讀取；可能需要控制對受限欄位的存取；價值單位（數字現金、電子債券等）不能在沒有保護的情況下隨意地到處擺放；內容供應商希望保護他們的電影或電視節目或音樂，以便祇有訂戶纔有存取權；需要控制對網路的遠端存取；移動電話、PDA 和膝上電腦會很容易地丟失或被盜；ATM 只應對合法請求分發現金。這些都是需要並使用密碼學的一些範例。
（六）密碼技術 

最古老的加密方法已經用了几千年，這種方法被稱為金鑰或對稱加密。在這種方法中，同一金鑰既用於加密明文，也用於解密密文。使用的機制可能非常多樣化，但它們共同的弱點 ─ 因為需要共享金鑰，所以一旦金鑰落入壞人之手將很危險。一旦未經授權的人得知了金鑰，就會危及基於該金鑰的安全性。如果只涉及一條訊息，可能不要緊；但是，電子通信的真正本質就意味著︰同一個金鑰很可能被重複使用，而未必知道金鑰已不再是保密的。當然，一個金鑰很可能被許多人作為一組算術方式建構的文件所共享，這樣在可以使用金鑰前都需要對任何元素進行一些最小組合，但是這並不改變普遍原理。對稱系統一般都比較快，現在實際上可以使它很難於破解。與任何這類別事物一樣，不存在絕對的保證，但是有理由說，運用目前可用的知識和使用目前層級的 運算能力，一個正確建構的系統可以是徹底安全的。不同的密碼容易受到不同形式的攻擊侵襲，因此，在某些情況下，某組一些特定金鑰的安全性會比其它的要差。但是，金鑰越長（其它所有條件相同），破解加密的難度就越大。 

（七）軟體程式碼是一種有價值的資源

許多公司竭盡全力保護它們的來源程式碼，完全反對「自由軟體基金會（Free Software Foundation）」或開放源碼運動的觀點。但是，在密碼情況中，將算法完全地無償地公之於眾，接受大眾的詳細審查是必要的。在字處理程式情況中，這可能會使人不快，但如果出現一些錯誤或其它問題，通常也沒有太大關係。錯誤是一定存在的，即使沒有目前那種急於推出不成熟產品的傾向。在加密軟體或至少其中的密碼部分的情形中，錯誤是非常危險的，會產生極端嚴重的後果。發現這樣的缺陷的唯一切實可行的方法是公開內部程式碼，讓其它人進行同級評估與分析。簡單地說︰不要相信，也不要使用任何其核心部分（包括加密 算法）不可公開存取、而且尚未同意同級評估的加密軟體。密碼發展的歷史顯示了眾多證明這一原則的範例。1976 年撰寫的論文 New Directions in Cryptography 包括了設計一個具有公╱私密金鑰對系統的協定的詳細資訊；隨後這一算法以兩位作者的姓名︰Whitfield Diffie 和 Martin Hellman（他們當時在斯坦福大學）命名。Diffie-Hellman 算法現在在公共領域中廣泛使用， 作為大量被稱為公開金鑰系統的基礎。 

（八）公開金鑰系統使用兩個由質數構成的、互補的金鑰，使得一個金鑰用於加密明文，然後可以用另一個且只能用這個金鑰來解密。這也稱為非對稱密碼學。金鑰對中一個金鑰祕密保管，稱為私密金鑰，而另一個是公開金鑰，它被廣為公開。這一過程獨特的本質是︰任何知道我的公開金鑰的人都可以加密一條訊息，然後只能由我有使用安全的 私密金鑰才能解密這條訊息。相反，我可以用我的私密金鑰加密一條訊息，任何使用我自由可用的公開金鑰解密它的人都可以確信這條訊息是我發出的。實際上，情況要比這複雜得多，因為非對稱金鑰與對稱金鑰相比，通常都很長（大約 768 位相對於 56 或 128 位），所以處理純文字會很慢。其中一個最廣泛使用的公開金鑰系統是 1977 年由三個 MIT 的研究人員︰Ron Rivest、Adi Shamir 和 Leonard Adelman 利用 Diffie 和 Hellman 引入的概念開發的。這一系統以他們姓名的首字母 RSA 命名，並於 1983 年在美國獲得專利。 
（九）遵從前面提到的警告和條件，公開金鑰系統也可以是無懈可擊的，對這種系統的攻擊方法通常是嘗試對數字進行因數分解，而對大質數的因數分解是極其困難的。但是，也可以採用其它方法，完全有可能發現新的數學技術，嚴重危及這些密碼中的一個或多個，或致使密碼完全無效。而且，就象金鑰密碼學會因在分發時單個金鑰落入壞人之手而易受攻擊一樣，公開金鑰密碼學也容易受到稱為內奸的風險的攻擊。稍後將對此進行更完整地討論，但是本質上這是愚弄使用者︰讓使用者相信 公開金鑰來自某個源頭，而實際上它是來自另一個源頭。出於這一原因，公開金鑰密碼學通常都與其它安全性方法（如數位證書，它尋求確認公開金鑰的完整性）相關聯。顯然，私密金鑰被人知道後，系統也是易受攻擊的，但因為一般不需要共享私密金鑰，所以這一風險不會很大。訊息認證正變得與訊息隱藏一樣重要了。這裡需要的是一種機制，使接收方放心︰訊息真的是來自所聲稱的傳送方，並且自它建立以來沒有被改過。通常，透過使用雜湊技術生成訊息摘要來提供訊息的完整性。雜湊是一種將變長字串轉換為定長結果（一般 128 位）的技術。實際上，對訊息所做的任何變更 ─ 即使祇是象加入或除去一個空格這樣細微的變更 ─ 都會導致在執行處理序時建立一個不同的雜湊值。 
（十）下面這個簡化的模型顯示了這些不同元素如何在一起工作，以保護訊息不會被隨意檢視，並且確信接收到的訊息是我（授權傳送方）發出的︰我對明文訊息應用一個適當的處理，以生成一個用作訊息摘要的雜湊值。我用私密金鑰加密這個摘要，而不是訊息本身，向任何可以用公開金鑰解密它的人確認訊息是我發出的。我生成一個一次性使用的金鑰，用來迅速加密訊息純文字。我使用接收方的公開金鑰加密這個金鑰並將整個包傳送給他。我的收件人使用他的私密金鑰獲得這個金鑰，接著用該金鑰解密訊息，對訊息應用相同的訊息摘要演算法，並將其與使用我的公開金鑰解密的訊息摘要進行比較。倘若它們匹配，他就可以確定訊息是我發出的，而且沒有被變更過。雖然實際應用可能要複雜些，但這基本上就是使用非常廣泛的程式 ─ 「PGP 加密軟體（Pretty Good Privacy，PGP）」和其它一些應用程式的工作原理, 它們極好地以一種有效而快速的方法結合了一起工作的各種互補元素。
（十一）結論 

1、安全性在於管理風險，而不是排除風險。密碼學是任何安全性原則的一個重要組成部分，它正越來越多地在大量情形中在幕後使用。電腦運算技術的發展意味著，早期曾被認為是十分安全的密碼，現在可能已不再安全了，或祇有適度的安全性。同時，在使用新 算法或早期算法的變體時，上述的這些發展也使得在合理的期限內使用越來越長的金鑰成為可能。諸如橢圓曲線（elliptic curve）或量子密碼學（quantum cryptography）等一些技術都展示了相當可觀的前景，但是它們對於一般使用仍可能過於深奧。
2、為了所有實際用途，在任何合理的時間段實作完全安全的系統是極可能的。接下來的問題是如何實作一個這樣的系統，以及如何理解在機器和人類術語方面的含義。還有一點︰雖然絕對認證似乎是一個有吸引力的選項，但是它有相當的風險 ─ 如果某人的數位身份被盜，則結果會是災難性的。政府將密碼系統當作戰略資源，並希望控制它們的分發和使用，儘管政府有各種關於出口和使用的寬鬆的法規，但仍越來越擔心它們提供的內容。雖然它們可能不願承認這一點，但如果不對公認的行為自由實施嚴格限制的話，則它們正在進行的是一場不可能獲勝的戰鬥。
3、對於工作人員，在開發使用加密技術的應用程式和掌握各種系統的優缺點，以及在組織的約束內如何正確管理一些安全性風險等方面都有相當多的機會。 

伍、重要論文摘譯

    本次總計發表29篇論文，本報告僅就其中三篇具有代表性文件資料予以摘譯，內容如次：

一、利用猜想任意質數因子的少數位元來增進在RSA演算法的部分金鑰暴露攻擊效率（Improved Partial Key Exposure Attacks on RSA by Guessing a few Bits of one of the Prime Factors）。
作者: Santanu Sarkar 與 Subhamoy Maitra
摘要: 在RSA的破密分析方面, 已知有公開金鑰與另一個私密金鑰的部分資訊如前導位元(Most Significant Bits)或後續位元(Least Significant Bits)時，1998年有Boneh，2003年有Blomer,2005年有Ernst等提出一些解法。本文將持續改善Ernst之前提出的解法並加入猜想前導位元(Most Significant Bits)的方式來加速其攻擊效率。
關鍵字: 破密分析(Cryptanalysis)，質數分解(Factorization)，Lattice，LLL Algorithm，RSA，旁側攻擊(Side Channel Attacks)，弱金鑰(Weak Keys)。
（一）簡介

RSA是一個著名的非對稱式金鑰的演算碼，其困難度是基於質數分解的難度.標準的RSA演算法如下

1、找到兩個質數, p 與q並滿足條件  q<p<2q 

2、算出N = p * q , 然後計算歐拉函數fi(N) = (p-1)(q-1) 

3、選出e, d 並滿足下條件 ed = 1 + k*fi(N), k>=1

4、N跟e要公開(金鑰部分), 並且訊息M要加密成C需滿足  C = M^e mod N

5、d不公開(私鑰部分), 並且解密M需滿足 M = C^d mod N

（二）對於RSA的破解部分有許多文獻可以參考，在一般的情況下相對安全，而弱點在於選取的質數如果太小，則可以找出解破的方式(RSA的弱金鑰)，文獻中發現如果d小於1/3 * N^1/4 的狀況下，則會有弱金鑰問題，破密分析的另一個方式是使用旁側攻擊(Side Channel Attacks)，例如根據實作錯誤的攻擊，時序的攻擊與耗電分析等等方式來破密，旁側攻擊可以有效找出部分的d的位元，而本文就是基於多猜想一些位元來加速攻擊，方法如下

（1）給予p的少數MSB，發現 需要d的MSB不會超過文獻上所需要的。
（2）需要的總MSB(p與d)，均小於文獻上的d的部分。
（3）利用定理4，可以比文獻的結果好。
（三）定理一: 如果 g(x,y,z)是 w個多項式乘積的和. G(x0,y0,z0) = 0 mod n的話，若 det(g(xX,yX,zZ) < n / w^0.5 則 g(x0,y0,z0) 對於任何整數的mod 都是 0 
定理二: 如果d小於等於 N^beta d0,p0都限制在一個範圍。若滿足特定條件，則p0或d0其中一個可以在多項式的時間內分解N 。

有了定理二，我們就可以找出演算法來進行破密分解

範例一; 考慮一個1024 bits的數字N，選 

p=12507619235275104113150700946009531915189148820538746301385727213379453573344337203378689178469455622775349446752309018799383711357854132188009573705320799

q=11079121569370476180491340729846421927167366859111646842302932468333166003839167447110681747873414798648020740448967643538057644289251761907013886499799383

可以算出

e=41114195314827033022131522152498201993652976103174529855585727679733063464769115345985695600033379618093485626368069580331701437171399103541158583303509793517930633496883835424622296561497709443871759791207393279618329492446932621470954494041615618545237490828036465397182668742616838575576909861473509095701

d=911260046070098225464230311775052873569746472764337803805303583934395253129269343722635765941

取用不同的參數，我們可以算出所需要的MSB。
（四）定理三: 如果d小於等於 N^beta d0,p0都限制在一個範圍。若滿足特定條件lamba,則p0或d0其中一個可以在多項式的時間內分解N，同樣方式，我們可以利用定理三找出我們需要的MSB(參考文獻中的表格二)。
定理四:假如 d < N^a 且 abs(p-p0)<b 則可以找出(a-c)log2(N)個數的d與p0的LSB 當 c 小於等於1 – (b +2(b+3c)^0.5)/3 時，則 N可以在多項式的時間內被分解。

根據定理四, 我們可以找出我們所需要的MSB。

（五）結論: 

在本論文中，我們探討了RSA在破密分析時所需的MSB，我們的構想是多猜測一點p的MSB，本論文中證明了這個方式可以比前他文獻更有效率來進行破密分析，在N的大小在1024bits時，我們可以比文獻中少用到(20-30bits)的p就可以進行相同的破密。

二、使用對稱群的一個洗牌策略（Proving a shuffle using representations of the symmetric group）

作者: Soojin Cho1 與 Manpyo Hong
摘要: 2005年Peng在Cryto 2005的年會上提出了一個洗牌協定，這個協定可有效降低驗證的溝通數量。本篇論文將使用一個對稱群的線性組合的方式與專屬的有限集合如1-子集與2-子集來執行驗證程序。這種方式將會比原來的時間多,但是也提出了把計算時間在一個控制內的方法。
（一）簡介

1、自從D. Chaum提出了多重混合網(mix-net)來當作其匿名傳輸的基礎後，各式各樣的研究與改善也大量的出現, 包括多重混合網的弱點部分，安全部分與效率部份均大幅改進，許多不同的應用狀況也被充分討論。例如web-services或即時系統等都被建構出來， 而網路拓樸的各種組合方式也被建構進多重混合網。
2、本論文的另外一個指標是證明了多重混合網的正確性，一般來說，這類型的證明有兩個方向，一個是最佳化證明。一個是可被驗證，在最佳化證明系統中，整個多重混合網的洗牌結果是在產生出明碼後才執行驗證，而可被驗證系統中則是每個多重混合網伺服器在個別洗牌後就要作驗證。
3、多重混合網的驗證技巧會隨著實作的不同而不同。 所以Abe提出個一個排列性網路架構(Permutation network)來當作驗證的通訊協定， ElGamal 提出了一個重編碼架構(re-encryption scheme)， Paillier提出了另一個重編碼架構(re-encryption scheme)，隨後Neff提出了更一般的驗證架構， Groth加入了同調性重編碼架構(homomorphic re-encryption scheme)，而在傳送端,Wilkstrom證明可以不需要重編碼。
4、本文將改進Paillier的重編碼架構並擴充洗牌驗證的想法從單一訊息變成成對的訊息，另外也會建議使用lamba-設計(lamba-designs)的計算改善協定。
（二）定義與條件說明

在論文的這一節中，主要是定義一些基礎的系統參數與運作的數學公式，以便後續的證明用。文中先定義了一個同調性重編碼架構，並建立了兩個運算一個是加密運算E 一個是解密運算D，然後定義出其加解密的關係。然後定義出其乘除的運算關係. 然後又定義了金鑰產生的方式。這樣一來密碼系統的相關要素都有了，有金鑰產生的方式，有加密運算的方式，有解密運算的方式。再來論文內開始定義洗牌演算法的方式與多重混合網的組合條件,並強制訊息必須要滿足線性忽視條件(Linear Ignorance condition)。在這種條件下，文中證明可以找出排列矩陣的反元素且是唯一的。
（三）驗證協定

在這一節中，論文主要是介紹提出來的驗證協定然後證明誠實的洗牌方式總能通過驗測。
驗測方式：
1、驗測者亂數產生多組的數字並公告。
2、洗牌者從密文中選取一些資料，並用公式(9)、(10)、(11)去計算，文中證明，如果洗牌者是公正的(不作假)，則一定可以通過驗測。
（四）協定正確性的證明

再這一節中，論文主要的目的是確保在演算法調整後，其查驗的正確性依然保持，Lemma2證明了Paillier加密演算法的調整後, 其公式(9)、(10)、(11)可變成(12)、(13)、(14) encryption, 然後證明反元素存在可以進行逆向的運算，在來論文給予了兩個定理，證明其查驗的正確。而後面的定理3跟定理4更說明了在線性忽視條件下依然保持查驗的正確性。
（五）協定的計算量的改善

從前面一節的協定的證明中，可以看出本論文的計算量是O(n^2)，遠遠超出了原本Peng所提的計算量O(n)，不過只要能夠嚴格限制在計算過程的線性組合的非零量，其計算量可以進一步降低的。這個嚴格限制的設計又稱為lamba-design。
（六）計算量計算

一個驗測程序的計算量是依據零知識驗證與加密架構的實作而定，本論文的計算量在考慮lamba-design後為(3+4*lamba)*n 。
（七）結論

1、在論文中除了證明外，這邊也提出了一個範例，若   N= 1453*3019 = 4386607，則可以根據定理3找出非排列矩陣P = {(271711, 4114897,0,0), (4114897, 271711,0,0), (0,0,271711, 4114897),(0,0,4114897,271711)}來確認我們的協定正確性的證明，換句話說，我們證明了多重混合網的正確性。
2、本篇論文的主要貢獻為兩點，第一個貢獻是改進Paillier的重編碼架構並擴充洗牌驗證的想法從單一訊息變成成對的訊息與提出使用lamba-設計(lamba-designs)的計算改善協定。第二個貢獻是給出實際範例來證明多重混合網的正確性。這兩大貢獻有助於整個匿名傳輸系統機制的安全性並可讓大家選取匿名傳輸系統時有更好的選擇判斷基礎。
三、基於減少Serpent的回合數的一個新的多維線性破密技巧（A New Technique for Multidimensional Linear Cryptanalysis with Applications on Reduced Round Serpent）。
作者: Joo Yeon Cho , Miia Hermelin 與 Kaisa Nyberg

摘要: 本文將介紹一個新的技巧，針對Matsui's的演算法2的多維線性趨近法。這個新技巧可以減低攻擊的複雜度.把這個方法應用在金鑰復原案例上，一個五回合的Serpent的攻擊證明優於以前文獻的方法。另外我們也提出學術證明在10個回合的Serpent攻擊中，可以降低攻擊複雜度大概 2^20次方。
關鍵字: 區塊加密(Block Ciphers), 線性破密(Linear Cryptanalysis), Serpent, 多維線性趨近法(Multidimensional Linear Approximation) 

（一）簡介

在區塊加密的破密分析上，線性破密是一個很重要的技巧. Matsui在1993年針對DES提出線性破密的方式。 Biryukov在2004年提出了Matsuiu演算法的一個統計架構. Hermeliny在2008年建立了Matsuiu演算法的多維線性趨近法，Collard在2008年提出了減少Serpent的回合數的方式與結果。他們發現了Matsuiu演算法1的方式可以有效的減低複雜度。但是也發現對於Matsuiu演算法2沒有太明顯的差異。本文中將提出一個新的技巧，可有效的降低Matsuiu演算法2的攻擊複雜度。我們展示了一個新的演算法去發現atsuiu演算法2的正確金鑰。
（二）技術背景說明 

Matsui's 演算法2的傳統攻擊法是發現線性趨近結果中的最大偏移部分，所以攻擊者需要收集多個明文與密碼的的資料來算出真正的金鑰，而多維線性趨近法則是把多個線性趨近中的偏移資料歸類並找出每類的相關性然後套入泛用統計架構(generalized statistical framework)中假設我們要復原最後的l-bits的金鑰，多維線性趨近法一共需要4個步驟：
1、收集(Counting Phase): 收集明文/密文資料並且計算滿足m維線性趨近的數量。
2、分析(Analysis Phase):對於每2^l個金鑰，計算其理論分布與經驗分布的差異(距離)。
3、排序(Sorting Phase): 根據距離排序這2^l個金鑰。

4、搜尋(Searching Phase): 依照順序嘗試這2^l個金鑰,直到找出這個正確的金鑰為止。
（三）4回合Serpent攻擊的多維線性趨近法

利用m base的趨近方式，我們可以線性組合出包含 2^m-1個趨近值，然後我們使用 Matsui's 演算法2來攻擊五回合的Serpent，先把五回合的Serpent跟4回合Serpent攻擊的多維線性趨近建立其傳列的關系，然後就可以很容易的把原本攻擊五回合的Serpent導入到我們建好的4回合Serpent攻擊。
（四）使用多重趨近值的線性攻擊

利用M個線性趨近值的相關性與經驗趨近值的相關性，我們可以算出其距離，根據錯誤金鑰檢定原理，我們可以降低其檢驗的金鑰數目就可以找出正確的金鑰。
（五）使用多重趨近散佈值的線性攻擊

根據多維線性攻擊的原理，我們將擴展成多重趨近散佈的方式來進行攻擊，假設先進行一個2^m x 2^m的理論散佈大小，然後把經驗的散佈放進去，根據分析(Analysis Phase)步驟可以算出其距離，便可以進行其他的步驟找出正確的金鑰。
1、使用理論與經驗的最大距離差

由於正確的私鑰key的bit會有最小的歐幾里德距離, 如果我們把理論與經驗的最大距離差找出來, 也表示這些key的bit都是錯的，自然可以排除掉這些bit，進而找到正確的私鑰key的bit。
2、Matsui's 演算法2的總結

給予 N個明文密文資料, 我們的攻擊方法如下：
（1） 建立出2^l個計數器  (l是私鑰key的長度)。
（2）計算出m個趨近分布。
（3）使用猜想的l個bit 去執行部分解碼。
（4）對於m個趨近分布的輸入值與輸出值作XOR運算。
（5）建立出 m-bit的向量。
（6）重複 （3）、（4）、（5） 。
（7）計算出 5.1的距離, 並排序。
（8）把這些排序過的猜想私鑰一個個拿去測試.直到正確的私要找到為止。 

3、時間使用與記憶體使用的複雜度分析

假設其多維線性趨近攻擊的基底數目是m個，要解的金鑰長度是L個位元，並且假設其算出的獨立趨近數目是M. 一般來說可以滿足 m<=M < 2^m  然後在收集(Counting Phase)的步驟中，每一個成對的明文密文均需要2^m次運算，另外在記憶體使用的複雜度方面，2^m個counter則需要2^(2m+1)的儲存單位(理論上的counter+經驗上的counter)。
4、實驗結果

利用新改良的演算法來攻擊五回合的Serpent，我們取7,10與12等不同的基底來嘗試復原12個位元的金鑰，其實驗結果則要收集使用128位元金要亂數產生的多組成對的明文密文。
5、擴充Serpent的回合數的攻擊

本節將把Serpent的回合數擴充來檢視我們的新演算法的效力，例如一個10回合的Serpent，需要一個9回合的線性趨近(機率是 0.5-2^-58)，其需要的儲存容量則為 2^-114，另一方面我們可以建構出一個多維線性趨近， 大概則需要2^33，然後展開其相關性運算，最後可以得出論文公式(8)的 2^-94的複雜度，因此我們可以看出來，本來需要2^-114，現在只需要2^-94，整整少掉了2^20次方的複雜度。
（六）結論 

本篇論文只要是提供一個新技巧來作破密的工作，針對Matsui's的演算法2的多維線性趨近法，這個新技巧可以減低攻擊的複雜度.把這個方法應用在金鑰復原案例上，一個五回合的Serpent的攻擊證明優於以前文獻的方法。而實驗結果也證明在10個回合的Serpent攻擊中，可以降低攻擊複雜度大概 2^20次方。論文中巧妙的利用猜測私鑰bit的方式來加速破解的速度，其論文的結果顯示比目前的破密效果都好，這也提醒我們在選擇加密的演算法上. 要特別注意謹慎是否有新的破密技術出現。
陸、會議心得及建議
本次研討會內容充實，有諸多公開金鑰基礎建設（PKI）及資訊安全主題報導，以下即就參加心得及建議敘述如下：

1、 隨著數位化時代的來臨，配合網際網路之特性，使得許多商業行為可無遠弗屆的發生，而此現象使得資訊安全之議題日趨重要，除了一般防毒防駭之外，網路行為的不可否認性亦成為重要規範之一；現階段世界各國在商業交易方面，已多採用公開金鑰 (PKI) 的網路認證安全模式進行，且在政府單位和各國法人積極推動下， PKI 之應用已廣泛的在各項國對國貿易、金融交易和電子商務等領域中被使用，而我國政府現今亦已將 PKI 應用於如自然人憑證、健保資料等領域，現階段由於世界各國各憑證單位，所發出的認證尚未統一之因素，使得民間使用率尚不高，但隨著各國政府積極推動各項應用之趨勢看來， PKI 之模式亦將成為未來資訊安全領域中，最具發展潛力的安全模式。
2、 而為了使政府所力推的 PKI 應用服務廣泛普及使用於組織間的商務交易上，有下列推廣方式：

（1） 結合政府企業經常必要應用服務推廣
選擇勞保（退）、健保加退保、營業（所）稅及電子發票等企業經常必要的應用服務，依業務項目或內容區隔，建立系統使用對象與憑證核發對象的對應註冊及授權模式，導入 PKI 應用憑證為企業身分證明之作業方式，協調政府相關單位示範推行及推廣，以增加使用意願。
（二）結合國營及公共事業應用服務推廣 

結合經濟部所屬國營企業結合供應或往來交易廠商業務、電子繳費及電子發票等應用，導入 PKI 應用憑證，像是台電的企業用戶電力申裝、變更，台水的企業自來水供應線上申裝、變更，中華電信網路ｅ櫃檯等，應用服務之導入模式推廣至其他國營企業。 
三、科技為我們帶來生活上無限便利，但同時也可能隨時將我們出賣。在現今這個世界，電腦及數碼產品不單是人們的工具，它們已變成了我們的閨中密友；以前只能藏於心底，不想或不可告人的秘密，現今都選擇放在電腦及數碼產品裡，因此我們應就從系統登入保安、系統加密、檔案加密和通訊加密等多方面著手，以避免遭到駭客入侵，造成個人隱私資料外洩，發生無法彌補的錯誤。[image: image1.png]
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