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壹、前言
EnCase軟體為美國蓋登司軟體公司(Guidance Software , Inc.)研發之數位鑑識專用軟體，該軟體主要功能包括數位證物之擷取處理、證據搜尋、檔案驗證、特徵分析、雜湊分析、媒體影像檔分析及鑑識報告製作等，已為美國法院及檢察、調查等執法機關所信任及採用。本次參加之訓練課程為 EnCase V6 CF2，課程日期鄭健行為2008年7月29日(星期二)至8月1日(星期五)共計4日，陳敬宗為2008年9月16日(星期二)至9月19日(星期五)共計4日（因本室人員不足，為配合日常業務調度，分為二梯次出國），受訓地點皆為美國加州帕莎蒂娜市蓋登司軟體公司總部大樓。
貳、電腦鑑識訓練課程：

一、第一天課程內容：

（1） EnCase概念說明(EnCase concepts)。

（2） 數位證據檔之格式介紹。

（3） 證據影像檔(Image files)擷取原理及應注意事項。

（4） 隱藏或遺失磁碟分割區之回復(Recovery module)等。

（5） Encase實體磁碟模擬模組（Encase PDE Module）。

二、第二天課程內容：

（1） 雜湊函式庫(Hash library)之概念。

（2） NTFS檔案系統（Introduction to NTFS）。

（3） 檔案特徵比對(File signature verify)。

（4） 實體磁碟模擬器(Physical disk emulator)。

（5） 虛擬檔案系統(EnCase virtual file system)等。

（6） 進階搜尋技巧(Advanced search techniques)。

三、第三天課程內容：

（1） 腳本查詢及狀態功能之應用(Scripts,queries and conditions)。

（2） 視窗系統相關介紹(Windows artifacts)。

（3） 連結檔鑑識(Link files)。

（4） 電子郵件/網際網路歷史記錄鑑識(E-mail/Internet history)。

（5） 索引搜尋（Index Searching）。
（6） 記憶卡證據讀取(Evidence from flash memory)等。

四、第四天課程內容：
（1） 標籤(Bookmark)功能之應用。

（2） 印表歷史記錄鑑識(Print spooler)。

（3） 資源回收桶回復(Recycle bin recovery)。

（4） 鑑識報告的產生(Reporting)。

（5） 案例實作與討論（Practical）。
參、心得與建議：
一、鄭健行：
（一）心得：
1、「工欲善其事，必先利其器」，Guidance公司之Encase產品向來為電腦鑑識整合工具之翹楚，在美國甚至是世界各地的執法人員，皆認同其為功能強大的電腦鑑識整合性工具，所以課堂上有來自歐美各國的學員，該公司對於Encase電腦鑑識工具，有完整一系列的教育訓練課程，除了針對電腦作業系統、檔案系統由淺入深的Computer Forensics Ｉ、II及Advanced課程外，另外還有針對手機鑑識、網路入侵鑑識及EnScript程式設計等課程，讓人感覺到有了好的工具外，電腦鑑識人員也需具備足夠的專業能力，方能真正的做好電腦鑑識工作。
 2.此次Computer Forensics II課程教育訓練，屬於中階程度，除了延續Computer Forensics I課程，對工具的使用有複習式的說明外，也對常見的微軟Windows系統及NTFS檔案系統有較深入的介紹，令人印象較深刻的是，對EnScript程式的應用介紹，講師會先要求學員使用基礎的方式找出答案，過程中學員需要對系統有完整的了解，經過繁複的計算與尋找流程，方能找出答案，之後講師再利用已寫好的EnScript程式再做一次，亦可得到相同的解答，但時間卻節省多了，在這樣的學習過程中，學員能徹底明瞭深入的電腦檔案架構，亦知道如何應用快速的程式找出答案，於電腦鑑識人員而言，有相當大的助益，配合著工具使用，除了熟稔的技巧可增進工作效率外，也能提昇個人的電腦鑑識的專業。
３、課堂上也認識許多從事電腦鑑識領域的國外執法人員，與他們交流也可獲知各國目前在此領域的成熟度，有許多值得我國借鏡的地方，在與國外的學員互相討論的過程中，對於Encase等工具的實作應用使用心得，會有更深一層的認識，例如如何利用Encase PDE的功能，配合著VM Ware，將已作成Image的系統，再開機起來，這部分對於惡意程式查找鑑識工作，即有很大的幫助，另外對於各國對數位證據的保護認定的作法，也都很值得現階段國內參考借鏡，我想除了參加此類的教育訓練，我們也該多參與各國的鑑識研討會，促進相互交流，與國際接軌。

   （二）建議：

1、加強各類電腦鑑識技術專業分工：
　　由Gudiance的教育訓練課程安排可知，電腦鑑識領域既深且廣，在工具課程Computer Forensics Ｉ、II及Advanced之後，即有各類專業的鑑識課程，包含有針對手機、PDA 等攜帶式媒體的鑑識、網路入侵鑑識、數位影像鑑識等領域，不太可能要求每位鑑識人員，皆能深入了解，建議培訓鑑識人員的過程，在基礎的電腦鑑識訓練之後，經過一段時間的實作，再依個人興趣及團隊需求，進一步加強各類電腦鑑識技術，每個人員有自己專精的領域，團隊亦有各領域的人才，發揮分工合作的最大效益。
2、增強第一線執法人員的鑑識能量：
　　　如上述所言，電腦鑑識領域既深且廣，但第一線執法人員又是最常接觸各類的電腦媒體及數位產品，如果沒有適當的鑑識工具供其運用，沒有適切處理數位證據的標準作業程序，一則會將所有鑑識工作集中在實驗室的鑑識人員且有緩不濟急的現象，再則數位證據的證據力亦可能受到質疑，所以建議配合本室已近完成的簡易鑑識工具箱配發工作，儘快規劃第一線執法人員的訓練課程，推動教育訓練的工作，另外亦須建立標準作業程序，讓第一線執法人員在數位證據採集的流程與技術上，都能有效的提升。
二、陳敬宗

（一）心得：

1、這次EnCase V6 CF2教育訓練的Guidance Software公司係於1997年成立於美國加州，為全球鑑識科技產業領導產品Encase之製造商。Guidance Software為國際資訊安全領域的權威之一，全球有超過30,000名之鑑識人員倚賴EnCase這套鑑識工具進行電腦犯罪鑑識之調查，據說每年有超過5,000人參加Guidance Software 所舉辦之鑑識方法教育訓練。此外，Guidance Software 更提供超過15門電腦犯罪鑑識專業教育訓練課程給包括IT資安專業人員、法律支援與數位鑑識人員，但是本次的EnCase V6 CF2教育訓練是提供給有二年以上有數位鑑識經驗的人員或是曾經參加過EnCase V6 CF1的學員報名。

2、資安鑑識實驗室運作迄今已逾兩年，EnCase鑑識軟體因為是國際間使用之主流鑑識軟體中，能夠完全支援繁體中文搜尋檢索的整合性鑑識工具，所以一直是本室於鑑識時使用的主要工具，其他鑑識軟體諸如FTK、XWAY等工具，在中文支援度上皆頗為不足，因此，多半當作是輔助工具。這次參加EnCase V6 CF2教育訓練，學習到在該軟體應用面的許多進階技巧，在課堂的各項實作中，能夠與國外執法單位的鑑識工作者分享經驗與案例，是個很難得的機會。    

3、GUIDANCE公司訓練教室走廊上有一幅大型的軟木塞板，上面貼滿了來上課的學員所屬單位的臂章或是胸針，每次休息時間都會在那裡駐足仔細察看有哪些國家及單位，才發現到原來數位鑑識領域已經是世界各個先進已開發國家的執法單位都認真看待的學門，美國政府中曾經參加鑑識訓練的人員或是配有鑑識部門的單位真是不可勝數，因為美國從地方警政單位(市或郡)，至聯邦警政單位(如FBI、國土安全部)皆設置鑑識實驗室，譬如這次上課的學員就包括軍方部門（海軍）、FBI、密勤局、法院、檢方、移民局、海關、州警，甚至連太空總署NASA都有派員參加這次的訓練課程，此外，還有一些民間的數位鑑識公司也有參與本次課程。

4、反觀國內，數位鑑識領域雖尚處於起步階段，但是，最近也聽到一些單位，例如國安局、法務部、乃至於刑事局，對於這個領域都興致勃勃，大有急起直追的態勢。這對於國內數位鑑識領域而言是一大好事，因為有人力、物力和財力的投入，才會有更多民間的廠商願意投入，去引進及開發一些相關的設備及教育訓練，不要再讓某些公司獨佔及壟斷市場。而學術單位看到這方面有發展的前景，也會有更多的人才加入此一領域的研究。比如說自98年度起，就有國內廠商引進這次參加的EnCase V6 CF2教育訓練。日後，不必再花費大量的時間與金錢去受訓，相信也能夠讓數位鑑識領域不再是花大錢才能學到東西的學門。

5、綜觀此次課程，有許多議題對於我們實案有很大的幫助，諸如：如何鎖定並回復刪除之分割區及資料、如何使用GREP的特殊語法進行關鍵字搜尋及卡號與日期搜尋、如何使用Encase Virtual File System (VFS) 與 Physical Disk Emulator (PDE) 模組來將鑑識證物電腦在不開機的情形下作虛擬執行、Windows之註冊檔案Registry進階分析、如何輸出檔案目錄及整個磁碟、如何使用hash 值確認為同一個證物檔案以及如何辨識Windows XP作業系統架構 (連結檔, 垃圾桶, 使用者資料夾)，但是，因為國情的不同，我們一起上課的美國同學，他們關注的議題也有所不同，比如，他們對於圖片及影像檔的搜尋很有興趣，因為在美國，持有及散播未成年青少年的裸露照片是非法的行為，還有，他們個人資料遭到駭客竊取的案件也相當多，這些地方，都和本局目前執掌有相異處，自然地，也在聚焦的面向上會有所差異。
   （二）建議：
 1、擴大本局電腦鑑識人才培訓：
          本局目前電腦鑑識人員僅有資安鑑識實驗室人員七名，雖全力支援全國各外勤處站及檢方執行電磁證物之搜索，但卻有未盡普及之處，且基層同仁對此一領域也相對陌生，為因應將來不斷增加的高科技犯罪案件及搜索現場幾乎都會接觸到的電腦證物，有必要立即進行具深度及廣度之本局電腦鑑識人才培訓，自98年度起，本室將投入所有人力，推動本室新開發之現場搜索鑑識套裝軟硬體工具，並親赴各個外勤處站說明示範及案例實作，務必使第一線的同仁熟悉使用簡易型鑑識工具鑑識，另可藉此機會宣導正確之數位鑑識觀念及標準作業流程，此一計畫的順利推行，將大大有助益於本局維持數位鑑識領域的領先性，更能於各個執法單位間樹立本局之專業形象。
   2、北中南分設鑑識實驗室：

      目前實驗室接受各個外勤處站及地檢署的鑑識案件日增，97年鑑識案件較96年大幅增加逾百分之五十，支援搜索案件更是成長百分之兩百，且電磁證物較一般文書證物為脆弱，長途運送證物，將使證物受損機會大增，例如伺服器等大型證物即不適合遠程運送。為此，建議於台中及高雄分設實驗室，一方面能增加本局整體數位鑑識能量，二方面能避免證物不當運送毀損之機率，初期以配置人員一至二名為目標，視實際運作情況再行調整人力及設備。如此，將可有效兼顧鑑識之量與質。
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