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內容摘要：

此次出國主要目的為參加2008年第8屆數位鑑識研究工作會議(Digital Forensic Research Workshop; DFRWS)，會議期間自2008年8月11日(星期一)起至2008年8月13日(星期三)止共計3天，在美國馬里蘭州巴爾的摩市舉行。該會議主要在探討、發現或改進數位鑑識工作之技術，並讓與會之專家學者們於會場內相互交流、分享其成果或想法。
參加此次DFRWS會議並聆聽國外專家學者發表之論文發現，DFRWS會議中所發表之論文並非表面上探討或研究數位鑑識工作，而是非常深入且實際的鑑識工作，他們這種不斷地求進步與專注研究的精神，都是我們可以學習的地方。另外，觀看近幾年來，通訊設備、儲存設備、網路設備及各式作業系統、軟體不斷地推陳出新，鑑識人員要如何從這些資訊相關設備中取得犯罪之線索與證據，仍必須不斷地充實各方面的知識與技能，除可以研閱國外專家學者所發表之技術論文外，若能參與國內外鑑識相關之研討會或訓練，與其專家學者交流互動，必會有最佳的學習成效！
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1、 行程記述

於中華民國97年8月9日搭乘聯合航空班機至美國馬里蘭州巴爾的摩市參與2008年第8屆數位鑑識研究工作會議(Digital Forensic Research Workshop; DFRWS)，聆聽從事或研究數位鑑識方面之專家、學者針對有關電腦/數位鑑識工作之相關議題發表其想法或實用之解法。

2008年第8屆數位鑑識研究工作會議(Digital Forensic Research Workshop; DFRWS)自2008年8月11日(星期一)起至2008年8月13日(星期三)止共計3天，在美國馬里蘭州巴爾的摩市舉行。

2、 數位鑑識研究工作會議(Digital Forensic Research Workshop; DFRWS)
此會議始於2001年，數位鑑識研究工作會議是一個非營利、志願性組織，它資助辦理年會、技術工作團體及負有挑戰性之工作以協助引導研究及發展方向。數位鑑識研究工作會議是每年都會舉辦的一個重要研討會，其主要是讓從事數位鑑識研究工作之專家學者，能在此年會中，與同領域之研究人員相互分享、交流其成果或想法。
在舉辦數位鑑識研究工作會議之前半年開始徵稿，而今（2008）年之投稿量相較於去（2007）年成長20%，今年錄取之稿件共計17篇。過去三年於數位鑑識研究工作會議中所發表之論文，對於增進資料分類（Data Carving）及記憶體鑑識技術(memory forensic)有著極大地助力，相信藉由每年數位鑑識研究工作會議的舉行，會使得致力於此領域之專家學者，持續地發現、解決現實社會所發生之問題。
3、 會議內容
本屆數位鑑識研究工作會議是在美國Marriott Baltimore Inner Harbor at Camden Yard之會議廳舉行，今年的會議主題共分為6類：
1. In-Depth Analysis #1
2. In-Depth Analysis #2
3. Memory Analysis
4. File/System Searching
5. Application Specific
6. Tools
1、 數位鑑識研究工作會議於8月11日（星期一）早上8:00在Marriott飯店二樓會議廳進行報到手續，早上9:00在主辦單位主持人短暫致詞後，開始第1天之論文報告。會議第1天，大會邀請一位美國秘情局之調查員S.R. Moore與會演講，演講主題為「Network Traffic Analysis of Point of Sale System Compromises」。10:15開始Session 1，分別為紐約理工大學Pal等人所發表之「Detecting file fragmentation point using sequential hypothesis testing」、賓州布魯斯堡大學Calhoun等人所發表之「Predicting the types of file fragments」及Defense Cyber Crime Institute之J.D. Kornblum所發表之「Using JPEG quantization tables to identify imagery processed by software」，下午1:30開始Session 2，分別由Brendan Dolan-Gavitt發表之「Forensic analysis of the Windows registry in memory」、T.D. Morgan發表之「Recovering deleted data from the Windows registry」及美國康克迪亞大學F.Iqbal等人發表之「A novel approach of mining write-prints for authorship attribution in e-mail forensics」等研究論文。下午3:15，大會請參加本年度Forensic Challenge之團隊上台稍做描述，待參與隊伍說明完畢後，大會評審決定本年度之優勝隊伍為Michael I. Cohen, David J. Collett, Aaron Walters。
2、 8月12日（星期二）上午9:00開始Session 3: Memory analysis，分別由Baar等人發表之「Forensic memory analysis: Files mapped in memory」、A. Schuster發表之「The impact of Microsoft Windows pool allocation strategies on memory forensics」及美國紐奧良大學Case等人發表之「FACE: Automated digital evidence discovery and correlation」研究論文。10:45開始Session 4: File/System Searching，分別由Burghardt等人發表之「Using the HFS+journal for deleted file recovery」及Joyce等人發表之「MEGA: A tool for Mac OS X operating system and application forensics」等研究論文。下午1:40大會安排一場專題演講，由喬治華盛頓大學Orin Kerr教授主講，主題為「Recent Developments in the Law Concerning Computer Forensics」。下午2:45開始Session 5: Application Specific，分別由韓國電子電信研究機構Lee等人所發表之「High-speed search using Tarari content processor in digital forensics」、美國國防部Lewthwaite等人發表之「Limewire examinations」及ATC-NY公司Brueckner等人發表之「Automated computer forensics training in a virtualized environment」等研究論文。於下午6:00公布最佳論文獎得主為Session 1之第1篇論文作者－A. Pal, H. Sencar, and N. Memon。
3、 8月13日（星期三）早上9:00開始Session 6: Tools，首先由澳洲聯邦警察M.I. Cohen發表「PyFlag- An advanced network forensic framework」、接下來由義大利羅馬第二大學（University of Rome Tor Vergata）Distefano等人發表「An overall assessment of Mobile Internal Acquisition Tool」，最後為比利時皇家軍事學院Thonnard等人發表「A framework for attack patterns’ discovery in honeynet data」等研究論文。
4、 本次會議於11:30分結束，本次會議參與人員大部分為鑽研於此領域之大學學者、研究機構之專家及少數政府單位之人員，共計有17個國家，86人次與會，其中與會之專家學者美國佔多數，另外尚有英國、加拿大、瑞典、紐西蘭、澳洲、中國、台灣、韓國、德國、荷蘭、義大利、比利時、土耳其、巴西、斯洛伐克、卡達等國。
4、 心得與建議
隨著資訊科技及電腦網路之膨渤發展，利用高科技資訊技術來犯罪之比率日益增加，如何從電腦網路等相關儲存媒體中取得犯罪證據，進而將犯罪者繩之以法，儼然成為目前相當重要之課題。又數位證據有別於傳統犯罪證據，鑑識人員除了必須依循一定之電腦鑑識標準作業程序外，尚須了解不同犯罪型態會使用的犯罪工具及儲存媒體或設備，才能運用適當的鑑識工具在不破壞證據的情況下，獲得具有證據力及證據能力之數位證據，以下則是參加此次會議之個人心得與建議：
(一)數位（電腦）鑑識目前在國內尚處於建立之初期，國內專家學者專注研究此領域之人員並不多，搜尋及閱讀國內外期刊之文章，探討標準作業程序（SOP）或流程、鑑識工具之比較、如何運用鑑識工具取證或如何在系統中找尋到犯罪留下之足跡之論文居多。參加此次DFRWS會議並聆聽國外專家學者發表之論文發現，DFRWS會議中所發表之論文並非表面上探討或研究數位鑑識工作，而是非常深入且實際的鑑識工作，運用統計學上之假設及迴規分析理論，加上實作，以證明其理論基礎是否正確？另外，部分學者將之前所發表之方法，利用不同的理論基礎重新詮釋並加以檢討改進，以求得最佳之效率及準確性，這種不斷地求進步與專注研究的精神，都是我們可以學習的地方。
(二)由於通訊設備、儲存設備、網路設備及各式作業系統、軟體不斷地推陳出新，鑑識人員要能從這些資訊相關設備中取得犯罪之線索與證據，也必須不斷地充實各方面的知識與技能，除可以研閱國外專家學者所發表之技術論文外，若能參與國內外鑑識相關之研討會或訓練，與其專家學者交流互動，必會有最佳的學習成效！
(三)本局鑑識人員自95年鑑識實驗室成立至今，從平日案件偵查、鑑識及國內外教育訓練中，鑑識能量已逐漸累積及提昇，觀看目前所舉辦之鑑識研討會及訓練場合，教官、論文發表之作者、與會人員絕大部分都來自歐美地區，顯少為亞洲地區之人員，又各國之犯罪趨向及國人軟硬體使用習慣有所不同，而要如何提昇我國在鑑識領域之地位及轉換交流之資訊知能以符合適用於我國，是另一個需要努力的目標。
(四)國內需要努力的尚還有一個地方，即在參與的國外教育訓練及研討會中，大多數人員都來自政府不同單位（例如：FBI、秘情局、國土安全部、檢察單位、警政單位等等），大家彼此交流工作上所遇到的問題及其解決的方法；而或許國內在這方面的研討會與教育訓練不如國外多，所以，國內許多法界、檢察單位、警界對於數位鑑識相關的知識並不了解，但是，在現今利用資訊技術來犯罪的情形與日俱增，若司法單位人員不充實此方面的知能，恐會錯失良機而無法成功破案。
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