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赴美國紐約、加拿大多倫多

執行系統維護報告


摘　　要

本次赴紐約、多倫多執行本署97年度「駐海外資訊站資訊系統維護及電腦系統安全防護檢查」海外資訊應用系統維護及訪視，出國期間自民國97年10月16日至10月22日共計7天。本署(前身為入出境管理局)海外資訊應用系統，最初於民國78年完成裝置，於民國90年汰換伺服器主機，及民國97年終端機相關周邊設備汰舊換新，目前新舊系統整合完成一切穩定運作中。業務單位在熟悉新的作業方式後，針對業務需求對系統提出相關建議，期盼系統能提供更方便、更有效率並更安全的操作方式。
由於近年來個人電腦及網際網路的發達，資訊網路環境蓬勃發展，相對隨著網路所帶來的便利，資訊安全問題相形的也越來越重要，為了保護本署海外系統的安全以及維持系統正常運作，如何將資通安全政策落實，加強駐外人員對各種資訊安全威脅的認識，與對海外資訊應用系統操作人員的教育訓練，都是需要持續改進及努力的目標。
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前　　言

本署海外資訊系統最初於民國78年完成裝置，其間經過民國90年海外資訊系統全面更新，及民國97年終端機相關周邊設備汰舊換新，整體架構及作業方式都有相當的改變。早期各項電腦硬體及終端設備均設置於當地辦事處內，如國人申請案、大陸人士來台旅行證、外籍人士入出境申請案及地區資料等各類作業，均直接由當地電腦查核後即可進行核發證件等相關作業，而部分未存放於當地的資料，則必須經由撥接專線連線回國內台北主機進行查詢，隨著業務量的增長，連線回國內查詢的數量也勢必逐年增加。
目前本署海外資訊應用系統，除內部網路提供海外秘書公文管理及各項資料查核之功能。另外由於網際網路的發達，溝通方式及社交習慣的改變，外部網路也提供資料下載，收發電子郵件以及上網查詢資料等功能。未來更希望能夠提供透過網際網路加密連線，直接連回台北署本部進行資料查詢等功能以提供更安全、更便捷的操作方式，使得資料的取得，更為快速正確詳實，對海外資訊工作人員工作的方便性與效率性，必能有效顯著提升。

1、 此行目的

此次行程主要為執行本署97年度「駐海外資訊站資訊系統維護及電腦系統安全防護檢查」計畫，執行地點有美加地區及東南亞地區，預計於97年10月31日前全部執行完成。本人依計畫執行美加地區行程，前往紐約及多倫多辦事處，實際執行時間為97年10月16日至97年10月22日共計7天。
隨著電腦科技的進步與網路的普及，電腦與每個人的關係已越來越密切，工作上使用電腦的時間與需求亦愈來愈高，因此隨之而來「資訊安全的重要」更成為每個人應加強重視的課題。電腦網路和資訊系統現今已成為社會發展和人們日常生活中不可或缺的重要工具，但網際網路在給人們帶來巨大便利的同時，網路駭客、木馬程式、病毒、惡意代碼、人為破壞及各式各樣的詐騙等威脅資訊安全的因素也不斷的出現。也因人們的工作和日常生活已與電腦緊密相連，我們常將重要的資訊，如個人資料、公文、作業等都儲存在電腦或是隨身碟、光碟片等儲存媒體，而這些資訊便成為相當重要的資產。要確保資訊安全，就必須養成良好的使用習慣，人人隨時做好資訊安全的防護，才不會導致資訊外洩或被竊取的事件發生。
近來重大資安事件頻傳，造成政府、民間企業，以及個人難以估計的損失。因此大至政府單位、企業團體，小至個人對於資訊安全均展現出高度的重視，進而不斷的更新安控系統，以期達到最佳之防護效果。然而，在重重嚴密的防護之下，其實，我們都忽略了人員的重要性，唯有良好的資安政策及資安教育才是資訊安全最佳的因應之道。

因此，本次行程主要的目的任務，即為執行海外資訊系統資安檢查及更新，並瞭解當地人員針對海外資訊系統之改善建議以及加強資訊安全宣導及教育。
2、 現行系統架構
本署資訊系統自民國90年更新起，已由原本王安電腦的封閉式系統，改為目前所使用的UNIX-BASE的開放式系統。此主要是採用2-Tier（兩層式）之主從式架構（Client-Server），它將整個應用系統畫分成前端的應用程式(Client)以及後端的伺服器(Server)兩大部份，再由TCP/IP的網路通訊協定來連接這兩大部份。主從式架構的系統可以用下圖來簡單加以表示。
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Client端簡單的說就是安裝在個人電腦PC上的應用程式，它具備簡單、美觀、直覺的使用者介面，扮演和使用者溝通的角色，能夠提供使用者進行各項輸入或輸出的作業，簡潔易懂，大大降低使用上入門的門檻。而Server端則是負責接收執行前端應用程式所傳送來的命令，在經過Server上程式的運算處理之後，將處理的結果再回傳給PC上的Client端，經過畫面處理後，將資訊簡單易讀的顯示在User的電腦上。主從式架構最大的好處就是它的效率極高，Client端有效的減輕了主機的負荷，因為它把許多原先在主機上的處理，大部分移轉到PC端做處理。透過適當的分工處理，前端的應用程式(Client)可以呈現更精緻的畫面給使用者，而後端的伺服器(Server)則只需專注於更高效率的處理，它包括了資料的存取、系統的管理以及安全性的防護等，這樣的主從式架構，提供了一個更具彈性、更有效率的應用環境。
3、 實體隔離架構
由於資安威脅主要來自於四個方面，包括外部網路、內部網路、無線網路、以及使用者。實行實體隔離架構，能滿足符合的需求，包括：
一、克服傳統資安解決方案所帶來的困擾(病毒、駭客入侵)。
二、完整的資訊應用的安全性資訊應用架構。
三、降低面臨資安威脅與風險發生機率。
所謂實體隔離架構，是將外來資安威脅來源與內部重要資訊系統及資料用實體網路隔離，區分為外網(Internet服務應用)與內網(核心資訊應用系統)的應用架構。藉由資訊存取管制平台將資訊應用系統與使用者之間的直接連結隔離開來，並且進行存取權限管制與連線作業監控，以確保資訊應用的保密性與資料安全性。
本署海外資訊應用系統於「97年終端機相關周邊設備汰舊換新案」更新電腦及網路相關設備後，為加強系統安全性及可用性已全面實行實體隔離政策，簡單架構可由下圖表示。
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海外資訊系統實體隔離示意圖


目前海外資訊應用系統，所使用之相關管制類檔案，每日均係透過外部網際網路，自署本部下載異動資料回當地後，再至內部網路執行資料上檔程式以更新當地主機的資料，完全配合實體隔離、專機專用的要求。
4、 未來系統規劃
目前海外系統，所使用之相關管制類檔案，均係透過網路自署本部下載異動資料，由於需配合「實體隔離」的要求，因此偶有會發生有在外網電腦下載異動資料，卻忘了在內網電腦上檔更新當地主機資料的情形，此上情況，在當時是無法立即查覺，在當某筆個資提出申請需要查核時，才會發現資料的異常，再轉告知國內資訊組，由系統負責人員追查，才能追出真正原委。因此，提供可靠的方法確認資料完整下載及更新的操作過程正確無誤，是一項重要的課題。其次目前連線回國內查詢資料，均需透過撥接專線電話方可執行，其相當於撥打國際電話，費用成本十分可觀，如可改類似透過網際網路方式，進入署本部資料庫查詢所需的資料，可大幅降低電話費用的支出，這亦是每一位海外秘書最期盼的事。因此本署在「97年終端機相關周邊設備汰舊換新案」中也同時為將來更彈性的架構做好了規劃與準備。也就是所謂的三層式（3-Tier）或多層式（N-Tier）架構，簡單的架構圖可參考下圖。
[image: image3.jpg]Tt
L
Chient I Branser
e
efener i Server

DB Samer




近年來由於網際網路的發達，使用瀏覽器（Ｗeb Browser如IE、Firefox等）執行的操作系統，儼然已經成為作業平台主流，使用瀏覽器可以免除繁複的Client端應用程式安裝，並且完全不必考慮到作業系統的相容性問題。外部使用者可以直接經由瀏覽器連到WEB Server上，在輸入相關資料後送至後端的AP Server上做處理，AP Server再視需求連線至最內部的資料庫進行新增、查詢、刪除等相關作業。至於在安全性上，每一層架構間都可以用防火強或入侵偵測等相關資安設備做把關，再加上使用者憑證或是密碼的驗證以提高安全性。雖然在執行速度以及介面親切度上有些許不如傳統Client-Server架構，但是在考量使用者端的維護安裝便利性，以及透過網際網路使用的安全性的考量下，本署也因應趨勢開發了「專案查詢系統」，提供相關政府機關透過網際網路查詢相關入出境資料。並且規劃海外資訊站，也可以透過網際網路連回署本部專案系統作查詢，只要在相關安全規定及系統開發和網路建置全部完成後，即可提供海外秘書更迅速且節省成本的查詢管道。
5、 此次維護行程

此次赴紐約、多倫多執行海外資訊應用系統維護行程如下表：
	九十七年
	預定行程
	任      務

	月/日
	星期
	
	

	10/16
	四
	台北/紐約
	台北啟程前往紐約當地行程
班機：台北成田JL642
成田紐約CO08

	10/17
	五
	紐約
	前往駐紐約工作組海外資訊系統維護及安全檢查

	10/18
	六
	紐約/多倫多
	上午前往駐紐約工作組

下午啟程前往多倫多
班機：紐約多倫多CO571

	10/19
	日
	多倫多
	多倫多當地行程

	10/20
	一
	多倫多
	前往駐多倫多工作組海外資訊系統維護及安全檢查

	10/21
	二
	多倫多/台北
	多倫多搭機啟程返回台北
班機：多倫多紐約CO572
紐約香港CO99

	10/22
	三
	多倫多台北
	多倫多搭機啟程返回台北

班機：香港台北CI642

	合計
	
	7日


總共完成以下工作項目：

1、 整理、檢視系統建置及基本設定：
1.檢視PC是否依照實體隔離之規定設定區分。
2.檢查PC內部之系統參數是否正確。
3.檢查密碼及是否設定螢幕保護程式。
4.應用系統及數據機實際操作，確定系統運作正常。

2、 Disk 內部逾期資料清除：將主機內已經沒有保留必要之資料清除，以增加磁碟空間。

3、 應用程式版本及資料的更新。

4、 檢查主機內資料是否正常，及資料的整檔及備份。
5、 資訊安全基礎教育訓練：
配合資通安全觀念的推廣，其資訊安全基礎教育訓練課程，包括：
1.資訊安全教育宣導： 
說明資訊安全的重要性-資訊安全人人有責。通盤對資訊安全　的範圍有所了解，並明瞭每個人對整體網路安全的影響，並積極、主動的配合資訊安全管理政策。
2.宣導使用電腦網際網路時，應遵守的網路使用原則與禮節。
3.禁止任意從網際網路下載非法軟體及各式檔案，防止病毒之感染與資料之不當外流。
4.隨時上網留意Microsoft之漏洞程式修補公告及做修補動作。

5.建立正確防毒/防駭觀念，留意最新病毒情報，增加對病毒的認識，及不定期手動做病毒碼的更新。

6、 當地海外秘書臨時交辦處理事項：
配合當地海外秘書，針對海外資訊應用系統，提供技術上的協助及疑難問題的排除。
7、 訪查、攜回當地特定問題：
對於海外秘書所提問題加以說明解釋，特別對例行之資料更新及開關機的操作程序，要求務必確實、謹慎，以避免造成差錯的情形發生。

此次赴紐約及多倫多執行海外資訊應用系統的維護，一切行程依照計畫執行完畢，任務圓滿達成。
結　語
由於資訊科技進步所帶來的便利，資訊系統也會開始遭受各類不安全事件的困擾與威脅。例如：網路病毒、駭客入侵、垃圾郵件及間諜軟體等各式各樣的威脅，層出不窮，如何有效的防範為成目前非常重要工作，電腦系統為了提供便捷的服務，更需要安全的防護為基礎，才可維持系統正常運作的目標。

資訊科技逐漸深入組織之作業流程，此趨勢已成為不可改變之事實，在引進資訊科技的同時，各部門也同時引進了相關作業的安全威脅。為防止機密性及敏感性資料遭洩漏或遭不法及不當之使用，並防止資料毀壞、偽造或遭竄改、竊取，以確保資訊資產安全，為目前維護系統最為重要的工作。
本署於97年取得資通安全ISO 27001CNS 27001驗證。本署資訊安全政策係依據本署之任務目標及資訊安全管理標準ISO 27001CNS 27001驗證之精神及要求、「行政院及所屬各機關資訊安全管理要點」、「行政院及所屬各機關資訊安全管理規範」、「個人資料保護法及施行細則」等相關法令與規定而訂定。本署資訊安全政策即為確保本署資產之機密性、完整性與可用性。為達成本署之任務目標及最高管理階層對資訊安全之期許與要求，確保本署資產之安全，本署之資訊安全政策訂為：
1、 確保入出國及移民署相關業務資訊之機密性，防止本署機敏與民眾個人資料外洩與遺失。
2、 確保入出國及移民署相關業務資訊之完整性與可用性，以遂行本署各項業務。
3、 本政策係依據組織發展需要與考量資訊資產風險，透過系統化之風險評鑑方法，以鑑別資產之風險，並依評鑑結果進行風險之處理與管理，同時建立各項規劃、操作與控制資訊安全過程之書面程序，藉以建立一個完整、可行、有效之資訊安全管理系統(ISMS)，以提供本署資訊安全之最佳保障。

資訊安全要落實到各單位應用階層，需要經過規範本土化、教育訓練與單位特性調適等階段。所以，隨著技術進步趨勢與單位安全需求逐步發展之規範與參考指引，需要有一推廣與維護之機制，透過發展、推廣執行、驗證與改善等程序，使發展之規範能符合趨勢並滿足單位應用之需求。
此次赴美國紐約及加拿大多倫多執行海外資訊站資訊系統維護及電腦系統安全防護檢查之過程，深感資訊安全以及海外系統維護之重要性。身為資訊人員，主要便是希望能夠就各種資訊安全議題用簡單明瞭的方式與海外同仁進行溝通、檢查、宣導及教育。並在海外系統維護上能夠一併參考當地使用者在工作上的問題與建議，帶回後做進一步的研究，並轉告各軟體維護人員，以便在將來能夠解決問題和加入更切合需要的功能，以滿足使用者的需求。

然而在政府經費有限及政策改變下，海外維護行程預算逐年減少，今年97年度只能安排兩個行程四個服務據點，到了明年更只有安排一個行程兩個據點，其他全部由維護廠商進行維護工作，如此將造成海外工作人員無法有良好的管道切實反映問題，更甚者因為海外工作人員非專門資訊人員，如有不肖廠商或個人疏忽，更容易造成海外資訊系統在軟硬體維護上的不確實或是漏洞。正因如此，希望在未來能夠編列更多的預算及安排更多的海外維護行程，不但能夠監督廠商，更能夠確實了解海外服務站及工作人員之需求，提供海外工作同仁更好、更便利、更安全的工作環境。進而能夠提供民眾更迅速、便捷的服務，以達成政府機關以服務民眾為第一的宗旨。以上是此次赴美國紐約及加拿大多倫多執行海外資訊站資訊系統維護及電腦系統安全防護檢查的心得報告。
服務機關：內政部入出國及移民署


出 國 人  職    稱：約聘人員�姓    名：劉俊言


出國地點：紐約、多倫多


出國期間：97年10月16日至97年10月22日


報告日期：97年12月10日
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