· 韓國工作時程表
韓國工作時程表
單位：日曆天

	工作項目 /
	9/26

-

10/2
	10/3

-

10/7
	10/8

-

10/19
	10/20

-

10/23
	10/24

-

11/22
	11/23

-

12/3

	工作時程
	
	
	
	
	
	

	1、問卷訪談
	7天
	
	
	
	
	

	2、製作專案建置評估報告
	
	5天
	
	
	
	

	3、行前準備
	
	
	12天
	
	
	

	4、駐外實地工作
	
	
	
	4天
	
	

	5、後續工作
	
	
	
	
	30天
	

	6、結案報告書
	
	
	
	
	
	10天


· 駐外科技組資訊相關業務(訓練教材)
· 防火牆設定手冊
· Windows Update手冊
· Office Update手冊
· 防毒軟體手動更新手冊
· 基本安全掃描手冊
· 間諜程式掃描手冊
· NSC VPNClient安裝與設定
手冊
· 公用備份程式手冊
行政院國家科學委員會
資訊小組
防火牆設定手冊
中  華  民  國 九 十 七 年 九 月

1. 開啟Windows防火牆 (開始→設定→控制台→Windows防火牆)
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2. 在一般標籤頁下，選擇”開啟(建議選項)”
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3. 在例外標籤頁下，勾選”當Windows防火牆封鎖程式時顯示通知”。
行政院國家科學委員會
資訊小組
Windows Update手冊
中  華  民  國 九 十 七 年 九 月

1.開啓Internet Explorer ，選取 ”工具”，Windows Update


2.選擇“是”
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3.選擇立即安裝
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4.選取快速安裝
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5.選擇“是”
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6.立即下裝安裝
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7.開始下載及安裝
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8.重新啓動電腦，重複以上動作，直到不需要更新為止
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行政院國家科學委員會
資訊小組
Office Update手冊
中  華  民  國 九 十 七 年 九 月

1. 開啓Internet Explorer ，選取 ”工具”，Windows Update



2.選擇Office系列
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3.選擇檢查更新
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4.同意安裝Active X控制項
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5.安裝Active X
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6.同意安裝Microsoft Office Update
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7.開始下載
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8.安裝完成
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9.重新開機
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10.開機完成後，重覆上述步驟，直到無需安裝
行政院國家科學委員會
資訊小組
防毒軟體手動更新手冊
中  華  民  國 九 十 七 年 九 月

1. 安裝完成後，再右下角會出現Symantec AntiViurs防護圖示
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2. 點選Symantec AntiViurs防護圖示，開啟Symantec AntiViurs控制台
3. 點選LiveUpdate做病毒碼更新
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4. 下一步
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5. 下載更新中
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6. 更新完成
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行政院國家科學委員會
資訊小組
基本安全掃描手冊
中  華  民  國 九 十 七 年 九 月

1、 程式檔案下載
1. MBSA下載網址http://www.microsoft.com/downloads/details.aspx?FamilyID=F32921AF-9DBE-4DCE-889E-ECF997EB18E9&displaylang=en#filelist
2. 按下Download Files Below
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Microsoft Baseline Security Analyzer 2.1 (for IT
Professionals)

Brief Description

The Wicrosoft Baseline Security Analyzer provides a streamlined method of identifying common security
misconfigurations. MBSA 2.1 adds Windows Vista and Windows Server 2008 compatibilty.

On This Page
& Quick Details & Overview
< Svstem Reauirements < Instructions

& Additional Information & Related Resources

& What Others Are Downloading

H Windows

Quick Details

Version: 21
Date Published: s/22/2008
Language: English

Download Size: 15 M8 - 12.7 MB=

*Download size depends on selected download components.

Change Language: Engisn 7] [\Cliange

Overview

In response to direct customer need for a streamlined method to identify common security misconfigurations, Microsoft offers the.

free Microsoft Baseline Security Analyzer (MBSA) scan tool. It includes a graphical and command line interface that can perform

local or remote scans of Microsoft Windows svstems.
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3. 選擇MBSASetup-x86-EN.msi→Download
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Additional Information
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Files in This Download
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File Name: File Size
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MBSASetup-x54-IA msi 17 M8 Download
MBSASetup-x85-DE.msi 15m8 Download
MBSASetup-x8s-EN.msi 15m8 Download
MBSASetup-x85-FR.msi 15m8 Download
MBSASetup-x85-IA msi 15M8 Download
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4. 按下儲存，並選擇儲存位置
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2、 程式安裝
1. 選擇執行
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2. 選擇 Next
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3. 先選擇1:I accept the license agreement，再按下Next
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4. 選擇Next
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5. 選擇Install
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6. 安裝完成，按下OK即可
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3、 執行掃描
1. 開啟MBSA(開始→程式集→Microsoft Baseline Security Analyzer 2.1)

2. 開始掃描:選擇Scan a computer
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3. 按下:Sart Scan即開始掃描
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4. 掃描完成畫面(報表看完，按ok就可離開報表頁面)
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(圖一)
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(圖二)
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錯誤訊息:以圖一來看，仍有11支office的update 及17隻windows的update沒有安裝，所以提出誤錯。
[image: image37.png]


警告訊息:以圖二來看，雖然有自動更新，但沒有自動安裝，所以提出警告。
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提示訊息:以圖二來看，告知防火牆已經開啟，但是有例外存在。
[image: image39.png]


正確訊息:符合MBSA的安全條件設定。
5. 查看存在的報表(按下View existing security scan reports)
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6. 在所希望看到的報表上點一下，即會跳出圖一的畫面
行政院國家科學委員會
資訊小組
間諜程式掃描手冊
中  華  民  國 九 十 七 年 九 月
程式檔案下載
1. Windows Defender 下載網址 http://www.microsoft.com/taiwan/athome/security/spyware/software/default.mspx
2. 下載Windows Defender

[image: image41.png]Windows Defender §H

indows Internet Explorer

=181]

5+ [ED vetpsfjomnmicrosoft, comitaimanfathome/securityjspywaresoftware defaut.mspx.

1=l 4[| fuve searen Ll

BEO #EEO HRY #HBE@ TED HHEW

Ve @ [ windows Defender HE
T 5 Siveright

Microsoft

ER AR Microsoft AtHome | Microsoft At Work

Windows Defender .
AEREG RIS IRE -

{{MEE Windows Defender?

Windows Defender (Seta 2) 2—ERMAVESL * THRMIAVEISETR HA5E
BREE SRR « AHERR R B RSRE -
Windows Defender (Seta 2) EIFERHZEH - BHTR BXM » 1 Beta
Rz BRI R TR -

E
E=c]

SHEAMSNRE
RHOIAER Windons Defender (Seta 2) - T IBIEAEILETS

B

‘Windows Defender R
EREA
eeta BEE
EBMEE

SEAMMERETANREE
A =

[®woow ~




3. 先於1:選擇語言，按下2:繼續
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4. 選擇安裝
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5. 選擇下載
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6. 選擇儲存，並選擇存放位置
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4、 程式安裝
1. 下載完成後選擇執行
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2. 選擇執行
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3. 開始安裝：選擇下一步
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4. 選擇驗證
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5. 先選擇1：我接受這份授權合約，按下2：下一步
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6. 選擇1:使用建議的設定，按下2.:下一步
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7. 選擇1:完整安裝，按2:下一步
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8. 按下安裝
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9. 安裝完成，勾選1:檢查更新的定義並立即執行快速掃描，選擇2:完成
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5、 執行掃瞄
1. 開啟Windows  Defender (開始→程式集→Windows Defender)
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2. 等待更新完成
3. 按下掃描
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4. 掃描完成
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行政院國家科學委員會
資訊小組
NSC VPNClient安裝及設定手冊
中  華  民  國 九 十 七 年 九 月

1. 執行安裝程式vpnclient_setup.exe，語言選擇English並按OK
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2. 選擇Next
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3. 授權同意，選擇I accept the license agreement並按Next
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4.  預設安裝路徑，選擇Next
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5. 選擇Next繼續安裝
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6. 進入安裝流程，請稍後
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7. 安裝完畢
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8. 請選擇Yes重新啟動電腦
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9. 重新開機後於  啟動=>程式集=>Cisco Systems VPN Client內啟動VPN Client程式，將會看到如下畫面，選擇New新增連線
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10.  於連線設定畫面輸入如下值Host (61.60.96.249) Group Authentication (Name: nscvpn  Password: NSCVPNGroup20030822)注意英文字母大小寫
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11. 於Transport勾選All Local LAN Access，其餘設定保持預設值
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12.  Backup Servers 保持預設值
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13. Dial-Up選項，如果使用數據機撥接上網可勾選，否則不需設定，設定完成後請按Save存檔，完成設定
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14. 選擇設定好的連線，按右鍵，選擇Duplicate
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15. 出現如下畫面，選擇Modify
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16. 於連線設定畫面修改成如下值Connection Entry:DMZ3-FW2，Host (192.168.3.249)，其餘設定不變
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17. 設定完成後畫面如下，如要使用VPN從外部網路連線至會內，請先使用數據機撥接或是ADSL及CABLE連接上網際網路，然後選擇Internet-FW2並按Connect連線；如要使用VPN從會議中心連線至會內，請選擇DMZ3-FW2並按Connect連線
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18. 連線後會要求輸入使用者名稱及密碼，請使用會內帳號並加上網域名稱，如:若會內帳號為vpnuser，請輸入NSC-DM\vpnuser及密碼並按OK
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19. 驗證過後將建立連線，視窗右下角將出現黃色鎖頭並為閉鎖狀態
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20. 於命令提示字元輸入ipconfig/all 並按下Enter可看到如下資訊
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行政院國家科學委員會
資訊小組
公用備份程式手冊
中  華  民  國 九 十 七 年 九 月

1、 備份檔案及設定
1. 開啟公用備用程式 (開始→程式集→附屬應用程式→系統工具→製作備份)

2. 先選擇下一步
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3. 選擇1: 備份檔案及設定，2:下一步
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4. 選擇個人所需備份資料選項，如果想自訂備份資料，請選擇:讓我選擇要備份的資料。
以下範例使用自訂備份資料
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5. 選擇所要備份之檔案，System State為本機電腦資訊，可用於修復系統，沒有勾選到檔案，就不會做備份。
範例中選擇備份System State和Doc整個資料夾
[image: image81.png]S

ERHHER
AETTLARB RS  EITE  RERAVES -

5 EESERETT  REEREANAS
A SRR RRR TR -

EiRHAEAD:
EIEEL | A [=® =
=0 HaE L s

g« F c |0 o oommen
), DVDICDRW || Syomment

D omm |9

= [m =T

[RESEE

~|| O Hsornt

[ gttt ot |





6. 選擇儲存備份檔案位置及為備份檔案命名(只可備份於本機)
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7. 確定備份資料正確，按完成即開始備份
[image: image83.png]EERRRHREREE

EEERN T TRIRERE

&% €A\ ings\Admiistrator Moo backup b
it I 2008105 (T4 04:13)

= ERREREARR

o2 (=3

BARBEEHREILRAARG » % BER -
EIETERESNEE © S0 (R - P

5w | [CEm]  wE |





8. 開始備份
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9. 備份完成，按下報告可以看到備份訊息，按下關閉即可
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2、 還原檔案及設定
1. 開啟公用備用程式 (開始→程式集→附屬應用程式→系統工具→製作備份)

2. 先選擇下一步
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3. 選擇1: 還原檔案及設定，2:下一步
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4. 選擇要還原的資料，按下一歩
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5. 若要還原到原本的資料目錄下，按1:完成即開始還原，若是希望更改還原位置，則選擇2:進階。
以下範例將資料還原到另外的位置
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6. 選擇其他位置，按下瀏覽可指定資料擺放位置，資料夾先預先建立
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7. 若還原的檔案已存在指定的資料夾，則可以有以下三個選擇。
以下範例選擇保留現存的檔案(建議)
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8. 使用預設設定即可
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9. 確定還原資料，正確按下完成即開始還原
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10. 還原完成，即可到資料夾中去看已經還原完成
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· Windows XP視窗作業系統(訓練教材)
行政院國家科學委員會
資訊小組
Windows XP安裝 手冊
中  華  民  國 九 十 七 年 九 月 

將Windows XP 安裝光碟片放入光碟機中，並於BIOS中選擇光碟開機。
1.於以下畫面，按Enter開始安裝
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2.按F8同意合約條款
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3.選擇安裝磁碟，確定請按Enter
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4.使用NTFS檔案格式，確定請按Enter
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5.輸入Enter重新啓動電腦
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6.開始安裝
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7.設定語言及地區，採用預設值
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9.輸入產品序號
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10.輸入Administrator密碼(請務必超過8碼)
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11.設定時間、日期、及時區
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12.開始安裝
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13.設定網路，使用一般設定即可
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14.設定工作群組，使用預設值即可
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15.繼續安裝
[image: image109.png]O EfE® Wmdows(R) Moyie M:
oz g g% ﬁa%%ﬁﬁ

EERE
O

@) £ Mo Min T D SRR TR,
sl

@ Ii=H | oRiee k) e 1
R Movie Mako: 383
o uiet e Ly

FEAB TSR
/8

EEENEE

othave Vhdware Tools insalled




16.安裝完成
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17.使用區域網路連線到網際網路上
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18,使用自動取得 IP 及自動取得DNS連線(需視當地網路狀況而定，可洽詢當地網管人員)
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19.選擇”否”，先不註冊
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20.設定一位或多位使用者(至少一位)
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21.安裝完成
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