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1. 前言

本會於2008年1月成立駐韓國科技組，編制人員為組長一人、秘書一人共二人，且均為新進人員，為協助新設單位能迅速建立電腦化與資安實體隔離作業之環境，以加速資訊業務的推行，並防患資訊事件發生於未然，故由本會資訊小組派員赴韓協助資安實地檢查/維護，並加強人員資安教育訓練。
2. 目的:
1. 了解駐韓國科技組資訊應用現況。
2. 協助駐韓國科技組電腦相關問題，建置資訊安全架構，減少資安事件發生，以符合外交部安全要求。

3. 建立本會與駐韓國科技組間之檔案交換機制。
4. 辦理教育訓練，提升科技組同仁資訊安全知識與電腦運用技能。
3. 行程

   日   期


      說         明

97/10/20(星期一)  搭機離台赴韓國
97/10/21(星期二)  於駐韓國科技組工作

97/10/22(星期三)  於駐韓國科技組工作

97/10/23(星期四)  搭機返台

4. 人員
   姓 名             職     稱


呂順益          國科會資訊小組高級管理師
※ 另有隨行專案經理與系統管理師各一名，為「本會駐外科技組資通安全稽核及維護工作」專案之得標廠商派出
5. 背景說明

駐韓國科技組現有資訊設備為四台個人電腦、一台筆記型電腦。對外係以 ADSL撥接上網，網路頻寬為2Mb/Sec。由於該科技組為新成立單位，雖然同仁在本會有實施職前的教育訓練，唯實際工作後，對於業務上的電腦應用及資訊安全的要求仍不甚熟悉。

針對前述問題，該組最需要的就是由具有資訊安全專長的人員，協助其實地建置一安全穩定的電腦作業環境，其次是協助其人員使用公文文書製作軟體、公文電子交換系統以及與本會業務相關之應用系統。
6. 工作內容

資訊小組此次派員赴韓國科技組，主要工作重點為軟體檢視與硬體安裝及故障排除、個人電腦的安全防護、人員資安教育訓練等。

詳細工作內容列述如下：
1. 軟體與硬體安裝及故障排除
日期/時間：97/10/21  09:30~17:30

1. 四台個人電腦、一台部筆記型電腦
(1). 更換使用不正常之實體隔離電腦鍵盤及滑鼠

2. 個人電腦安全防護
日期/時間：97/10/21  09:30~17:30

1. 防毒軟體排程自動更新與掃瞄
(1). 使用賽門鐵克防毒軟體，版本為：Symantec Endpoint Protection之排程自動更新及掃描，已由外交部人員設定完成

(2). 實體隔離電腦之病毒碼過期，而以手動方式更新病毒碼定義檔至2008.10.20 r24
2. 微軟基本安全性分析軟體掃瞄 (MBSA)
(1). 上網電腦二台，利用MBSA軟體掃描結果，一切正常

(2). 實體隔離電腦二台，因使用者權限不足(權限為:Users)，無法安裝及執行MBSA軟體，而改以人工方式檢測，其結果一切正常
3. 修補程式更新 (Hot Fix)
(1). 上網電腦二台，已由外交部人員已安裝Service Pack 3，作業系統正常執行。
(2). 實體隔離電腦二台，已由外交部人員己安裝最新的修補程式，但因權限不足，故沒有安裝Service Pack至3.0版
4. 軟體防火牆
於實體隔離電腦及上網電腦上，安裝、啟動及設定軟體防火牆，並教導如何新增例外程式和服務。
5. 間諜後門程式掃瞄 (Microsoft Defender)
實體隔離電腦及上網電腦皆因使用者權限無法安裝執行。不過已有防毒軟體Symantec Endpoint Protection，可過濾後門程式。
6. 可疑檔案檢查
未發現可疑檔案。
7. 登錄檔檢查
登錄檔正常。
8. 蒐集系統相關Logs
蒐集系統相關資料(Log)，攜回本會分析，其分析結果，沒有異常現象。

9. 秘書上網電腦之密碼強度不足，建議修改密碼長度變更至8碼，並增加密碼之複雜性

3. 教育訓練
日期/時間：97/10/22 09:30~17:30
參加人員：科技組周傳心組長、秘書陳文寬 
課程內容：更新修補程式、更新病毒碼、資訊相關問題回報方式、WinRAR壓縮軟體、Skype & MSN、作業系統回復光碟操作、主動掃描後門等惡意程式、蒐集log等相關資料送回資訊小組程序。

7. 心得感想與建議 
· 現科技組傳與本會之電子檔案(含公文及其他文件)，均利用實體隔離PC製作後加密，再儲存到USB媒體上，然後上連網PC，以SSL加密傳輸方式上傳至本會。此為外交部規定之檔案交換運作機制。
但本會傳與各科技組之電子公文，其運作方式為各科技組使用連網PC登入本會的Intranet後，讀取或下載公文的電子檔案。雖說電子檔案在網路上的傳輸為加密方式，但在連網的PC內會暫存一份明碼的電子檔，故有被入侵與讀取的風險，因此，建議會內發給各科技組之電子公文需先加密後再傳送，而科技組收到後，需先下載至實體隔離的PC內，再解密讀取內容。
· 駐外單位因無資訊人力，每當遇到如設備故障、軟體異常、電腦病毒、駭客攻擊等，多無能力來處理，而必須仰賴其他的支援。
此次在駐韓國科技組訪查時，發現外交部已不定期從國內派員至駐韓國台北代表部處理資訊安全的相關事項，因此在駐外聯合辦公室內的個人電腦，均具有基本的資安防護措施，如個人電腦防火牆、防毒軟體及病毒碼更新、作業系統版本更新、作業系統漏洞程式之安裝、Office Hotfix等，以減少個人電腦被入侵的機會。
· 由於資訊安全不僅著重於電腦設備的資安防護，其還有一個重要部份，則在於人員的資安意識及警覺心，畢竟駭客入侵與攻擊手法的層出不窮，並無法依賴防毒軟體來即時處理(如零時差攻擊)，因此惟有教育科技組同仁(1)遵守資安政策與規定、(2)防範釣魚電子郵件與釣魚網站的入侵，以減少資安事件的發生；並在資安事件發生時，能降低業務上的衝擊。此為此次至駐韓國科技組的重要工作項目之一。
亦建議未來科技組同仁可登入本會Intranet內的「資訊安全政策」網站，參閱本會最新之資安訊息，以提升個人的資安防護能力。
附件 
附件一：韓國工作時程表

附件二：駐外科技組資訊相關業務(訓練教材)

附件三：Windows XP 視窗作業系統(訓練教材)

附件四：Office XP 2003(訓練教材)

附件五：公文管理系統(操作手冊)

附件六：駐外科技組Intranet 網頁介紹(訓練教材)
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